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Editorial

u cours du 21% siécle, le

monde a connu un usage
étendu du réseau Internet, considéré
comme le principal moyen de commu-
nication et de liaison entre les popula-
tions. De ce fait, les Etats se sont rendu
compte que ce réseau ne constitue pas
uniquement une plateforme de com-
munication, mais également un outil
d’influence dans les relations interna-
tionales. Cette tendance s’est accentuée
avec 1’apparition de nouveaux acteurs
sur la scéne internationale, devenus
en un temps record, des puissances
mondiales dont I’influence s’étend sur
plusieurs domaines : politique, social,
économique et sécuritaire. Les sociétés
géantes, appelées communément GA-
FAM (Google, Apple, Facebook, Ama-
zone et Microsoft) sont un exemple
concret de la force d’influence de ces
acteurs sur les individus, les organisa-
tions et les Etats. Elles sont considé-
rées, particuliérement, comme étant le
trait d’union entre les différents acteurs
a travers le monde.

Au fur et a mesure de l’expan-
sion du réseau Internet, les services
de gouvernance ¢lectronique ont com-
mencé a émerger grace a I’investisse-
ment dans le secteur du numérique,
afin de fournir les meilleurs services
aux citoyens et d’attirer le plus grand
nombre d’utilisateurs dans cet espace.
Cependant, les transferts vers ce der-
nier ne sont pas sans risque, du fait de
la problématique liée a la transposi-
tion du concept de souveraineté a cet
espace. Ainsi, il parait nécessaire de
créer des cadres juridiques pour |’exer-
cice de la souveraineté dans 1’espace
virtuel, conformément aux lois et trai-
tés internationaux, étant donné que les
données numériques transmises via

Internet proviennent de ’interieur des
frontiéres géographiques des Etats et
relévent donc de leurs souverainetés.

Malgré les avantages de 1’espace
numérique qui a changé le mode de
vie des humains a travers le commerce
¢électronique, les transferts financiers et
la communication entre les membres
des sociétés, il existe des inconvénients
en raison des cybermenaces, qui consti-
tuent une menace, non seulement pour
la souverainet¢ numérique des Etats,
mais aussi, pour leur sécurité dans ses
diverses dimensions.

Le nombre croissant de hackers
dans le cyberespace refléte le degré
de la difficulté de sécuriser et de pro-
téger les données numériques, en rai-
son de I’existence de failles sur Inter-
net, exploitées par des personnes ayant
d’excellentes capacités et compétences
dans la programmation et les systémes
d’informations, qui ont pu pirater de
nombreux comptes personnels, d’ins-
titutions et de gouvernements pour les
exploiter a des fins personnelles ou
dans I’objectif de menacer ou d’espion-
ner d’autres parties, tant a I’intérieur
qu’a ’extérieur de I’Etat visé. Ainsi, la
question de la protection et de la sécu-
risation des données numériques reste
la responsabilit¢ de tous les acteurs
internationaux, d’autant que tous les
indicateurs affirment la tendance de
tous les Etats a adopter la numérisation
dans différents domaines.

Pour approfondir ce sujet, ce numé-
ro de larevue STRATEGIA est consacré
aux thématiques traitant du cyberespace
et de la souveraineté numérique.
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