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سـتراتيـجيا

د  ، �ش ن �ي خلال القرن الحادي والع�ش

ي 
ال�ق نت  الان�ق شبكة  استخدام  اتساع  العالم 

ن  ب�ي والتواصل  للاتصال  وسيلق  ك�ب  أ تعد 

هذه  أن  الدول  أدركت  حيث  الشعوب، 

بل  فقط،  اتصالات  منصة  ليست  الشبكة 

الدولية،  العلاقات  ي 
ن

� ث�ي 
أ �ق أداة  أصبحت 

جديدة  دولية  فواعل  ور  �ن مع  خاصة 

ن أن تصبح قوة عالمية  ي وقت وج�ي
ن

استطاعت �

السياسية  الات  المب تلف  من ي 
ن

� ث�ي 
أ �ق ذات 

منية. وتعت�ب 
أ
والا والاقتصادية  عية  والاج�ق

غوغل  ي 
ن

� المتمثلق  العملاقة  كات  ال�ش

ومايكروسوفت،  وأمازون  وفيسبوك  وآبل 

ث�ي 
أ والمعروفة بـــــ GAFAM مثالا عن قوة �ق

فراد والمنظمات والدول، 
أ
ة على الا خ�ي

أ
هذه الا

تلف  من ن  ب�ي وصل  حلقة  تعت�ب  ا  وأ�ن خاصة 

ن ع�ب العالم.  الفاعل�ي

نت،  ن�ق الاإ شبكة  وانتشار  توسع  مع 

ونية  لك�ق الاإ الحوكمة  خدمات  تظهر  بدأت 

وذلك  ي 
ق

الر� ال  المب ي 
ن

� ر  الاست�ش خلال  من 

ن  للمواطن�ي دمات  الحن أفضل  تقد�ي  أجل  من 

ن  المستخدم�ي من  عدد  ك�ب  أ واستقطاب 

هذا  إلى  الانتقال  ولكن   . ي
ق

الر� الفضاء  ي 
ن

�

المسألق  كون  اطر  المن من  لو  ن �ي لا  الفضاء 

لزاما  كان  لتالىي  و�ب السيادة،  وم  �ن �ب مرتبطة 

لممارسة  القانونية  طر 
أ
الا اد  ب إ�ي الدول  على 

ن  للقوان�ي وفقا  ي 
ا�ن السي�ب الفضاء  ي 

ن
� ا  سياد�ق

ت  البيا�ن أن  عتبار  �ب الدولية،  والمعاهدات 

تكون  نت  الان�ق ع�ب  إرسالها  ي�ق  ي 
ال�ق ية 

ق
الر�

للدول  غرافية  الحب الحدود  داخل  من  انطلاقا 

م. ن نطاق سياد�ق لتالىي تدخل �ن و�ب

ي 
ق

الر� الفضاء  ابيات  ب ا�ي من   
ن

لر� و�ب

خلال  من  ية  الب�ش الحياة  معالم  غ�ي  الذي 

المالية  والتحويلات  ونية  الالك�ق التجارة 

تمع، إلا أنه  تلف أفراد المب ن من والاتصال ب�ي

ديدات  ال�ق بسبب  السلبيات  من  لوا  ن �ي لا 

على  ليس  خطرا،  تشكل  ي 
وال�ق انية  السي�ب

ا  سب، بل على أم�ن
ن

ية للدول �
ق

السيادة الر�

تلفة.  بعاده المن
أ
�ب

الفضاء  ي 
ن

� القراصنة  عدد  ايد  ن �ق إن 

ن وحماية  م�ي
أ ي يعكس مدى صعوبة �ق

ا�ن السي�ب

ي 
ن

� ثغرات  وجود  بسبب  ية، 
ق

الر� ت  البيا�ن

اص  ن ش
أ� يستغلها  ي 

وال�ق العنكبوتية  الشبكة 

ة  مب ال ال�ب ي مب
ن

ة � م قدرات ومهارات كب�ي لد�ي

اق  ن استطاعوا اخ�ق وأنظمة المعلومات، والذ�ي

فراد 
أ
للا الشخصية  ت  الحسا�ب من  العديد 

غراض 
أ
والمؤسسات والحكومات واستغلالها لا

التجسس  أو  ديد  ال�ق دف  �ب أو  صية  ن ش
�

لصالح أطراف أخرى سواء من داخل الدولق 

لتالىي فإن مسألق  ا. و�ب دفة أو من خار�ب المس�ق

تب�ق مسؤولية  ية 
ق

الر� ت  البيا�ن ن  م�ي
أ حماية و�ق

كل  وأن  خاصة   ، ن الدولي�ي ن  الفاعل�ي يع  حمب

ي 
تب�ن و 

ن
� الدول  كل  اه  ب

ق
ا� ن  تب�ي ات  المؤ�ش

الات.  تلف المب ي من
ن

نة �
ق

الر�

ي الموضوع، 
ن

ك�ش � ومن أجل التعمق أ

اتيجيا  لق س�ق العدد من مب صيص هذا  ن �ق �ق

ي 
ا�ن السي�ب لفضاء  �ب الصلق  ذات  للمواضيع 

ية.
ق

لسيادة الر� و�ب
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Au cours du 21ème siècle, le 
monde a connu un usage 

étendu du réseau Internet, considéré 
comme le principal moyen de commu-
nication et de liaison entre les popula-
tions. De ce fait, les Etats se sont rendu 
compte que ce réseau ne constitue pas 
uniquement une plateforme de com-
munication, mais également un outil 
d’influence dans les relations interna-
tionales. Cette tendance s’est accentuée 
avec l’apparition de nouveaux acteurs 
sur la scène internationale, devenus 
en un temps record, des puissances 
mondiales dont l’influence s’étend sur 
plusieurs domaines : politique, social, 
économique et sécuritaire. Les sociétés 
géantes, appelées communément GA-
FAM (Google, Apple, Facebook, Ama-
zone et Microsoft) sont un exemple 
concret de la force d’influence de ces 
acteurs sur les individus, les organisa-
tions et les Etats. Elles sont considé-
rées, particulièrement, comme étant le 
trait d’union entre les différents acteurs 
à travers le monde.

Au fur et à mesure de l’expan-
sion du réseau Internet, les services 
de gouvernance électronique ont com-
mencé à émerger grâce à l’investisse-
ment dans le secteur du numérique, 
afin de fournir les meilleurs services 
aux citoyens et d’attirer le plus grand 
nombre d’utilisateurs dans cet espace. 
Cependant, les transferts vers ce der-
nier ne sont pas sans risque, du fait de 
la problématique liée à la transposi-
tion du concept de souveraineté à cet 
espace. Ainsi, il parait nécessaire de 
créer des cadres juridiques pour l’exer-
cice de la souveraineté dans l’espace 
virtuel, conformément aux lois et trai-
tés internationaux, étant donné que les 
données numériques transmises via 

Internet proviennent de l’interieur des 
frontières géographiques des Etats et 
relèvent donc de leurs souverainetés.

Malgré les avantages de l’espace 
numérique qui a changé le mode de 
vie des humains à travers le commerce 
électronique, les transferts financiers et 
la communication entre les membres 
des sociétés, il existe des inconvénients 
en raison des cybermenaces, qui consti-
tuent une menace, non seulement pour 
la souveraineté numérique des Etats, 
mais aussi, pour leur sécurité dans ses 
diverses dimensions.

Le nombre croissant de hackers 
dans le cyberespace reflète le degré 
de la difficulté de sécuriser et de pro-
téger les données numériques, en rai-
son de l’existence de failles sur Inter-
net, exploitées par des personnes ayant 
d’excellentes capacités et compétences 
dans la programmation et les systèmes 
d’informations, qui ont pu pirater de 
nombreux comptes personnels, d’ins-
titutions et de gouvernements pour les 
exploiter à des fins personnelles ou 
dans l’objectif de menacer ou d’espion-
ner d’autres parties, tant à l’intérieur 
qu’à l’extérieur de l’Etat visé. Ainsi, la 
question de la protection et de la sécu-
risation des données numériques reste 
la responsabilité de tous les acteurs 
internationaux, d’autant que tous les 
indicateurs affirment la tendance de 
tous les Etats à adopter la numérisation 
dans différents domaines.  

Pour approfondir ce sujet, ce numé-
ro de la revue STRATEGIA est consacré 
aux thématiques traitant du cyberespace 
et de la souveraineté numérique.
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