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 هجمات الإلكترونيةمواجهة الفي  و التربية  الإعلامية رونية تالالكحكومة الإنترنت : ال

 مالفي   بقلم : أ.د عبد القادر 

 

الكمبي  أجهزة  عالم  في  ثورة  الإنترنت  أحدثت شبكة  والالقد  يحدتصالا وتر  لم  كما  قبذلك  ث  ت  مع    لمن 

الات وال  غراف التلياختراع  مهد  د  وق  .  صالاتأجهزة  والحاوالهاتف  غير  راديو  التكامل  لهذا  الطريق  سوب 

للقدرات. االنترنت  للأ   وكما    المسبوق  أنحاء  جميع  في  النشر  على  المعلومها  إنالم،  علقدرة  لتوزيع  ات،  آلية 

   .وقع الجغرافيالمعن غض النظر راد وحواسيبهم، بفبين الأ  للتعاون والتفاعليلة سوو 

ا  أنجح الأمثلة علىلإنترنت أحد  شبكة اوتمثل   في  في  فوائد الاستثمار المستدام والمشاركة  لبحث والتطوير 

كانت الحكومة      ممنذ أول بحث حول تبديل الحز و    .مجال البنية التحتية في مجال تكنولوجيا المعلومات

وا اوالصناعة  فلألأوساط  شركاء  ونشر كاديمية  تطوير  الجديدة الت  هذه  ي  أن  يمكن    و   .المثيرة  كنولوجيا 

الاتصال  يصب )بواسطح  الحاسوب  للهروب  (CMCة  جديدة  الواقع   وسيلة  الآن  من  حتى  كانت  كما   ،

  سوى هذا    لن يكون  و  (.   soap operas)  و المسلسلات الأمريكيةت أبلس المسلسلات الإذاعية، وأفلام ليلة ا

فسنا،  نا عن أنالتي لديللصورة  ضا أياقل ن و  جتماعية والثقافية،الا  د لسلوكياتنا جديد وناقل جديس اكعان

   .وسائل الإعلام الأخرى قبلهاتقوم بها   كما كانت

الجادة  أخرى  أسباب  هناك    ولكن المواطن  تدفع  أن  ولي عاديجب  بالضرورة  ،  يكون  يس    هتما مأن 

عاب التعرف  إلى  هذهلتكنولوجيا،  وعلا  لى  الجديدة  الثقاوسيلة  ش يء    فية.واقبها  آخر  آوهناك  في هام   خذ 

الاجتماعيشمل    التبلور  للفردالحياة  وة  أن    ،  التنبيه  لا  وجب  ترتبط    . جارية  تزال العملية  أنها  و  خاصة 

الإعلا ب وسائل  لهذه  التحتية  الالبنية  الديدة  جم  لهم  تجلب  أن  أمل  المر على  منها  فوائد  أه.  جوة  لعل    م و 

مر    John Naisbitt  و   Alvin Tofflerأمثال    ليين، منقبستالم من  بورا  و   Georgeو     Peter Druckerكل 

Gilder    ،    آمالهمالذين عن  المعلومات"،  الطوباوية    الشبه    يعبرون  "عصر  تحل في  أن  شأنها  من  التي    و 

 . ل الاجتماعيةك االمش جميع 

ات عن بعضها  ستوي هذه الم  يزتمبالرغم من  يات  ستو ة مثثلا  على  مستقبلنابعد  عن  التقنيات   يمكن أن تغير

اإلا  البعض فيما    متصلة  فنها   ، الوسيلة  على  تأثر      أولا   هي  بينها  بهذه  وشخصياتنا  وأفكارنا  تصوراتنا 

الاتصالات السلكية واللاسلكية بعض    تلبي  نىالمع  هذاب  الجديدة للاتصال والطريقة التي نستخدمها بها. و 

لفة  الم لديهم حاجة مختاب في جميع أنحاء العالشبن  و أخاصة  .  اطفية والفكريةالع ة و يلماداحتياجاتنا ا

    العلاقات بين الأفراد،   أن تغير   اللاسلكية  الاتصالات السلكية ويمكن      ثانياو    .كبار السنعن    للاتصال  

  ات المحلية. عجتمبها الم  لتي تتشكلالطريقة ايضاف إلى ذلك    الصداقات، و  ي تتطور بهاطريقة التلاكذلك    و

    من  ات الجديدةة التقنيلة بواسطالرسا عثتنب و  الرسائل، عثب الاتصال و  في  خاصة ائص ا خص له لتيا و



 

  كيفية ال  و  ة للتواصل  ديدهذه الطريقة الجعن  يترتب  قد  و   .  قبلينعديد من المستلعدة مرسلين ويتلقاها ا

ياتنا رأسا  اصل عن بعد حيمكن أن يقلب التو     لثاثا   و   .أو سيئة  ما ان تكون جيدة إ التي تستخدم بها نتائج  

المجال    عقب   على فلسفة  الحديث    المفهوم  لعل.    سياس يال   في  لنا  ورثته  كما  الاختيارية،  للديمقراطية 

المجال  ببالمجتمع المدني أو    عرفون سواء كانوا ي  ن المواطنين،يببأهمية التواصل    فاعتر الا ى  يقوم علالتنوير،  

ا  في حين  و.  ماالع ا نتخابات هي  لا أن  الم  ولمظاهر وضوحا  أكثر  لهذه  الديمقأساسية  اطية، فمن  ر جتمعات 

أن إلى  المفترض  مستويات    تستند  جميع  على  الرئيسية  الوطنية  القضايا  حول  المواطنين  بين  مناقشات 

الت   .المجتمع بالتالي  بعيد مو  حد  إلى  وفلاتها  التي  التسيير  و  التحكم  آليات  من  معالإنت  لص  طرحها    رنت 

 . السيبرنتيقا مفهوم

أن   فيه  المتاالوسو      الأدوات مما لا شك  تمحائل  الاتصال  في مجال  ع   من  تخدمس لما كن  ة  إلى  الم  الولوج 

فائقة بسرعة  و  الأبعاد  ناممتد  و  الت،  التطبيقات  عن  اهيك  اكتساب  و  التوصل  من  تمكن               لمعلومات ي 

بسرعة   أصأكبر  تبكميا و      المعارف  و  المس ،  بيتوا  تخدم  بح  في  مصط صل  غير موجودة  معارف  و  لحات 

 لمو التعلتعليم  اعالم    غير    الم  و كأننا نعيش في ع  ،  المدرسيةقررات  الم
 
 ، و حتى و أن أدرجت ت

 
مات تخص  عل

ير  ، فإن معدي البرامج التعليمية أمامهم تحدي كبمل معهاف التعا الحديثة للاتصال و كي  تالتكنولوجيا

تط مفي  و  بوير  كل سنة  راجعة  الم     ،جهةمن  رامجهم  القيم  المحافظة على  بالمرامو  التعبثوثة  من    ميةيلج 

 . خرى جهة أ

   (:rNorbert Wiene)ا السيبرنتيق 

ظهر في بداية الأربعينيات  و الذي  يتيك.  اليوم المنظر الأول في العصر الحديث لعلم السيبرن  rWieneر  يعتب

وعرف  العشرين.  القرن  القيعل  برنيتيكالسي  rWiene  من  علم  أنه  والآلا ى  الأحياء  في  التحكم  أو  ت  ادة 

آليا ت  تودراسة  بعهتواص التي  مع  البعض.ل  سیبرنیتيك  ا  لكلمة  اللغوي  (  Cybernétique)  أو  فالمصدر 

ها  أنينة، كما  القائد أو قائد السفو تحمل معنى    ،من اللغة الإغريقية القديمة    تية  الآ  kubernêtikê  لفوظة م

 . فنأي فن قيادة الس  nkubernâمن  أتية 

السيبرنيتي بالآباستعاض  قا  بدأت  الإنسان  كثير  ة  في  الأعمالة  امن  وخاصة  والتي  ل  منها  والمجهدة  لخطرة 

 السعي للحصول على ولو استعرضنا تاريخ التطور لرأينا أن الإنسان    ،  كبيرةى قوى  تحتاج إل
ً
قد حاول دائما

تي من  ، و ال  بالتقنيةأرسطو    عرفهاتي  ي ذات التصورات ال، و هتهتصورابعة من  نا  آلات متقدمة ومتطورة  

تجسد ماديا    ظري ية كتصور ننالمعبر عنها في عصرنا بالتكنولوجيا، فالتق   تكون امتداد لحواسه    شأنها ان

التكنول ا.  وجيافي  بالتالي  الماديةو  امتداد لحواس الإنس  لأليات  الواقع  في  التي  اهي  في    من  تمكنهن  التحكم 

اا و  لطبيعيلمحيط  تستند  فكر تعد  .  الحالي  العصر  في  جديدا  شامل ا  نظرية  علمية  على  و  فلسفية  ة 

مجال الحوار الأول بين   و اقتحمت  لمي أو تقني أو فلسفي  أن تكون في كل كتاب عفي فترة وجيزة    طاعت  است



 

ال  سفةالفلا كل   مجال    علماء  و  و والذ  ياتالرياضفي  والفيزيولوجيا  وال رة  إلخالاقتصاد  أنها    حرب  أي   …

في    لغةأصبحت   القدرة  و  بأنوعليه    .الحاليالعصر    التحكم  القول  بين اس  rWiene  يمكننا  الجمع  تطاع 

الاجتماع مع  علوم متعددة واستطاع أن يوجد الصلة بينها وخاصة المتعلقة بعلوم الوظائف وعلم النفس و 

ال لنظريات  بعرضه  وذلك  والقيادة  التحكم  الحديعلوم  كالم فيزياء  الإحصائيةيكاثة  السلاسل    نيكا  ونظرية 

نيكا باعتبار أن ذلك مطابق لروح السيبرنتيك أي  ي الميكافة المفعول الرجعي  الأعلام ونظري  الزمنية ونظرية

  ا راسخة الأساس و أثبت كل منها قيمتهجمع تحت تسمية واحدة عدة مذاهب أصبحت    rWieneأن العالم  

 .  الفعالة 

مفه اإن  المفعول  يوع  هو  Feedback system رجعيلوم  بيالذي  الفرصة  واز  الآلة  الحين    هو   و   ،  لكائن 

على نظام آلي بعض الأعمال الفيزيائية المحسوبة  بط الآلات عندما نطبق  قيق في تقنية ضمفهوم واضح ود

ا المادية من  التحقيقات  أو شوائب  الحساب  تمكننا شوائب  ولا  بنتيجة مطلوبة  تأتي  ل على  لحصو بحيث 

بييجة مقا نت الفرق  نقيس  الربة  والنتيجة  المطلوبة  النتيجة  نن  ثم  الو حاصلة ومن  التعديلات  اجب  حسب 

التي طبقناها على النظام لنزيل هذا الفرق ونحمل النظام على أن يؤثر على  إدخالها على الأعمال الفيزيائية  

و    سانوك الاننها على سللتي طبقة المنظومة اعيكون رجع الصدى المقياس الفعلي على نجا  و بالتالي    .ذاته

ال تب فالسيبرنتيقا  ،  نتائج المستهدفةحققت  المعرفي   النفس    مكنت من طرح تصورات اقتحامها مجال علم 

الصدى   رجع  مبمثل  على  التوترباستنادها  يقبل  لا  الانسان  عقل  ان  توتر  دأ  حالة  في  كان  كلما  و                     إلا، 

  مكنة و التي المتحسب عدد الحلول    ايدوسة جر ج مدى تكون النتائو حت  .تقرارالاس قق له  يححلا     اختار و  

   . لاستقرارهيختارها كحل 

الإلكترونيةا الأبعاد  لحكومة  د  لتعد  الإلكترونية،  للحكومة  والمفاهيم  التعاريف  كثرت  لقد                   التقنية، . 

ال  و  ،  التجاريةو  الإدارية،  و   التكنختباس  اتي تؤثر عليهالاجتماعية  للتدام الاليات  في مجموع   كمحولوجيا 

ا  مصالحها الاتصال  المذات  مع  المواطن.  واطنلمباشر  تجاه  العمومية  خدمتها  جهة  من  جهة  فهي  من  و   ،

عليه.    أخرى  سلطتها  بسط  و  توجيه  في  لتسخيرها  المعلومات  لجمع  الآليات  العرب وضع  المنظمة  ية  تعرفها 

  نها م  الاتصالسائل  و كل    للإنترنت، و   عبر    العريضة  المعلوماتاستخدام  عملية    :"أنها   لىع  ةللتنمية الإداري

لقدرة على تغيير وتحويل العلاقات مع المواطنين، ورجال الأعمال  ا  ها من امتلاك  ما تمكنالهاتف الجوال,  

الحكومية".  الحك  و   ومختلف المؤسسات  أن  يمكننا استنتاج  امنه  هي    اضية الافتر خة  لنسومة الإلكترونية 

للمواطن عبر    الخدمة العمومية    يمم ممثله في تقدا ان الحكومة لديها مهاة. و بمية الكلاسيكالحكوم  عن

الالكترونية تملحقاتها  ان  عليها  فكان  ذاتها  ه،  السيبرنيء  الهجمات  من  المواطن  بالتالي  لحماية  و  يتقية 

اصطل ما  كذلك    عليه  حتحقيق  و   ، السيبرنتيقي  المواط بالأمن  لمواجاعداد  المتان  مثل هذه  بتربيته  ع هة  ب 

 إعلاميا. 



 

الس-1 التهديد  دور د  س يتج   :يبرنتيقيالأمن  مصادر  تحديد  في  الإلكترونية  يحتمل    الحكومة  أن  الذي 

الأ  له  الحكومة    .  نظمة الإعلامية و الاجتماعيةتتعرض  في  لستراتيجية  إو عليه وضعت  لحفاظ على الأمن 

الإلكترون الحكومة  طبيختلالذي  ية  ظل  الحكومة اف عن  في  تكاث  و لأجل  ،لكلاسيكيةيعته  ف  ذلك وجب 

ال من  وضع  جهود  العديد  الإلكترونية  مكن  تت  أليات بغية  الدفاعالحكومة  خلالها                            ها حدود   عن  من 

مصالحها.  و على  تزايد الحفاظ  و    فمع  الشبكات.  هذه  عبر  المنقولة  المعلومات    بهاتستعمل    يالت  حجم 

ى  لتجسس علا  ون على  مستخدمين يعمل  نقل المعلومات، برز ضمن الشبكاتل   يب كأهم الوسائلالحواس

(  Security crackingنية أو اختراق أمن الحاسوب)وذلك باستغلال ثغرات أم  ، حابهاالآخرين دون علم أص

 لية كبيرة ج  هناك معلومات تكلفتها الماغذ  للوصول إلى المعلومات المخزنة بداخله.  
ً
 ملأن  دا

ً
ن  ها تكتس ي طابعا

رية   ون للحصلارات. ما جعل  الدو من  ساوي ملايير  ت الس 
ُ
ين ينشط هتم 

ُ
مة. وقد  القي    ول على هذه المعلوماتالم

 أ
ً
لحصول على معلومات  ا  هدفها  دولياللى المستوى  ع   جوسسة  العمليات  فالمنية وعسكرية.  تكون أحيانا

  فبرنامج  صابات.عؤساء  ر ن أو  و اء السياسينشطأو    ،صيات عموميةشخأو    ،سرية رسمية حول حكومات 

من الموساد كان هدفه التجسس على المكالمات الهاتفية    بإيعازهم به المخزن  الذي ات  س يغاسو بالجوسسة  

الشخصي العالمي.  لأكبر  السياسية  الإلكترو  ات  الهيكل  فبناء  من  -لذلك  حمايته  يستدعي  حكومي 

المخربين، و  مثلما  الإلكترونيةقاليم  الأعلى  الحفاظ    معنىب  الجواسيس  اي,  علتم  في    اي جغراف  يهالحفاظ 

رورة  بالتالي ض  و  ،الكلاسيكية. وهو ما طرح مشكل الأمن المعلوماتي في الدولة وأجهزتها الحكوميةالحكومة  

أم  شبكات   تطوير على  للحفاظ  المعلوماتية  الأمنية  الرقابة  كوحدة  الحكومة  داخل  البلاد جديدة    ن 

معلو إنجا  و  ،الإلكتروني مناعة  جهاز  نسف مشروع    ماتيز  الحكومة  ب  الإلكت  يُجن  بالتالي    و  ،رونيالتحول 

ر لافيصاب بزل  ،حكومي -زعزعة ثقة المواطنين بالنموذج الإلكترو  يمكن تداركه. زال مُدم 

  رقمية و لاجتماعية التي يتعرض لها الشباب لا سيما مع تطور شبكات انظرا للهجمات ال :لامية ع التربية الإ 

ين من هجمات بعض المواقع  حصت من الضروري ت، فبا ثمانية عشر سنةل عن  رية تقها بفئة عمانتشار 

الإبا و  للمخدرات  للترويج  الشبكة  تستغل  الجنسيحالتي  المثلية،  ية  و  و  ة  عليه  مع     و  سابقا  درج  كما 

ظهر    الإعلامية ، و منهلدسائس  المراهق من امنهج تربوي ينور الشباب    إيجاد  الوسائل الإعلامية التقليدية 

ا التربية  كملإعلا مفهوم  بيية  التعليم  ما كثيرًا  ف.  اغوجيدترتيب  عن  المدافعون    على    الإعلام  ى  عل  استند 

الأنجليزيةمفهوم باللغة  محاولة  Literacy"   ه  في  وتبريرهمنهم  "  عملهم  استو  ،  لتعريف    اهذخدام  يعود 

، حيث تم تقديم مجموعة من  يمن القرن الماض   تا لسبعينيا  في  ى الأقلعلياق  هذا الس   ضمن  المصطلح  

بشكل  و     ة.صيرة العمر في الولايات المتحدق، و التي كانت  "  التلفزيون يخص    مالإعلا على  تعليم  لل  اهج "نالم

ربية  الت   عنفي استخدامه  ما يفضل    اغالب"  media literacy "لتعليم على الإعلام  اصطلح  هذا الملا يزال  عام  

  في   علامالإ   ىعل  تعليم  بال لى الإهتمامات  أو هرت  ظو      . في أمريكا الشمالية  "media education "  علامعلى الإ 



 

في تدريس  جزئيًا    ه منهم إلى  دمج  كمحاولة  المملكة المتحدة في أواخر الثمانينيات ،  ب  ينالمعلم  عمالأجدول  

الأخيرة  افي  و    .الإنجليزيةاللغة   ا  لآونة  ينصبلمعلمو أصبح  الذين  تدهاهتمام  ن  الأساس ي على  اللغة م  ريس 

أهمية  والأدب   بممع  التعامليدركون  الوسائطة  مجموع  قتض ىه  من  بهذا  فا  .لإعلاميةا   واسعة  لمصطلح 

ل المألوفة  الإستخدامات  في  جدلا  أثار  فالسياق   ، الإعلامية  المعنلوسائط  بهذا  التع  ىيشير  على إلى    ليم 

علم  ة ، فالإعلام يلمنظومة التعليميمادة مدرجة ضمن ا  أي عليم  ي ، أو تدتصام الاقالكمبيوتر ، أو التعلي

المجالات  تعليم    بها  التي يوجهقياسا بالكفاءات  ات  كفاءنفس العلى    فهو يقوم  خرى.   لأ المعارف ا   مثلما تعلم

 .  تابة ءة و الكار قثل الللمتعلم م ،  و ترسيخهاالجديدة أو المواد الاستكشافية

ايبدو   أن  " و  في  الإعلام    علىلتربية  ا  لحديث عن  السياق    "  بمثابة  هذا  إل هي    التي  م  ى وسائل الإعلا النظر 

 تخدم أشتس 
ً

بطريقة مماثلة  سموعة  م   المرئية و   لغات  أنها  ك ها  وتعليم   تها  ننا دراسوأنه يمك  - من اللغة  كالا

. المكتوبة  فردإلى    يُنسب و     للغة  اقتراح  سوسير عمومً   اند دي ين اللغوي  من  ها  النوع  اذا  لأساليب  توسيع 

لى الدوام  ع  يستخدمون    م  ا الإعلا ة أن مدرسو و يجدر الإشار   .  لاتصالل  الأخرى شكال  الأ دراسة  اللغوية ل

السيمائية   .  الأساليب  الإعلامي  المحتوى  على  لدراسة  التكوين    إذن    الإعلام    فالتربية  بالضرورة  تعني  لا 

فلممث    ميعلا لإ ا ال ا هو حاصل  تو ه  ،حافةصي معاهد  لتالال  ئم على استعمكوين قاو       علام سائل الإ و قني 

إلى المعرفة والمهارات والكفاءات المطلوبة    يشير  بل    ،للجمهور ها  رسالة و توجياء البنة بعارف المرتبط لما  و كل

وتفسيره  الإعلام  وسائل  تتوقف  هيف  .الاستخدام  معن  لا  حدود  المميزة  لخصائاعرفة  د  الوسائل  ص  لكل 

علامية  ئل الإ سالر لنقدي    تفكير و فهم بواسطة  تتركز على تحليل    ، بلالمتحكمة فيها  تجاهاتو الاعلامية  لإ ا

سياقا اتهفي  السياسلا ا  و  الاقت جتماعية  و  التكنولو ية  و  الثجصادية  و  انتية  التي  هذه  قافية  مثل  جت 

  التي  يةتربالإنها    .  استهلكها  المستقبل الذي   إلىصنعتها    التي  لاميةع لإ ؤسسة االمتحركت من  يف  و ك   لرسالةا

في محيط يشهد  ية  ملإعلا اعامل مع الرسائل  كفاءات تتو  ت  ان شأنه تشكيل عادم الذي  ل  ؤ التسا تقتض ي  

و قد تكون بألوان قوس قزح الذي يروج له  في الغرب و وجد له جدارا منيعا  .    و بألوان متعددة  إعلامي  زخم

 في المجتمع الإسلامي.  
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