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Abstract : 
 

     This study addresses the phenomenon 

of Cybercrime,  by focusing on the 

causes of their growth in light of the 

Coronavirus Covid-19 and the targeted 

sectors. 

    The study found that the measures and 

procedures imposed by the Coronavirus 

Covid-19 on governments and people 

especially : Increased Telework, rising 

use of the Internet and search through it 

for information about the virus and ways 

to prevent it, are the main reason behind 

the increase in cybercrime rates in light 

of the Coronavirus Covid-  19, Because 

it provided the enabling environment for 

committing this type of crime, and The 

most important sectors targeted were: the 

health sector, the financial sector, the oil 

sector, conference platforms, video 

meetings and chats, electronic gaming 

platforms. 
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 مقدمة:
في ظؿ التطورات المستمرة التي تعرفيا ظاىرة الجريمة الإلكترونية وأساليب ودوافع    

أكثر أنواع الجرائـ إثارة للبنشغالات والتخوفات عمى المستوى العالمي  فإنيا تعتبر مف، ارتكابيا
القاري والوطني، وخاصة مع الانعكاسات الوخيمة التي مف شأنيا أف تخمفيا عمى الحكومات و 

والأفراد والشركات والمنظمات، وليس مبالغا القوؿ أنيا قد تصؿ إلى حد تقرير مصيرىـ     
وما دار حوليا مف جدؿ وجداؿ حوؿ  2016ومستقبميـ، والانتخابات الرئاسية الأمريكية لسنة 

 ا مف خلبؿ قراصنة ومخترقيف إلكترونييف في التأثير بنتائجيا ليس ببعيد.تدخؿ روسي
قميميا ووطنيا، اتفقت  فظاىرة الجريمة الإلكترونية باتت تشكؿ ىاجسا وتحديا عالميا وا 
مختمؼ الحكومات عمى بذؿ الجيود والتعاوف فيما بينيا لمكافحتيا وكبحيا مف خلبؿ المعاىدات 

ؤتمرات الأممية، والتشريعات الوطنية، والمنظمات المختصة بمكافحة الدولية والإقميمية والم
 الجرائـ بأنواعيا. 

 2019الذي ظير في الصيف نياية العاـ  19-ومع ذلؾ، فقد جاء فيروس كورونا كوفيد
ليضاعؼ مف حجـ خطر وتيديدات ىذا النوع مف الجرائـ، إذ شيدت اليجمات والجرائـ 

 ذ ظيور ىذا الفيروس ومع استمراره مقارنة بما كاف عميو الأمر قبمو.الإلكترونية تناميا كبيرا من
  : إشكالية الدراسة -

عمى عكس الجرائـ التقميدية التي عرفت انخفاضا ممحوظا، شيدت الجريمة الإلكترونية تناميا     
و مع استمراره، وذلؾ بالرغـ مف الجيود الدولية  19-كبيرا في ظؿ فيروس كورونا كوفيد

ماىي  قميمية والوطنية المبذولة لردعيا ومكافحتيا، وىذا ما يقود إلى طرح الإشكالية التالية :والإ
رغـ الجيود الدولية  19-أسباب تنامي ظاىرة الجريمة الإلكترونية في ظؿ فيروس كورونا كوفيد

وماىي القطاعات المستيدفة بالجريمة والإقميمية والوطنية المبذولة لردعيا ومكافحتيا؟ 
 لإلكترونية في ظؿ ىذا الفيروس؟ا

: فضلب عف التعريؼ بظاىرة الجريمة الإلكترونية والجيود المبذولة دوليا  أهداف الدراسة -
وأوروبيا وعربيا لمكافحتيا، تستيدؼ ىذه الدراسة بشكؿ رئيسي الكشؼ عف أسباب تنامي ىذه 

فة والمتضررة، والطريقة الصحية، و القطاعات المستيد 19-الظاىرة خلبؿ أزمة كورونا كوفيد
التي تعاممت بيا الحكومات والمنظمات و الشركات المختمفة وخاصة المستيدفة في مواجية 

 ذلؾ.
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منيجية الدراسة : جرى استخداـ المنيج الوصفي التحميمي في ىذه الدراسة، وذلؾ مف خلبؿ  -
رونية وعلبقة فيروس جمع المعمومات والبيانات الخاصة أو ذات الصمة بظاىرة الجريمة الإلكت

بتنامييا، ومف ثـ تفسير وتحميؿ ىذه المعمومات والبيانات مف أجؿ الإجابة  19-كورونا كوفيد
 عمى الإشكالية المطروحة وبموغ أىداؼ الدراسة.

 : مدخل مفاهيمي لمجريمة الإلكترونية . 2
خصائص تتميز لمجريمة الإلكترونية كغيرىا مف الجرائـ الأخرى تقميدية أو غير تقميدية، 

بيا ودوافع لارتكابيا، وفي نفس الوقت ىي لاتقؿ خطورة عف باقي ىذه الجرائـ مف حيث 
دولا أو منظمات أو شركات أو أفراد، فتصنيفيا  اانعكاساتيا الوخيمة عمى المستيدفيف سواء أكانو 

 ضمف الجرائـ في حد ذاتو كافي لمتأكيد عمى ىذا الأمر.
 :تعريف الجريمة الإلكترونية 9.2

اشتقت كممة الجريمة في المغة مف الجرـ وىو التعدي أو الذنب وجمع الكممة إجراـ 
، والجريمة بوجو عاـ ىي كؿ فعؿ أو نشاط (21، ص 2008)الحسيناوي،  وجروـ وىو الجريمة

يتـ بطريقة غير مشروعة، بمعنى أنيا تشمؿ كؿ نشاط مخالؼ لمقوانيف الجزائية النافدة في 
، وىذا النشاط الإجرامي إذا ما استخدمت فيو وسائط تقنية عممية، أصبح مختمؼ دوؿ    العالـ
، وىنا يتضح أف الجريمة الإلكترونية تشترؾ (91، ص2012)مصري،  الفعؿ جريمة إلكترونية

مع الجريمة التقميدية في طبيعة الفعؿ في كونو مجرما وغير قانوني، ولكنيا تختمؼ معيا في 
 سيمة ارتكاب الجريمة.الأسموب ونقصد بذلؾ أداة وو 

وقد تعددت التسميات التي أطمقت عمى الجريمة الإلكترونية: جريمة إلكترونية، جريمة  
معموماتية، جرائـ الحاسوب، جرائـ الإنترنت، ولكف يبقى أف شكؿ الجريمة بيـ جميعا واحد، 

بواسطة الحاسب  وبالتالي فالجريمة الإلكترونية تشمؿ جميع أنواع الجرائـ التي تتـ مف خلبؿ أو
 (11، ص2017)نصار،  الآلي منفردا أو متصلب بالإنترنت.

 الخصائص المميزة لمجريمة الإلكترونية: 2.2
تنفرد الجريمة الإلكترونية بمجموعة مف الخصائص التي تميزىا عف غيرىا مف مفاىيـ 

 الجريمة الأخرى، تتمثؿ أساسا في: 
 لخاصية مف الخصائص التي تميز الجرائـ الحاسب الآلي أداة لارتكابيا: تعتبر ىذه ا

الإلكترونية عف غيرىا مف الجرائـ الأخرى ولا سيما الجرائـ التقميدية، ذلؾ لأف شبكة 
الإنترنت ىي إحدى التقنيات الحديثة التي أفرزىا تطور الحوسبة، ولذلؾ فإف ارتباطيا 
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ا تمؾ الشبكة عمى العالـ بالحاسب الآلي ىو أمر لا مفر منو، باعتباره النافدة التي تطؿ بي
ف كنا اليوـ نعاصر إمكانية استعماؿ الإنترنت عبر الياتؼ الخموي. )نصار،  الخارجي وا 

 (35، ص 2017
  عابرة لمحدود: إذ أف الجريمة الإلكترونية لا تعترؼ بالحدود الجغرافية، حيث ترتكب مف

)عطوش،  ،دودأشخاص يستطيعوف أف يخترقوا الزماف والمكاف دوف الخضوع لحرس الح
فالمجرـ الإلكتروني يستطيع ارتكاب جريمتو في أي بمد مف العالـ دوف  (29، ص 2017

 الحاجة أف ينتقؿ إليو أو يتواجد في مكاف جريمتو.
 الوقت الكبير، فبضغطة زر واحدة  ةسريعة التنفيذ : لا يتطمب تنفيذ الجريمة الإلكتروني

لدولارات مف مكاف إلى آخر ، ولكف ىذا لا عمى لوحة المفاتيح يمكف أف تنتقؿ ملبييف ا
)رسلبف،  يعني أنيا لا تتطمب الإعداد قبؿ التنفيذ أو استخداـ معدات وبرامج معينة.

 (46، ص2016
 ذا اكتشف فإف ذلؾ  تصعوبة اكتشافيا: تتميز الجريمة الإلكترونية بصعوبة اكتشافيا وا 

اء الصعوبة في اكتشاؼ يكوف بمحض الصدفة عادة، ومف أىـ الأسباب التي تقؼ ور 
)المومني،  الجريمة الإلكترونية ىي عدـ ترؾ ىذه الجريمة لأي أثر خارجي بصورة مرئية.

 (54-53، ص 2010
  صعوبة إثباتيا: تتميز الجرائـ الإلكترونية عف الجرائـ التقميدية بأنيا صعبة الإثبات، وىذا

الدليؿ الفيزيقي )بصمات، تخريب، راجع إلى افتقاد وجود الآثار التقميدية لمجريمة، وغياب 
شواىد مادية(، وسيولة محو الدليؿ أو تدميره في زمف متناىي القصر، يضاؼ إلى ذلؾ 

، ص 2016)رسلبف،  نقص خبرة الشرطة والنظاـ العدلي، وعدـ كفاية القوانيف القائمة.
47) 

  التقميدية لا تحتاج جرائـ ناعمة وأقؿ عنفا في التنفيذ : فالجرائـ الإلكترونية عكس الجرائـ
إلى أدنى مجيود عضمي أو استعماؿ العنؼ بؿ تعتمد عمى الدراسة الذىنية، والتفكير 

  (38-37، ص 2017)نصار، العممي المدروس القائـ عف معرفة تقنية بالحاسب الآلي.  
  تعاوف عدة أشخاص عمى ارتكابيا : حيث تتـ الجريمة الإلكترونية مف شخص لديو

مجاؿ الحاسوب، بمساعدة وتعاوف في أحياف كثيرة شخص آخر يكوف مف معرفة فنية في 
محيط المؤسسة المجني عمييا أو مف خارجيا لتغطية عممية التلبعب وتحويؿ المكاسب 

 (33، ص 2017)عطوش،  إليو.
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 الدوافع الكامنة وراء ارتكاب الجريمة الإلكترونية :  2.2
حددة لارتكابيا، وىذا ينطبؽ عمى الجريمة لكؿ نوع مف أنواع الجرائـ المختمفة دوافع م

الإلكترونية بؿ ىناؾ دوافع تشترؾ فييا ىذه الأخيرة مع غيرىا مف الجرائـ، ويمكف حصر أىـ 
 الدوافع التي يمكف أف تقؼ وراء ارتكاب الجرائـ الإلكترونية في :

 لطائمة السعي إلى تحقيؽ الكسب المادي  : تعد محاولات الكسب السريع وجني الأرباح ا
)الحمداني،  دوف تعب ولا رأس ماؿ مف الدوافع الرئيسية لاختراؽ الأنظمة الإلكترونية

، ومف الأمثمة عمى ذلؾ نذكر قياـ مبرمج يعمؿ لدى شركة ألمانية (69، ص 2014
نتاج الشركة،  22بالاستيلبء عمى  شريطا ممغنطا تحوي معمومات ىامة بخصوص عملبء وا 

ألؼ دولار، وبعد أف قامت  200 نافسة مالـ تدفع لو فدية مقدارىاوىدد ببيعيا لمشركات الم
الشركة بتحميؿ الموقؼ وقدرت أف الخسائر التي يمكف أف تنشأ عف إفشاء محتواىا تفوؽ 

)الديربي و  بكثير المبمغ المطموب، فضمت دفع المبمغ مف أجؿ استرداد الأشرطة المسروقة.
 .  (50، ص 2012صادؽ، 

 ـ:  كثيرا ما يعمف القراصنة الإلكترونيوف أف ىدفيـ مف الوصوؿ إلى الرغبة في التعم
المعمومات ودخوليـ لمشبكات والحواسيب الإلكترونية ىو التعمـ فقط، فيـ يتعاونوف في 

البحث عمى شكؿ جماعات ويتقاسموف المعمومات والخبرات التي يحصموف عمييا ويستفيدوف 
)مجمع البحوث  قى غير مشروعة،منيا في أنشطة ىادفة ولكنيا مع ذلؾ تب

وخاصة لكونيا تتعدى عمى حقوؽ الممكية للآخريف أفرادا ، (28، ص2016والدراسات،
 أوشركات أومنظمات، وقد تمحؽ بيـ خسائر مادية كبيرة يستحيؿ تداركيا.

  الدوافع السياسية : فالشبكات والأجيزة الأمنية الحكومية في مختمؼ دوؿ العالـ عرضة
حاولات الاختراؽ الإلكتروني، كذلؾ يتـ استغلبؿ شبكة الإنترنت لنشر أفكار باستمرار لم

العديد مف الأفراد والمجموعات، والترويج لأخبار وأمور أخرى قد تحمؿ في ثناياىا مساسا 
بأمف الدولة، أو بنظاـ الحكـ، أو قدحا في رموز دولية أو سياسية والإساءة ليا بالذـ 

  (11ص  ،2008)البقمي،  والتشيير.
  الدوافع الإرىابية : امتدت الجريمة الإلكترونية لتشمؿ صور الجريمة المنظمة، حيث

ظير الإرىاب الإلكتروني عمى الشبكة، وأخذت الجماعات الإرىابية مواقع ليا عمى 
الإنترنت تمارس أعماليا مف خلبليا، كالتحريض عمى القتؿ، بالإضافة إلى تعميـ صنع 

علبوة عمى نشر أفكارىا الإرىابية، وأصبحت تقوـ بشف عممياتيا المتفجرات والقنابؿ، 
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، 2008)البقمي،  الإرىابية عبر الإنترنت مف خلبؿ التلبعب بنظـ وبيانات نظـ خاصة.
  (11ص 

  التيديد والانتقاـ : فالجريمة الإلكترونية قد تكوف بدافع تيديد شخص أو شركة ما، كمثاؿ
اكرة المركزية الخاصة بشركة التأميف التي فصؿ منيا عمى ذلؾ قياـ مستخدـ باحتجاز الذ

كرىينة   لديو، و تيديد رئيسو في العمؿ بأنو إذا حاوؿ أف يمغي بطاقة أجرتو مف ذاكرة 
الحاسب    الآلي، فإف ىذه الأخيرة سوؼ تدمر تمقائيا عف طريؽ ما يعرؼ بالقنابؿ 

الانتقاـ مف أخطر الدوافع  كما يعد دافع (50، ص 2012)الديربي و صادؽ،  المنطقية،
التي يمكف أف تدفع الشخص إلى ارتكاب جريمة إلكترونية حيث قد يمجأ أحد الموظفيف 
بالاستعداد مسبقا لمثؿ ىذا الموقؼ، حيث يقوـ بزرع برنامج يحمؿ تعميمات لمسح كافة 
تقاـ البيانات في حالة عدـ وجود اسمو في كشؼ الموظفيف بالشركة، ويقوـ عند فصمو بالان

 (54، ص 2017)نصار،  مف ىذه المؤسسة عف طريؽ تشغيؿ ىذا البرنامج.
  ثبات التفوؽ : ىناؾ مف المخترقيف الإلكترونييف دافعو لارتكاب الجرائـ قير النظاـ وا 

الإلكترونية يغمب عميو الرغبة في قير النظاـ أكثر مف شيوة الحصوؿ عمى الربح، حيث 
ارتقاء براعتيـ لدرجة أنو إزاء ظيور أي تقنية مستحدثة يميموف إلى إظيار تفوقيـ ومستوى 

فإف مرتكبي ىذه الجرائـ لدييـ شغؼ بالآلة يحاولوف إيجاد الوسيمة إلى تحطيميا بؿ والتفوؽ 
، وكثيرا ما تمجأ الحكومات والشركات إلى الاستعانة (43، ص 2016)رسلبف،  عمييا،

غرائيـ بمكافآت مف أ جؿ مساعدتيا عمى تأميف أنظمتيا بالمخترقيف الإلكترونيف وا 
الإلكترونية و اكتشاؼ نقاط الخمؿ فييا، وحتى أيضا لمحاربة مجرميف إلكترونيف آخريف 

 يستيدفونيا.  
  التسمية والميو: عدد ليس بقميؿ مف مخترقي الأنظمة يعتبروف أف عمميـ ىذا وسيمة لممرح

يف، ويكوف ىذا الإختراؽ غالبا والتسمية وتقضية أكبر وقت ممكف في أنظمة وحواسيب الآخر 
 (70، ص 2014)الحمداني،  سمميا ودوف أف يحدث تأثير يذكر.

مما سبؽ يتبيف أف الجريمة الإلكترونية ليا دوافع متعددة، تختمؼ مف مجرـ إلكتروني إلى 
آخر ما يجعمنا نميؿ إلى القوؿ أنو لا يمكف وضع جميع المجرميف أو المخترقيف الإلكترونييف 

رىابية أو ضمف نف س المستوى والصنؼ، فمف يرتكب جريمة إلكترونية لتحقيؽ أىداؼ سياسية وا 
 القياـ باختلبسات مالية كبيرة، ليس مثؿ مف يقوـ بيا لمجرد المعب والميو وتمضية الوقت.

  الجهود المبذولة لمكافحة الجريمة الإلكترونية:  .2
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، وارتفاع درجة الخطورة التي باتت    مع تزايد عدد الجرائـ الإلكترونية وتطور أساليبيا
تشكميا، أخذت الدوؿ وكذلؾ المنظمات والشركات سواء المعنية بمكافحة الجريمة بأنواعيا 

المختمفة أو تمؾ التي يمكف أف تتضرر بالجرائـ الإلكترونية في التعامؿ مع ىذه الظاىرة بجدية، 
 دوليا، قاريا، إقميميا، وطنيا.وبذؿ الجيود الرامية إلى مكافحتيا وعمى عدة مستويات 

 :الجهود الدولية لمكافحة الجريمة الإلكترونية 9.2
نظرا لتباعد المسافات بيف الدوؿ فقد اتفقت عمى استخداـ الإنتربوؿ )منظمة الشرطة 

، وتتمثؿ ميمتيا في 1923الجنائية الدولية(، وىي أكبر منظمة شرطية في العالـ أنشأت سنة 
لمكافحة جميع أشكاؿ الإجراـ  194أجيزة إنفاذ القانوف في دوؿ الأعضاء  تقديـ المساعدة إلى

، وفي ىذا الصدد ترتكز (390، ص 2014)المزاىرة، عبر الوطنية، ومنيا الجرائـ الإلكترونية
مسارات عمؿ  05الاستراتيجية الحالية لمنظمة الإنتربوؿ في مكافحة الجريمة الإلكترونية عمى 

 (2، ص2017)الإنتربوؿ، ىي : 
  تقييـ التيديدات وتحميميا ورصد اتجاىاتيا: بيدؼ الكشؼ عف الجرائـ الإلكترونية ومرتكبييا

 والمجموعات التي تقؼ وراءىا والتوصؿ إلى نتائج مؤكدة في ىذا الشأف.
  الاطلبع عمى البيانات الرقمية الأصمية والاستفادة منيا: تيسير الوصوؿ إلى البيانات

ت الإلكترونية والأدوات المفيدة والشركاء لتعزيز جمع البيانات والاستفادة المتعمقة بالاعتداءا
 منيا بشكؿ أفضؿ.

  إدارة الأدلة الرقمية: إدارة الأدلة الرقمية لأغراض التحقيقات والملبحقات القضائية، جمع
 القرائف وفقا لمقانوف، وحفظ الأدلة وعرضيا بشكؿ مفيوـ ومقبوؿ لدى المحاكـ.

 معمومات الإلكترونية والمعمومات الفعمية: اكتشاؼ العلبقة القائمة بيف الآثار الربط بيف ال
 الرقمية والمعمومات الفعمية ليتسنى تحديد مكاف مرتكبي الجرائـ الإلكترونية المحتمميف.

  التوحيد والتشغيؿ البيني : تحسيف مستوى العمؿ سوية عمى صعيد العمميات والتنسيؽ عمى
 حث عمى توحيد التشريعات.المستوى العالمي وال

بدورىا تمعب منظمة الأمـ المتحدة دورا ميما في التصدي ومكافحة الجريمة الإلكترونية 
وتعزيز وتشجيع التعاوف الدولي في ىذا الشأف، وخاصة مف خلبؿ مؤتمراتيا المتعمقة بمنع 

د قعت المؤتمرات ىذهأصبحت  2005الجريمة والمجرميف التي تعقد كؿ خمس سنوات. )منذ 
  .(تحت مسمى مؤتمر الأمـ المتحدة لمنع الجريمة والعدالة الجنائية
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التأكيد بخصوص  2015حيث تـ في المؤتمر الأخير المنعقد بالدوحة في قطر سنة 
)مكتب الأمـ المتحدة المعني  الجريمة الإلكترونية عمى ضرورة العمؿ وبذؿ الجيود الرامية إلى :

 (10 ، ص2015بالمخدرات والجريمة، 
 .استكشاؼ تدابير خاصة تيدؼ إلى توفير بيئة إلكترونية آمنة ومتينة 
 .منع ومكافحة الأنشطة الإجرامية التي تنفذ عبر الإنترنت 
 .تعزيز أمف الشبكات الحاسوبية وصوف سلبمة البنية التحتية ذات الصمة 
 سمطات الوطنية السعي إلى تقديـ مساعدة تقنية طويمة الأمد وخدمات لبناء وتدعيـ قدرات ال

 في التصدي لمجرائـ الإلكترونية.
عمى إنشاء لجنة خبراء تمثؿ جميع  2019وتجدر الإشارة أف الأمـ المتحدة وافقت سنة 

 (2019)حداديف،  مناطؽ العالـ لوضع معاىدة دولية لمكافحة الجريمة الإلكترونية.
 :الجهود الأوروبية لمكافحة الجريمة الإلكترونية  2.2

، وفي سنة 1976مجمس الأوروبي الطابع الدولي لمجرائـ الإلكترونية منذ العاـ اعتمد ال
لجنة خبراء لمتعامؿ مع الجريمة  CDPC)أنشأت المجنة الأوربية لمشاكؿ الجريمة ) 1996

عمى مشروع اتفاقية لمكافحة الجريمة  2000و  1997الإلكترونية، عممت المجنة بيف العاميف 
ىا البرلماف الأوروبي في الجزء الثاني مف جمستو العامة في أفريؿ      الإلكترونية التي اعتمد

، وعرفت باتفاقية مجمس أوروبا حوؿ الجريمة الإلكترونية، وىي أوؿ اتفاقية دولية تسعى 2001
لمعالجة الجرائـ الإلكترونية عبر التنسيؽ بيف القوانيف الوطنية الوطنية وقوانيف الدوؿ الأخرى، 

 (92-91، ص 2013)لبكي،  ؽ مايمي :وقد سعت لتحقي
 .توحيد عناصر القانوف الجزائي المحمي مع الأحكاـ المتعمقة بالجرائـ الإلكترونية 
  توفير الإجراءات القانونية اللبزمة لمتحري وملبحقة الجرائـ المرتكبة إلكترونيا بواسطة

 الكمبيوتر.
 .تعييف نظاـ سريع وفعاؿ لمتعاوف الدولي 
 ع عمى البيانات المخزنة عمى أجيزة الكمبيوتر وحفظيا والإفصاح الجزئي الحفاظ بشكؿ سري

 عف حركة البيانات المخزنة عمى الكمبيوتر.
 .جمع معمومات عف حركة البيانات وعف إمكانية وجود تدخؿ في محتواىا 
          تحقيؽ التعاوف الدولي في المواضيع التالية: تسميـ المجرميف، المساعدة الدولية

 بادلة، إعطاء المعمومات بصورة آلية، إنشاء الولاية القضائية عمى أي جريمة.المت
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 .المساعدة المتبادلة في جمع حركة المعمومات واعتراضيا 
 .تحديد الإجراءات المتعمقة بطمبات المساعدة المتبادلة في غياب الاتفاقيات الدولية 

لى غاية أكتوبر  دولة  65إلى ىذه الاتفاقية  بمغ عدد الدوؿ المصادقة والمنظمة 2020وا 
كثيرة مف خارج أوروبا كالولايات المتحدة الأمريكية والياباف وكندا وأستراليا ومف الدوؿ  منيا دوؿ

 (Council Of Europe, 2020) العربية نجد المغرب.
شرطة أوروبية )يوروبوؿ(، لتكوف  1991كما أنشأ المجمس الأوروبي في لكسمبورغ عاـ 

التعاوف بيف أجيزة الشرطة الوطنية في الدوؿ الأوروبية المنظمة، ولملبحقة الجناة أداة لمتنسيؽ و 
، ص 2014)المزاىرة،  في الجرائـ العابرة لمحدود، ومنيا بطبيعة الحاؿ الجرائـ الالكترونية

في سنة  (EC3) حيث قاـ اليوروبوؿ بإحداث المركز الأوروبي لمجرائـ الإلكترونية (390
والمساعدة في حماية المواطنيف  استجابة إنفاذ القانوف لمجرائـ الإلكترونية بيدؼ تعزيز 2013

 . (Europol)الأوروبييف والشركات والحكومات الأوروبية مف الجرائـ الإلكترونية 
نشائيا مركزا متخصصا لمكافحة الجريمة الإلكترونية،  إف وضع أوروبا لاتفاقية دولية وا 

الخطر الشديد الذي يشكمو ىذا مف النوع مف الجريمة عمى يؤكد مف جية عمى حجـ التيديد و 
الدوؿ الأوروبية )حكومات وشركات وأفراد(، ومف جية أخرى عمى حرص ىذه الدوؿ في التعامؿ 

 والتعاطي مع قضية الجريمة الإلكترونية بالجدية والصرامة التي تتطمبيا.
 
 
 

 الجهود العربية لمكافحة الجريمة الإلكترونية: 2.2
وف الدوؿ العربية ومجتمعاتيا كغيرىا مف دوؿ ومجتمعات العالـ ليست بمأمف مف لك 

التعرض لميجمات والجرائـ الإلكترونية، عممت حكوماتيا عمى بذؿ الجيود ووضع الآليات التي 
 تسمح وتساعد عمى مكافحة ىذه النوع مف الجرائـ. 

 2010تقنية المعمومات سنة  و قد تجسد ذلؾ في إصدار الاتفاقية العربية لمكافحة جرائـ
التي تستيدؼ تعزيز ودعـ التعاوف بيف الدوؿ العربية في مجاؿ مكافحة الجرائـ الإلكترونية، 

والحفاظ عمى أمف الدوؿ العربية ومجتمعاتيا وأفرادىا ومصالحيا في مواجية الخطر الذي باتت 
ى ىذا الجيود الوطنية ، ويضاؼ إل(1، ص 2010)جامعة الدوؿ العربية،  تمثمو ىذه الجرائـ

لكؿ دولة عربية عمى حدة، حيث قامت معظميا بسف تشريعات وقوانيف لمكافحة الجرائـ 
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الإلكترونية، وكانت الإمارات العربية المتحدة أوؿ دولة عربية تسف قانونا خاصا بيذا النوع مف 
، 2014)المزاىرة،  بشأف مكافحة جرائـ تقنية المعمومات. 2006الجرائـ، وىو القانوف الاتحادي 

 (393ص 
ورغـ أف الجيود الدولية والأوروبية والعربية لمكافحة الجريمة الإلكترونية تستحؽ الإشادة 

والتثميف، ولكنيا في الحقيقة لـ تكف كافية لوضع حد ليذه الجرائـ واليجمات الإلكترونية، أو 
ؿ والشركات والأفراد، وىذا ما حتى عمى الأقؿ التقميؿ مف عددىا وحجـ الخسائر التي سببتيا لمدو 

 تؤكده الإحصائيات والتقارير المختصة.
 500تشير الأرقاـ إلى ازدياد اليجمات عمى الأجيزة الإلكترونية في العالـ مف حيث 
، ومف المتوقع أف يصؿ عدد ىذه 2010 مميار ىجوـ عاـ 12.5إلى  2003مميوف عاـ 

 6ستكمؼ الجريمة الإلكترونية العالـ و ،  (2018)شعيب،  2020مميارا عاـ  50اليجمات إلى 
، عندما قدرت 2015٪ عف عاـ 100زيادة بنسبة في  2021بحموؿ عاـ  ياتريميونات دولار سنو 

 (Spajic, 2019) .تريميوف دولار 3السنوية بػ  تكمفتيا
  91-. تنامي الجريمة الإلكترونية في ظل فيروس كورونا كوفيد4

عمى الجريمة، فبينما شيدت الجرائـ التقميدية  19-نا كوفيدتباينت انعكاسات فيروس كورو 
انخفاضا ممحوظا، عرفت الجرائـ واليجمات الإلكترونية ارتفاعا كبيرا في معدلاتيا، وىذا بحسب 

ما تؤكده الأرقاـ والإحصائيات المقدمة مف طرؼ المنظمات الدولية والمؤسسات والشركات 
 مف الجرائـ. المختصة والمعنية بمكافحة ىذا النوع

تسجيؿ خلبؿ الأشير تـ  وأنInterpol  حيث أعمنت الشرطة الجنائية الدولية الإنتربوؿ
 737آلاؼ رسالة إلكترونية غير مرغوب فييا و 907نحو  2020الأربعة الأولى مف العاـ 

ألؼ رابط لعناويف مواقع إلكترونية ضارة، كميا تتعمؽ  48حادثة ناجمة عف برامج خبيثة و
 (Interpol, 2020, p. 04) .19-كورونا كوفيد بفيروس

في عدد ر كبي ع، كاف ىناؾ ارتفاللؤمف الإلكتروني IntSightsإنسايت  شركةل قاووف
لخداع الضحايا للبعتقاد بأنيا صفحات  Covid أو Corona المواقع المستخدمة بأسماء مثؿ

وحده، وصؿ ىذا  2020موقع فقط، وفي يناير  190تـ تسجيؿ  2019رسمية، فخلبؿ عاـ 
قبؿ أف يتجاوز  5000، وخلبؿ فبراير ارتفع إلى ما يزيد عف 1400الرقـ إلى أكثر مف 

 (2020)الشافعي،  .في مارس 38000
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المختصة في مجاؿ أمف البريد  Mimecastوكشؼ تقرير صادر عف شركة مايـ كاست 
د الجرائـ الإلكترونية عف ارتفاع عد 19-يوـ مف فيروس كورونا كوفيد 100الإلكتروني بعنواف 

 (2020)أحمد،  حتى نياية مارس مف العاـ نفسو. 2020منذ مطمع العاـ  % 33بنسبة 
ف الجرائـ الإلكترونية زادت بنسبة أ FBIكما أكد مكتب التحقيقات الفيدرالية الأمريكي 

، وقاؿ مركز شكاوى جرائـ 19-كوفيدبداية فيروس كورونا  فى المئة منذ 300تصؿ إلى 
يوميا شكوى  4000و  3000يتمقى ما بيف أصبح إنو  (IC3) الإنترنت التابع لممكتب الفيدرالى

،  لكترونيتتعمؽ بالأمف الإ ا التى شيدىا المركز يشكوى يوم 1000مقارنة بمتوسط وذلؾ كؿ يوـ
 (England, 2020) .19-ظيور فيروس كورونا كوفيد قبؿ

 : 91-العوامل التي أدت إلى تنامي الجريمة الإلكترونية في ظل فيروس كورونا كوفيد 9.4
ىناؾ عوامؿ محددة لا اختلبؼ حوليا كانت ىي السبب الرئيس في ارتفاع عدد الجرائـ 

  (2020)خميفة، :الصحية، تتمثؿ أساسا في 19-واليجمات الإلكترونية خلبؿ أزمة كورونا كوفيد
  التوسع في العمؿ عف بعد: فالتوسع في إنشاء شبكات تسمح بدخوؿ الموظفيف إلى قواعد

بيانات الشركات عف بعد، مع زيادة كبيرة في الطمب عمى دخوؿ ىذه الشبكات مف قبؿ 
جيزة كمبيوتر لأ يـ، واستخداميـلدى كثير من لكترونيالموظفيف وضعؼ ثقافة الأمف الإ
ا ر أم المخترقيفيجعؿ عمؿ  ،غير أصمية أو غير محدثةشخصية قد تحتوي عمى برامج 

 .ا لتنوع الأىداؼ التي يمكف إصابتيا، وكثرة الثغرات التي يمكف استغلبليار ، نظلبسي
  في ظؿ حالة عدـ اليقيف التي تسيطر عمى الإلكترونيةصعوبة تأميف بيئة الأعماؿ :    

ا عمى ضؽ الحجر الصحي أيالأمنية، وتطبي لكترونيةالبشرية، وضعؼ الإجراءات الإ
مسؤولي قطاع تكنولوجيا المعمومات في الشركات، وصعوبة السيطرة عمى البيئة الإلكترونية 

ة التي يقعوف لكترونيالخاصة بالشركة، والتي تشمؿ موظفيف غير معموـ حجـ الثغرات الإ
 مف ميمة ، ويصعب بشكؿ كبيرلتحقيؽ أىدافيـ لممخترقيفبيئة مثالية  يمثؿ ذلؾ فإف ،فييا

  الاختراؽ.مكافحة 
  زيادة الاعتماد عمى تطبيقات التواصؿ الاجتماعي: مع توجو كثير مف الأفراد لتطبيؽ

أو المسافة الاجتماعية، زاد اعتمادىـ عمى المحادثات  Social Distance مفيوـ
الافتراضية مف خلبؿ تطبيقات التواصؿ الاجتماعي ومكالمات الفيديو، فأصبحوا بمثابة 

، إما لسرقة معمومات شخصية بيدؼ بيعيا أو تشفيرىا للببتزاز لممخترقيف    أىداؼ 

https://www.youm7.com/story/2020/4/9/%D8%A7%D8%B9%D8%AA%D8%B1%D8%A7%D9%81%D8%A7%D8%AA-%D8%B9%D9%85%D8%AF%D8%A9-%D9%88%D9%88%D9%87%D8%A7%D9%86-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D8%A9-%D8%AA%D9%81%D8%AC%D8%B1-%D9%85%D9%81%D8%A7%D8%AC%D8%A2%D8%AA-%D8%AD%D9%88%D9%84-%D8%AD%D9%82%D9%8A%D9%82%D8%A9-%D8%A8%D8%AF%D8%A7%D9%8A%D8%A9-%D8%AA%D9%81%D8%B4%D9%89/4716973
https://www.youm7.com/story/2020/4/9/%D8%A7%D8%B9%D8%AA%D8%B1%D8%A7%D9%81%D8%A7%D8%AA-%D8%B9%D9%85%D8%AF%D8%A9-%D9%88%D9%88%D9%87%D8%A7%D9%86-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D8%A9-%D8%AA%D9%81%D8%AC%D8%B1-%D9%85%D9%81%D8%A7%D8%AC%D8%A2%D8%AA-%D8%AD%D9%88%D9%84-%D8%AD%D9%82%D9%8A%D9%82%D8%A9-%D8%A8%D8%AF%D8%A7%D9%8A%D8%A9-%D8%AA%D9%81%D8%B4%D9%89/4716973
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خلبؿ شبكات بوت  المالي، أو السيطرة عمى أجيزتيـ الشخصية لاستخداميا مف
 .عمى الشركات والمؤسسات والحكومات إلكترونيةفي شف ىجمات  Botnet نت

 أصبح معدؿ استيلبؾ الإنترنت أكبر مف ذي قبؿ، شبكة الإنترنت  زيادة فترة استخداـ :
أعمنت  لبالتواصؿ الاجتماعي، فمث وأوزادت فترة التواجد، سواء لمعمؿ أو التعميـ أو الترفيو 

% في 50وف أف نسبة الزيادة في تحميؿ البيانات الخاصة بيا وصمت إلى شركة فوداف
%، 30البمداف، كما زاد استيلبؾ الإنترنت في بعض البمداف مثؿ إيطاليا بنسبة   بعض 

مارس أي قبؿ أف تستحوذ عمى المرتبة  22وزاد استيلبؾ الولايات المتحدة الأمريكية حتى 
%، وبالتالي فإف 18بنسبة  19-كورونا كوفيد بفيروس الأولى مف حيث عدد الإصابات

 .اضأي لكترونيةزيادة فترة التواجد عمى الإنترنت تعني زيادة معدؿ التعرض لميجمات الإ
 المخاوؼ والقمؽ البشري في تنفيذ  مخترقوفاستغلبؿ المخاوؼ والقمؽ البشري: استغؿ ال

بحث عف معمومات عبر ، حيث يقوـ كثير مف الأفراد باليالإلكترون ختراؽعمميات الا
، بيدؼ معرفة مزيد مف المعمومات حوؿ ىذا  19-كوفيد الإنترنت حوؿ فيروس كورونا

الفيروس والأعراض المرضية المرتبطة بو والتعميمات الصحية الضرورية لتفادي الإصابة، 
بإنشاء  مخترقوفوكذلؾ المعمومات حوؿ أعداد الحالات الجديدة المصابة بالمرض، فقاـ ال

قع إلكترونية خادعة، تعمؿ بمثابة فخ إلكتروني لمزوار، فبمجرد دخوؿ الأفراد إلى أحدىا موا
تتـ إما سرقة بياناتيـ الشخصية بيدؼ بيعيا عبر الإنترنت، أو اختراؽ الأجيزة الشخصية 

 .الخاصة بيـ
عمى البشرية    19-مما تقدـ يتضح أف الواقع والتدابير التي فرضيا فيروس كورونا كوفيد

)تطبيؽ التباعد الاجتماعي، التعميـ والعمؿ عف بعد، زيادة استخداـ شبكة الإنترنت والبحث مف 
خلبليا عمى معمومات حوؿ الفيروس المستجد وطرؽ الوقاية والتعافي منو...إلخ(، أتاح 
لممخترقيف والمجرميف الإلكترونييف البيئة المناسبة والمساعدة لمقياـ بجرائميـ وىجماتيـ 

عمى عدـ تفويتو، وكاف النتيجة بذلؾ تزايد معدلات الجرائـ واليجمات  اونية، وىو ما عممو الإلكتر 
 الصحية.  19-الإلكترونية بشكؿ كبير خلبؿ أزمة فيروس كورونا كوفيد

 : 91-القطاعات المستهدفة بالجريمة الإلكترونية في ظل فيروس كورونا كوفيد 2.4
تيدافا بالجرائـ واليجمات الإلكترونية مف ظير جميا أف ىناؾ قطاعات ىي الأكثر اس

 الصحية، وىي :  19-غيرىا خلبؿ أزمة كورونا كوفيد 
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  القطاع الصحي : يعد قطاع الرعاية الصحية أكثر القطاعات تعرضا لميجمات والجرائـ
، حيث جرى استيداؼ المستشفيات والمراكز 19-الإلكترونية خلبؿ فيروس كورونا كوفيد

العامة في مختمؼ أنحاء العالـ مف خلبؿ برامج الفدية بصورة أساسية،  الطبية والمؤسسات
، 19-فنظرا لحاجة أطقـ الرعاية الصحية إلى بنية تحتية رقمية لمواجية أزمة كورونا كوفيد

عمؿ المخترقوف عمى استغلبؿ ىذه الثغرة، ظنا منيـ أف المؤسسات الصحية ستضطر إلى 
ز المخترقوف أيضا أزمة الرعاية الصحية لبيع الأدوات الدفع لاستعادة أنظمتيا، كما انتي

الطبية المزيفة، وشمؿ ذلؾ عمميات احتياؿ عديدة تورط فييا أفراد وكيانات تنتحؿ صفة 
المسؤوليف الحكومييف، وتدعي ىذه الكيانات توصميا إلى اكتشافات جديدة عف فيروس 

وأبمغ المكتب الوطني وتروج لمبيعات أو منتجات طبية وىمية،  19-كورونا كوفيد
مميوف جنية إسترليني بسبب  1.6للبستخبارات الاحتيالية في المممكة المتحدة عف خسائر 

جنيو  15 000، إذ دفعت ضحية واحدة 19-الاحتياؿ المرتبط بفيروس كورونا كوفيد
مف جانبيا أشارت  (4، ص 2020)مؤسسة دبي لممستقبؿ،  استرليني لشراء أقنعة وىمية،

، إلى تزايد 2020ريؿ أفصحة العالمية في عدة تقارير صادرة عنيا في نياية نظمة الم
، لتصبح التي كانت عرضة ليا 19-بفيروس كورونا كوفيداليجمات الإلكترونية المرتبطة 

، وقد تركزت ىذه اليجمات في ثلبثة الفيروس عدة أضعاؼ مستواىا وقت بداية تفشي
اتية لممنظمة، واختراؽ الحسابات الإلكترونية ليجوـ عمى البنية المعموماتجاىات :  ا

مف أطباء وصيادلة وأفراد طواقـ طبية  19-فيروس كورونا كوفيدلمعامميف في مجاؿ مكافحة 
وباحثيف بيولوجييف ومسئوليف في شركات أدوية، وتزوير حسابات إلكترونية باسـ الصندوؽ 

اليدؼ مف ذلؾ في الحصوؿ ، ويتمثؿ 19-فيروس كورونا كوفيدالتضامني للبستجابة ضد 
عمى معمومات بشأف الفيروس أو الأدوية التي تعالج أعراضو، أو تتعمؽ بالمقاحات المحتممة 

بيع ىذه المعمومات لدوؿ وأجيزة مخابرات  المخترقيف ومف ثـ يمكف ليؤلاء ،لمقضاء عميو
بؿ للؤبحاث )مركز المستق .وشركات كبرى التي تتسابؽ فيما بينيا لمحصوؿ عمى ىذا المقاح

 (2020والدراسات المتقدمة، 
  القطاع المالي : تضرر القطاع المالي بشدة مف اليجمات والجرائـ الإلكترونية في ظؿ

، وليذا حذرت المصارؼ المركزية مف المحتاليف الذيف يسعوف 19-فيروس كورونا كوفيد
العمؿ الدولي  ، ونشرت مجموعة(2020)البياف الإلكتروني،  لاختراؽ الحسابات المصرفية

FATF  ،وىي منظمة حكومية دولية رقابية تضع المعايير الدولية لمكافحة غسيؿ الأمواؿ
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، التي 19-تقريرا يوجز المخاطر المختمفة التي تواجييا الشركات نتيجة أزمة كورونا كوفيد
انتشار  حدوث زيادة في عمميات الاحتياؿ، بما في ذلؾ انتحاؿ ىوية المسؤوليف وشممت 

إساءة استخداـ الخدمات تنامي و  ،يات الاحتياؿ الاستثمارية وزيادة الجرائـ الإلكترونيةعمم
خفائيا.  المالية عبر الإنترنت والأصوؿ الافتراضية لنقؿ الأمواؿ غير المشروعة وا 

(Rosenstein, 2020) 
  القطاع النفطي : يعد القطاع النفطي أحد أكثر القطاعات تضررا مف اليجمات والجرائـ

وخاصة في منطقة الشرؽ الأوسط وشماؿ  19-لإلكترونية في ظؿ فيروس كورونا كوفيدا
إفريقيا، فقد تعرضت شركات عديدة في كثير مف الدوؿ مثؿ الولايات المتحدة الأمريكية 
يراف وسمطنة عماف والإمارات العربية المتحدة والمممكة العربية السعودية، إلى  وماليزيا وا 

مخادعة لإيياـ مستقبمييا أنيا مرسمة مف شركة نفط وغاز حقيقية في  رسائؿ بريد إلكتروني
مصر، وىي شركة حكومية تسمى الشركة اليندسية لمصناعات البترولية والكيماوية إنبي، 

نتاج النفط، كي يبيعوىا  وسعى المخترقوف إلى الحصوؿ عمى تفاصيؿ حساسة عف الأفراد وا 
 (6، ص 2020)مؤسسة دبي لممستقبؿ، . bWe Darkبعد ذلؾ عمى الإنترنت المظمـ 

 واجتماعات ومحادثات نصات مؤتمراتمنصات مؤتمرات واجتماعات ومحادثات الفيديو : م 
، إذ 19-خلبؿ أزمة كورونا كوفيد الأىداؼ المفضمة لممخترقيف بيفمف  كانت الفيديو

ض ، التي شيدت انضماـ بعZoom ظيرت فييا بعض الثغرات الأمنية، مثؿ منصة زووـ
إلى اجتماعات الفيديو وتعطيمو بمحتوى غير مرغوب بو، أو نشر  االأشخاص عشوائي

فيديوىات مسجمة لـ يتـ حفظيا في مساحات تخزيف سحابية آمنة، وتـ نشرىا بعد ذلؾ عمى 
شبكة الإنترنت، وشمؿ ذلؾ اجتماعات عمؿ خاصة، ومحادثات شخصية بيف عائلبت 

 (2020)البياف الإلكتروني،  .وأصدقاء
 منصات الألعاب الإلكترونية: كانت منصات الألعاب الإلكترونية بدورىا ىدفا لميجمات 

، فعمى سبيؿ المثاؿ سعى المخترقوف 19-الإكترونية خلبؿ فيروس كورونا كوفيدوالجرائـ 
لمحصوؿ عمى معمومات مالية شخصية، مستغميف  Nintendoإلى اختراؽ شبكة نينتدو 

بسبب شعبية بعض ألعابيا الجماعية: مثؿ لعبة أنيماؿ  زيادة عدد الحسابات عمييا،
التي تتيح للؤشخاص الاتصاؿ ببعضيـ افتراضيا، ولذا  Animal Crossingكروسينج 

 عطمت الشبكة القدرة عمى تسجيؿ الدخوؿ إلى الحسابات مف خلبؿ معرؼ شبكة نينتدو
Nintendo. ،(7، ص 2020)مؤسسة دبي لممستقبؿ 
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ز معظـ الجرائـ واليجمات الإلكترونية عمى قطاعات محددة خلبؿ وعميو نستنتج أف ترك
الصحة لـ يكف بمحض الصدفة، بؿ ىو راجع إلى إدراؾ المجرميف  19-أزمة كورونا كوفيد

والمخترقيف الإلكترونييف بأف ىذه القطاعات تسمح ليـ أكثر مف غيرىا بتحقيؽ غايتيـ الرئيسية 
 المادي.والنيائية وتحديدا ما يتعمؽ بالكسب 

إجراءات وردود فعل الحكومات والمنظمات والشركات عمى تنامي الجريمة الإلكترونية في  2.4
 : 91-ظل فيروس كورونا كوفيد

الصحية،  19-دفع تزايد عدد الجرائـ واليجمات الإلكترونية خلبؿ أزمة كورونا كوفيد
الإجراءات والجيود التي العديد مف الحكومات والمنظمات والشركات إلى الإعلبف عف جممة مف 

ستتخذىا وتبذليا لمواجية الجريمة الإلكترونية وكبحيا في ظؿ استمرار ىذه الأزمة و الواقع 
 والتدابير التي فرضتيا عمى البشرية جمعاء.

منظمة الشرطة الجنائية الدولية الإنتربوؿ : أعمف الإنتربوؿ كرد فعؿ عمى تنامي الجرائـ  -
الصحية عف جممة مف الإجراءات والتدابير تمثمت في  19-كورونا كوفيدالإلكترونية خلبؿ أزمة 

  (2، ص 2020)الإنتربوؿ، : 
  .إعداد برنامج الإنتربوؿ العالمي لمكافحة الجريمة الإلكترونية 
  قيادة الإجراءات العالمية التي تتخذىا أجيزة إنفاذ القانوف لمكافحة التيديدات الإلكترونية

 .19-وس كورونا كوفيدالتي تستغؿ تفشي فير 
  تعميـ نشرات بنفسجية )الغرض منيا توفير معمومات عما يستخدمو المجرموف مف أساليب

إجرامية وأغراض وأجيزة ووسائؿ إخفاء( مف أجؿ تنبيو البمداف الأعضاء إلى التيديدات 
 الإلكترونية الجديدة والشديدة الخطورة.

 ات الإلكترونية لمساعدتيا في جيود إعطاء إرشادات تقنية لممنظمات ضحية الاعتداء
 التعافي التي تبذليا.

 .التعاوف مع مجموعة خبراء في مجاؿ الأمف الإلكتروني عبر الإنترنت 
  عقد اجتماعات افتراضية في حالات الطوارئ مع الجيات المعنية منيا رؤساء الوحدات

اع الخاص، مف أجؿ الوطنية والإقميمية لمكافحة الجريمة الإلكترونية والشركاء مف القط
تزويد البمداف الأعضاء بخدمات متكيفة مع احتياجاتيا لمنع الجريمة الإلكترونية وكشفيا 

 والتحقيؽ فييا. 
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الولايات المتحدة الأمريكية : أعمنت مجموعة مف أعضاء مجمس الشيوخ الأمريكي الجميورييف  -
تطبيقات التتبع والتعقب عف تقديـ مشروع قانوف لمخصوصية ينظـ البيانات التي جمعتيا 

، وبموجب قانوف حماية بيانات المستيمؾ خلبؿ فيروس كورونا 19-الخاصة بأزمة كورونا كوفيد
المطروح سيتاح للؤمريكييف مزيد مف الشفافية والاختيار والتحكـ حوؿ مكاف وكيفية  19-كوفيد

 (9، ص 2020)مؤسسة دبي لممستقبؿ، استخداـ بياناتيـ الشخصية.
عف الاستراتيجية الجديدة للئتحاد  2020جويمية  24: كشفت المفوضية الأوروبية في  أوروبا -

، التي مف أىـ الركائز 2025-2020الأوروبي بخصوص الأمف الداخمي والخارجي لمفترة 
والأولويات التي تضمنتيا نجد الأمف الإلكتروني، حيث أعمنت المفوضية زيادة جيودىا لمتعامؿ 

 ,Nicolás)مف اليجمات الإلكترونية التي تزداد تعقيدا بشكؿ متسارع،  مع العدد المتنامي

عمى  Ylva Johanssonكما أكدت مفوضة الشؤوف الداخمية الأوروبية يمفا يوىانسوف  (2020
الحاجة الممحة لتكثيؼ جيود الإتحاد الأوروبي لمكافحة الجريمة الإلكترونية والدور الأساسي 

-ي ظؿ تزايد عدد الجرائـ الإلكترونية بفعؿ فيروس كورونا كوفيدلميوروبوؿ في ىذه الجيود ف
19 .(Europol, 2020) 
، المتحدث باسـ  Zhao Lijian تشاو ليجيافالصيف : أكدت الحكومة الصينية عمى لساف  -

اليجمات الجرائـ و تتخذ إجراءات صارمة ضد أي شكؿ مف أشكاؿ س أنياوزارة الخارجية الصينية 
إلى مزيد مف التعاوف الدولي  تكما دع ،تعزز الإجراءات لحماية أمنيا الإلكترونيوس ةالإلكتروني

 (2020)شبكة الجزيرة الإعلبمية،  .لكترونيلحماية الأمف الإ
الشرؽ الأوسط وشماؿ إفريقيا : أعمف مكتب الأمـ المتحدة المعني بالمخدرات والجريمة لمنطقة  -

لمكافحة الجريمة الإلكترونية عف عدد مف الإجراءات  الشرؽ الأوسط وشماؿ إفريقيا في برنامجو
والتدابير لتعزيز قدرات دوؿ المنطقة عمى مواجية الجريمة الإلكترونية في ظؿ فيروس كورونا 

)مكتب الأمـ المتحدة المعني بالمخدرات والجريمة بالشرؽ الأوسط وشماؿ إفريقيا،  : 19-كوفيد
 (12، ص 2020

 تكنولوجي بالبنية التحتية الحيوية عمى المستوى الوطني.الارتقاء بمستوى الأمف ال 
 .تطوير إجراءات التشغيؿ الموحدة لضماف استجابة رقمية مثمى 
 .توفير تدريبات معترؼ بيا دوليا لممستجيبيف الأوائؿ والمسؤوليف بالحكومات 
  شراء معدات طب شرعي إلكتروني لضماف كفاءة التحقيؽ عف اليجمات الإلكترونية في

 وضع الحالي.ال
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 .تقييـ الاحتياجات والتنسيؽ الإقميمي لتقديـ الدعـ 
 .تحقيقات الجرائـ الإلكترونية المتخصصة لمنع المزيد مف اليجمات الإلكترونية 
 .استجابة الطب الشرعي الإلكتروني لمواقع الجرائـ المختمفة أو تتبع البيانات 
 .مراجعة واستشارات تشريعية 
 .دعـ التعاوف الدولي 
 ت توعية بمواقع التواصؿ الاجتماعي عف مشكلبت محددة ذات صمة بالفيروس.حملب 
منظمة الصحة العالمية : أعمنت منظمة الصحة العالمية قياـ خبراءىا وعاممييا التقنييف  -

بالعمؿ عمى الحد مف محاولات الاختراؽ التي تتعرض ليا وتغيير نظاميا المعموماتي في اتجاه 
، كما قدمت المنظمة مف (2020تقبؿ للؤبحاث والدراسات المتقدمة، )مركز المس أكثر أمنا

خلبليا موقعيا الإلكتروني الرسمي مجموعة مف النصائح والإرشادات لممستخدميف لتجنب 
 تعرضيـ للبحتياؿ والخداع الإلكتروني مف قبؿ مف ينتحموف صفة المنظمة أو أحد موظفييا.

تقنيات الذكاء إلى تطبيؽ ت الخدمات المالية مؤسسا مؤسسات الخدمات المالية : لجئت -
مواجية لبكر مالاصطناعي وتحميلبت البيانات في الوقت الحقيقي لتأسيس نظاـ للئنذار ال

لمذكاء  أثبت التطبيؽ السميـ والوقائيقد و  ،عاملبت بطاقات الائتمافمالاحتياؿ عمى 
، مع ارتفاع مستويات الحماية 19-أىميتو خلبؿ فترة تفشي فيروس كورونا كوفيد الاصطناعي

 (Oertli, 2020)    . ة بالفترة السابقةن% مقار 40مف الأنشطة الاحتيالية بمعدؿ 
بالتعاوف مع شبكة مكافحة الجرائـ  Google: أطمقت شركة جوجؿ Googleشركة جوجؿ  -
لكترونية وىي منظمة غير ربحية تركز عمى مساعدة ضحايا الاحتياؿ عبر الإنترنت، موقعا الإ

لمساعدة المستخدميف في كشؼ عمميات الاحتياؿ التي تأخذ أشكالا متعددة مثؿ الفحوصات    
الزائفة، أو عرض المقاحات المزيفة، أو غيرىا مف المعمومات الطبية المخادعة المتصمة بفيروس 

 (2020)محمد،  .19-كوفيدكورونا 
 خاتمة:

تمثؿ الجرائـ الإلكترونية تحديا حقيقيا أماـ الدوؿ والمنظمات والأجيزة المعنية بمكافحة 
ثباتيا وتتبع  الجريمة بأنواعيا، بفعؿ الخصوصيات التي تتميز بيا مف حيث صعوبة اكتشافيا وا 

عرفت  19-وس كورونا كوفيدمرتكبييا وتجاوزىا لعاممي الحدود وبعد المسافات، وفي ظؿ فير 
الجريمة الإلكترونية ازديادا وارتفاعا كبيرا في معدلاتيا، وىو ما جعؿ الحكومات ومجتمعاتيا في 

https://01gov.com/five-tips-ensure-cyber-hygiene/
https://01gov.com/five-tips-ensure-cyber-hygiene/
https://01gov.com/five-tips-ensure-cyber-hygiene/
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مختمؼ دوؿ العالـ تواجو مشكمتيف في غاية الصعوبة والتعقيد خلبؿ وقت واحد، مشكمة كورونا 
 وخطر اليجمات والجرائـ الإلكترونية. 19-كوفيد

ؿ ما جاء في ىذه الدراسة أف التدابير التي فرضيا فيروس كورونا وقد تبيف مف خلب
المتمثمة في تطبيؽ مبدأ التباعد الاجتماعي والعمؿ والتعميـ عف بعد وزيادة استخداـ  19-كوفيد

شبكة الإنترنت وبحث الناس مف خلبليا عمى معمومات حوؿ الفيروس المستجد وكيفية حماية 
يادة وبشكؿ كبير جدا عدد الأىداؼ السيمة وغير المؤمنة أنفسيـ  منو، أدت كميا إلى ز 

إلكترونيا، ووفرت فرصة لا تعوض لممخترقيف والمجرميف الإلكترونييف لمقياـ بجرائميـ وىجماتيـ 
الإلكترونية، وىو ما حدث بالفعؿ، كما ظير أيضا أف أىـ القطاعات المستيدفة باليجمات 

تمثمث في كؿ مف : القطاع الصحي،  19-ونا كوفيدوالجرائـ الإلكترونية في ظؿ فيروس كور 
، منصات  القطاع المالي، القطاع      النفطي، منصات مؤتمرات واجتماعات ومحادثات الفيديو

الألعاب الإلكترونية، وىذا ما نجده منطقي بالنظر إلى دوافع المخترقيف والمجرميف الإلكترونيف 
 التي تعمقت أساسا بتحقيؽ الكسب المادي. 

ورغـ أف الحكومات والمنظمات والشركات لـ تقؼ موقؼ المتفرج أماـ تزايد عدد 
، بؿ وضعت إجراءات وقائية 19-اليجمات والجرائـ الإلكترونية خلبؿ أزمة كورونا كوفيد

واحترازية وأكدت مضاعفة الجيود لمكافحة ىذه اليجمات والجرائـ، ولكف مع ذلؾ فنجاح ىذه 
يا في وقؼ والحد مف الجرائـ واليجمات الإلكترونية مع استمرار الإجراءات والجيود ونجاعت

والتدابير التي فرضيا غير مضموف، ليس لسبب سوى لأف المجرميف  19-فيروس كورونا كوفيد
والقراصنة الإلكترونييف قد أثبتوا في السابؽ حتى قبؿ ظيور الفيروس قدرتيـ عمى التكيؼ 

 ا ضدىـ الدوؿ والشركات لحماية أمنيا الإلكتروني . والتفوؽ عمى أي إجراءات أو جيود تضعي
 قائمة المراجع :

  :المراجع بالمغة العربية -أولا
مكافحة الجرائـ المعموماتية وتطبيقاتيا في دوؿ مجمس التعاوف لدوؿ الخميج  ناصر، بقمي،ال -

 ( .2008مركز الإمارات لمدراسات والبحوث الإستراتيجية ، :العربية،)أبو ظبي
دراسة قانونية قضائية مقارنة مع  :الجرائـ الإلكترونية  محمد صادؽ، و عبد العاؿ لديربي،ا -

المركز القومي  :أحدث التشريعات العربية في مجاؿ مكافحة جرائـ المعموماتية والإنترنت،)القاىرة
 (.2012للئصدارات القانونية، 
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دار أسامة لمنشر  :يثة،)عمافبشرى، القرصنة الإلكترونية أسمحة الحرب الحد الحمداني، -
 .2014) والتوزيع،

 (.2008دار اليازوري،  :جرائـ الحاسوب والإنترنت،)عماف عمي، الحسيناوي، -
 .(2010، 2دار الثقافة لمنشر والتوزيع، ط :الجرائـ المعموماتية،)عماف ،نيلب المومني، -
 (.2014لمسيرة لمنشر والتوزيع، دار ا :تكنولوجيا الاتصاؿ والمعمومات،)عماف ،مناؿ المزاىرة، -
 :نزوى ،)الجريمة الإلكترونية في المجتمع الخميجي وكيفية مواجيتيا،مجمع البحوث والدراسات -

 (.2016،أكاديمية السمطاف قابوس لعموـ الشرطة
مكتبة القانوف  :التنظيـ القانوني لمتجارة الإلكترونية،)الرياض، عبد الصبور مصري، -

 .2012) والاقتصاد،
 (.2017العربي لمنشر والتوزي،  :الإرىاب والجريمة الإلكترونية،)القاىرة ،غادة نصار، -
المركز العربي لمنشر  :القاىرة ،)دراسة مقارنة :جريمة التجسس المعموماتي ،ضرغاـ عطوش، -

 (2017، والتوزيع
قنديؿ لمطباعة  :الجرائـ المعموماتية في دولة الإمارات والوطف العربي،)دبي أيمف، رسلبف، -

 .(2016والنشر والتوزيع، 
حقائؽ وتحديات، مجمة الجيش المبناني،  :جورج، المعاىدات الدولية للئنترنت  لبكي، -

 .2013، يناير 83العدد
 .(2017ليوف: الإنتربوؿ،  الإنتربوؿ، الاستراتيجية الشاممة لمكافحة الجريمة الإلكترونية، ) -
  .(2020الإنتربوؿ،: ليوف في العالـ،) 19-ية المتربطة بكوفيدالتيديدات السيبر  الإنتربوؿ، -
جامعة الدوؿ العربية،الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات، )القاىرة: جامعة الدوؿ  -

 (.2010العربية، 
مؤسسة دبي لممستقبؿ، اتجاىات المستقبؿ: الأمف السيبراني،)دبي: مؤسسة دبي لممستقبؿ،  -

2020.) 
 : 19-مكتب الأمـ المتحدة المعني بالمخدرات والجريمة بالشرؽ الأوسط وشماؿ إفريقيا، كوفيد -

 (.2020تحميؿ التيديدات الإلكترونية، )مكتب الأمـ المتحدة المعني بالمخدرات والجريمة،
مؤتمر الأمـ المتحدة الثالث عشر لمنع  مكتب الأمـ المتحدة المعني بالمخدرات والجريمة ، -
 (.2015جريمة والعدالة الجنائية،)الدوحة: مكتب الأمـ المتحدة المعني بالمخدرات والجريمة، ال
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لماذا تصاعد خطر اليجمات الإلكترونية في ظؿ (، 2020سبتمبر  06أحمد، داليا السيد ) -
 .(14/10/2020): بتاريخ الاطلبع تم https://bit.ly/2SRJEvl الرابط الإلكتروني : وباء كورونا،

(، دبي لممستقبؿ : توجيات عالمية لتعزيز الأمف الرقمي 2020جواف  21البياف الإلكتروني ) -
تـ  https://bit.ly/343ve1wوتبني الذكاء الاصطناعي لحماية القطاعات، الرابط الإلكتروني : 

 .(15/10/2020)طلبع بتاريخ :الا

(، أشكاؿ ومعدلات الجريمة في زمف كورونا، الرابط 2020جواف  12الشافعي، ىايدي ) -
 .(14/10/2020)تـ الاطلبع بتاريخ :  /https://marsad.ecsstudies.com/32507الإلكتروني : 

(، الأمـ المتحدة تقر تشكيؿ لجنة مكافحة الجرائـ 2019ديسمبر  28)حداديف، غيث  -
تـ الاطلبع بتاريخ :  https://bit.ly/3734zDWالإلكترونية، الرابط الإلكتروني : 

(11/10/2020). 
، الرابط لإلكترونيجوجؿ تطمؽ موقعا لمحاربة الاحتياؿ ا(، 2020ماي  28محمد، ناريماف ) -

 (.16/10/2020تـ الاطلبع بتاريخ : ) https://bit.ly/2SVwddAالإلكتروني: 
لصوص الحظر:كيؼ أثر (، 2020ماي  07مركز المستقبؿ للؤبحاث والدراسات المتقدمة، ) -

 https://bit.ly/3lSaWxQبط الإلكتروني : منع التجوؿ عمى جرائـ ما بعد كورونا في الإقميـ؟، الرا
 (.15/10/2020تـ الاطلبع بتاريخ : )

(، لمتجسس أو الانتقاـ؟ القراصنة يستيدفوف 2020أفريؿ  09شبكة الجزيرة الإعلبمية ) -
تـ الاطلبع بتاريخ   https://bit.ly/3j8mlbqالصيف ومنظمة الصحة العالمية، الرابط الإلكتروني: 

: (16/10/2020). 
 ، الرابط الإلكتروني : بيع البيانات.. تيديد لأمف المجتمع(، 2018سبتمبر 30شعيب، جيياف) -

https://bit.ly/37gAIYI (: 18/10/2020تـ الاطلبع بتاريخ.) 
(، الأمف المعموماتي : لماذا تصاعدت التيديدات الإلكترونية 2020أفريؿ  07خميفة، إيياب ) -

تـ الاطلبع بتاريخ :  https://bit.ly/3dBwQCXمع انتشار كورونا، الرابط الإلكتروني : 
(15/10/2020). 

 :  المراجع بالمغة الأجنبية -ثانيا
- Interpol, Cybercrime : Covid-19 Impact, )Lyon: Interpol,2020). 

- Council Of Europe. (2020, October 11). Chart Of Signatures And Ratifications Of 

Treaty 185 : Convention On Cybercrime, Url : 
https://bit.ly/3dCyOmr (Consulted 11/10/2020). 

- England, R. (2020, April 20). FBI Sees Cybercrime Reports Increase Fourfold During 

COVID-19 Outbreak, Url : 

https://bit.ly/2SRJEvl%20(تم
https://bit.ly/343ve1w
https://marsad.ecsstudies.com/32507/
https://bit.ly/3734zDW
https://bit.ly/2SVwddA
https://bit.ly/3lSaWxQ
https://bit.ly/3j8mlbq
https://bit.ly/37gAIYI
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