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 :ممخص

التكنولوجي ابؼرتبط بالأنترنت والذي يطلق عليو اليوم يعتبر ابغق في ابػصوصية حقا أصيل من حقوق الانسان ، الا أنو ومع التطور 
بالفضاء الرقمي ، فان ىذا ابغق طرأت عليو  الكثنً من التغنًات ، فبيانات الأفراد على ابؼنصات الرقمية ومراقبة اتصالاتهم أصبح 

ابعهود بغماية خصوصية الأفراد في البيئة  اكثر دقة وسهولة بفا كان عليو الوضع من قبل ،بفا دفع بالمجتمع الدولر الذ بذل العديد من
الرقمية في شكل اتفاقيات إقليمية  بالإضافية الذ جهود الأمم ابؼتحدة ،كون أن النصوص التقليدية الدولية ابؼتعلقة بابغق في 

  سنة لد تعد  اليوم كافية وبرتاج الذ  ابؼزيد من التطوير. 05ابػصوصية  والتي وضعت قبل أكثر من 
 الانسان، ابػصوصية، المجال الرقمي، البيانات الشخصية، ابؼراقبة قحقو : المفتاحية كلماتال

 

Abstract: 
 

The right to privacy is an inherent human right, but with the technological development associated 

with the Internet, which is now called digital space, this right has undergone many changes, as 

individual data on digital platforms and monitoring their communications have become more 

accurate and easy than before, prompting the international community to make many efforts to 

protect the privacy of individuals in the digital environment in the form of regional agreements in 

addition to the efforts of the United Nations, Traditional international texts on the right to privacy 

developed more than 80 years ago are no longer sufficient and need to be developed. 
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 مقدمة: 

في بؾال تكنولوجيا الإعلبم والاتصال أو ما يعرف اليوم بالعالد الرقمي يعتبر بدثابة نقلة نوعية للرفاه البشري والتطوير  ان التطور ابؽائل
ابؼعرفي من جهة، ووسيلة لتعزيز حقوق الإنسان والدفاع عنها من جهة أخرى، ولاسيما ابغق في حرية التعبنً، لكن في ابؼقابل فان 

ان سببا في انتهاك ىذه ابغقوق، حيث عززت تكنولوجيا الاتصالات قدرت ابغكومات والأفراد في مراقبة ىذا التطور التكنولوجي ك
الاتصالات وبصع البيانات الشخصية، ذلك أن الابتكارات التكنولوجية الرقمية ابؼختلفة سابنت بشكل كبنً في زيادة فرص الدولة 

، كما أن الولوج في العالد الرقمي جعل ىؤلاء الأفراد عرضة للبستغلبل من قبل في مراقبة الاتصالات ابػاصة بالأفراد والتدخل فيها
الشركات التجارية وذلك من خلبل بصع بياناتهم وبززينها بغية استغلببؽا لأغراض بذارية، وىو ما يعد انتهاك للحق في ابػصوصية، 

 و واستقلبليتو.ىذا ابغق الذي يعتبر من ابغقوق الأساسية للئنسان والذي يرتبط بكرامت
ان الوقوف عند ابغق في ابػصوصية في العصر الرقمي غالبا ما يفرض بردي حول مستوى ابغماية التي بيكن أن بوظى بها ىذا  

ابغق في عالد بيكن فيو الوصول الذ بياناتنا واتصالاتنا الشخصية ليس من خلبل التعدي ابؼادي على حرمة حياتنا ابػاصة، وابما من 
 تقنيات رقمية غنً مرئية بالنسبة لنا.خلبل 

ومن ثم فان ابغماية القانونية للبيانات الشخصية ابػاصة أصبحت اليوم ضرورة ملحة، وبالرغم من أن العديد من الدول سنت 
 تشريعات وطنية تؤسس بؼا بيكن أن يكون تدخلب مشروعا ومناسبا وغنً تعسفي بؼراقبة الاتصالات وبصع البيانات الشخصية في

المجال الرقمي، الا أن الكثنً منها يشوبو القصور ولا يتطرق الذ مسألة التزامات الدولة فيما بىص انتهاك ابػصوصية الرقمية خارج 
 الإقليم.

ومن ىنا كان لابد للمجتمع الدولر أن يلعب دور أكبر للتصدي بؽذا الاشكال، فابعهات الفاعلة اليوم سواء على ابؼستوى 
ولر تدرك برديات مراقبة الاتصالات وبصع البيانات الشخصية على حق الانسان في ابػصوصية، وبأنو لا بيكن الإقليمي أو الد

 التصدي بؽا الا من خلبل توفنً ابغماية بدوجب صكوك بـتلفة.
ات ومازالت ولقد بدأت ابعهود الدولية لبناء إطار عابؼي حول سياسات الدول والشركات في بؾال الأنترنت منذ منتصف التسعيني

مستمرة الذ يومنا ىذا، وكلها تهدف الذ ضمان إرساء سيادة القانون على العالد الرقمي بشكل متسق مع الإطار الدولر بغقوق 
 الإنسان، بالرغم من عدم التوصل الذ اتفاقية ملزمة بهذا الشأن.

من العهد الدولر  72دية للقانون الدولر لا سيما ابؼادة وبذدر الإشارة الذ أن معاينً ابغق في ابػصوصية التي تضمنتها القواعد التقلي
 ، غنً كافيو بغماية ابػصوصية في الفضاء الرقمية.7411ابػاص بابغقوق ابؼدنية والسياسية لعام 

شكال الذي تتمحور حولو ىذه الدراسة ىو كيفية تصدي المجتمع الدولر بؼسألة ابؼساس بابغق في ابػصوصية في ومن ثم فان الإ
ال الرقمي في لل غياب اتفاقية عابؼية ملزمة بشأن بضاية البيانات وابؼعلومات في المجال الرقمي وعجز النصوص التقليدية عن المج

إلذ أي  سؤال مفادهوبشكل أوضح سنحاول الإجابة على  ،مواكبة التغنًات التي طرأت على ىذا ابغق بسبب التطور التكنولوجي
 اية ابغق في ابػصوصية في البيئة الرقمية؟مدى وفقت ابعهود الدولية في بض
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ان ىذه الدراسة تهدف الذ البحث في موقف القانون الدولر من ابغق في ابػصوصية في المجال الرقمي من خلبل تناول بـتلف 
 نوني بؽذا ابغق.التشريعات الدولية في ىذا المجال، مرورا بابعهود ابؼعتبرة للؤمم ابؼتحدة والتي لعبت دورا كبنً في التأسيس القا

ولقد اعتمدنا في ىذه الدراسة على ابؼنهج الوصفي ومنهج برليل ابؼضمون، اما ابؼنهج الوصفي من خلبل البحث في مفهوم ابغق في 
ابػصوصية وإبراز اىم ملببؿو، وسنحاول من خلبل منهج برليل ابؼضمون برليل الأطر الدولية من تشريعات وقرارات والتي تهدف 

 ذا ابغق.للبعتراف به
 ان الإجابة على الاشكال ابؼطروح تطلب من تناول ىذه الدراسة على النحو الاتي:

 أولا: بضاية ابغق في ابػصوصية الرقمية على الصعيد العابؼي
 ثانيا: بضاية ابغق في ابػصوصية الرقمية على الصعيد الاقليمي

 أولا: حماية الحق في الخصوصية الرقمية عمى الصعيد العالمي
 /مفهوم الحق في الخصوصية 1
الرقمية يقودنا أولا الذ بؿاولة ضبط  ةان البحث في موقف الأليات والأطر العابؼية بغقوق الانسان من ابغق في ابػصوصي    

مفهوم ىذا ابغق، وذلك من خلبل برديد مفهوم ابغق في ابػصوصية بدفهومها التقليدي أولا، ثم التطرق الذ مفهوم ابػصوصية في 
 ال الرقمي ثانيا، باعتبار أن ىذه الأخنًة ماىي الا بدثابة الوجو اخرخر للحق في ابػصوصية. المج

 أ/ الحق في الخصوصية بمفهومه العام 
يعرفها الفقيو الأمريكي اخرن باختلبف توجهات الفقهاء الفكرية حيث  تتعددت التعاريف ابؼتعلقة بابغق في ابػصوصية واختلف

 .1للآخرين" أنفسناو عن ما نكشفيستن بأنها " القدرة على التحكم في مقدار 
يعيش بدنأى عن  يستطيع أن بغياتو، بحيث"حق الشخص في المجال ابػاص  ابأنه Carbonnierالفرنسي كما عرفها الفقيو 

 .2ن يعيش بهدوء"أ بغق فيابغق في احترام ابػصوصية الطبيعية للفرد وا الأخرين، أي
د في التمتع الأفرا"التسليم بحق الرقمي بأنها حول ابغق في ابػصوصية في العصر 8102ابؼتحدة لسنة  بينما اعتبرىا تقرير الأمم

مع التفاعل أو عدم التفاعل  بؽم فيو ابػاص، يتسعحقهم في المجال  وابغرية، أوتقوم على مبدأ التفاعل  الذاتية،بفسحة للتنمية 
 .3و افراد اخرون بلب دعوة"زائد بيارسالأخرين دون ابػضوع الذ تدخل الدولة ولا الذ تدخل تطفلي 

نو أ هاعتبر  والتخفي، بحيثمفهوم ابغق في ابػصوصية وفقا لثلبثة عناصر وىي السرية والعزلة  بنى فقدRuth Gavisioللفقيو ووفقا 
 1 .و عن طريق نشر معلوماتأوشؤون عائلتهم بوسائل مادية مباشرة  للؤفراد ابغق في ابغماية ضد التدخل في ابغياة ابػاصة

                                           
الإسلبمية والعربية للبنات، ابعزء الأول، العدد رؤى سعد القرني، ابغماية القانونية للحق في ابػصوصية ابؼعلوماتية )دراسة مقارنة(، بؾلة كلية الدراسات   - 1

 2201، ص0202السادس ،
2
 456ص، 7>>4، مصر ،العربية بؿمود عبد الربضن، نطاق ابغق في ابغياة ابػاصة، دار النهضة - 

3
، ابؼلحق رقم ;534 أوت 36تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في  - 

A/HRC/39/29 ،6ص 
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التي تدخل في إطارىا واعتبر بذلك  روفي نفس السياق ذىب الفقيو الأمريكي ويليام بروسر في تعريفة للخصوصية الذ تعداد العناص
 أن الاعتداء على ابغياة ابػاصة يكون في أربع حالات:

 لة الفرد بالاعتداء على حرمة مسكنو أو التنصت على بؿادثاتو أو تصويرهانتهاك أو اقتحام عز -
 الإفشاء العلني للوقائع ابػاصة وابؼاسة باحترام الشخص العادي -
 تشويو بظعة شخص في نظر الاخرين -
 .2استخدم اسم الفرد أو صورتو أو ملببؿو لكسب بذاري دون موافقتو-

حيث أنها لد ،3ذات طابع وصفي عام للحق في ابغياة ابػاصة والعناصر ابؼكونة بؽذا ابغق نهاأر من خلبل ىذه التعريفات ما يظه
أعطت السبب  حالتعاريف كما ىو واض ابػاصة، فهذهتقدم لنا معيارا قانونيا حقيقيا لكي بكدد على ضوئو ابؼقصود بابغياة 

ظ على ىذه التعاريف ما يلبح وشأنو، وكذلكفهي تشنً الذ ضرورة ترك الانسان  ابغق،والظروف النفسية التي توجب بضاية ىذا 
 4. والعزلةفكرة ابػلوة  المحيط، الذنسان من الوسط نها تشنً الذ فكرة انسحاب الإأ

ط يرتب ولأنذلك  بذدر الإشارة الذ أن ىناك شبو ابصاع بنٌ الفقهاء على صعوبة وضع تعريف جامع للحق في ابػصوصية،كما 
 لكن الامر بىتلف في المجتمعات ،مر الذي يضعف معو الاىتمام في المجتمعات البسيطةارتباطا وثيقا بالنمو والتطور الاجتماعي الأ

 بإطارن يغلف حياتو ابػاصة أبهعل كل فرد بورص على  أعضائها، بفاعدادىا وضعف الروابط بنٌ أابغديثة حيث تتميز بضخامة 
 .5من السرية

" ونظرا لغياب تعريف متفق عليه ذا الصدد يرى ابؼقرر ابػاص ابؼعني بابغق في ابػصوصية في الأمم ابؼتحدة بأنو وفي ى       
عالميا ولاعتبارات الزمان والمكان والاقتصاد والتكنولوجيا فمن الواضح أن ثمة حاجة الى تأسيس فهم لما تعنيه 

 ".نة في مختلف أنحاء المعمورةالخصوصية لأناس مختلفين في أماكن مختلفة وظروف متباي
6 

 ب/ الحق في الخصوصية في المجال الرقمي
ن يشعر الانسان بأنو غنً مراقب أمعناىا  ابؼادية، والتيكان سابقا مفهوم ابغق في ابػصوصية مفهوما ماديا يقتصر على ابػصوصية 

فيو، يعيش خصوصيتو في معزل عن كل تطفل غنً مرغوب  بالوحدة، وأنن يشعر أوحقو في  بنفسو،عبر ابغاجز ابؼادي الذي صنعو 

                                                                                                                                                        
1
 9ص، 5354، 4، العدد 8بنت نبي يابظنٌ، مقدر نبيل، ابغق في ابػصوصية الرقمية، بؾلة ابؼستقبل للدراسات القانونية والسياسية، المجلد  لبالعس- 

2
 483، ص9>>4العربية ،دار النهضة –دراسة مقارنة -بفدوح خليل بحر، بضاية ابغياة ابػاصة في القانون ابعنائي  - 

3
امعة الشرق بارق منتظر عبد الوىاب لامي، جربية انتهاك ابػصوصية عبر الوسائل الالكترونية في التشريع الأردني )دراسة مقارنة(، مذكرة ماجستنً، ج - 

 46ص، :534الأوسط، 
4
 48بارق منتظر عبد الوىاب لامي، ابؼرجع السابق، ص - 

5
 ;74ص، 5355، 4، العدد 46في ابػصوصية في لل البيئة الرقمية، المجلة الأكادبيية للبحث القانوني، المجلد فطيمة نساخ، بضاية ابغق  - 

6
 43ص ،A/HRC/31/64، ابؼلحق رقم 5349نوفمبر  57ابؼعني بابغق في ابػصوصية، بؾلس حقوق الانسان، ابؼؤرخ في  صتقرير ابؼقرر ابػا- 
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 البيوت من حرمات بسبب ما فيىذا الفاصل لا يساوي شيئا لأنو من ابؼمكن كشف  والتقني أصبح التكنولوجيتطور البعد  ولكن
 1.زوال العوائق بفضل ىذه التقنيات وبات معها من السهل كشف خصوصية الانسان

نو بىتلف عن الأخنً بكونو يتصل على وجو أ الا ،الرقمية ىو امتداد بؼفهوم ابغق في ابغياة ابػاصةان مفهوم ابغق في ابػصوصية 
 2.وبددى قدرة الافراد على التحكم في تدفقها عبر تكنولوجيا الاعلبم والاتصال ابػاصة، لكترونيةالتحديد بابؼعلومات الإ

ل من ك رية ومعاقبةمن خلبل احاطتو بسياج من الس للئنساناة ابػاصة وتعرف ابػصوصية الرقمية بأنها "ذلك ابغق الذي بومي ابغي
 .3"وشبكة الانترنتلل الأنظمة ابؼعلوماتية  عليو، في الاعتداءبواول 

واستخدامها  الاخر،ابؼعلومات الشخصية يتوقف على فكرة الاعتداء عليها الكترونيا من قبل  خصوصيةوبهذا فقد بقد أن ابغق في 
 4 .وفقا لأغراض خارجة عن القانون بدون علم او إرادة صاحبها

وتداوبؽا من خلبل وسائط  يتم نشرىاومن ناحية أخرى بيكن تعريفها على أنها "وصف بغماية البيانات الشخصية للفرد والتي 
 5 .رقمية"

ىذه البيانات في البيئة الرقمية مثلب في البريد  ل. وتتمثوتعرف أيضا " عدم التعدي على البيانات الشخصية عبر الانترنت "
 .6البنكية، حسابات وسائل التواصل الاجتماعي .......الخت الإلكتروني، ابغسابا

 يتمثل فيحيث ان جوىر خصوصية الفرد  ،ة البياناتبحمايصوصية الرقمية بشكل جوىري بػربطت ا اتن ىذه التعريفأويلبحظ 
لذلك انتهاكها يعد انتهاكا مباشرا بؽوية  الاجتماعية،و أكشف عن ىويتو وحياتو ابػاصة وحالتو الصحية البيانات وابؼعلومات التي ت

  7ابػاصة.الشخص وبظعتو وحرمة حياتو 
فهي بسكنٌ ابؼستخدمنٌ  حياتهم،فراد في مدى وتوقيت ولروف مشاركة بركم الأومن ثم بللص الذ ان ابػصوصية الرقمية ىي 

شكل مستحدث  ابػاصة، فهيبحياتهم  الرقمية ابؼتعلقةو السماح بؽم بالاطلبع على البيانات أين وحدىم من منع الاخر 
جانبا مهما من ابؼعلومات ابغساسة وابػاصة بالأفراد قد أضحى اليوم متاحا  الرقمية، لأنللخصوصية بؽا علبقة مباشرة بابؼعلومات 

 8استرجاعو.تعقبو أو بحيث يصعب  خاصة،ترنت نعبر الأنظمة ابؼعلوماتية والأ
                                           

1
 ;4ابؼرجع السابق، صبارق منتظر عبد الوىاب لامي،  - 

2
نون الأعمال، المجلد بوي الشريف نصنً، مزغيش عبنً، الأليات القانونية ابؼكرسة بغماية ابغق في ابػصوصية في التشريع ابعزائري، بؾلة البحوث في العقود وقا - 

 9>4ص، 5355، 5، العدد :3
 3

نت )دراسة وصفية برليلية وفق قانون العقوبات ابعزائري(، بؾلة دراسات وأبحاث، بؾلد عمراوي مارية، حجاج مليكة، بضاية ابغق في ابػصوصية عبر الأنتر    
 :65ص، 5353، 6، العدد 45

4
لمجلد الأول، الدىبي خدوجة، حق ابػصوصية في مواجهة الاعتداءات الالكترونية )دراسة مقارنة(، بؾلة الأستاذ الباحث لدراسات القانونية والسياسية، ا  - 

 476ص، :534، بعالراالعدد 
 5

 9بنت نبي يابظنٌ، مقدر نبيل، ابؼرجع السابق، ص لبالعس   
6
 >74السابق، ص عفطيمة نساخ، ابؼرج - 

7
 ;436رؤى سعد القرني، ابؼرجع السابق، ص - 

8
 8>4بوي الشريف نصنً، مزغيش عبنً، ابؼرجع السابق، ص  - 



         ISSN :1112-4377مجلة المعيار                                                                                                          

 7277(  السنة:    27)رت   4عذد:    72مجلذ:  

 

409 
 

 وبيكن تلخيص أوجو انتهاكات ابػصوصية الرقمية من خلبل ابؼراقبة التي تفرضها الدول واعتراض الاتصالات على النحو التالر:
: ويقصد بها شركات الاتصالات ابؽاتفية وشركات تقدنً خدمات الأنترنت، فعلى الحصول على بيانات مستخدمي الأعمال-

الدول على بعض ىذه الشركات أن يتاح بؽا الوصول الذ تدفق البيانات ابعارية عبر شبكاتها، وىو ما بود من سبيل ابؼثال تفرض 
 .قدرة الأفراد على التواصل دون أن يكشف عن ىويتهم بل وقدم يتم إساءة استعمال تلك الاتصالات

سلل الذ الأجهزة الرقمية للؤفراد ومراقبة البيانات ابؽجومية من أجل الت قمن خلبل بربؾيات الاخترا نويكو  الاختراق الحاسوبي:-
 ابؼتوفرة عليها.

: تقوم ابغكومات في بصيع أبكاء العالد بتبادل ابؼعلومات الاستخباراتية عن الأفراد خارج أي إطار تبادل المعلومات الاستخباراتية-
 1من شأنو أن يقوض ابغق في ابػصوصية. قانوني ودون رقابة كافية مع إمكانية الالتفاف على القيود المحلية وىو ما

: ويكون من خلبل الاعتراض الأني على ابؼكابؼات التي بهريها الأفراد بواسطة ابؽاتف المحمول مراقبة محددة الهدف للاتصالات-
 .أو النفاذ الذ مضمون البريد الالكتروني، وذلك باعتماد الدول على أنواع بـتلفة من تقنيات وتكنولوجيا ابؼراقبة

: ويقصد بها مراقبة النشاط الشبكي لكي يتسنى للدول كشف المحظور من الصور والعبارات وغنًىا من ترشيح الأنترنت ورقابتها-
 2المحتويات بغية برديد من يستخدمها. 

 / الأطر العالمية لحماية الحق في الخصوية الرقمية2
إن  ارا قانونيا بغماية ابغق في ابػصوصية بدفهومو العام، وابعدير بالقوليوفر القانون الدولر بغقوق الانسان على الصعيد العابؼي اط

الا ان  3موقعة. التزام الدول بها حى  ولو كانت غنً ما يعنيعرفية  وأصبحت قواعدبعض ىذه ابؼواثيق والاتفاقيات قد ارتقت  أحكام
للؤمم ابؼتحدة دورا بارزا في بضل المجتمع الدولر على ان ذلك وحده غنً كافي بغماية ابػصوصية في المجال الرقمي، ومن ىنا كان 

 الاعتراف بهذا ابغق وبضايتو.
 أ/مدى كفاية المواثيق العالمية لحماية الحق في الخصوصية الرقمية

 من العهد 01،كما تناولتو ابؼادة 4من الإعلبن العلمي بغقوق الإنسان 08تم الاعتراف بابغق في ابػصوصية لأول مرة في ابؼادة 
 قانوني لتدخلو غنً أ بهوز تعرض أي شخص على بكو تعسفي .لا0،والتي نصت على أنو ". 5الدولر للحقوق ابؼدنية والسياسية،

.من حق كل شخص أن 8 .شرفو أو بظعتو قانونية بسسفي خصوصياتو أو شؤون أسرتو أو بيتو أو مراسلبتو ولا لأي بضلبت غنً 
 ."ابؼساسبوميو القانون من مثل ىذا التدخل أو 

                                           
 9، ابؼرجع السابق، ص(A/HRC/31/64)تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر الرقمي  -1

2
 ،A/HRC/23/40، ابؼلحق رقم، 5346أبريل  :4، ابؼؤرخ في )فرانك لارو( تقرير ابؼقرر ابػاص ابؼعني بتعزيز وبضاية ابغق في حرية الرأي والتعبنً - 

 45ص
3
  5، العدد6بؾلد  رزوق سلمودي وآخرون، ابؼوقف ابؼعاصر للقانون الدولر العام من ابغق في ابػصوصية في العصر الرقمي، المجلة العربية الأمريكية للبحوث، - 
 >ص، :534،

4
  ;7>4ديسمبر  43ؤرخ في (، ابؼ6-ألف )د :54الإعلبن العابؼي بغقوق الانسان ابؼعتمد بدوجب قرار ابعمعية العامة للؤمم ابؼتحدة  - 
 

 99>4ديسمبر  49(، ابؼؤرخ في 54-)د 5533العهد الدولر ابػاص بابغقوق ابؼدنية والسياسية، ابؼعتمد بدوجب قرار ابعمعية العامة للؤمم ابؼتحدة  -5
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من العهد الدولر ابػاص بابغقوق ابؼدنية والسياسية، ذلك أن عدم وجود تعريف متفق  01ويرى جانبا من الفقو ضرورة تعديل ابؼدة 
عليو ومقبول عابؼيا حول ابغق في ابػصوصية، واختلبف معدلات التنمية الاقتصادية، وانتشار التكنولوجيا في مواقع جغرافية متنوعة، 

ابؼبادئ ابؼتعلقة بابػصوصية التي وضعت قبل أكثر من بطسنٌ سنة وقت صياغة العهد الدولر ابػاص بابغقوق ابؼدنية يعني أن 
 1والسياسية برتاج الذ ابؼزيد من التطوير بععلها أكثر ملبئمة مع مفرزات التكنولوجيا ابغديثة.

العهد الدولر ابػاص بابغقوق ابؼدنية السياسية، كان أثر  من 01على ابؼادة 2 01عندما اعتمد التعليق العام رقم  0322ففي عام 
التقدم المحرز في بؾال تكنولوجيا ابؼعلومات والاتصالات على ابغق في ابػصوصية ليس واضحا كما ىو الشأن اليوم، لأن الأنترنت  

نترنت، والاىتمام الكبنً بجمع كانت في مهدىا، فلقد أدى التطور الكبنً في بؾال تواصلنا والذي يرتبط بشكل كبنً بشبكة الأ
 البيانات الشخصية سواء من طرف الدولة أو الشركات التجارية الذ تقويض ىذا ابغق بشكل كبنً في العقود الأخنًة.

لذلك كان ىناك عدد من النداءات ابؼوجهة الذ اللجنة ابؼعنية بحقوق الإنسان في الأمم ابؼتحدة لصياغة تعليق جديد، نظرا لوجود 
ابغق في  و، وبهب أن تكون نقطة البداية الأساسية بؽذا التحديث ىي توضيح ما يعني01أسباب لتحديث التعليق العام رقم عدة 

ابػصوصية وما ىي ابؼعلومات ابػاصة التي يتوجب بضايتها، الذ جانب نطاق التزامات الدول التي تتجاوز ابغدود الإقليمية بدوجب 
 3معاىدات حقوق الانسان.

بنصو على أنو "ونظر للتطور التكنولوجي الكبنً الذي حصل منذ اعتماد التعليق  17/013عليو قرار ابعمعية العامة  دأك وىذا ما
من العهد الدولر ابػاص بابغقوق ابؼدنية والسياسية، فان  01الصادر عن اللجنة ابؼعنية بحقوق الانسان على ابؼادة  01العام رقم 

 .4فهوم ابغق في ابػصوصية في سياق برديات العصر الرقمي"ىناك حاجة الذ اعادة مناقشة م
 جهود الأمم المتحدة الرامية للاعتراف بالحق في الخصوصية في المجال الرقمي وحمايتهب/

التكنولوجي، لد تتناول قواعد القانون الدولر التقليدية كما سبق وأن أشرنا الذ ابغق في ابػصوصية بدفهومو الرقمي نظرا بغداثة المجال 
بالمجتمع الدولر الذ بذل العديد من ابعهود بغماية ىذه ابغق والذي أصبح بالإمكان ابؼساس بو بضغطة زر ومن طرف  عوىو ما دف

جهات ربظية وغنً ربظية، وكان للؤمم ابؼتحدة دورا بارزا في ذلك، وقد تركزت جهودىا حول الاعتراف بابػصوصية في المجال الرقمي  
وبضلت كل من الدول ومؤسسات الأعمال مسؤولية صيانة ىذا ابغق وفق الالتزامات الدولية ابؼقررة  الانسان، كحق من حقوق

 بدوجب القانون الدولر بغقوق الانسان.
  مسؤولية الدول 

 :يما يلان مسؤولية الدولة في بضاية ابػصوصية في المجال الرقمي وفقا بعهود الأمم ابؼتحدة بهب أن تتمحور حول 

                                           
1
 -Eliza Watt، The role in international human rights law in the protection of online privacy in the age of surveillance ,2017 9th international 

conference on cyber conflict. Tallinn ,NATO CCD COE Publications 2017, P4 
، ابؼلحق 7>>4جولية  >5التوصيات العامة ابؼعتمدة من ىيئات معاىدات حقوق الانسان، ابؼؤرخ في مذكرة الأمنٌ العام حول بؾموعة التعليقات العامة و  -2

 HRI/GEN/Rev.1رقم 
3
- Eliza Watt,Op,Cit.p5 

 A/RES/73/179، ابؼلحق رقم 1574جافني  17حول ابغق في ابػصوية في العصر الرقمي، ابؼؤرخ في  27/724قرار ابعمعية العامة  -4
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 التزام الدول باحترام الحق في الخصوصية الرقمية باعتبارها حق أصيل من حقوق الانسان-
بسثل قرارات الأمم ابؼتحدة بشأن ابغق في ابػصوصية في العصر الرقمي تطورا كبنًا في ىذا المجال، وقد شددت في بؾملها على التزام 

من  08 إطار القانون الدولر بغقوق الانسان، وتستند في ذلك الذ بؼادة الدول  بوضع مسألة مراقبة الاتصالات والبيانات الرقمية في
اعتمدت  8107من العهد الدولر ابػاص بابغقوق ابؼدنية والسياسية ، ومنذ عام  01الإعلبن العابؼي بغقوق الانسان، وابؼادة 

ابغقوق التي بوظى  على أنشددت  كلها بغق،ابعمعية العامة للؤم ابؼتحدة وبؾلس حقوق الانسان العديد من القرارات بشأن ىذا ا
 .الانترنت بابغماية علىن برظى أبها الأشخاص خارج الانترنت بهب 

الرقمية، وفي سياق الاتصالات  ابػصوصية فيالدول على احترام ابغق في  ،11/0121 قرار ابعمعية العامة حث وفي ىذا الصدد
أيضا  برضين أالأشخاص خارج الانترنت بهب  يتمتع بهاابغقوق التي  أن 07/78نفس السياق أضاف قرار بؾلس حقوق الانسان 

 2.نترنتابغماية على الأبنفس 
مراقبة الاتصالات الرقمية ن أنص على فقد  "ابؼعنون ب " ابغق في ابػصوصية في العصر الرقميالسالف الذكر و  17/013 أما القرار

لإنسان وأن تتم بالاستناد الذ إطار قانوني يكون متاح للعموم وواضح ودقيق بهب أن تكون متسقة مع الالتزامات الدولية بغقوق ا
 وخاليا من التمييز. 

ن القانون الدولر وخاصة ميثاق الأمم ابؼتحدة ينطبق على ومن ثم فان قرارات الأمم ابؼتحدة في ىذا الشأن كلها تؤكد على ان أ
ن أتكنولوجيا ابؼعلومات والاتصالات بهب  لأمنالدول للتصدي  جهود والاتصالات، وأن لتكنولوجيا ابؼعلوماتاستخدام الدول 

 .3الدولية الاخرى الانسان والصكوكبغقوق  الإعلبن العابؼيفي  الأساسية ابؼبينةتتلبزم مع حقوق الانسان وابغريات 
سيما التكنولوجيا ابؼستندة الذ نو يقع على عاتق الدول الاعتراف بالتبعات الكاملة النابصة عن التكنولوجيا ابعديدة لا كما أ

 .4إزاء ابغق في ابػصوصية وبصيع حقوق الانسان الأخرى البيانات،
اللجنة الإدارية الرفيعة ابؼستوى التابعة  8102أكتوبر  00وتربصة لقناعتها الراسخة بإلزامية بضاية البيانات الرقمية، فقد اعتمدت في 

،والتي بردد 5والثلبثنٌ بؾموعة من " مبادئ بضاية البيانات الشخصية وابػصوصية" ( في اجتماعها السادسHLCMللؤمم ابؼتحددة )
 الإطار الأساسي بؼعابعة البيانات الشخصية بواسطة منظمة الأمم ابؼتحدة والوكالات التابعة بؽا وتهدف ىذه ابؼبادئ الذ ما يلي:

  الشخصية بنٌ منظمات الأمم ابؼتحدة ت* تنسيق معاينً بضاية البيانا
                                           

1
 A/RES/68/167، ابؼلحق رقم 5346ديسمبر  ;4في ابػصوصية في العصر الرقمي، ابؼؤرخ في  ق، ابغ;49/:9ابعمعية العامة قرار - 
، ابؼلحق رقم 1571جوان  12حول تعزيز وبضاية حقوق الانسان على الانترنت والتمتع بها، ابؼؤرخ في  77/71قرار بؾلس حقوق الانسان  -2

A/HRC/32/L.20 
، ابؼلحق رقم 0220جوان  02واللبسلكية، ابؼؤرخة في في ميدان ابؼعلومات والاتصالات السلكية  التطورات ابؼعني ابغكومينٌفريق ابػبراء  تقرير -3

A/68/98 ،9ص 
4
 55ص(، ابؼرجع السابق، A/HRC/39/29تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر الرقمي) - 

5
-Personal Data Protection and Privacy Principles , Adopted by the UN High-Level Committee on Management (HL CM( at its 36 

the Meeting on 11 October 2018 
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 * تسهيل ابؼعابعة ابؼسؤولة للبيانات 
 *ضمان احترام حقوق الإنسان وابغريات الأساسية وخاصة ابغق في ابػصوصية.

 كما نصت وثيقة ابؼبادئ على أن ىذه ابؼبادئ ستطبق على البيانات الشخصية من أي نوع وبغض النظر عن طريقة معابعتها
 في المجال الرقمي التزام الدول بتوفير ضمانات لحماية الخصوصية-
 توقف ابغماية الفعالة للحق في ابػصوصية على الأطر القانونية والتنظيمية التي تنشئها الدول، ضمانات تشريعية: ال

وبالرجوع الذ قرارات الأمم ابؼتحدة في ىذا الشأن فكلها تشدد على ان تكون ىذه التشريعات وفقا لالتزامات الدول في بؾال 
 تنطوي على جزاءات جراء ابؼساس بهذا ابغق.حقوق الانسان، وان 

السالف الذكر على ضرورة ان تعمل الدول على تهيئة الظروف الكفيلة للحيلولة دون    11/012قرار ابعمعية العامة فقد أكد 
بغقوق  حدوث انتهاكات للخصوصية الرقمية بطرق منها ضمان توافق تشريعاتها الوطنية مع التزاماتها بدوجب القانون الدولر

 الانسان.
الدول تشريعات ولوائح وسياسات بغماية البيانات بدا في ذلك  دالسالف الذكر من ضرورة اعتما17/013وىو ما تناولو أيضا القرار 

تشريعات عن بيانات الاتصالات الرقمية بستثل لالتزاماتها الدولية في بؾال حقوق الانسان، ونفس القرار نص على ان لوائح بضاية 
 نات بهب ان تتضمن جزاءات فعالة.البيا
الدول الذ اعتماد وانفاذ تشريعات خصوصية ى فيها ىذا الأخنً دع8180لسنة  عن تقرير لمجلس حقوق الانسان ةتوصية صادر وفي 

البيانات بطريقة فعالة للقطاعنٌ العام وابػاص من خلبل سلطات مستقلة وبؿايدة كشرط أساسي بغماية ابغق في ابػصوصية في 
 .1سياق الذكاء الاصطناعي

وبالرجوع الذ التشريعات المحلية بقد ان العديد من الدول قد تضمنت منظومتها التشريعية قواننٌ متعلقة بحماية ابػصوصية الرقمية، 
 ابؼتعلق بحماية الأشخاص الطبيعينٌ 02/112ففي ابعزائر مثلب وفرت الدولة بضاية قانونية للبيانات الشخصية من خلبل    القانون 

منو على ان معابعة البيانات ذات الطابع الشخصي بغض  8في بؾال معابعة البيان ذات الطابع الشخصي، والذي اكدت ابؼادة 
 النظر عن شكلها أو مصدرىا بهب ان لا بسس بابغق في ابػصوصية والكرامة الإنسانية والسمعة والشرف.

  الانتصاف ضمانات الرقابة وسبل 

ان سن تشريعات بؿلية بغماية ابػصوصية في المجال الرقمي وحده غنً كافي لصيانة ىذا ابغق من أي تدخل تعسفي مالد تكن   
ىناك اليات مستقلة بؼساءلة الدول حول انتهاكها بؽذا ابغق، واقتنائها لتكنولوجيا ابؼراقبة، وىذه الأليات حى  تكون أكثر فاعلية 

                                           
1
، ابؼلحق رقم 5354سبتمبر  46تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في - 

A/HRC/48/31 ،4ص< 
، ابؼتعلق بحماية الأشخاص الطبيعينٌ في بؾال معابعة ابؼعطيات ذات الطابع الشخصي، ابعريد الربظية، العدد 1573 يونية 75ابؼؤرخ في  73/52القانون  -2

 1573 يونية 75، ابؼؤرخة في 73
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الصلبحيات اللبزمة بؼراقبة بفارسات الدولة والقطاع ابػاص بكل استقلبلية وشفافية، والتحقيق في شكاوى الافراد لابد من منحها 
 واصدار عقوبات على انتهاك خصوصية البيانات والاتصالات بشكل غنً قانوني.

فعالة وقادرة على ضمان الشفافية  السالف الذكر الدول ان تنشئ آليات رقابة بؿلية مستقلة 12/011وفي ىذا الشأن دعي القرار 
 وابؼساءلة بشأن مراقبة الدولة للبتصالات واعتراضها وبصع البيانات الشخصية.

فقد أكد على انو يقع على عاتق الدول ان تتيح للؤشخاص الذين انتهكت حقوقهم في 13/011اما قرار ابعمعية العامة  
 1ابػصوصية نتيجة ابؼراقبة التعسفية والغنً القانونية سبل الانتصاف الفعالة بدا يتسق مع التزاماتها الدولية في بؾال حقوق الانسان.

العملية فقد توجد ثغرات وعقبات كبنًة أمام اتاحة سبل الانتصاف لضحايا انتهاكات ابػصوصية ، اذ  لكن  بالرجوع الذ  ابؼمارسة
يطرح الطابع الغنً الوطني العابر للحدود لعمليات ابؼراقبة واعتراض الاتصالات  والاثار ابؼترتبة عليها ، والاشكال العديدة بؼعابعة 

كما أنو تواجو الضحايا برديات جديدة ومتزايدة في سياق ابزاذ القرارات بناء على البيانات الشخصية برديات قانونية وعملية ،
ابغسابات ابػوارزمية ، حيث لا بيكن للؤفراد  ابغصول على البيانات ابؼدخلة او الطعن في النتائج التي توصلت اليها ابغسابات 

 2اجل ابزاذ القرارات. ابػوارزمية او معرفة الكيفية التي تم بها استخدام ىذه النتائج من 

  مسؤولية مؤسسات الأعمال 
بغماية ابغق في ابػصوصية  ةيقع على عاتق مؤسسات الاعمال احترام بصيع حقوق الانسان ابؼعترف بها دوليا وبذل العناية الواجب

 اثناء التعاطي مع بياناتو الشخصية او عند تصميمها لتكنولوجيا ابؼراقبة ابعماعية.
على تزايد اعتماد ابغكومات على القطاع ابػاص لإجراء ابؼراقبة الرقمية ، وقد تستخدم  ابغكومات  في ذلك وىناك ادلة قوية 

آليات قانونية ربظية أو اساليب سرية للوصول الذ المحتوى وكذا البيانات الوصفية، وقد تكون بشة أسباب مشروعة لكي تطلب دولة 
ن تزودىا ببيانات ابؼستخدمنٌ، ولكن عندما تقدم الشركة بيانات استجابة لطلب من شركات تكنولوجيا ابؼعلومات والاتصالات ا

ينتهك ابغق في ابػصوصية بدوجب القانون الدولر ،او عندما تقدم الشركات تكنولوجيا أو معدات ابؼراقبة ابعماعية الذ الدول دون 
نسان، فان تلك الشركات تكون بطريقة بؿتملة وجود ضمانات كافية ،او عندما تستخدم ابؼعلومات بطريقة تنتهك حقوق الا

 .3مشاركة في انتهاكات حقوق الانسان
 وبيكن ابصالر الالتزامات ابؼلقاة على عاتق مؤسسات الاعمال بدوجب قرارات الأمم ابؼتحدة على النحو الاتي: 

ن بيس بحقهم أن ما بيكة وواضحة بكل التجارية بدا فيها مؤسسات التواصل الاجتماعي ابؼستخدمنٌ بطريقة سهل تبليغ ابؼؤسسات-
 4 واستخدامها.في ابػصوصية جراء بصع بياناتهم 

                                           
 A/RES/69/166، ابؼلحق رقم 5347ديسمبر  ;4، حول ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في 499/>9قرار ابعمعية العامة  -1
 

2
 54(، ابؼرجع السابق، صA/HRC/39/29تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر الرقمي) - 

، ابؼلحق رقم 2014جوان  30تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في  - 3
A/HRC/27/37، 11ص   

4
 A/RES/75/176، ابؼلحق رقم 5353ديسمبر  49، حول ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في 8/4:9:قرار ابعمعية العامة  - 
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وضع ضمانات كافية للسعي الذ منع او بزفيف الأثار الضارة بحقوق الانسان ابؼرتبطة ارتباطا مباشرا بعملياتها او منتجاتها او  -
بليغ ىيئات الرقابة المحلية او الإقليمية او الدولية بالتجاوزات او خدماتها بدا في ذلك عند الضرورة من خلبل الشروط التعاقدية، وت

 الانتهاكات عند اكتشاف إساءة استخدام منتجتها او خدماتها.
وبذهيزىا وتبادبؽا وبززينها بسبل منها  البيوميتريةمن ابغقوق عند قيامها بجمع ابؼعلومات  افي ابػصوصية وغنًى ابغقضرورة احترام  -

 اعتماد سياسات وضمانات بغماية البيانات. 
تدمج ابغق في ابػصوصية ادماجا كاملب في تصميم التكنولوجيا  اعتماد تشريعات تلزم ابؼؤسسات التجارية ان الدول في ن تنظرأ -

 .1في ذلك الذكاء الاصطناعي وتقييمها بداوتطويرىا ونشرىا 

الرقمية وبضايتها، وأن يشمل ذلك تدابنً التشفنً وحجب ابؽوية،  تي بكو إبهاد حلول تقنية لتأمنٌ سرية الاتصالاالسع  -
 2والامتثال لأي قيود تفرض في ىذا المجال بدوجب القانون الدولر بغقوق الانسان.

 ثانيا / حماية الحق في الخصوصية الرقمية عمى الصعيد الإقميمي 
 /حماية المواثيق الإقميمية لمحق في الخصوصية بمفهومه العام 1

ان ابغديث عن ابغق في ابػصوصية في المجال الرقمي في لل ابؼواثيق الإقليمية بغقوق الانسان لا بىتلف عما سبق تناولو عن وضع 
ىو مفهوم تقليدي بوتاج الذ تطوير بؼواكبة ما فمجملها تناول ابغق في ابػصوصية بدفهومو العام و  ىذا ابغق في لل ابؼواثيق العابؼية،

طرأ على ىذا ابغق من تغنًات نتيجة للتطور ابؽائل في المجال الرقمي. ومن ثم بيكن القول بقصور وعدم كفاية ىذه النصوص بغماية 
صوصية بويث بيكن التعدي ىذا ابغق لأنها تتناول ابغق في ابػصوصية بدفهومو ابؼادي، بينما يشهد العالد اليوم صورة مستحدثة للخ

 عليها الكترونيا ودون ابغاجة الذ إزالة ابغواجز ابؼادية.
لكل شخص ابغق في احترام  "منها على أنو  2والتي أكدت ابؼادة  3بغقوق الانسان الأوربية أبرز ىذه ابؼواثيق ىو الاتفاقية ومن

دخل من السلطة العامة في بفارسة ىذا ابغق الا بالقدر الذي حياتو ابػاصة والعائلية وحرمة منزلو ومراسلبتو، ولا بهوز حصول ت
ينص عليو القانون على ىذا التدخل، والذي يشكل فيو ىذا الأخنً تدبنًا ضروريا في بؾتمع دبيقراطي للؤمن الوطني أو السلبمة 

ة الصحة، أو الأخلبق أو بضاية حقوق الغنً العامة أو رفاىية البلد الاقتصادية أو الدفاع عن النظام أو منع ابعرائم ابعزائية أو بضاي
 وحرياتو ".

وفي ىذا الصدد بيكن ملبحظة بعض الاختلبفات النصية بنٌ العهد الدولر ابػاص بابغقوق ابؼدنية والسياسية والاتفاقية        
من العهد التدخلبت " التعسفية والغنً القانونية "  01الأوروبية بغقوق الانسان فيما يتعلق بابغق في ابػصوصية، حيث برظر ابؼادة 

                                           
 A/HRC/RES/42/15م ، ابؼلحق رق>534سبتمبر  59حول ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في  75/48قرار بؾلس حقوق الانسان -1
 A/HRC/34/7، ابؼلحق رقم :534أفريل  :حول اللحق في ابػصوصية في العصر الرقمي، ابؼؤرخ في  :/67قرار بؾلس حقوق الانسان 2
 
 2992نوفمبر  22الاتفاقية الأوروبية بغماية حقوق الانسان، روما،  -3
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من الاتفاقية الأوربية بغقوق الانسان لا بذيز التدخلبت في ابػصوصية الا إذا كانت " متفقة مع  2ابؼادة في ابػصوصية، في حنٌ 
 القانون " و " ضرورية في بؾتمع دبيقراطي " لتحقيق الأىداف المحددة في الاتفاقية مثل الأىداف الوطنية.

بابػصوصية إذا كان ذلك في إطار من ابؼشروعية، الا أن  وما بيكن استنتاجو ىو أن كلب النصنٌ يشنًان الذ مشروعية ابؼساس
 1الضوابط التي بذيز ىذا التدخل والتي تضمنها كلب النصنٌ بيكن اعتبارىا فضفاضة وغنً واضحة.

بغق في منو ا 80ابؼادة  الذي تناولت 2نسانابؼيثاق العربي بغقوق الإوابغق في ابػصوصية تناولتو أيضا مواثيق إقليمية أخرى على غرار 
لا بهوز تعريض أي شخص على بكو تعسفي أو  منصوص عليو في العهد الدولر، حيث أكدت على أنو وابػصوصية على بكو ما ى

شخص أن  حق كلومن  بظعتو،و التشهنً بدس شرفو أو أو مراسلبتو أو بيتو أشؤون أسرتو  غنً قانوني للتدخل في خصوصياتو أو
 .التدخل"بوميو القانون من مثل ىذا 

 أحدن يتعرض ألا بهوز  على أنو3مريكية بغقوق الانسانمن الاتفاقية الأ 00نصت ابؼادة وبالرجوع الذ ابؼواثيق الأمريكية فقد 
غنً مشروعة على  لاعتداءاتو منزلو او مرسلبتو ولا أن يتعرض أو تعسفي في حياتو ابػاصة أو في شؤون أسرتو ألتدخل اعتباطي 

 .شرفو أو بظعتو
منو على أن لكل شخص ابغق في عدم التعرض التعسفي في  80فقد نصت ابؼادة  4بىص اعلبن أسيان بغقوق الانساناما فيما 

 خصوصيتو أو أسرتو أو منزلو أو مراسلبتو بدا في ذلك بيانتو الشخصية.

سبة للميثاق العربي وما بيكن ملبحظتو على ىذه النصوص ان منها من تستخدم مصطلح "ابغق في ابػصوصية " كما ىو ابغال بالن
من العهد الدولر للحقوق ابؼدنية  01من الإعلبن العابؼي بغقوق الانسان وابؼادة  08واعلبن أسيان بغقوق الانسان على غرار ابؼادة 

كما ىو الشأن بالنسبة للبتفاقيات لأوروبية والأمريكية بغقوق   والسياسية، ومنها من تضمنت مصطلح " ابغق في ابغياة ابػاصة "
  الانسان.

ويرى جانبا من الفقو ان مصطلح  ابغياة ابػاصة ىو مرادف بؼصلح  ابغق في ابػصوصية أي انو  بؽما نفس  ابؼعنى  ، علبوة على 
ذلك لا يوجد أي تعريف واضح للحياة ابػاصة في  ابؼواثيق الإقليمية ، وفي حكم المحكمة الأوروبية بغقوق الانسان في قضية 

Nième v. Germany   المحكمة انو من ابؼمكن أو من الضروري بؿاولة  ىقضت بأنو لا تر 0338ديسمبر  01ابؼؤرخة في
تعريف شامل بؼفهوم  ابغياة  ابػاصة ،ومع ذلك ستكون " ابغياة ابػاصة " مقيدة  للغاية  اذا ما تم  قصرىا على فكرة " الدائرة 

ية كما  يشاء  وأن   يستبعد  منها بساما العالد ابػارجي غنً  المحيط الداخلية " التي  بيكن  للفرد ان يعيش فيها حياتو  الشخص
بتلك الدائرة ، وأضافت المحكمة انو بهب ان يشمل  أيضا ابغق في احترام ابغياة ابػاصة  الذ حد ما ابغق في إقامة  علبقات  مع  

                                           
1
 -Marko Milanovic, Human Rights Treaties and Foreign Surveillance =Privacy in the Digital Age Harvard International Law 

Journal, Volume56 ,Number1,Winter2015,p85 
  :>>4سبتمبر  48، ابؼؤرخ في :875ابؼيثاق العربي بغقوق الانسان، ابؼعتمد بدوجب قرار بؾلس جامعة الدول العربية -ا2

3
 >9>55/44/4الاتفاقية الأمريكية بغقوق الانسان، سان خوسيو ، - 

4
 -Asian Human Rights Declaration ،Adopted by the Heads of State Government of ASEAN، Cambodia,19November 2012 
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ى  لو حدث في  الأماكن  العامة قد يدخل في ،ومن  ثم فان بؾال تفاعل  الشخص  مع  الاخرين  ح1البشر  الاخرين وتنميتها 
 2نطاق  ابغياة  ابػاصة حسب  رأي  المحكمة .

 /حماية المواثيق الإقميمية لمحق في الخصوصية في السياق الرقمي2
ابؼتعلقة بالبيانات الشخصية،  واللوائح ان ابعهود الدولية الإقليمية بغماية ابغق في ابػصوصية الرقمية بيكن اختزابؽا في الاتفاقيات

والتي أسست للحق في بضايتها من أي تدخل تعسفي، كما تناولت بؾموعة من القيود ابؼتعلقة بدعابعة ىذه البيانات والتي من شأنها 
 أن برافظ على خصوصيتها.

 أ/ تأسيس المواثيق الإقميمية لمحق في خصوصية البيانات الرقمية 
التحديد، وابما توجت ابعهود الدولية باتفاقيات إقليمية ومبادئ عابؼية تتناول بضاية البيانات على وجو  لا توجد اتفاقية أو معاىدة

 :توجيهية غنً ملزمة وبيكن تناوبؽا على النحو الاتي
 
 ( GDPRاللائحة العامة لحماية البيانات )-

بشأن 3 0320من اتفاقية أوروبا لعام  1، كما تناولتو ابؼادة 0391ابغق في ابػصوصية جزء من الاتفاقية الأوربية بغقوق الانسان لعام 
بضاية الأفراد فيما بىص ابؼعابعة اخرلية للبيانات، حيث أكدت على وجوب ابزاذ تدابنً أمنية مناسبة بغماية البيانات الشخصية 

 البيانات اخرلية ضد التلف العرضي أو الغنً ابؼصرح بو أو الفقد. ابؼخزنة في ملفات
 0339لكن مع تقدم التكنولوجيا واختراع الأنترنت، أدرك الابراد الأوروبي ابغاجة الذ بضاية أكثر تطورا للبيانات، فأصدر في عام  

 5ة البيانات.والذي وضع حدا أدنى بؼعاينً أمان وخصوصي 4التوجيو الأوروبي بغماية البيانات،
والذي دخل حيز النفاذ في 6( GDPRصدر قانون بضاية البيانات الأوروبي، وىو اللبئحة العامة بغماية البيانات ) 8101وفي عام 
، وىو بدثابة ابؼرجع الرئيسي بغماية البيانات في الابراد الأوروبي، فلقد مثل في 0339، وحل بذلك بؿل التوجيو الأوروبي لعام 8102
تغينًا ملحولا في ابؼسار الثابت لقانون بضاية ابؼستهلك في  بعض نقلة نوعية في قانون ابػصوصية الدولر، حيث أحدثرأي ال

 7الابراد الأوروبي، ذلك أن ابؼسار ابؼعتاد كان سن توجيهات وليس لوائح بغماية البيانات.

                                           
1
 -Ozgur Heval Cinar، The current case law of the European Court of Human Rights on privacy، challenge in the digital age، the 

International Journal of Human Rights، Volume25, Issue1,School of Law and Criminology. University of Greenwich 

,London.17April 2020.p 3 
2
 -Ibid.p7 

3
 -Convention for the Protection of Individuals with Regard to Automatic Processing of Personal data, Strasbourg, 28/01/1981. 

4
 - Directive 95/64//EC of the European Parliametand of the Council of24october1995on the protection of individuals with of 

personal data and on the free movement of such data, 1995, OJL281. 
5
 Alike Gursel, Protection of Personal Data in International Law and the General Aspects of the Turkish Data Protection Law and 

the  General Aspects of the Turkish Data Protection Law ,dokuz eylul University Faculty of Law Journal, Volume 18,Issue1 

,2016,P 6; ,39 
6
 -Regulation (EU) 2016/679 of the European Parliametand of the Council of 27 aApril2016 on the protection of natural persons 

with regard to the processing of personal data and on the free movement of such data ,and repealing Directive 95/64//EC 
7
-Paul M.Schwartz ,karl-Nikolaus Peifre, structuring International Data Privacy Law , Georgetown law journal, 

Volume12,Issue2,May2022,p18 
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 1 ومن بنٌ البيانات التي تدخل في نطاق اللبئحة:
 *البيانات ابعينية 

 *البيانات الشخصية ابؼتعلقة بابعرائم والادانات والتدابنً الأمنية 
 *البيانات البيوميترية التي بردد ىوية الشخص.

كما ان الغرض الرئيسي من ىذه اللبئحة ىو بضاية بصيع مواطني الابراد الأوروبي بغض النظر عن جنسيتهم أو مكان اقامتهم فيما 
 2.يتعلق بدعابعة بياناتهم الشخصية

 3 اتفاقية الاتحاد الأفريقي بشأن الأمن السيبراني وحماية البيانات ذات الطابع الشخصي   -
ي جعلت من افريقيا أول منطقة خارج أوروبا وبضاية البيانات ذات الطابع الشخص الأمن السيبرانيفريقي بشأن اتفاقية الابراد الأان 

دولة قبل دخوبؽا حيز النفاذ ،  09تتعلق بالقانون الدولر ،ولكنها ستتطلب انضمام تتبنى اتفاقية بضاية البيانات باعتبارىا مسألة 
 07صادقت بطس دول فقط على ىذه الاتفاقية )السينيغال،وموريشيوس وغينيا ، وغانا وناميبيا (،ووقعت  8181فاعتبارا من فبراير 

غو ،برازفيل ، غينيا ،بيساو/ موريتانيا ،روندا ، سنًاليون ، دولة أخرى لكنها لد تصدق عليها )بننٌ ، وتشاد ، وجزر القمر ، الكون
 ساو تومي وبرينيسي ، تونس ، زامبيا(.

ولقد تضمن الفصل الثاني من الاتفاقية أىم ابؼبادئ والإجراءات ابػاصة بحماية البيانات الشخصية، وىذا يعني أن الدول الأطراف 
 4نشاء إطار قانوني استنادا الذ أحكام ىذه الاتفاقية.التي تنظم الذ الاتفاقية وتصدق عليها ملزمة بإ

من الاتفاقية على التزام الدول بوضع إطار قانوني يهدف الذ تعزيز ابغقوق الأساسية وابغريات العامة لاسيما  2حيث أكدت ابؼادة 
ساس بدبدأ حرية حركة البيانات ذات بضاية البيانات الشخصية، وقمع أي جربية متعلقة بانتهاك ابػصوصية وابؼعاقبة عليها، دون ابؼ

 الطابع الشخصي.
 (APECإطار الخصوصية لمنتدى التعاون الاقتصادي لأسيا والمحيط الهندي ) -

ان اطار ابػصوصية  بؼنتدى التعاون الاقتصادي لأسيا والمحيط ابؽندي يعكس رغبة ىذه الدول في مواكبة التطورات ابؽائلة للبقتصاد 
وشبكات  تالتأكيد في ديباجية الإطار على أن ثقة ابؼستهلك في خصوصية وأمن ابؼعاملبت عبر الأنترنالرقمي ، حيث تم 

ابؼعلومات أمر بالغ الأبنية لتمكنٌ اقتصادات الأعضاء من جني فوائد التجارة الالكترونية وابؼشاركة في الاقتصاد القائم على 
الذ برسنٌ ثقة ابؼستهلك وضمان بمو التجارة الالكترونية بهب أن يتمثل في  ابؼعلومات ،ذلك  أن جزءا رئيسيا من ابعهود الرامية

التعاون من أجل تعزيز بضاية خصوصية البيانات وحرية تدفق ابؼعلومات في منطقة آسيا والمحيط ابؽادئ ،على أن يكون ذلك وفق 
 5الأطر الدولية ابؼتعلقة بحماية خصوصية البيانات . 

                                           
1
 - article 6 of the European genera data protection Regulation 

2
 - article 1 of the European genera data protection Regulation 

3
 ، مالابو )غينيا الاستوائية(5347يونيو  :5بتاريخ  ةوبضاية البيانات ذات الطابع الشخصي، ابؼعتمداتفاقية الابراد الافريقي بشأن أمن الفضاء الالكتروني  - 

  
4
 - Graham Greenleaf ,Bertie Cottier, Comparing African Data Privacy Laws =International, African and Regional Commitments, 

Commitments, University of New South Wales Law  Research Series, UNSWLRS 32,19May2020,p13 

 
5
 -APEC ,privacy farm work2015,viewed on 01/07/2022 
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منو على أنو  81زء الثالث من الإطار ابؼبادئ ابؼتعلقة بحماية خصوصية البيانات الشخصية، وأكدت الفقرة وبذسيدا لذلك تناول ابع
بهب تصميم وسائل بضاية ابػصوصية، بدا في ذلك جهود التنظيم الذاتي وبضلبت التثقيف والتوعية والقواننٌ واللوائح وآليات انفاذ 

 تيجة ابعمع الغنً ابؼشروع للمعلومات.القانون، بؼنع الضرر الذي يلحق بالأفراد ن
من الإطار على بصع ابؼعلومات الشخصية والاحتفاظ بها واستخدامها ونقلها والافصاح عنها بطريقة برمي  79كما حثت الفقرة 

 خصوصية الأفراد، وتسمح للؤفراد والاقتصادات بتعظيم فوائد تدفق ابؼعلومات داخل ابغدود وغنًىا.
على الاتفاقية الافريقية للؤمن السيبراني وإطار ابػصوصية بؼنتدى التعاون الاقتصادي ان العضوية فيها بؿددة ما بيكن ملبحظتو 

على فتح باب الانضمام لدول خارج الابراد  71/ 0بالنطاق الاقليمي، على عكس اللبئحة الاوربية والتي نصت في مادتها 
بؿدودة النطاق وبينعها من الوصول الذ التأثنً العابؼي الذي وصلت اليو من ىذه الصكوك الإقليمية  لالأوروبي، وىو ما بهع
 الاتفاقيات الأوروبية.

كما ان الصكوك الغنً التابعة للببراد الأوروبي ليس بؽا تأثنً ملزم على الدول الأعضاء، فاتفاقية مالابو مثلب لد تدخل حيز النفاذ 
 نً ملزم على الدول الأعضاء في التحاد الأوروبي وخارجو.،على عكس اللبئحة الاوربية والتي بؽا تأث1بعد 

 
 
 / القيود الواردة عمى المعالجة الآلية لمبيانات الرقمية ذات الطابع الشخصي في ظل الاتفاقيات الإقميمية ب

عابؼية  ان ابغق في ابػصوصية ىو حق أساسي من حقوق الانسان كما سبق وان أشرنا اليو، وىو مكفول بدوجب مواثيق دولية
من  01وإقليمية، الا ان ىذا ابغق ليس مطلق وابما بيكن ابؼساس بابػصوصية في إطار قيود وفقا للمعيار ابؼنصوص عليو في ابؼادة 

مسموح بو مالد يكن تعسفيا وغنً مشروع،  ةالعهد الدولر ابػاص بابغقوق ابؼدنية والسياسية، والتي جعلت التدخل في ابػصوصي
 تعسفي " و " غنً مشروع؟ ب " دلكن ما بؼقصو 

بيكن حدوث أي  لا فإنها فسرت مصطلح" غنً مشروع "على أنو 01على ابؼادة 01بالرجوع الذ تعليق بعنة حقوق الانسان رقم 
تدخل الا في ابغالات التي ينص عليها القانون، ومن ثم لا بهوز ان بودث التدخل الذي تأذن بو الدولة الا على أساس القانون 

أن يكون متفقا مع أحكام العهد وأىدافو، بينما فسرت مصطلح" التعسف "ان يكون التدخل نفسو الذي يسمح بو  الذي بهب
 2القانون، وأن يكون في بصيع ابغالات معقولا بالنسبة للظروف ابؼعنية التي بودث فيها.

لد تضع قيود بؿددة وواضحة  01ابؼادة  نبدجلس حقوق الانسان ابؼعني بابػصوصية في العصر الرقمي، أابػاص  ابؼقرريرى بينما 
التي ورد وصفها في تعليقات عامة أخرى للجنة ابؼعنية  ابػصوصية، ومن ثم بهب أن بزضع ىذه الأخنًة للقيود العامةابغق في على 

 والتي بيكن تلحيصها على النحو التالر:بحقوق الانسان 
                                                                                                                                                        
https://www.apec.org/docs/default-source/publications/2017/8/apec-privacy-framework-(2015)/217 

1
، بؾلة الدراسات القانونية والاقتصادية، 2014لسنة  قراءة في اتفاقية الابراد الافريقي حول الأمن السيبراني وبضاية ابؼعطيات ذات الطابع الشخصي ةمرنً لوكال- 

 116ص، 2021، 3، العدد 4المجلد 
2
 55ص ىدات حقوق الانسان، ابؼرجع السابق،مذكرة الأمنٌ العام حول بؾموعة التعليقات العامة والتوصيات العامة ابؼعتمدة من ىيئات معا - 
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 ن تكون القيود منصوص عليها في القانون أبهب -
 نسان لقيود بىضع جوىر حق من حقوق الإلا -
 ن تكون القيود ضرورية في بؾتمع دبيقراطيأبهب -
 1بهب عدم بفارسة السلطة التقديرية بشكل مطلق عند تطبيق القيود-

 بطرحو بيكن القول إن التدخل الذي تسمح بو ابؼواثيق الإقليمية فيما بىص معابعة البيانات الشخصية وما يترت قمن خلبل ما سب
الصكوك الدولية والتي تسمح بابؼساس بخصوصية الأفراد في إطار  وعنو من مساس بخصوصية الأفراد يستند ويتطابق مع ما تضمنت

 القيود ابؼنصوص عليها.
 عليو ابؼواثيق الإقليمية على النحو التالر: توبيكن ابصال ىذه القيود حسب ما نص 

 مبدأ الشرعية -
تصالات الرقمية بهب أن تتم على أساس إطار قانوني وأي مساس بخصوصية الأفراد بهب ألا يكون ان معابعة البيانات ومراقبة الا

ويتفق مع التزامات الدولة بدوجب العهد الدولر للحقوق ابؼدنية والسياسية، ولا ينبغي للدولة  وأن يكون دقيقا، تعسفيا أو غنً قانوي
 أن يكون بؽا سلطة ملبئمة في برديد ابؽدف ابؼشروع.

وبضاية البيانات ذات الطابع  الأمن السيبرانيفريقي بشأن الأ الابرادمن اتفاقية 0وبالضبط ابؼبدأ  07وبذسيدا لذلك اعتبرت ابؼادة 
من نفس ابؼادة  2نص ابؼبدأ  ابؼعني، كماوافق عليها  إذامشروعة  تكون معابعة البيانات ذات الطابع الشخصيمن أن  الشخصي

 وبززين ونقل البيانات ذات الطابع الشخصي بطريقة قانونية ونزيهة وخالية من الاحتيال. ومعابعة وتسجيلن يتم بصع أ على
من إطار ابػصوصية بؼنتدى التعاون الاقتصادي في آسيا والمحيط ابؽادئ ابغصول على ابؼعلومات الشخصية  89بينما اشترطت الفقرة 

 عني حى  تكون عملية ابؼعابعة مشروعة.بوسائل قانونية وعادلة، وبإخطار أو موافقة الفرد ابؼ
/أ من اللبئحة الأوروبية بغماية البيانات على أن تتم معابعة البيانات بشكل قانوني وعادل 9وفي نفس السياق نصت ابؼادة 

 وشفاف.
بالتدخل ىي الأمن  من الاتفاقية الأوروبية بغقوق الانسان فإنها اعتبرت الأىداف ابؼشروعة التي تسمح 2/8وبالرجوع الذ ابؼادة 

 القومي، السلبمة العامة، الرفاه الاقتصادي للبلبد، منع الفوضى، ابعربية، بضاية الصحة والأخلبق.
ومن ثم بللص الذ ان أي تدخل في ابػصوصية من خلبل معابعيو البيانات بهب ان يستند الذ نص تشريعي واضح وشفاف ولا 

 Wiberبو المحكمة الأوروبية بغقوق الانسان في قضية  تما قض يتضمن أي غموض أو تأويلبت ،وىو ما يتفق مع

V.Germany    حيث اعتبرت بؾرد وجود تشريع يسمح بنظام ابؼراقبة السرية للبتصالات ،يعني الضرورة  8111جوان  83ابؼؤرخة
يضر بحرية الاتصال بنٌ مستخدمي تهديد بابؼراقبة بعميع أولئك الذين بيكن ان يطيق عليهم التشريع، وبالتالر يعتبر ذلك تهديدا 

                                           
1
 43ص تقرير ابؼقرر ابػاص ابؼعني بتعزيز وبضاية ابغق في حرية الرأي والتعبنً، ابؼرجع السابق، - 
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خدمات الاتصالات السلكية واللبسلكية، وبالتالر بيس بخصوصية ابؼستخدمنٌ بدوجب ابؼادة الثامنة من الاتفاقية الأوروبية بغقوق  
 1الانسان.

   8102الصادر في ولقد تضمن تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان  حول ابغق في ابػصوصية في العصر الرقمي 
القواعد السرية والتفسنًات السرية  تفاصيل اكثر وضوحا عن مبدأ  الشرعية ،حيث اشترط أن يكون  القانون متاحا للجمهور واعتبر

للقانون بالصفات الضرورية للقانون لا تتمتع بصفة القانون، وأضاف أنو بوب أن تكون القواننٌ دقيقة بدا فيو الكفاية ، وبهب 
السلطة التقديرية ابؼمنوحة للسلطة التنفيذية أو القاضي وكيفية بفارسة ىذه السلطة التقديرية بوضوح  معقول ، وبرقيقا بؽذه برديد 

الغاية بهب وصف طبيعة  ابعربية وفئة الأشخاص  الذين قد بىضعون للمراقبة ، دون اللجوء الذ التبريرات الغامضة والفضفاضة 
 2ومي  وغنًىا. ،مثل الإشارة الذ الأمن الق

  مبدأ التناسب-
أن تكون معابعة البيانات الشخصية  مبدأ التناسب يعني وجود علبقة عقلبنية بنٌ الوسائل ابؼستخدمة وابؽدف ابؼنشود، وبهب

 بؿدودة بؼا ىو ضروري للمسألة سبب ابؼعابعة.
، وابؼتعلق بتعزيز 8102بؾلس حقوق الانسان لسنة ومبدأ التناسب تم تناولو بشكل واضح وأكثر دقة من خلبل التقرير الصادر عن 

اعتبر أن مبدأ التناسب يتضمن موازنة مدى التطفل على حيث  وبضاية حقوق وحريات الانسان الأساسية أثناء مكافحة الإرىاب
للصالح العام، وأضاف حقوق ابػصوصية على الأنترنت مقابل ابؼنفعة المحددة التي تعود على التحقيقات التي بذريها سلطة عامة 

 3.التقرير ينبغي ابغكم على تناسب أي تدخل في ابغق في ابػصوصية بناء على الظروف ابػاصة بكل قضية على حدا
من إطار ابػصوصية بؼنتدى التعاون الاقتصادي خرسيا والمحيط ابؽندي بقد انها قيدت استخدام ابؼعلومات  89وبالرجوع الذ الفقرة  

 لتي تم ابعمع من أجلها فقط.الشخصية للؤغراض ا
على أن  وبضاية البيانات ذات الطابع الشخصي الأمن السيبرانيالابراد الافريقي بشأن من اتفاقية  07من ابؼادة  7كما نص ابؼبدأ 

 .التي من اجلها تم بصع البيانات بالأىدافجل اىداف بؿددة وواضحة وغنً مفرطة فيما يتعلق أمن يكون بصع البيانات 

/ج من اللبئحة الأوروبية بغماية البيانات من أن معابعة البيانات بهب أن تكون بؿدودة بؼا ىو ضروري 9ما أكدت عليو ابؼادة وىو 
 التي تتم من أجلها ابؼعابعة. فللؤىدا

 مبدأ الضمانات الملائمة-

                                           
1
 - Privacy International، Guide to International Law and Surveillance، viewed on10/07/2022 

https://privacyinternational.org/sites/default/files/2017-12 

 68(، ابؼرجع السابق، صA/HRC/39/29تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر الرقمي)-. 2
3
 ;ص ،A/69/397، ابؼلحق رقم 5347سبتمبر  56مذكرة الأمنٌ العام حول تعزيز حقوق الانسان وبضايتها في سياق مكافحة الإرىاب، ابؼؤرخة في  - 

https://privacyinternational.org/sites/default/files/2017-12
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من العهد الدولر ابػاص بابغقوق ابؼدنية  01حول ابؼادة  01في التعليق العام رقم  دان مبدأ الضمانات ابؼلبئمة ىو ما يتجس
أن تتخذ الدول تدابنً فعالة لضمان أن ابؼعلومات ابؼتعلقة بابغياة ابػاصة للفرد لا تصل الذ أيدي  بوالسياسية بقولو ".... به

 1امها، ولا يتم استخدامها أبدا بأغراض تتعارض مع العهد ".الأشخاص غنً ابؼصرح بؽم بدوجب القانون بتلقيها ومعابعتها واستخد
  Germany v. Weber وفي السوابق القضائية ابؼتعلقة بتدابنً ابؼراقبة السرية، وضعت المحكمة الأوروبية بغقوق الانسان في قضية

ل السلطة ،وىي طبيعة ابعرائم التي قد ابؼشار اليها سابقا الضمانات الدنيا التي ينبغي أن بوددىا القانون لتجنب إساءة استعما
تؤدي الذ اصدار أمر الاعتراض، تعريف فئات الأشخاص ابؼعرضنٌ للتنصت على ىواتفهم، ابغد من مدة التنصت على ابؽاتف، 

ابلبغ الإجراءات الواجب اتباعها لفحص البيانات التي يتم ابغصول عليها واستخدامها وبززينها، الاحتياطات الواجب ابزاذىا عند 
 2البيانات الذ أطراف أخرى، والظروف التي بيكن فيها بؿو التسجيلبت.

من إطار ابػصوصية بؼنتدى التعاون الاقتصادي خرسيا والمحيط ابؽادي على أنو بهب بضاية  81وفي ىذا الصدد نصت الفقرة 
التي تنجم عن إساءة استخدام ابؼعلومات  ابؼعلومات الشخصية، بحيث بينع إساءة استخدام ىذه ابؼعلومات مع الاعتراف بابؼخاطر

 الشخصية، كما بهب ان تكون التدابنً الوقائية متناسبة مع شدة الضرر الذي يهدد بصع ابؼعلومات الشخصية واستخدامها ونقلها.
نات الشخصية بطريقة البيا ة/ب فإنها أكدت على ان تتم ابؼعابع 9وبالرجوع الذ اللبئحة الأوروبية بغماية البيانات وبالضبط ابؼادة 

تضمن الأمان ابؼناسب للبيانات الشخصية، بدا في ذلك ابغماية ضد ابؼعابعة الغنً ابؼصرح بها أو الغنً القانونية وضد الفقد أو 
 التلف.
تعنٌ ي نوعلى أ وبضاية البيانات ذات الطابع الشخصي الأمن السيبرانيا الابراد الافريقي بشأن اتفاقية من  80ابؼادة نصت كما 
و أو اتلبفها ألاسيما منع تغنً ىذه البيانات  ،اللبزمة بناء على طبيعة البيانات الاحتياطاتابؼعابعة ابزاذ بصيع عن سؤول ابؼعلى 

 بذلك.ثالثة غنً مرخص بؽا  أطرافمن قبل  الاطلبع عليها
 مبدأ حفظ المعمومات  -

 الذي تم من أجلو ابعمع. اللبزم للغرض المحدد التي يتم بصعها بهب ان يكون فقط للوقت الاحتفاظ بالبيانات الشخصيةان 

أن سياسات  8109وفي ىذا الشأن  اعتبر  ابؼقرر ابػاص ابؼعني بتعزيز وبضاية  ابغق في حرية الرأي والتعبنً في تقريره الصادر في 
على البقاء بؾهول ابؽوية ، ذلك ان قدرة الدولة على مطالبة مزودي خدمة الاحتفاظ الإلزامية الواسعة بالبيانات برد من قدرة الفرد 

الأنترنت والاتصالات السلكية واللبسلكية بجمع وبززين السجلبت التي توثق الأنشطة عبر الأنترنت بعميع ابؼستخدمنٌ أدت حتما 
الشخصية والاحتفاظ بها وسع من عملية الذ أن يكون للدولة بصمة رقمية للجميع ،حيث ان قدرة الدولة على بصع السجلبت 

 3.اجراء ابؼراقبة وزاد من احتمالية سرقة ابؼعلومات الفردية والكشف عنها

                                           
1
 55ص ،مذكرة الأمنٌ العام حول بؾموعة التعليقات العامة والتوصيات العامة ابؼعتمدة من ىيئات معاىدات حقوق الانسان، ابؼرجع السابق  

2
 - Privacy International، Guide to International Law and Surveillance ،Op.cit. 

3
 57ص، A/HRC/29/32، ابؼلحق رقم 5348ماي  55تقرير ابؼقرر ابػاص ابؼعني بتعزيز وبضاية ابغق في حرية الرأي والتعبنً، ابؼؤرخ في  - 
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نصت على  وبضاية البيانات ذات الطابع الشخصي الأمن السيبرانيالابراد الافريقي بشأن اتفاقية  من88وفي ىذا الشأن فان ابؼادة 
 البيانات.بهب حفظ البيانات ذات الطابع الشخصي بؼدة لا تتجاوز ابؼدة الضرورية لتحقيق ابؽدف من بصع ومعابعة أنو 

من اللبئحة الأوروبية بغماية البيانات على أن ىذه الأخنًة بهب الاحتفاظ بها لفترة لا تزيد عما ىو ضروري  9بينما أكدت ابؼادة 
انات الشخصية من أجلها، مع إمكانية بززين ىذه البيانات بؼدة أطول لأغراض الأرشفة لأغراض ابعمع التي تتم معابعة البي

 للمصلحة العامة أو لأغراض البحث العلمي أو التاربىي أو لأغراض إحصائية.
 خاتمة: 

الرقمي لا سيما على في نهاية ىذه الدراسة بيكن القول بأن ىناك جهود معتبرة بذبؽا المجتمع الدولر بغماية ابػصوصية في المجال 
 الصعيد الإقليمي، الا أنها لازالت قاصرة وغنً كافية وبرتاج الذ ابؼزيد من التطوير. وعليو بيكن ابصال النتائج التي توصلنا اليها من

الدولر.  خلبل ىذه الدراسة مع اقتراح بعض التوصيات التي نرى أنها ضرورية بغماية خصوصية الأفراد في البيئة الرقمية على الصعيد
 وذلك على النحو التالر:

  لنتائجا
 لد يتم التوصل بغد الان الذ مفهوم موحد حول ابغق في ابػصوصية بشكل عام لا سيما في المجال الرقمي  -
قواعد القانون الدولر التقليدية تعترف بابػصوصية كحق أصيل من حقوق الانسان، الا انها عاجزة عن مواكبة ما طرأ على ىذا -

 من مستجدات في طل البيئة الرقمية.ابغق 
بذلت الأمم ابؼتحدة لا سيما بؾلس حقوق الانسان جهودا معتبرة من خلبل بصلة من القرارات والتقارير للبعتراف  1577منذ -

 بهذا ابغق وبضايتو  
صية وفرض قيود على ابؼساس بها، تم سن العديد من الاتفاقيات الإقليمية في أوروبا واسيا وإفريقيا ىدفها ىو بضاية البيانات الشخ-

 الا ان بعضها غنً ملزم 
 غياب لأي اتفاقية عابؼية ملزمة في بؾال ابػصوصية الرقمية -

 التوصيات
 الرقمي باعتبارىا حقا أساسي من حقوق الإنسان الفضاء سياق في ابرام اتفاقية عابؼية تتضمن مبادئ واضحة بشأن ابػصوصية-
 71الدول ابػاص بابغقوق ابؼدنية والسياسية وذلك من خلبل برديث التعليق العام رقم  من العهد 72تطوير ابؼادة -
بهب على مؤسسات المجتمع ابؼدني أن تلعب دورا في توعية الأفراد بحقوقهم في المجال الرقمي لا سيما فيما بىص إمكانية توليف -

 ات الكترونيا لا يكون الا ضمن قيود ينص عليها القانون بياناتهم الشخصية من طرف ابؼؤسسات التجارية، وأن معابعة البيان
 بذل الأمم ابؼتحدة جهود أكبر لتشجيع التعاون الدولر بشأن بضاية البيانات الشخصية -
 انشاء اليات رقابة دولية مستقلة تضمن الشفافية وابؼساءلة فيما بىص مراقبة الاتصالات ومعابعة البيانات-

 المراجع
 أولا /العربية
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 .المؤلفات1
 7443، مصر ،العربية بؿمود عبد الربضن، نطاق ابغق في ابغياة ابػاصة، دار النهضة 
  9>>4 العربية، مصر،دار النهضة –دراسة مقارنة -بفدوح خليل بحر، بضاية ابغياة ابػاصة في القانون ابعنائي 
 .المجلات2
  الدىبي خدوجة، حق ابػصوصية في مواجهة الاعتداءات الالكترونية )دراسة مقارنة(، بؾلة الأستاذ الباحث لدراسات

 :534، الرابعالقانونية والسياسية، المجلد الأول، العدد 
 8ية، المجلد بلعسل بنت نبي يابظنٌ، مقدر نبيل، ابغق في ابػصوصية الرقمية، بؾلة ابؼستقبل للدراسات القانونية والسياس ،

  5354، 4العدد
  رؤى سعد القرني، ابغماية القانونية للحق في ابػصوصية ابؼعلوماتية )دراسة مقارنة(، بؾلة كلية الدراسات الإسلبمية والعربية

 5354للبنات، ابعزء الأول، العدد السادس ،
 وصية في العصر الرقمي، المجلة العربية رزوق سلمودي وآخرون، ابؼوقف ابؼعاصر للقانون الدولر العام من ابغق في ابػص

 :534، 5، العدد6الامريكية للبحوث، بؾلد 
  عمراوي مارية، حجاج مليكة، بضاية ابغق في ابػصوصية عبر الأنترنت، دراسة وصفية برليلية وفق قانون العقوبات

 5353، 6، العدد 45ابعزائري، بؾلة دراسات وأبحاث، بؾلد 
 4، العدد46ابػصوصية في لل البيئة الرقمية، المجلة الأكادبيية للبحث القانوني، المجلد فطيمة نساخ، بضاية ابغق في 
،5355 
 2014 لسنة مرنً لوكال قراءة في اتفاقية الابراد الافريقي حول الأمن السيبراني وبضاية ابؼعطيات ذات الطابع الشخصي ،

 2021، 3، العدد 4بؾلة الدراسات القانونية والاقتصادية، المجلد 
  بوي الشريف نصنً، مزغيش عبنً، اخرليات القانونية ابؼكرسة بغماية ابغق في ابػصوصية في التشريع ابعزائري، بؾلة البحوث

 5355، 5، العدد:3في العقود وقانون الأعمال، المجلد 
 .الرسائل والمذكرات3
  الالكترونية في التشريع الأردني )دراسة مقارنة(، بارق منتظر عبد الوىاب لامي، جربية انتهاك ابػصوصية عبر الوسائل

 :534مذكرة ماجستنً، جامعة الشرق الأوسط،
 .التشريعات والقوانين4

 أ/التشريعات الدولية
  75( ابؼؤرخ في 7-ألف )د 172الإعلبن العابؼي بغقوق الانسان ابؼعتمد بدوجب قرار ابعمعية العامة للؤمم ابؼتحدة 

 7433ديسمبر 
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  ( 17-)د 1155الدولر ابػاص بابغقوق ابؼدنية والسياسية، ابؼعتمد بدوجب قرار ابعمعية العامة للؤمم ابؼتحدة العهد
 7411ديسمبر  71ابؼؤرخ في 

  ،2992نوفمبر  22الاتفاقية الأوروبية بغماية حقوق الإنسان، روما 

 ، 11/77/7414الاتفاقية الأمريكية بغقوق الإنسان، سان خوسيو 

  7442سبتمبر  70، ابؼؤرخ في 0312بي بغقوق الإنسان، ابؼعتمد بدوجب قرار بؾلس جامعة الدول العربية ابؼيثاق العر 

  يونيو  12اتفاقية الابراد الافريقي بشأن أمن الفضاء الالكتروني وبضاية البيانات ذات الطابع الشخصي، ابؼعتمدة بتاريخ
 ، مالابو )غينيا الاستوائية(1573

 ةب/ التشريعات الوطني
  ابؼتعلق بحماية الأشخاص الطبيعينٌ في بؾال معابعة ابؼعطيات ذات الطابع 1573يونيو  75ابؼؤرخ في  73/52القانون ،

 1573يونيو  75، ابؼؤرخة في 73الشخصي، ابعريد الربظية، العدد 

 . الوثائق الدولية5   
 القرارات 
  ابؼلحق رقم 1577ديسمبر  73، ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في 12/713قرار ابعمعية العامة ،

A/RES/68/167 
  ابؼلحق رقم 5347ديسمبر  ;4، حول ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في 499/>9قرار ابعمعية العامة ،

A/RES/69/166 
  ابؼلحق رقم 1574جافني  17حول ابغق في ابػصوية في العصر الرقمي، ابؼؤرخ في  27/724قرار ابعمعية العامة ،

A/RES/73/179 
  ابؼلحق رقم 1515ديسمبر  71، حول ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في 20/721قرار ابعمعية العامة ،

A/RES/75/176 
  جوان  12حول تعزيز وبضاية حقوق الانسان على الانترنت والتمتع بها، ابؼؤرخ في  77/71قرار بؾلس حقوق الانسان

 A/HRC/32/L.20، ابؼلحق رقم 1571

  ابؼلحق رقم :534أفريل  :حول اللحق في ابػصوصية في العصر الرقمي، ابؼؤرخ في  :/67قرار بؾلس حقوق الانسان ،
A/HRC/34/7 

  ابؼلحق >534سبتمبر  59ابغق في ابػصوصية في العصر الرقمي، ابؼؤرخ في حول  75/48قرار بؾلس حقوق الانسان ،
 A/HRC/RES/42/15م رق
 والمذكرات   التقارير 
  مذكرة الأمنٌ العام حول بؾموعة التعليقات العامة والتوصيات العامة ابؼعتمدة من ىيئات معاىدات حقوق الانسان، ابؼؤرخ

 HRI/GEN/Rev.1، ابؼلحق رقم 7>>4جولية  >5في 
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 ًابؼلحق 5346أفريل  :4ابؼؤرخ في  ،)فرانك لارو( تقرير ابؼقرر ابػاص ابؼعني بتعزيز وبضاية ابغق في حرية الرأي والتعبن ،
 A/HRC/23/40رقم 

 جوان  02واللبسلكية، ابؼؤرخة في التطورات في ميدان ابؼعلومات والاتصالات السلكية ب ابؼعني ابغكومينٌفريق ابػبراء  تقرير
 A/68/98، ابؼلحق رقم 0220

  5347سبتمبر  56مذكرة الأمنٌ العام حول تعزيز حقوق الانسان وبضايتها في سياق مكافحة الإرىاب، ابؼؤرخة في ،
 A/69/397ابؼلحق رقم 

 جوان  30رقمي، ابؼؤرخ في تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر ال
 A/HRC/27/37، ابؼلحق رقم 2014

  ابؼلحق رقم 5348ماي  55تقرير ابؼقرر ابػاص ابؼعني بتعزيز وبضاية ابغق في حرية الرأي والتعبنً، ابؼؤرخ في ،
A/HRC/29/32 

 ابؼلحق رقم 5349نوفمبر  57ابؼعني بابغق في ابػصوصية، بؾلس حقوق الانسان، ابؼؤرخ في  صتقرير ابؼقرر ابػا ،
A/HRC/31/64 

  أوت  36تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر الرقمي ابؼؤرخ في
 A/HRC/39/29، ابؼلحق رقم ;534

 سبتمبر  46تقرير مفوض الأمم ابؼتحدة السامي بغقوق الانسان حول ابغق في ابػصوصية في العصر الرقمي ابؼؤرخ في
 A/HRC/48/31، ابؼلحق رقم 5354

 ثانيا/ الإنجميزية 
 .المقالات 1

 Alike Gursel, Protection of Personal Data in International Law and the General Aspects of the 

Turkish Data Protection Law  ,dokuz eylul University Faculty of Law Journal, Volume 18,Issue1 ,2016 

 Graham Greenleaf , Bertil Cottier, Comparing African Data Privacy Laws =International ,African and 

Regional Commitments, University of New South Wales Law  Research Series ,UNSWLRS 32,19May2020 

 Ozgur Heval Cinar, The current case law of the European Court of Human Rights on privacy, 

challenge in the digital age, the international Journal of Human Rights, Volume25, Issue1, School of Law 

and Criminology. University of Greenwich, London.17April 2020. 

 Paul M.Schwartz,karl-Nikolaus Peifre, structuring International Data Privacy Law , Georgetown law 

journal,Volume106,Issue1,May,2017 

 Marko Milanovic, Human Rights Treaties and Foreign Surveillance = Privacy in the Digital Age 

Harvard International Law Journal, Volume56, Number1, Winter2015 

 .المؤتمرات الدولية2
 Eliza Watt, The role in international human rights law in the protection of online privacy in the age 

of surveillance, 2017 9th international conference on cyber conflict. Tallinn ,NATO CCD COE Publications 

2017 
 .الموائح والاتفاقيات 3



         ISSN :1112-4377مجلة المعيار                                                                                                          

 7277(  السنة:    27)رت   4عذد:    72مجلذ:  

 

426 
 

 Convention for the Protection of Individuals with Regard to Automatic Processing of Personal data, 

Strasbourg, 28/01/1981. 

 Directive 95/64//EC of the European Parliament and of the Council of24october1995on the 

protection of individuals with of personal data and on the free movement of such data, 1995, OJL281. 

 Asian Human Rights Declaration, Adopted by the Heads of Stats/Government of 

ASEAN,Cambodia,19November 2012 

 Personal Data Protection and Privacy Principles , Adopted by the UN High-Level Committee on 

Management (HL CM( at its 36 the Meeting on 11 October 2018 

 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 aApril2016 on the 

protection of natural persons with regard to the processing f 95/64//E 

 .المواقع الالكترونية4
 APEC ,privacy frame work2015,viewed on 01/07/2022 

https://www.apec.org/docs/default-source/publications/2017/8/apec-privacy-framework-(2015)/217 

 

 Privacy International, Guide to International Law and Surveillance, viewed on10/07/2022 

https://privacyinternational.org/sites/default/files/2017-12 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

https://www.apec.org/docs/default-source/publications/2017/8/apec-privacy-framework-(2015)/217
https://privacyinternational.org/sites/default/files/2017-12

