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 ملخص:

مي الرق تعتبر التجارة الالكترونية إحدى أهم المظاهر المستحدثة في الاقتصاد
، وفي ظل ما يشهده العصر الحالي من تطورات مست مختلف يالرئيس هومحرك

ة تفعيل دور التجاربالقطاعات، تسعى أغلب الدول لتطوير معاملاتها التجارية 

 م.الأم الأثر الكبير في دفع عجلة النمو الاقتصادي وازدهار ن لهاالالكترونية، لأ
ً إلكترونياً غير     أن التعامل عبر شبكة الانترنت التي أصبحت فضاءً تجاريا

ً دولية، والاعتماد عليها للقيام بكافة المعاملات التجارية، طرح مش نتشار اكلة وسوقا

ة ظاهرلأساليب فعالة للتصدي  الجرائم المعلوماتية، مما يسترعي الحرص على انتهاج
 الإجرام الالكتروني  والحد من أضرارها.

ذات العلاقة  إلى ماهية التجارة الالكترونية والجريمة الالكترونيةتطرق سنا لذ 

 .أبرز الآليات المتخذة للحد من خطورتهاو بالتجارة الالكترونية،

نترنت، ، الايمة الالكترونيةالتجارة، التجارة الالكترونية، الجر:  الكلمات المفتاحية

 الإمارات العربية المتحدة.

Abstract: 

E-commerce is one of the most important developments in the digital 

economy and its main engine. In the current era of developments affecting 

various sectors, most countries are seeking to develop their business 

transactions by activating the role of e-commerce, as it has a significant 

impact on advancing economic growth and the prosperity of nations. 
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However, the Internet, which had become an electronic commercial space 

and an international market, and the reliance on it to carry out all 

commercial transactions had raised the problem of the spread of information 

crime, thus calling for the adoption of effective methods to deal with the 

phenomenon of cybercrime and reduce its damage. 
So we're going to address what e-commerce and e-crime are related to e-

commerce, and highlight the mechanisms that are being taken to reduce their 

risk. 
 

key words: Commerce, e-commerce, cybercrime, Internet, United Arab 

Emirates. 
 

 : مقدّمة
ً دولية مفتوحة بحيث أتاحت عولمة المعلوماأصبحت شبكة الإنترنت  ت سوقا

ت لتعاملااافة والاتصالات العابرة للحدود دون أي اعتبار للجغرافيا والسيادة، القيام بك
 الكبرى لياتالتجارية بالطريقة الالكترونية، لذلك تعد التجارة الإلكترونية إحدى التج

 .في عالم الإنترنت للتطور الرقمي

خدمات ة الإلكترونية تقتصر على عمليات بيع وشراء السلع والالتجار ولم تعد
ى ا إلعبر شبكة الإنترنت فقط، بل توسعت لتشمل عمليات بيع وشراء المعلومات نفسه

 ة بسرعةليديجانب السلع والخدمات، وأدى انتشارها  الواسع إلى تميزها عن التجارة التق

رة تشار ظاهها عدة عوائق تتمثل في  انالتكلفة، لكن في المقابل واجهت الاستخدام ونقص
يجعل  مر الذيوالعديد من الاعتداءات التي مست أموال التجارة الالكترونية، الأ الجرائم

وني المتعاملين التجاريين والأعوان الاقتصاديين عرضة للاحتيال والغش الالكتر

 ى طرقوالمساس بأمن خصوصياتهم من خلال الاعتداء والسطو على البيانات أو عل
 الوفاء الالكتروني أو سرية المعلومات التجارية.

ة الخاص ديداتونظراً لما أثارته شبكة الإنترنت سلسلة من التحدياّت الجديدة والته

 بالمعاملات التجارية، وما انبثق عنها من جرائم متعددة مست بأمن وخصوصيات
ة الجريمة للتصدي لظاهرالمحلية والعالمية  الجهود التجارة الالكترونية، فقد تكاتفت

 .جرائملإيجاد طرق وأساليب للحد من هذه ال الالكترونية، وسعيها الجاد والمتواصل

 على ضوء ما سبق تتحدد معالم الإشكالية لهذه الورقة البحثية في السؤال التالي: 
ارة التجما هي الآليات المتخذة للتصدي لظاهرة الجريمة الالكترونية ذات العلاقة ب

 ترونية؟الالك

 أهمية البحث :
 تكمنننن أهمينننة البحنننث فننني النمنننو المتسنننار  واتسنننا  حجنننم دائنننرة التبنننادل التجننناري     

يننة أصنبحت عنناملاً مننؤثرا فني ازدهننار المعنناملات التجار الإلكترونني فنني العننالم، بحينث
 .يةوالتبادل الاقتصادي مما ساهم في نمو اقتصاديات الدول وتعزيز تجارتها الخارج
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 بحث:أهداف ال
، قة بهالمتعليهدف البحث عموماً إلى تحليل ظاهرة التجارة الإلكترونية والجرائم ا

ائم إستراتيجية الإمارات في التصدي للجر من خلال اعتماد ودراسة آليات التصدي
 .تحتذي بها الدول العربية مستقبلاً  الواقعة على التجارة الإلكترونية تجربة

 لىإطرق لتفهوم التجارة الإلكترونية من خلال اة، سوف نتناول مراسفي هذه الدا

سب حتعريفاتها، خصائصها وأهميتها، ثم مجالاتها المختلفة وتقسيماتها السوقية 
لتجارة لى اعالأطراف المتعاملة فيها، يلي ذلك التعريف بالجرائم المعلوماتية الواقعة 

من  لحدلك الجرائم لطرق وأساليب التصدي لت ناولالإلكترونية وخصائصها، وأخيرا نست

 ة.الإماراتيالأضرار المترتبة عنها وفق التجربة 

 

 الإطار المفاهيمي للتجارة الالكترونية :المبحث الأول
سوف نتناول مفهوم التجارة الإلكترونية من خلال استعراض تعريفاتها، ثم  

 .يةأهميتها من الناحية الاقتصادية وأخيرا نستعرض أهم صور التجارة الالكترون

 

 تعريف التجارة الإلكترونية :المطلب الأول

ا وم(، E-Commerce) تعد ظاهرة التجارة الإلكترونية عبر شبكات الإنترنت

قرن ن المتنطوي عليه من تطبيقات، ظاهرة حديثة كانت بداياتها في أوائل التسعينيات 

دة، متعد ومفاهيم لقد وردت في موضو  التجارة الإلكترونية عدة تعاريفو،1الماضي
 تلك التعاريف نذكر ما يلي: ومن بين

ا من أنها: "ممارسة تجارة السلع والخدمات بمساعدة أدوات الاتصال وغيره -

 .2 الوسائل ذات العلاقة بالاتصالات
لومات ا معأنها أداء العملية التجارية بين الشركاء التجاريين باستخدام تكنولوجي -

 .3 متطورة

ع معات لات الرقمية المرتبطة بأنشطة تجارية بين المشروأنها مجموعة من المعام -
 .4 بعضها البعض، وبين المشروعات والأفراد وبين المشروعات والإدارة

تم عن لتي تاالمبادلات التجارية  -في مفهومها الواسع-ويقصد بالتجارة الالكترونية  -

ة ونيت الإلكترطريق وسائل إلكترونية، وتشمل التجارة الإلكترونية جميع المبادلا
ع السلالمتعلقة بالتجارة، بعبارة أخرى الصفقات والتدفقات المعلوماتية الخاصة ب

ات والخدمات، وبالتالي فهي تشمل العلاقات بين الشركات المختلفة، وبين الشرك

ال لأشكاوالوزارات والإدارات الحكومية، وبين الشركات والأفراد... وذلك باستخدام 
والاتصال الإلكتروني مثل: الهاتف وشبكات الحاسب الآلي المتعددة للإرسال 

 .5والانترنت
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ن كاملة مة متأمّا منظمة التجارة العالمية فتنظر للتجارة الالكترونية بأنها: مجموع -

ر ت عبعمليات عقد الصفقات وتأسيس الروابط التجارية وتوزيع وتسويق وبيع المنتجا
 .6شبكة الانترنت

ملات لمعاالبنك الدولي بأنهّا: استخدام شبكة الحاسبة لتسهيل وتم تعريفها من قبل ا

 .7الخاصة بالإنتاج والتوزيع والبيع والإعلان عن السلع والخدمات
ية كترونمن التعاريف السابقة يمكن أن نستخلص التعريف التالي:  التجارة الال

عوان هي نشاط تجاري وبشكل خاص تعاقدات البيع والشراء وطلب الخدمة بين الأ

 .عبر وسائط معلوماتية عبر شبكات الاتصال الاقتصاديين،
 :8يوتتسم التجارة الإلكترونية المعتمدة على شبكة الإنترنت بعدة خصائص ه-

 هما لأنة بينالتلاقي بين طرفي التجارة يكون عن بعد، حيث انعدام العلاقة المباشر -

 .خلال شبكة الاتصالات  التلاقي يتم من 
تم بين ليات تعلى ركائز إلكترونية في تنفيذ المعاملات، حيث أن كافة العمالاعتماد -

 .ملاتطرفي المعاملة إلكترونيا، دون أي وثائق ورقية متبادلة في أجزاء المعا

 .تجد عائق أمام نموها هو الإثبات القانوني وآثاره-
 ع عددالتفاعل المتوازي في آن واحد بين أطراف المعاملات، حيث يمكن أن يجتم-

كبير من المشتركين في آن واحد على موقع واحد أو إرسال شخص واحد نفس 

 .الرسالة أو الإعلان أو الطلب إلى عدة مستقبلين في آن واحد
ى ادية علر المإمكانية تنفيذ كل مكونات العملية التجارية، بما فيها تسليم السلع غي-

 .يام بالتسليمالشبكة عكس وسائل الاتصال الأخرى التي تعجز عن الق

بادل ى التإمكانية التأثير المباشر على أنظمة الحاسبات بالشركة من خلال ما يسم-
هات ن الجالإلكتروني للبيانات والوثائق، مما يحقق تدفق البيانات والمعلومات بي

 .المشتركة في العملية التجارية دون تدخل بشري وبأقل تكلفة

 

 الالكترونية:أهمية التجارة المطلب الثاني: 

از ساهمت التجارة الالكترونية في اختصار الوقت والمسافة اللازمين لإنج
ية لمالاالمبادلات التجارية بين المنتج والمستهلك، وتجاوز الإجراءات والتعقيدات 

 مكنةوالإدارية والجمركية التي تؤثر في إنجاز الصفقات التجارية وبأقصى سرعة م

سيط الو في التجارة، والتأثير على مواقع السوق وتجاوز بإتبا  هذا الأسلوب الحديث
السلع  عرض التجاري بالعلاقة المباشرة بينهما واختصار القنوات التسويقية المتبعة في

مما  ،رنت والخدمات، وتعدد الترابط والتواصل بين الأطراف المختلفة عبر قنوات الانت

 وماتيا، وانتشار وتبادل المعلأدى إلى تزايد الاتصالات وتوسيعها جغرافيا وزمن
ي فرها والتجارة بين المنظمات من جهة، وبين الأفراد محليا وعالمياً، وكذلك تأثي

 الاستثمارات بتوفير المناخ الملائم وعوامل الجذب، مؤدية إلى توفير الفرص

 .9الاستثمارية لمنظمات الأعمال
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 أهم صور التجارة الإلكترونية:المطلب الثالث:  

التجارة الالكترونية غير من ممارسة النشاط الاقتصادي، عن طريق  ظهور 

 استخدام الوسائل الالكترونية كأسلوب مستحدث لعرض البضائع والخدمات تناسب

ائم كل دوتساير التطورات والمستجدات الحاصلة في عالم التكنولوجيا والمعلومات، بش
قة وتعدد طبيعة طرفي العلاومستمر،مما جعلها تأخذ عدة صور وهذا راجع لاختلاف 

 ى.أخر هذا من جهة، وتنو  هدف التبادل الالكتروني من جهة -المستخدمين–التعاقدية
 : أهم صور التجارة الإلكترونية1جدول رقم 

 مفهومها المصطلح المستخدم صور التجارة الالكترونية

من الأعمال إلى 

 الأعمال 

Business-to- 

Business 

 )B2B( 

تكاملية عمليات التوريد للمنتجات تحقيق 

 وأداء الخدمات

-Business-to من الأعمال للمستهلك

Consumer 

)B2C( 

وتشمل التسوق على الخط، وتمثل علاقة 

بين موقع يمارس التجارة الالكترونية وبين 

 -مشتر أو طالب للخدمة -زبون

من الحكومة إلى 

 المستهلك  

Government-to-

Consumer)G2C( 
 الخدمات والبرامج الحكومية على الخط 

من الحكومة إلى 
 الأعمال  

Government -to- 

Business)G2B( 
 المشتريات الحكومية الالكترونية 

:14/02/2019: بتاريخ الموقع  زيارةالمصدر: هشام عبد القادر، التجارة الالكترونية،   

›  https://hrdiscussion.com المكتبة الإدارية ‹قسم المعلومات 

 Business to –يشكل التعامل بين شركة تجارية وشركة تجارية أخرى 

Business) B2B )–   أغلب معاملات التجارة الإلكترونية حيث تستحوذ على ما
 .10% من إجمالي حجم التجارة الإلكترونية في العالم 80يقارب 

صة المستقاة من خلا -11لتجارة الالكترونيةويمكننا بإيجاز عرض أبرز مميزات ا

 الدراسات والتقارير على النحو التالي:
ة طريق وسائل اتجار توافق عصر المعلومات بحيث أمكن أحداث تغيير شامل في إيجاد -

 أداء الخدمة وعرض المنتج وتحقيق العرض الشامل لخيارات التسوق.

 تلبية خيارات الزبون بيسر وسهولة.-
 لأداء التجاري والخدمي.تطوير ا -

حسنة أن نمو التجارة الإلكترونية حفز الأبحاث على إيجاد أساليب جديدة ومكما -

 لاستخدام القسيمات  والشيكات الإلكترونية.
   

 ماهية الجرائم الالكترونية :المبحث الثاني

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=2ahUKEwjAm-ON9MTgAhXG34UKHYXJAEkQFjAAegQICRAB&url=https%3A%2F%2Fhrdiscussion.com%2Fhr34622.html&usg=AOvVaw23lKfy3A2zc00LPEMttCRt
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ة أو وماتيفقد ظهر للوجود نمط جديد من الإجرام، تجسد في انتشار الجرائم المعل

لكون هذه  تية،الالكترونية، والتي تعتبر من أكبر السلبيات التي خلفتها الثورة المعلوما
ي ول فالجرائم تشمل في اعتداءاتها قيما جوهرية تخص الأفراد والمؤسسات وحتى الد

لات، معامكافة نواحي الحياة، كما أن هذه الجرائم أصبحت تشكل تهديدا كبيرا لهذه ال

فراد الأ والأمان في تداول المعلومات، سيضعف عامل الثقة لدى وذلك لأن غياب السرية
من  في تبادل بياناتهم في ظل التخوف من ضياعها أو تسربها، وهذا التحدي يتطلب

 .21 الجهات الرسمية، وضع قوانين وأنظمة حماية تضمن سرية المعلومات وأمانها
 مفهوم الجريمة الإلكترونية :المطلب الأول

وضع تعريف جامع مانع للجريمة الالكترونية، فهي كما قيل تقاوم من الصعوبة 

، 13 التعريف وذلك راجع إلى التطور المتلاحق لها وتنو  واختلاف وسائل ارتكابها

 فالجريمة الإلكترونية هي فعل غير مشرو  ناتج عن إرادة آثمة يقرر لها القانون عقوبة
اله الحاسب الآلي وشبكة الانترنت، ، وهي كل فعل ضار يأتيه المواطن عبر استعم14

وهي أيضاً الجريمة التي تلعب فيها التقنية الرقمية بيانات الحاسب والبرامج المعلوماتية 

،وعرفتها منظمة التعاون الاقتصادي والتنمية التابعة للأمم المتحدة بأنها : 15 دوراً مهماً 
ة أو المعنوية يكون ناتجاً "كل فعل أو امتنا  من شأنه الاعتداء على الأموال المادي

، يلاحظ أن هذا 16 بطريقة مباشرة أو غير مباشرة عن تدخل التقنية الالكترونية"

التعريف يستند إلى وجوب أن تكون التقنية الالكترونية هي محل الجريمة، وهو ما فسره 
المشر : " أن هذه الجريمة هي جريمة اعتداء على الأموال المعلوماتية، وهي عبارة 

 Tiede، أمّا الفقيه الألماني 17 ن الأدوات المكوّنة للحاسب الآلي، وبرامجه، ومعداته"ع

Mannكل أشكال السلوك غير المشرو  أو الضار :" عرف الجريمة المعلوماتية بأنهّا
، وعرفها خبراء المنظمـة الأوربيـة للتعاون 18"بالمجتمع الذي يرتكب باستخدام الحاسب

كل سلوك غير مشرو  أو مناف للأخلاق أو غير مسموح به يرتبط :" الاقتصادي بأنهّا

:" فقد عرفها بأنهّا Masse، أمّا الفقيه الفرنسي 19"بالمعالجة الآلية للبيانات أو بنقلها
 "الاعتداءات القانونية التي يمكن أن ترتكب بواسطة المعلوماتية بغرض تحقيق الربح

أو امتنا  عن عمل يقع على الحاسب  عمل غير مشرو :"، وعرفها آخرون بأنهّا20
 ً  .21"ويشمل حالات الولوج غير المصرح به قانونا

مل عن ع لقد اتفقت أغلب التعاريف السابقة على أن الجريمة الالكترونية عبارة

 .غير مشرو  ترتكب باستخدام الحاسب الآلي
 قد، فونظراً لارتباط الجريمة الالكترونية بشبكة الانترنت وبجهاز الحاسوب

ذه هجعلها  ذلك تتسم بمجموعة  من الخصائص ميزتها عن الجريمة التقليدية، ومن 

 :22الخصائص ما يلي
 شبكةجريمة عابرة للحدود، بسبب ارتباط العدد الهائل من أجهزة الحاسوب بال -أ(

 العنكبوتية من غير أن تخضع لجدود الزمان والمكان.
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ن راً يمكظاه ي الغالب لا تترك أثراً مادياً جريمة صعبة الإثبات والاكتشاف، لأنها ف-ب(

 ضبطه.
خصوصية مجرم المعلومات الذي يكون عادة من ذوي الاختصاص والمعرفة في -ت(

ن ترقيمجال تقنية المعلومات، وقد تم تصنيف مجرمي الجرائم الالكترونية إلى المخ

 والمحترفين والحاقدين:
حاسبات الآخرين بطرق غير المخترقون: هم أشخاص لديهم فضول في استخدام -

 مشروعة.

لى المحترفون: هم الأكثر خطورة بين مجرمي الانترنت، حيث يهدف البعض منهم إ-
 الاعتداء لتحقيق الكسب غبر المشرو ، والبعض من أجل تحقيق أغراض سياسية.

 ثأر.وال الحاقدون: ليس لديهم أي أهداف للجريمة ولكن يتحركون لرغبة في الانتقام -

 ريمةجريمة مغرية للمجرمين نظراً للصعوبة التي تثور عند محاولة اكتشاف الج-ث(
ي هذلك وملاحقتها، وإمكانية تحقيق مكاسب طائلة من وراء هذا النو  من الجرائم، ل

 تستهوي الكثيرين لسهولتها وكثرة مكاسبها.

وحد موني عدم وجود مفهوم مشترك الجريمة الالكترونية، لأنهّ لا يوجد مصطلح قان -ج(
يطلق  لبعضللدلالة على الجرائم الناشئة عن استغلال تقنية المعلومات واستخدامها، فا

ل حتياعليها جريمة الغش المعلوماتي، والبعض جريمة الاختلاس المعلوماتي، أو الا

 المعلوماتي، وآخرون يفضلون تسميتها بالجريمة المعلوماتية، وهناك من يفضل
ب نية للدلالة على الجرائم المرتكبة بواسطة الحاسواصطلاح الجريمة الالكترو

قبلية لمستوالانترنت، وهو اصطلاح عام ويشتمل وسائل الاتصال الالكترونية الحالية وا

 المستخدمة في التعامل مع البيانات وتبادلها. 
نات لبيالمن خصائص الجريمة الالكترونية أنها تقع أثناء عملية المعالجة الآلية -ح(

افره ن توات الخاصة بالكمبيوتر، ويمثل هذا النظام الشرط الأساسي الذي يتعيوالمعطي

دي على التعحتى يمكن البحث في قيام أو عدم قيام أركان الجريمة الالكترونية الخاصة ب
 نظام معالجة البيانات.

ظل  ة فيالجريمة الالكترونية جريمة مستحدثة والتي يمكن أن تشكل أخطاراً جسيم -خ(
 ة.العولم

ة قد جريماحتمال تعدد الأوصاف القانونية لمحل الجريمة الالكترونية، لأن محل ال-د(

 ت.يظهر بمظهرين أحدهما مادي والثاني معنوي، كما هو الحال بالنسبة للمعلوما
 جزء من خصائص الجريمة الالكترونية سرعة التنفيذ، بحيث يمكن تنفيذها خلال -ذ(

 .23من الثانية وبصورة خفية

 

 :الجرائم المرتكبة عبر الانترنت على التجارة الالكترونية :مطلب الثانيال

مع تطور مفهوم التجارة الإلكترونية وانتشار استخدامها لسهولة الاتصال بين 

الطرفين وقدرتها على اختزال المعاملات الورقية والبشرية فضلاً عن السرعة في 
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ً لا  إرسال البيانات وقلة تكاليف الاستخدام والأكثر أهمية هو إيجاد أسواق أكثر اتساعا

تعرف لها حدود جغرافية  وزمنية، ونتيجة لذلك حولت معظم منظمات الأعمال وجهتها 
نحو استخدام الانترنت والاستفادة من إيجابيات التجارة الالكترونية، غير أن هذه الأخيرة 

بيراً على أمن وسلامة لم تسلم من خطر الجرائم الالكترونية الذي أصبح يشكل تهديداً ك

المعاملات التجارية وخصوصيتها، وبناءً على ذلك فالنجاح في مجال التجارة 
الإلكترونية، يستلزم إيجاد آليات قانونية وتقنية لحماية معاملاتها بشكل يعزز الثقة بين 

المتعاملين في هذا المجال وتبرز أهمية حماية التجارة الإلكترونية في أن تحقيق تقدم 

 .بتقدم أنظمة المعاملات الإلكترونيةمرهون وره طمجتمع وتال
در ن مصامونظراً لتوسع التجارة الالكترونية عبر شبكة الانترنت تحولت الكثير 

 المعلومات إلى أهداف للتجسس التجاري، بحيث أظهر مسئولي الأمن الصناعي في

ة معلومات سريالشركات الأمريكية حصول الكثير من الدول وبشكل غير مشرو  على 
( BCMSN)، وأثبتت شبكة24لأنشطة تجارية وصناعية في الولايات المتحدة الأمريكية

عرض عملياً سهولة الحصول على أرقام بطاقات الائتمان من الانترنت، حيث قامت ب

جارة رقم بطاقة ائتمان حصلت عليها من سبعة مواقع للت( 2 500)قوائم تحتوي على 
فل متط واعد بيانات متوفرة تجارياً، ولم يكن يصعب على أيالالكترونية باستخدام ق

ت ي عمليافمها استخدام ذات الوسيلة البدائية للاستيلاء على أرقام تلك البطاقات واستخدا

 .شراء يدفع قيمتها أصحابها الحقيقيين
ا ويقترح بعض الخبراء باستخدام بطاقة ائتمان خاصة بالانترنت يكون حده

هو وها، حيث يقلل من مخاطر فقدانها والاستيلاء غير المشرو  عليالائتماني معقول ب

ض المر الذي بدأت بعض البنوك الدولية والمحلية في تطبيقه مؤخراً، ولجأت بع
ً لتجاوز المخاطر الأمنية المتعلقة باستخ لأسهم ادام الشركات والبنوك إلى العمل سويا

ة بنكيسسة هونج كونج وشنغهاي الوالسندات الالكترونية، كالاتفاق الذي تم بين مؤ

(HSBC) هونج كونج وشركة كومباك  وهي من أكبر المؤسسات المصرفية في
لتجار امنح للحاسب الآلي وذلك لتطوير أول نظام آلي آمن للتجارة الالكترونية والذي ي

 .  25خدمة نظام دفع آمن لتمرير عمليات الشراء عبر الانترنت
ت لازمت استخدام التجارة عبر قنوات وشبكا وكان للتطورات السريعة التي

جارة الت الاتصال من قبل العديد من المنظمات العالمية في مختلف الدول، دور في جعل

ن أالأمر  تطلبفالالكترونية مجالاً خصباً لمختلف الجرائم المعلوماتية ذات العلاقة بها، 
فعالة ل الوالبحث عن السب تعد الدراسات اللازمة لكيفية حماية هذا النو  من التجارة

ة ندسيهللتصدي لظاهرة الإجرام المستحدثة والتي استفحلت وانتشرت في شكل متتالية 

ا تيجة لم، كنمقارنة بالإجراءات المتخذة لمكافحتها التي تتماشى في شكل متتالية حسابية
سبق  ظهر نو  من الاختلال وعدم التوازن بين درجة استفحال ظاهرة الإجرام 

 .كتروني والسرعة في إيجاد الآليات المناسبة لمحاربتهاالال



 

 آليات التصدي للجرائم المعلوماتية الواقعة على التجارة الالكترونية 
 

 137 

لتجارية ابأن سرقة الأسرار  2000وفي هذا المجال أقرت وزارة العدل الأمريكية لسنة 

فعال أ، وهناك 26 وتزوير الماركات التجارية باستخدام الكمبيوتر جريمة الكترونية
ات سندات والحصول على بيانجرمها القانون كالسرقة والاحتيال والاستيلاء على 

 .بلكاذاالبطاقات الالكترونية، التزوير الالكتروني، الإعلان التجاري الالكتروني 

 

ارة لأضرار المترتبة عن الجرائم المعلوماتية المتعلقة بالتجا: المطلب الثالث

 الالكترونية
ً بالنسبة للكثير من المواقع ً مخيفا رى الكب تمثل الجرائم الإلكترونية هاجسا
ً ونيةوالشركات العملاقة، وتقوم بدفع ملايين الدولارات لحماية أنظمتها الإلكتر  ، خوفا

بب تسُ من الاختراق والتلاعب بحساباتها، ورغم ذلك فإن مافيا الإنترنت في كل عام

 .لكبرى الشركات بالإضافة إلى الحكومات خسائر فادحة
لدول لجرائم التي تواجهها اتعُدّ الجريمة الإلكترونية إحدى أخطر أنوا  ا

مر في لمستاوالمجتمعات في ظل الانتشار السريع والمتزايد لاستخدام الإنترنت والتطور 

ن ناجمة عة التقنيات الاختراق والقرصنة والاحتيال الإلكتروني، إذ تفوق الخسائر السنوي
ن مالنو   ذامليار دولار، الأمر الذي يتطلب تضافر الجهود لمكافحة ه 500هذه الجرائم 

تقنية  مايةالجرائم من خلال التوعية وسنّ التشريعات واتخاذ التدابير لتطوير أنظمة ح

 .27 وتشغيلية
"وبحسب أحدث الدراسات الصادرة عن مؤسسة أوبن ثينكينغ للتدريب، من 

ريليون ت 3المتوقع أن تتسبب الهجمات الإلكترونية في خسارة الاقتصاد العالمي نحو 

جمات ، إذا لم تتخذ الحكومات التدابير اللازمة لمواجهة ه2020عام  دولار بحلول
 .القرصنة الإلكترونية

سرت خإن الشركات في أنحاء العالم  FBI وقد أشار مكتب التحقيقات الفدرالي

فة صمليارات الدولارات بسبب عمليات احتيال سريعة النمو ينتحل فيها المجرمون 
ويل مسئولين تنفيذيين بالشركات في رسائل بريد إلكتروني، تطلب من الموظفين تح

د لبرياأموال إلى حسابات يسيطر عليها المجرمون، ويطور المحتالون محاكاة حسابات 
م لكتروني للشركات ويستخدمون وسائل أخرى لخدا  الموظفين كي يعتقدوا أنهالإ

كما يتلقون طلبات تحويل أموال من رؤسائهم أو محامي شركات أو شخصيات محل ثقة،

ي ر فأوضح المكتب ذاته أن الخسائر الناتجة عن هذا الاحتيال تجاوزت ملياري دولا
لات ، وأن تلك الحا2016راير من عام حتى فب 2013الفترة من الممتدة من أكتوبر 

 .دولة على الأقل 79شركة في  17642شملت نحو 

ن نو  موقد حذر خبراء إنفاذ القانون وخبراء الأمن الإلكتروني من أن هذا ال
تي ح الالاحتيال في تزايد مستمر، وتوقعاتهم لتزايد حجم الخسائر بسبب نمو الأربا

 .28 ستجذب مزيداً من المجرمين
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 ، بأنر المؤسس والرئيس التنفيذي لشركة "دارك ماتر" للأمن الإلكترونيوأشا

دولار  مليار 400خسائر الاقتصاد العالمي جراء الجرائم الإلكترونية تقدر بحوالي 
أمّا  ائم،سنوياً، وهناك توقعات بارتفاعها في السنوات القادمة مع استمرار تلك الجر

 ليارلجرائم الإلكترونية تقدر بأكثر من مخسائر منطقة الشرق الأوسط وحدها من ا

ني، ق أمدولار، لذلك فإن قطا  الأعمال والدول بحاجة إلى تبنّي فرضية التعرّض لخر
 .اناتالبيومن ثمّ اعتماد البروتوكولات وأنظمة الدفا  المناسبة لحماية المعلومات و

ليار م 100أمّا حجم الإنفاق الدفاعي في منطقة الشرق الأوسط يقدر بأكثر من 

يس لوني دولار سنوياً، لذا من الضروري  أن تدرك الشركات والدول أن الأمن الإلكتر
مصدر قلق في القطا  التكنولوجي وحسب، وإنما يشكل كذلك خطرًا على قطا  

 .29الأعمال"

الشركات  وقدرّت الوكالة الوطنية الروسية للدراسات المالية )نافي(، خسائر 
مليار روبل )حوالي  116بنحو  2017في عام  الإلكترونية الهجمات من الروسية

ملياري دولار(، وبحسب بيانات الوكالة، التي أوردتها صحيفة "إر بي كا"، أن 

% ناجمة 22، منها 2017واجهت تهديدات مختلفة، في سنة  الشركات الروسية نصف
آلاف  5ألف روبل ) 300، إذ يبلغ متوسط الخسائر في شركة واحدة حوالي هاكرزعن 

دولار(، حيث تعتمد الخسارة على حجم الأعمال المزاولة في الشركة، أما 

% 47% و46بل ما يتراوح بين %، مقا62من الهجمات بلغ  الشركات الكبرى نصيب
  .30استهدفت الشركات الصغيرة والمتوسطة

عدم الثقة بمستوى الأمن القائم على شبكة الانترنت والخشية من أن تصبح  

ً إجرا ً التعاقدات وعمليات الدفع عرضة لصيد القراصنة الذين يوجهون اهتماما  كبيراً  ميا
ية نية تحتكفأ بالتجارة الالكترونية، ولتجاوز هذا العائق الرئيسي، وبغية توفير أ لمواقع

ت إلى مارالإطلاق التجارة الالكترونية، فقد أسندت مهمة التجارة الالكترونية في الإ

مؤسسة الإمارات للاتصالات، وهي مؤسسة قطا  خاص، والتي بدورها أطلقت 
ات مارلمتكاملة للتجارة الالكترونية في الإمشرو  ) كومترست( الذي يقدم الحلول ا

لنشاط ذا اوبذلك، تكون الإمارات قد تجاوبت مع المبادئ التوجيهية العالمية في ترك ه
 لدى للقطا  الخاص، وتجاوبت مع مفاتيح تطوره التي يقف في مقدمتها توفير الثقة

ً بشأن سلامة وأمن بيئة التجارة الال وليها تند عكترونية أصحاب المشاريع والزبائن معا

ي فررة من جهات تتوفر لها كفاءة تحمل المسؤولية القانونية عن سلامة الحلول المق
 ى ملزمةلأخراميدان التجارة الالكترونية. لكن هذا التوجه لا يعني أن البيئات العربية 

 ى جهاتة لدبتبنيه، إذ المهم إسناد النشاط للقادر على توليه والقادر على تحقيق الثق

 . 31الاستثمار ولدى الزبائن
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هي التي لفتت نظر  32ن الاعتداءات الحديثة على مواقع الإنترنت التجاريةإ  

ت لوماالمجتمع الدولي إلى المخاطر والتحديات التي تواجهها الشبكة الدولية للمع
د المعلوماتية أصبحت قبل أي وقت مضى تهدوشبكات الحاسب الآلي، وأن الجرائم 

ضع بشكل واضح التجارة ومصالح الأفراد، وعليه فقد بادر المجلس الأوربي إلى و

ي الذي لدولمشرو  اتفاقية خاصة بجرائم الحاسب الآلي، مع الأخذ في الاعتبار الطابع ا
 .33يميز هذه النوعية من الجرائم

مكن كي تتلشريعاتها وأجهزة العدالة فيها هناك الكثير من الدول التي لم تطور ت

نما يعات وا  لتشرمن مجاراة التقدم في الجرائم الإلكترونية وأساليبها وهذا لا يتوقف عند ا
 ستوىيشمل الشرطة والتحقيق والقضاء وكيفية التعامل مع الأدلة الرقمية على الم

ياب غالإلكترونية الوطني كما هو الحالي على المستوى الدولي فمما يشعل الجريمة 

 ة فيالتشريعات الجزائية والجنائية وضعف الممارسات العدلية والشرطية والقضائي
ً ما تجد في دول كثيرة تو  لتقنياتااضع محاكمة والتحقيق في الجرائم الإلكترونية وغالبا

نية كتروالمتوافرة وكذلك الخبراء القادرون على متابعة ورصد وملاحقة الجريمة الإل

 .34لمجتمع والعابرة منها للحدود الوطنيةداخل ا
 

ارة إستراتيجية الإمارات في التصدي للجرائم الواقعة على التجالمبحث الثالث: 

 الإلكترونية:

على  انتهجت الدول عدة سبل للتصدي للجرائم المرتكبة بواسطة الانترنت وقد

ة للجريم يهاات في تصدالتجارة الالكترونية، لذلك ارتأينا أن نتناول تجربة دولة الإمار

ى تكون ة حتالمرتكبة عبر وسائل الاتصال والمعلومات المختلفة على التجارة الإلكتروني
لة ل دونموذجا تحتذي به الدول العربية، لذلك سنتطرق لأهم الآليات المتبعة من قب

 الإمارات في النقطة الموالية.

ة المعلومة والمعرفغزت التكنولوجيا مختلف الصناعات والأسواق، وأصبحت 
اب رمزاً للعصر الاقتصادي الجديد، بما في ذلك قطا  التجارة الذي أصبح في رح

 ت يواجهماراتكنولوجيا الأعمال التجارية، غير أن قطا  التجارة الإلكترونية بدولة الإ
زايد ن وتتهديدات مستمرة جراء انتشار الجرائم الإلكترونية واختراق بطاقات الائتما

 واجهةذلك، الأمر الذي استدعى تبني إستراتيجية تركز على عدة إجراءات لمتكاليف 

لجهات اميع مخاطر تلك الجرائم وحماية النظام المالي للدولة بالمشاركة والتعاون مع ج
 :35 المعنية، وذلك باعتماد عدة أساليب مست الجوانب التالية

 

 وباتو تشديد العق تنظيم وتحديث التشريعات المطلب الأول: 

تعد دولة الإمارات العربية المتحدة من أوائل الدول العربية التي أصدرت القانون  

المختص في مكافحة جرائم المعلومات والذي اهتم بحماية التقنية الجديدة من  02/2006
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الالكترونية وتعزيز ثقة  أمام الجرائمأي استغلال، وحرص على إزالة العوائق 

 لإلكترونية.المتعاملين في المعاملات ا
كما تم وضع اللوائح والأنظمة للحد من مخاطر تلك الجرائم بالتزامن  مع تدريب  

لتي الأدوات و ا القائمين بإنفاذ القانون على مواجهة الجرائم الالكترونية وابتكار الحلول

رات الخبومن شأنها الكشف عنها وتعزيز التعاون الدولي والتبادل المشترك للمعلومات 
 ول.بين الد

عقوبات أصلية تصل إلى السجن المؤقت   02/2006تضمن نص القانون وقد  

مصادرة ( مليون درهم، وعقوبات تكميلية كال2والغرامة التي لا تتجاوز مبلغ اثنان)
وم والإبعاد للأجنبي كما يعاقب على الشرو  في الجنح المنصوص عليها في المرس

ن لقانوالتامة وأضيفت تعديلات جديدة على ابقانون بنصف العقوبة المقررة للجريمة 

 .ولةالد تعتبر مغلظة تتضمن عقوبات رادعة على مرتكبيها ومنها الجرائم الماسة بأمن
عالمية الجريمة الالكترونية بمعنى أنها تتعدى حدود الدولة الواحدة، حيث ونظرا ل 

د جهوي يجعل اليمكن أن يكون الجاني في بلد والمجني عليه في بلد آخر، الأمر الذ

 وبةدءة الوطنية عاجزة عن مواجهة تفاقم هذه الظاهرة مما جعلها تستدعي جهودا دولي
 .نها جريمة سهلة ولا تترك أثراً بعد ارتكابهالألمواجهتها، 

 

 تعزيز الإجراءات الأمنية في الشبكة المعلوماتية: المطلب الثاني:
من الإنفاق على أمن المعلومات  إن اللوائح التنظيمية تتُرجم إلى مستويات أعلى 

ً أدوات أمن البيانات وحلول إدارة عمليات الوصول بالإضافة إلى المع ت لوماخصوصا

 لموالي:اوهذا ما تؤكده البيانات المذكورة في الجدول  SIEMالأمنية وإدارة الأحداث

 : يبين تكاليف الإنفاق العالمي على أمن المعلومات حسب القطاعات (2)جدول رقم 

 )مليار دولار( 2018و 2016مابين عامي 

 2018 2017 2016 ــــــاعـــــــــــالقطـــــــــــــــــــــــــــــــــ

 4.695 4.279 3.911 حلول إدارة الوصول للهوية

 17.467 16.217 15.156 خدمات حماية البنية التحتية

 11.669 10.934 9.789 معدات أمن الشبكات

 57.719 53.065 48.796 المعلوماتخدمات أمن  

 4.746 4.637 4.573 برمجيات أمن معلومات المستهلك

 96.296 89.133 82.225 الإجمالي

مليار دولار في  96جارتنر: الإنفاق العالمي على أمن المعلومات سيصل إلى  المصدر:
-باقات-تطلق-دو/https://aitnews.com1   :13/12/2017بتاريخ: ، زيارة الموقع 2018

 -الاتصال-خدمات-من-جديدة

 

https://aitnews.com1/دو-تطلق-باقات-جديدة-من-خدمات-الاتصال-
https://aitnews.com1/دو-تطلق-باقات-جديدة-من-خدمات-الاتصال-
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والإمارات العربية المتحدة اتخذت نفس الإجراءات العالمية حيث أكد مسئولون  

أسر   تيرةفي الإمارات ينمو بو في شركة هانيويل العالمية، إن سوق الأمن الإلكتروني
ي مقارنة مع دول الشرق الأوسط، التي من المتوقع بحسب تقديرات شركة آي دي س

لول مليار درهم بح 81.32أي ما يعادل  مليار دولار  22.14للأبحاث أن يصل إلى 

دبي ، وذلك بالتزامن مع مشاريع الدولة المتعلقة بالتحول الرقمي ومشرو  "2022
جمالي إ% من 11إذ يستأثر الإنفاق على حماية المعلومات في الدولة بنحو الذكية"، 

ً  33الإنفاق على قطا  المعلومات محلياً، الذي يتجاوز الـ  لتقديرات مليار درهم، وفقا

 .36العاملين في القطا 

فحة تثمين الجهود المحلية وتعزيز التعاون الدولي في مجال مكا المطلب الثالث:

 ماتيةالجرائم المعلو

استعانت الإمارات العربية المتحدة في سبيل إيجاد أفضل الطرق والحلول  
ي وماتالناجعة للتصدي لنو  غير تقليدي من الجرائم التي أصبحت تهدد الأمن المعل

كفاءات وال والاقتصادي والثقافي والاجتماعي في الدولة، بنخبة من الخبراء القانونيين

على  المعلوماتي عموماً وفي مكافحة جرائم تقنية المعلوماتالمتخصصة في المجال 
 سلبيوجه الخصوص،لكونها مقتنعة بمدى خطورة جرائم تقنية المعلومات وتأثيرها ال

ق على اقتصاديات الدول وعلى أمنها واستقرارها، إلى جانب خطورتها على اخترا

ة منظمويئة عمل آمنة خصوصيات الأفراد والتعدي عليها، كما أنها تعمل على إيجاد ب
ى ل علعبر التصدي للجرائم الإلكترونية وتأمين البيانات وسلامة المعلومات والعم

بني لى توضع الخطط الوقائية من الأزمات التي قد يمر بها قطا  المعلومات، إضافة إ

ً مع كل جديد يطرأ على هذا القطا  الحيوي ولتهيئ مجتمع ة الالتطوير المستمر وتماشيا
 الأعمال للتحول إلى مجتمع معرفي رقمي. وقطا 

 تكثيف حملات توعية وإعلاميةالمطلب الرابع: 

إن الجرائم الالكترونية تعد من الجرائم الخطيرة والمعقدة كونها جريمة عابرة  
 حديدللحدود، وتستخدم فيها أحدث التقنيات ويكون مرتكبوها مخفيين مع استحالة ت

لى علمية يتطلب مواجهتها تضافر الجهود المحلية والعاهويتهم في أغلب الحالات، مما 
 السواء.

وهناك تشديد على أهمية تكثيف حملات التوعية والتحذير من مخاطر الدخـول  

 شخاصغيـر المسؤول للمـواقـع المشبوهـة أو التعامـل الالكترونـي مـع شركات وأ
ذلك ا، والدولة وخارجه مجهولي الهوية قبل الوقو  في فخ الاحتيال الالكتروني داخل

 من خلال تكثيف اللقاءات العلمية والملتقيات.

كما لوسائل الإعلام دوراً بارزاً في الحد من انتشار جرائم التجارة الإلكترونية،  
 ي لاكمن خلال نشر الوعي لدى أفراد المجتمع بمدى خطورة تلك الجرائم و تثقيفهم 

 القضاء ائرةثقافة القانونية والتي اتخذتها ديقعوا تحت طائلة القانون من خلال نشر ال

 بالإمارات شعاراً لها.
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  :خاتمة
شهدت السنوات الماضية انتشاراً متزايداً في استخدام شبكة الإنترنت، ونموّاً في  

 يرها منل وغحجمِ التعاملات والتبادلات التجارية المنفذة عبرها، وباتت منظمات الأعما
ات لعمليكوسيلة اتصال أساسية مع عملائها، إلاّ أن تزايد االمؤسسات تعتمد الشبكة 

حت تدرج والتقنيات الإلكترونية أثار إشكالية بروز ظواهر سلبية عديدة ومتنوعة  تن

ال مسمى الجريمة الإلكترونية وارتفا  نسبة المخاطر وعمليات القرصنة والاحتي
 ي يتوجب تعقبّ هذهوحالات الخرق والتجسس الالكتروني ذات الصلة، الأمر الذ

حها ق شرالجرائم والتصديّ لها من خلال نشر التوعية والتعريف بهذه الجرائم عن طري

الحد قوعها ودي ووتحليلها بشكل مُستمر واتخاذ التدابير الوقائية والعلاجات المناسبة لتفا
 من نتائجها.

ونوصي من خلال هذه الدراسة ببعض المقترحات، والتي سيتم عرض ملخص  
 همها، وذلك على النحو التالي: لأ

 لغرض تطور وازدهار التجارة الإلكترونية، يتطلب الأمر ضرورة تدخل الجهات-

ريعي التشالرسمية بإصدار وإقرار الأنظمة اللازمة لتناميها، وسد الفراغ التنظيمي و
 ريةلتجااوالذي يعد من المشاكل التي تواجه رجال الأعمال والأفراد وتعيق ممارستهم 

تحقيقا وبعة إلكترونياً، كما نوصي بالاهتمام بموضو  الجريمة الإلكترونية تحليلا ومتا

 ومحاكمة وعقوبة..، 
ذي ضرورة عمل نظام إلكتروني لأمن المعلومات للحفاظ على نظام المعلومات ال -

 تزوير.وال يستخدم في ظل التجارة الالكترونية لحمايته من القرصنة والسرقة والاحتيال

ها ها كلمشكلة الأمن والثقة في المعاملات، والمشكلات المتعلقة بالمفاهيم، وغير -
ادة و إعهمشكلات مثارة في فرو  قانونية متعددة، ولكن ما ينبغي على الحكومات عمله 

نية كتروصياغة هذه القواعد ووضعها على نحو يتوافق ويتلاءم مع طبيعة التجارة الإل

 .وأدواتها المتطورة
مشكلات ن النه قد تم معالجة الكثير من المشكلات، غير أنه يبقى هناك الكثير مرغم أ -

 .التي تحتاج للتنسيق بين الدول والمنظمات الدولية

إضفاء  لأمرالكسب وبناء الثقة لدى المتعاملين بعمليات الشراء عبر الانترنت، يتطلب  -
 رمة تكون بمثابةأسلوب الترهيب والتخويف بإحداث نصوص قانونية وتشريعية صا

ترونية لالكاوسيلة رد  للمعتدين على المواقع الالكترونية بصفة عامة، ومواقع التجارة 

 بصفة خاصة.
 مرتكبةال ئمالعمل علي تنمية وتدريب الكوادر البشرية العاملة في مجال مكافحة الجرا –

 .عبر الانترنت الواقعة على التجارة الالكترونية

 : الهوامش
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https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
https://www.radiosawa.com/a/fbi-says-email-scams-cost-23-billions-to-corp/301744.html
https://www.radiosawa.com/a/fbi-says-email-scams-cost-23-billions-to-corp/301744.html
https://www.radiosawa.com/a/fbi-says-email-scams-cost-23-billions-to-corp/301744.html
https://democraticac.de/?p=35426
http://www.albayan.ae/economy/local-market/
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الالكترونية و آليات الجريمة  (، 2017مارس  29)حفوظة الأمير عبد القادر، غرداين حسام،  -5

دون  ،ة في التشريع الجزائريكتاب أعمال ملتقى آليات مكافحة الجرائم الإلكتروني  التصدي لها،

  .الجزائر ،الجامعة ذكر

 . 2006 ،، مصرالجريمة المعلوماتية وإجرام الانترنت، دار الفكر الجامعي سامي علي حامد، -6

دية التي مكافحة الجرائم الاقتصا ، (.2007مارس  14-10خلال الفترة ) صالح بن سعد الصالح،-7

 (.لدكر البدون ذ)، الدورة التدريبية مكافحة الجرائم الاقتصادية، "ترتكب بواسطة الحاسب الآلي

 –لواقع ) ا ميةالتجارة الإلكترونية في الدول الإسلا)دون سنة النشر(،  عابد بن عابد العبدلي، -8

، كرمة، مكة المجامعة أم القرى، لمؤتمر العالمي الثالث للاقتصاد الإسلامياالآمال (،  –التحديات 

 ربية السعودية.المملكة الع

نة،  ية دراسة مقارالمشكلات العلمية والقانونية للجرائم الالكترون ،(2014) عبدالله دغش العجمي،  -9

 .البلددون ذكر ،جامعة الشرق الأوسط الكلية، و القسمدون ذكر

ضة ار النهالحماية الجنائية لوسائل الاتصال الحديثة، د علاء عبد الباسط خلاف،  -10

 . 2002مصر، العربية، 
لم الإسلامي التجارة الالكترونية ومدى استفادة العا(، 2005/جوان  5-3) عطية عبد الواحد،  -11

ة يبرعالمملكة ال منها،  المؤتمر العالمي الثالث للاقتصاد الإسلامي، جامعة أم القرى، مكة المكرمة،

 .السعودية
لوماتية دولة الإمارات في التصدي للجرائم المعتجربة  عمر حوتية، رحاب فايز أحمد سيد، -12

ات لمكتبالواقعة على التجارة الإلكترونية، المجلة الأردنية للمكتبات والمعلومات، جمعية ا

 .2015والمعلومات الأردنية، المجلد الخمسون، العدد الرابع، كانون الأول 

نشر فة للة الأولى، دار الثقامحمد أحمد عبابنة، جرائم الحاسوب وأبعادها الدولية، الطبع-13

 .2005والتوزيع، عمان، الأردن، 

لعامة صرية اثورة المعلومات وانعكاساتها على قانون العقوبات، الهيئة الم محمد سامي الشوا،-14

 .2003للكتاب، القاهرة، مصر، 

، شرلنلالجديدة الجرائم المعلوماتية، الطبعة الثانية، دار الجامعة  محمد علي العريان،-15

 .2009الإسكندرية، مصر، 

ربية ، ة العضه، دار الن -دراسة مقارنة  –مدحت رمضان، الحماية الجنائية للتجارة الإلكترونية -16

 .  2001، مصر،القاهرة

:مواقع شبكة الانترنت  
طرق الجريمة  –الأسباب  –الأهداف -الجرائم الإلكترونية   إسراء جبريل رشاد مرعي، -1

    :22/02/2019 ، تاريخ زيارة الموقعذكر تاريخ النشر ، دون ومعالجتها
https://democraticac.de/?p=35426 

، دون تاريخ نشر ،الإمارات تتصدر الشرق الأوسط في الإنفاق على أنظمة الحماية الإلكترونية  -2

 market-http://www.albayan.ae/economy/local/    2019/02/14 تاريخ زيارة الموقع

يارة زتاريخ ، 2017مارس  01  ،مليار دولار سنوياً 400الجرائم الإلكترونية تحصد نحو   -3

 18/02/2019 الموقع
https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%
D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%

B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D

http://jilrc.com/wp-content/uploads/2017/04/%D9%83%D8%AA%D8%A7%D8%A8-%D8%A3%D8%B9%D9%85%D8%A7%D9%84-%D9%85%D9%84%D8%AA%D9%82%D9%89-%D8%A2%D9%84%D9%8A%D8%A7%D8%AA-%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%A7%D9%84%D8%AA%D8%B4%D8%B1%D9%8A%D8%B9-%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6%D8%B1%D9%8A.pdf
http://jilrc.com/wp-content/uploads/2017/04/%D9%83%D8%AA%D8%A7%D8%A8-%D8%A3%D8%B9%D9%85%D8%A7%D9%84-%D9%85%D9%84%D8%AA%D9%82%D9%89-%D8%A2%D9%84%D9%8A%D8%A7%D8%AA-%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%A7%D9%84%D8%AA%D8%B4%D8%B1%D9%8A%D8%B9-%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6%D8%B1%D9%8A.pdf
https://democraticac.de/?p=35426
https://democraticac.de/?p=35426
http://www.albayan.ae/economy/local-market/
https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
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8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9

%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-

%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-

%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-

%D8%B3%D9%86%D9%88%D9%8A%D8%A7 

تشرين الثاني  30 نشر بتاريخالتصـديّ للجرائم المعلوماتية عبر نشر الوعي والتدابير الوقائيّة، -4

 :18/02/2019 تاريخ زيارة الموقع، 2018
http://aliwaa.com.lb/%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF/%D8%B3%D9%84%D

8%A7%D9%85%D8%A9-%D9%81%D9%8A- 

%D8%A7%D9%81%D8%AA%D8%AA%D8%A7%D8%AD-

%D9%85%D9%84%D8%AA%D9%82%D9%89-

%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-

%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D9%85%D8%A9-
%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%

A9-%D8%A7%D9%84%D8%B1%D8%A7%D8%A8%D8%B9/ 

 :13/02/2019 تاريخ زيارة الموقع، 2017نوفمبر  12 ، بن خليفة أحمد، المعرفة الالكترونية -5
boubakour.edu.dz/Exp_Et/.../benkhelifa_ahmed.doc-www.fares 

يارة تاريخ ز، 2016أفريل  09 جرائم الاحتيال الإلكتروني، تعرف على خسائر الشركات في -6

 :18/02/2019 الموقع
https://www.radiosawa.com/a/fbi-says-email-scams-cost-23-billions-to-corp/301744.html 

تاريخ ، 2018مليار دولار في  96جارتنر: الإنفاق العالمي على أمن المعلومات سيصل إلى  -7

خدمات  -من-جديدة-باقات-تطلق-دو/ https://aitnews.com1:13/12/2017 زيارة الموقع

 .الاتصال
 :14/02/2019 ، تاريخ زيارة الموقع12/10/2017القادر، التجارة الالكترونية،  هشام عبد  -8

https://hrdiscussion.com ›  المكتبة الإدارية ‹قسم المعلومات 

رونية، تريليون دولار حجم خسائر الشركات على مستوى العالم جراء الجرائم الإلكت 23   -9

 2019 /18/02 تاريخ زيارة الموقع، 28/02/2016
corp/301744.html-to-billions-23-cost-scams-email-says-https://www.radiosawa.com/a/fbi 

https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
https://www.arab48.com/%D8%B9%D9%84%D9%88%D9%85%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/2017/03/01/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%AA%D8%AD%D8%B5%D8%AF-%D9%86%D8%AD%D9%88-400-%D9%85%D9%84%D9%8A%D8%A7%D8%B1-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%B3%D9%86%D9%88%D9%8A%D8%A7
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