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  ;ملخص
، وبعةةةةةال  ةةةة  لر ئةةةةةز     ةةةةةش ئ  جترجيةةةة جةةةةةش ئ  ل ؿهةةةةة س أجدةةةةاغ جذ ةةةةةذ   ةةةة   الةةةة  19أدت جائدةةةةف د   ةةةةةذ

ش ع   ختلة   لةذوو و ة  ه جاةا    ض ئةش تدل ةات  هتاةاس و   تلة و  ل ة   ،صُنّاع  لقش س،ووص لها ال  أسوقف 

هيفةةةةةف و رلةةةةةخ  ةةةةة   ةةةةة و  لةةةةة   ، قةةةةةذ ها  ل ةةةةةشدات  لنالةةةةةفف  لتلن ل ج ةةةةةف سةةةةةر   ةةةةةاو  عض ةةةةةض   ةةةةة   لعةةةةة  ر   

 . و ؼب قات  ن ؽ سر ئز   لم او وأتدا لاهتااس  قاولا  ف

 عةةل ؽ  لظةة ه تهة  أئةة  جدةةار   نئظعةةات  لنالةةفف  لش ئةةذ  سةةر   ةةاو باةةذ  وقةذ جةةاهت ئةةز   لذس ظةةف           

  اصةةف سةةر ؿةة  خدا ةةف  لبيفةةف  لشقد ةةف  ةة   خةةاػش   تةةر ت  ةة   ةة و  ةةا  قذ ةةب  ةة  خلةة و و  قن ةةات  بتلةةش  

و  صةةةل  ئةةةز   ،19 ةةة و جائدةةةف د   ةةةذ عةةةشفي سةةةر  لؼلةةةل تهةةة   ةةةذ ات و نت ةةةات   ةةة   لعةةة  ر     لندةةة   ل

ظةةةةة ا ن هةةةةةالترجحد تهةةةةة  ا  ةةةةةاد   تلةةةةة و  ل قائ ةةةةةف و لش دتةةةةةف أن  لةةةةةذوس  ظاهةةةةةش  لهةةةةةز   ل ةةةةةشدات   لذس ظةةةةةف الةةةةة 

 للعةال  جاة  نت ات وخل و اهذ ت ف  بتلش  سر   ةاو   ة   لعة  ر      هتااسلله دات  لع  ر ج ف      و 

   آ   ظ  ر ج ا.و  لزي  فتذ آ اقا جذ ذ  سر  لع ت    ض ئش ف لتبن   ث  ئز   نبتلش ت لتدق    عتقب

  .19-جائدف د   ذ ،     لع  ر    ، هتااس ،  تل و  لشقد ف كلمات مفحاحية;

Abstract  

The Covid-19 pandemic has led to the emergence of new patterns of 

cybercrime, and due to the succession of these crimes and their access to the 

corridors of decision-makers, various countries, including Algeria, have 

encouraged innovation processes and solutions offered by technological 

startups in the field of enhancing cybersecurity, by creating an entrepreneurial 

environment To create businesses and applications that are active in this field. 

This study came with the aim of highlighting the most important models of 

pioneering emerging institutions in the field of protecting the digital 

environment from the risks of penetration through the innovative solutions 

and technologies they provide, especially in light of the rapid growth in 

demand for cybersecurity services and products during the Covid 19 

pandemic. He pointed out that the primary role of these companies will be to 

focus on finding preventive and deterrent solutions for cyberattacks by 

creating innovative innovative products and solutions in the field of 

cybersecurity for the world as a whole, which opens new horizons in the 

Algerian market to adopt such innovations to achieve a safe future in 

cyberspace. 

Keywords: Innovative digital solutions, cyber security, COVID-19 

pandemic. 
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  ; مقدمة .1

  عل تجا   ض    لصحر،   ح ش  د  قابعحن ن  ػنحن  ذ ات  قذ   سر  لشقدنف  تتداد ال   نلتف   تاجف د سوجا  حروط أؿهش       

  فشطها  ل    نؼل بف هالل ف ف  عتعد  ل    ج د ، بعظها دان وإن  ل     خذ ات ئز . و لؼ  هحر  ه  ب ػشت  و ل   لتنق 

  لشقد ف للتلن ل ج ات  نلتف  ئد ف د سوجا جائدف أؿهشت لػاس، ئز  وسر.  لتلن ل جر  لتدذي ص   سر  لعصشجف و دتدها  لتؼ س 

 وخ ى و لم تدع ف و لتره  ف لد س ف  ن  ػنحن خاج ات و لب ف   خذ ات   او د  سر  لشقم   لتد و  و حر   عشفي ال  أدى  دا

 .   قتصاد ف

ع   جترجي ، جش ئ     جذ ذ  أجداغ ؿه س  ال  19د   ذ جائدف أدت       
ّ
 بغشض  نعل  ا  ف،  لنـ  د    و لتعل  هالا تر ت  ت

    د سوجا جائدف بعال   تر ضش   لعال  ال  و لؼباهف و لذس ظف  تداو  جتقاو طات   خ ث  عل  اتاا، نال أو  ذ حرئا

  د ذت  لذولر،   خؼش جاق ط دتّ   لقش س، صُنّاع أسوقف ال  ووص لها    ش ئ  ئز     لر وبعال    خؼش؛ لهز   لتعشض  ختدالات

 وجـشً   لع  ر ج ف،    ش ئ » يعمى  ا أو ،«للقاس ت  لعاهش  الآ ف»هة يُعش  هات  ا   اباف ظا   سر ل  داد و   سدئا ػاقاتاا  لذوو 

  لاظت عاباا
 
  ل     تل و  و  هتااس تدل ات    ض ئش ه جاا و    لذوو   ختل  ش ع  لب،  لتصذي أئد ف و ذى  ن هذ،  ؼ س 

 أتداو لاهتااس  قاولا  ف هيفف  ل    و    رلخ و  لع  ر   ،      عض ض   او سر  لتلن ل ج ف  لنالفف  ل شدات  قذ ها

   ااس سر جقص     تداو س اد  و نـ  ف   لعان ف و  لمتل ف  لع ت     ب  عا   وق  سر  لم او، ئز  سر  ن ؽ و ؼب قات

 سر  لت ظي  ي  ض  نا ورلخ   ،19 د   ذ جائدف   و  لشقد ف  لبيفف  ي  لتعاػ   ض  ذ  ي  اصف  لم او ئز  سر  لنالفف و ل شدات

 أن خ ث     ائدف، ئز    و دا ف  قتصاد ف و لقؼاتات و  تا  ات  لناط قب     و  صالات  نعل  ات  قن ف ته   تتداد

  نت ات  هتااس   و     لع  ر ج ف لله دات و لش دتف  ل قائ ف   تل و  ا  اد ته  هالترجحد ظ ا ن   ل شدات لهز   ظاهش   لذوس 

  نئظعات جدار  أئ  ته   لظ ه لتعل ؽ  لذس ظف ئز  جاهت وقذ. جا  للعال   لع  ر          او سر  بتلش  اهذ ت ف وخل و 

 ؿ  سر  اصف   بتلش   قن ات و خل و      قذ ب  ا   و      تر ت  خاػش     لشقد ف  لبيفف خدا ف   او سر  لش ئذ   لنالفف

  19 د   ذ جائدف   و  لع  ر        و نت ات  ذ ات ته   لؼلل سر  لعشفي  لند 
ً
  نعل  ات  قن ف  ظتخذ م لاصد اد جـش 

   لع  ر        ولا ن     ائدف، ئز    و و  صالات
ً
   تؼلبا

ً
 آ اقا  فتذ  لزي و  فع لها، سر أظاظ ف وسجحد   لتقن ف لهز  أظاظ ا

 .(81-:1ص ص  ،8119 ،القحطاني)  ظ  ر ج ا آ    عتقب  لتدق    نبتلش ت ئز   ث  لتبن     ض ئش ف  لع ت  سر جذ ذ 

 ;السيبراني الأمن الخصىصية و على” :1-كىفيد“ جائحة ثأثير طبيعة. 8

  شخاص  عتاذ   ل    لقشصنف  ؼش  ض  ذ  ي  لع  ر    هالأ    نش بؼف   ن ف  لتدذ ات     اق ” 19-د   ذ“ وباه ان         

  لقشصنف   ع   ا دوو،     ذت م وبعظه  و  خ ر ،  لتؤئ      تال ف دسجف ته  ها     ل  م لجترج  قش صنف أن  اصف و لذوو،

 
ً
  تاذ ذ 

ً
 .  لع  ر    للأ   جبحر 

ً
 ، لف  لا وخذئا  لتلن ل ج ا ولل   لع  ر   ، للأ    لتدت ف  لبن ف ته   شجض  نئظعات أن ال    حر 

  نعل  ات ت  للل    شخاص بعع لإقناع  عتخذم  ل   هالأدو ت  لعام  ل عر   ش ئ  ر    لع       لتدق   ظ ح  ؤئ 

 .  تعاظف
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   ل    جـدف و ؤ حن و ل شدات  نئظعات لعد  آ نف  عل  ا  ف هيفف    حر أئد ف ته   لت ذ ذ   ل لز         
ّ
 ت   ل ص و   دل

   خاصف  ل ر   ات  دذ ث  ث   نجدو، سر بعذ ت  للعد  الآ نف  نتؼلبات و   حر  جـدف، لهز  الآ   هالاظتخذ م  ل عر وص اد  بُعذ

 دلدف و ظتخذ م هالفشد،   خاصف لللتروج ف  جهض  وخدا ف  فلحر، دون       ه و  س هؽ أي ته   لظغؽ وتذم  نجدلر، ها تاظ ب

 دلدف ته  خص لها بعذ الحاا  نشظ  لل هف الا  قشوه  غحر  صبذ هد ث لللتروج ف  لشظائ  و ش حد تلحاا،  لتعش   صعل ق  ف ظش

 .ظش

، دولاس  ش ل  ن  6 ت   ض ذ  ا  لعال   ال  وأناا  لعالم  للأ   تاذ ذ أج ر   ا   لع  ر ج ف    ش ئ  ان         
ً
  ظن  ا

ً
 وباه أن   ضتا

 ل هتد ص  عشطه  سظائ  الحا  لحرظل    نعل  ات ت  وبدثا   لناط طع  يعتغل   لا  لجترج  لقش صنف  شصف أ اح” 19-د   ذ“

 وبا     حر ، الآوجف سر   تا   ف و نئظعات و  ش د  نال ف  نئظعات ػال   ل    لتاذ ذ ت  ض  ذت  قذ وبالفع  و لتاذ ذ،

 . حاا   تدا ف أجـدف طع  بعال  لع  ر         خاػش  فاق      ظشسً   جثر هر  لصغحر  و نئظعات  ل شدات

    و ظتفاد  ه داتا  ل  سر أظال با   ؼ  ش ته  هاظتدش س يعدل ن  لجترج    ش   لأن   ج د، غحر  لاا    لع  ر        ان   

 طشوس  ته  وأجذ.  لع  ر         نـ  ف سر  لقا لف   ؼاه أخذ  دث  لللترو    ل ر ذ سظائ  خدا ف تذم ان   ج د ، ثغش ت أي

  أجثر لتا ن   نجدلر   تاظ ب هش   ات   ذ ذ
ً
 .(82-82،ص ص :811راجي، ع)  أ نا

 ;و الهجمات السيبرانية رهاب السيبرانيالؤ  .2

   لع  ر ج ف    ش ئ   ختل         
ً
 سر  لعشفي  لتؼ س  أدى  قذ. وأدلتاا  ووظائلها وجؼاقها ػب عتاا خ ث     لتقل ذ ف    ش ئ  ت  کثحر 

  لعيئ  ظتغ و ػش   ت  جاهت    ش ئ     جذ ذ  أجداغ ؿه س  ال  لجترج  ولبکف و  صالات  نعل  ات  قن ف   او

 أ ا  نعل  ا  ف  لنـ  د    و عل  و  تر قات ه دات ػش   ت   ت  جذ ذ  اجش   ف ؿائش   ل  تل ب  ش ل  دا للتکن ل ج ا،

  لصع ذ ته   خاػش ه ج د  نبب  لزي   ش  قتصاد ف، أو تعکش ف ظ  ه ظش ف  عل  ات ته    تص و  أو  لنـ   لخ  ذ حر بغشض

 . لـائش  لهز  للتصذي ظب  ا  اد      هذ و ل ػن ،  لذولر

باذ   غ حر   هر ه دات  ت   نف زئا ه  ظؼف أجهض    تاظ ب ت ر لباات  جترج  و  صالات  لشقد ف  له دات  لع  ر ج فو         

و و  ش، و لعد  ته  اخذ ث أطش س سر أجـدف    جـدف  لتدل   أو  ذ حر  عؼ ات أو ظشقف  عل  ات أو   تر ت  أو  عؼ   هش  ج

  ا  عتاذ  ئز   له دات  لبن ف  لتدت ف للذوو، و داولف اخذ ث أج ر وبش  ج وأجهض   لؼش  الآ ش و عؼ لها ت   لعد ، وغا
ً
لبا

     طش س باا، وإصاهتاا هال ل   لتام، د   ع ض ت   قذ     خذ ات للعاان.

ؼب قات ، و لت“ لذ ذ ن لللتروج ف “ لفحروظات أو   و تن ع  دو ت  ل    ت       لها  نف ز  له دات  لع  ر ج ف، خ ث   د      

وغحرئا     ل ر   ات  لفحروظ ف  ل    عتاذ  صتضتف أو ” ح ل   خذ ف“أو هش  ج ”  ه  ب   خلف ف“ لعش ف  نعشو ف  د   عمى 

 أم   د تف      ش د أم  نـدف أم لشجف أم ودالف خا   ف أو جب سظد ف
ً
 دان، ظ  ه أداج   شد 

ً
 .(8181)السيد،  ل   لهذ  أ ا

عبد ) لتي ثقف وراء ظاهرة ثنامي الهجمات السيبرانية على الصعيد العالمي في الآونة الأخيرة، وجشمل ما يليوثخنىع الجهات ا 

 (98، ص 8112الجابر، 
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 لذوو،  ل    دتلخ قذس ت  قن ف و لن ل ج ف  تؼ س   ت ذ لها   ؿ فها سر  لق ام هه دات ظ  ر ج ف سر    جهف  ص  ها ظ  ه  -

وق    شوتات( أو   عع ف دا تص و ته   عل  ات أو اخذ ث  ذ حر سر  لبن ف  لتدت ف  – آت لأغش ض تعلش ف ) ذ حر  ن

  ظاظ ف، ج باات  للهشباه و ن ا  و ن  ص ت و  صالات.

  ا  ل ؤ ال   له دات  لع  ر ج ف -
ً
للتص و ته   ذ ف  ال ف، و ل ؤ سر رلخ ال    تر ت  تصاهات    ش دف  ننـدف، و ل   غالبا

  أجـدف  نعل  ات  ل    ذ ش   خذ ات  ظاظ ف سر بعع  لذوو، نعاو تاا للتص و ته   بالغ  ال ف.

 لقش صنف     شخاص  لعاد حن و لز    دتلا ن  هاس ت  قن ف  ائقف،  ت    ؿ فها سر   تص و ته   بالغ  ال ف أو سر   تر ت  -

    نعل  ا   للذوو، و  تص و ته   عل  ات خعاظف ت  قظا ا  لع اظف   خاسج ف للذوو، ته   لند   لزي جعذ ب   

، خ ندا خ ث  ظتؼاع ج ل ان أظاجج أن  ل    لعذ ذ    أظش س  لع اظف   خاسج ف   ش ل ف وت قات «و ال لغ« ؿائش 

  ل لا ات  نتدذ   ي  لعذ ذ     لق ى  لل رى.

 ;:1-كىفيد“ ثجربة ظل في السيبراني الأمن جعزيز كيفية .2

 أن صناع  لقش س سر  ل لا ات  نتدذ  ر         لع   ي ا       
ً
    أي ظ اظف أ ن ف وػن ف، خ ث هات  عل  ا

ً
 أظاظ ا

ً
جضه 

  ش ل ف،   داد  وسوب ، سوظ ا،  لصحن،  لهنذ وغحرئا     لذوو، أصبد    صنف ن  عائ   لذ اع  لع  ر   /     لع  ر    

  130ال   ا  قذم،  قذ أتلن  أجثر    دؤول  ف سر ظ اظاتا   لذ ات ف  ل ػن ف. هالإطا ف 
ً
دولف خ و  لعال  ت   خص ص أقعا ا

وظيناس  ئات  اصف ها تشب  لع  ر ج ف طد   شت      ل ػن .  ظا  جد ي ئز     ه د ال     ه د   ن ف  لتقل ذ ف لمتاسبف 

 .(24ن ص :811،) مليانيف   ش ئ   للتروج ف،  خت او  للترو   و وجب   شى للدخاػش  لع  ر ج 

 هخؼش  لت ت ف وص اد  الآ نف، بُعذ ت   لعد  أظال ل ته  و ن ؿفحن  لعا لحن  ذس لو ته  صع ذ  شخاص،  ت جل       

   تدا ف لأجـدف  نعتدش و لتدذ ث  لقشصنف، لمخاػش  ئظعاتا  يعشط   لا خ ى  نناصو     يعدل ن  ن  لللتروج ف  لقشصنف

 و ل شدات،  نئظعات لعد  آ نف  عل  ا  ف هيفف    حر ته   لعد  وطشوس  و نئظعات،   ش د قب      نعتخذ ف و جهض 

  لعا لحن جد ي هحن  لع  ر ج ف ها  ش دف  لعام  ل عر س ي وطشوس   لع  ر   ،      ظد   ل   و لق  جحن  لت شفعات ووطي

 .(79-78، ص ص 8181عبد اله، )  لع  ر        لتدق    ل ص ف  لتلن ل ج ا    حر ال  هالإطا ف و لعا ف،   خاصف هانئظعات

 ;8181لسنة  شركة ناشئة للأمن السيبراني 81أفضل . 4

 ،لشجف جالفف  تنا غ أو  عتدذ ته   قن ات وخل و      لع  ر    ج ضه أظاهش     جدار  أتدالها 21،729   جذ  ل  م خ  لر    

 أولً ا سر  لهش  لة  1،653وقذ  لقى 
ً
 Crunchbase  ناط ف. و قًا لاظتع م 12 جاا  د   

 ل اس  10    ظتثداس  ا  قشب    ، year/-record-startups-cybersecurity-https://techcrunch.com/2022/02/09/vc)  حر

وئ  أته   عت ى ته  لػ ت سر  لعقذ  ناضش  وأجثر     دعف أطعا      ،2019دولاس سر لشدات   خص ص ف و    سر تام 

ثاو .        لللترو   وأ    لب اجات ال  خ جدف  لن ل ج ا  نعل  ات وق اط  لمخاػش و  ت2010 ل اس دولاس سر تام  1.7

يعذ      لع  ر    صناتف  ،2025هدل و تام  ،Insight’s Emerging Trends  و قًا لتقش ش      لع  ر       ائات ،للع اظف

    نت قي أن  ص  ظ ت اد س   ،2025أجب هدل و تام  C.B. Insights  ل اس دولاس.  ت قي 300 تنا  ف هق دف  قذ ش ف  ض ذ ت  

 . ل اس دولاس 23ال   (IAM)   له  ف و ل ص و  لعالم

https://techcrunch.com/2022/02/09/vc-cybersecurity-startups-record-year/
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 21هدت ظؽ  ، ل اس دولاس أ ش ا  4.7لشجف جالفف ه دي اجدالر  268قا    ،  حر Crunchbase و قًا لاظتع م ،2020سر تام 

 لأ    لجاائ   نعتخذم اجفات  ند  أن  نت قي   . أ ش ا  دولاس  ل  ن  6.1 قذس   ت ظؽ و د    ، جاا لا  أ ش ا  دولاس  ل  ن 

 ل اس دولاس  174.5وظ ص  ال   2022٪ سر تام 9.2 لمخاػش ته   لصع ذ  لعالم  هدعذو ظن ي  شجل  عاتب  وإد س   نعل  ات

 لتنـ م  وص اد   لتاذ ذ ت   ن ف و ظت اهف  .  ش بؽ  لند     ذ ذ سر لجفات هالتد و  لشقم  و  تثاو2022أ ش ا  هدل و تام 

جـشً  لأن  ظتثداس ت      لع  ر    ُ نـش الحاا ته  أناا ػشت  ت  تذم  ل قحن  .Gartner و قًا لأخذث  قذ ش ت  لع ت ل شجف

ش  ل شدات  لنالفف سر جزب  عتد ، بن  ظال ل    ذ ذ  ر ت  لؼب عف  جثر  عق ذً  ،و لمتاولات  لتخش ا ف ل س فاع ب ا  خاد

 . نعتثدش  

و لقذس  ته   ل     ،وجد  ل ش د ت   تال ف و نت قعف ،هناهً ته  ق اط  تعاوٍ لقذس   ل شجف  لنالفف ته  جزب تد ه جذد

 :   لع  ر   أ ظ  لشدات    20، 2020  ذس للاس  ال   ا  هر سر  ،خل لها  ي  لصناتف  نتؼ س  و ن قي سر  لع ت  لمختاس 

Beyond Identity:   

 نعتنذ  ال  جد ي أجداه  X.509 الآن  لعد ت  ن فش  ب هاد ت Beyond Identity  ظتبذل   لتلن ل ج ا   خاصف  اس 

 نئظعف.  نششئ ئز   لؼش قف  ل    نتـش   تص و ته  هش ه    تر ع ظلعلف ػ  لف    اػاس  لثقف  لزي ياذ  هذه  لت غ   ال  

ولقؼات سر  ل ق   لفعهر  تالف أ ان    هاص    أج   نصادقف و لتف  ع  لتل ف   ، ظد نب لتدذ ذ ئ  ف  نعتخذم و   هاص

و نف ز جدار  أتداو  ، نعتنذ ال   لمخاػش.  ت ذ   تل و  لستاه ف  صل ف  ل    ت اوص  له  ات للعد ه ص اد  ظشتف  تداو

 ل  ن  30اجدالر  Beyond Identity و نف ز اد س  دا لف لله  ف هذون تدلف   فش . جدع  ،و فع  اال    لت غ   ،جذ ذ 

 (Beyond Identityt،8181 )االإىقع الرسمي لشركةدولاس     لتد    سر ج لف و خذ      لتد   

Confluera-Confluera : 

 عاتذ  نئظعات ته   جت ا   له دات   ن ف  نعقذ   ل    ت  د     لبن ف  لتدت ف  هر لشجف جالفف للأ    لع  ر   

 تـش  لتاذ ذ ت  لع  ر ج ف و عا  تاا ب ا  ناائ  سر ”  لشظ م  لب اج ف لله  م  نعتدش“للدئظعف.  عتخذم  ل شجف  لنالفف 

ف ت ر  لبن ف  لتدت ف هؤجدلها. وهر  صددف لل   و ني وبالتالر    حر  تبي  علعهر  عتق  للقشصنف و ظت اه ، ل ق   لفعهر

هحن  لل    ل ا   ت   لتاذ ذ ت سر  ناج نف  Confluera  نهاجدحن     صفذ  لبن ف  لتدت ف ته  وجب  ل قحن.   دي  لن ل ج ا

دلحن  ل شجف     اع ؽ وبالتالر   ،و عاس ت    ؼف  ل    ت   تبعها هذقف لإ قا   له دات  لع  ر ج ف سر  ل ق   لفعهر

 لعدل ات   ن ف ب ا  أظاهش . اجب  دنذ أ ش د      لا شي  ض ذً      ل ق  للترجحد ته   نهام  جثر أئد ف دون   تاجف ال  

 وجثحر  جاا ا  اه ات  اػفف. جدع  د جفل  ش   ا ،قظاه ظاتات سر  داولف اسباك الآلا      لتنبحاات  ل    ت   لقحاا    ً ا

 . ل  ن دولاس سر ج لتحن     لتد    29  د تب 

Cryptoloc Technology Group-Cryptoloc : 

.  تدحد ئز  2010سر تام  و    ؤظيعها سر هشفعبان ISO 27001: 2013 هر لشجف أظتر ل ف للأ    لع  ر    خصل  ته  لهاد 

 ل شجف  لنالفف هل ف ف  ؼ  شئا و لتقذم للتص و ته  هش ه ت   تر ع و ؤ  جاا لتلن ل ج ا  لعدلف  ن فش  تال ف   ان  ل    دل  

و ا يعادلب     ،” لفخ  لشقم “يعمى  B2C   شئا سر أسبعف  نت ات.  تظد  ئز   ننت ات جـاً ا أظاظً ا لتخض    عتنذ ت

وخل و ناا دف  لتد    و تبي  ننتج. سر تام  ،وو جهف هش  ف  ؼب قات آ نف لت ق ي  نعتنذ ت ،Vault يعمى B2B نلص   ه ع 

 50  تتد   ل شجف  لنالفف  قشً  اقل دً ا جذ ذً .  ذ ف  لع ت  وسوب ف سر دا  ر ذ  و لتخؼ ؽ لت ؿ    ا  ص  ال   ،2020

 (:811،االإىقع الرسمي لشركة كريبحىلىك  ) نقبلف لذت   لعدل ات  وسوب ف لل شجف  ؿفًا سر  لعن  ت  لث ث  

   Cyble  : 

سر  ضو ذ  نئظعات هشإ ف سر  ل ق   لفعهر ت   لتاذ ذ ت و لمخاػش  لع  ر ج ف سر ظلعلف ل ذ د.  .Cyble Inc  تدث   هدف

 نعتنذ  ال   لتعل  الآلر و لتدل    ل ذوي للدئظعات سإى خ و  لتاذ ذ ت  لع  ر ج ف  ل    قذ ها  ن سدون. أناا  SaaS    ش خل و 
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ا هب للعد ه Cyble  دلجا      ظت اهف له  ب ا  أظشع وأجثر  عال ف.  عع 
ً
ا /  ضود  ذ ف   ث ق

ً
خ ث  ،جائذ  لتا ن لش ا

و نش قبف  ،و ل  ل  لذ ج  ،OSINT تلحاا      و  لقن  ت  نفت خف و نغلقف ) ث     ش  عل  ات  ل بلف  ل    ت    تص و 

 بن  لزداه  ،و لفدص  لعلب   تالف لجترج ( لتدو ذ  لعد ه هنت  ف أ ان غحر  عب قف للد سد. هالإطا ف ال  رلخ ، لعد قف لل  ل

   لع
ّ
د ه أ ظًا      تص و ته  رداه  لتاذ ذ ت  لع  ر ج ف سر  ل ق   لزي   دي هحن  لتعل  الآلر وقذس ت  لتدل    لا شي  دل

  تق ق  و نعاتذ  سر هناه قذس ت أ ظ  وأق ى لتدد  جقاغ  لظع  سر  ل بلف و نتعللحن. جـشً  لؼب عف  لب اجات  ل      

 .   ش  ل شجف أ ظًا للد ترجحن قذس ت  ظتخباس   ف جائض  للتاذ ذ ت ،جدعها

Cmd – Cmd: 

 .Linux للعداح للدئظعات هدش قبف  فات   نعتخذم و لتدل    ب بعه لف سر هيفف 2016سر أو ئ  تام  Cmd – Cmd ا  اه   

هر أوو لشجف  صد   نت ها  Cmd .سإ ف دا لف وخدا ف  ا قب   لتنف ز سر  ل ق   لفعهر دون  ذ   ب شي  Cmd    ش  نصف

     ته   س    ظل ك  نعتخذم و هدب و لتنبئ هب و لتدل    ب سر هيفف و شت  CTO و CIO و لزي  دل  أن يعاتذ ، ظاهش 

Linux.   يعتقذ  ش Cmd  أجب لا  دل  للدنـدات  لتنبئ بعل ك  نعتخذم و لتدل    ب هثقف قب   دذ ذ  ق اط  د ه

و نصادقف  ، ل ص و ال   نل  لبناه ظ اظات  ق ذ Cmd  دل  للدئظعات  ظتخذ م ،  خاص باا.      و ئز   لفه ”  لؼب عر“

    لنلعات  نئنف  ل   و جهنائا جدش ط أ    دد ن ل نلغ.  Cmd ولذ“وخ ى  ني  لتنف ز  نعب  للأو  ش   خؼش .  ، لف س ف

تلدنا أجب   ل أن  ا ن ئناك ػش قف أ ظ . لزلخ هذأجا سر  ؼ  شئا: خل و ظهلف  ظتخذ م و دل   ل ص و الحاا  ا ن  عق لف 

 21.6 ا   د تب  Cmd   تذ ث قاو  لشئيغ  لتنف زي و نئظغ  ن اسك ج خ ج نغ:  سجع سر  لستاهف. جدع  DevOps لفش  

 . ل  ن دولاس سر ج لتحن     لتد   

:Darktrace  

و دعحن جـام  نناتف سر  ل شجف.  0   تلداه  لش اط ات هاظتدش س لتدعحن  ته   لزداه  صؼناعر و  د تف Darktrace يعتدذ

يعتدذ جـام  نناتف ته    خ  سص  ات  ل   يعتخذ ها  لتعل  الآلر و لزداه  صؼناعر للل   ت   لتاذ ذ ت  لع  ر ج ف 

وأجـدف  ،وإجترج   ل اه ، ف و  تر ط فهدا سر رلخ  ل باات  لستاه ،و ظت اهف لها سر   د تف  تن تف     لبيفات  لشقد ف

 لتدل   لصنات ف.  لتلن ل ج ا هر  لتعل   لز    ولا  تؼلل أي اتذ د ت لتدذ ذ  لتاذ ذ ت سر  ل ق    تق ق  و دذ ث  هدها  ي 

  الآلف  لفش ذ   خاص باا
ُّ
و ف    قب  سر أجثر تاذ ذً  ل   ل   عش   Darktrace 63،500 خذدت ، غحر  لبيفف.      و  ؼب    عل

 Darktrace 620 هدا سر رلخ   ت  ات سر  ل  م صفش و لتاذ ذ ت  لذ  ل ف و له دات   خف ف  لذق قف. لذى ،لبلف 5000   

أ ظ  لشجف أ    بتلش  “وخصل  ته  ج  ئض  ، ندللف  نتدذ  ، لتبًا و قشً   ضدوجًا سر ظان  ش  عيعا  ودا  ر ذ  32  ؿفًا سر 

وف د   ، ل  ن دولاس 825 بلغ ق دف  ل شجف  .”GSN Homeland Security“ و ”Bloomberg Innovator“ و” 2017لعام 

 TenEleven و Softbank و KKR و Summit Partners و Hoxton Ventures و Talis Capital و Invoke Capital  عتثدشوئا

 .Insight Venture Partners و Samsung Ventures و

:Dathena Science    

ئ   دق   سإ ف  تتداد ػش قف جذ ذ  لتدلحن  ل شدات      تص و ته  قذس أج ر     Dathena Science  لغشض    ا  اه

أي  ظتخذ م  لب اجات وإد ستاا و لتدل   ،  خص ص ف وخدا ف أ    لب اجات.    جب  ل شدات سر جد ي أجداه  لعال   دذ ات  ؼحر 

 
ً
    ش ،AI جدا أن   قعات  لم تدي  تدا ف   خص ص ف سر  ض  ذ. هاظتخذ م أخذث  قن ات  لؼاقف    ، حاا سر هيفف أجثر  نـ دا

Dathena  خل و اجتا  ضخدف للعد ه     ل شدات. جدع Dathena Science  ل  ن دولاس سر ث ث ج لات 12 ا   د تب     

 .2020 ا    13 لتد   .    جدي أ   له    حر     ج لف  لتد    سر 

Druva –Druva : 

 AWS  ش ذ     ج تها    خ ث أناا  عتؼ ي  ؼ  ش وإػ ت و نف ز ه اجات  لنسخ  خت اػ  للدئظعات  لقائدف ته  عت ر   

 لستاه ف  لعد ه     Druva .  دشس هن ف وظعش  نصفب ا   عاو ت ر  ش جض  لب اجات و لستاهات وأخداو تد  جقؼف  لجاا ف
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 Druva ٪. لذى50وبالتالر  قل    اال    لنسخ  خت اػ  هنعبف  ، جهض  غحر  لظشوس ف و خؼ ؽ  لععف وأتباه اد س   ل ر  ج

 Virgin Global و Sequoia Capital هتد       ،دال ف سج ا ،تد   وهر لشجف  اصف  قشئا سر ظاج ف   4000خالً ا أجثر    

Investments و Tenaya Capital و Riverwood Capital و Nexus Partners. 

ExtraHop-ExtraHop  : 

 لل   ت   ل بلف  صل ف و ظت اهف لها لظدان ظ  ف  نئظعات  لمختلؼف.  ؼب  جه نا  نبتلش  لتعل  الآلر  نتقذم ته  د  

خشجف  شوس  ل بلف و ل بلف لت  حر سإ ف ه  نف  تعذد   لستاهف  نتعذد  و جت ا   لتاذ ذ ت سر  ل ق    تق ق  و ظت اهف 

 Caesars Entertainment و Credit Suisse و Home Depot م لل شدات  لعان ف  لش ئذ  هدا سر رلخجقذ ، لزج ف. وباز   لؼش قف

وطدان    ش  لتؼب قات  نهدف وطدان  ظتثداسئا سر  ،وجهف جـش  فادئا أناا  دتا  ال    اوص  لظ طاه لاجت ا   لتاذ ذ ت

 .سر  دغ ج لات     لتد     ل  ن دولاس أ ش ا  61.6 ا   د تب  ExtraHop  لستاهف. جدع 

   ForgeRock-ForgeRock : 

جذ ذ  سر اد س   له  ف  لشقد ف وج    دل  للدئظعات  لتفات  ب ا  آ    ي  لعد ه و ن ؿفحن و جهض  و ل اه.  آ ات  

وخ  ق  تذ   خص ص ف  ،جنـام ئ  ف سقم   س   ل ظتفاد     ت قات  لعد ه ForgeRock  عتخذم  ننـدف  نصف  له  ف

 ذ ات للعذ ذ  ForgeRock ا خ( و ظتفاد     اجترج   ل اه.  قذم ،FCC  ص ص ف ،GDPR، HIPAA) و ن   قف  لصاس ف

وخا  ات  ث   لجرو ج  Pearson و TomTom و Toyota و GEICO و Vodafone و Morningstar هدا سر رلخ ،    ل شدات

 . اا ل سر أوسوبا و ل لا ات  نتدذ  وآظ ا ForgeRock اس ت  له  ات سر جد ي أجداه  لعال . لذى دا  ظد   ل  ،وجنذ  وبل  اا

HUB Security-HUB Security : 

 ق م  ل شجف  لنالفف  .blockchain  تخصص سر    حر خل و أ ان  جهض  لل  ئذ و  خص ص ف و لتلن ل ج ا  نال ف و لستاهف و

 لععلش ف وخل و اد س   نفا  ذ  ل    شجض ته    خذ ات  نال ف و  خذ ات  لستاه ف  ي أجهض   عشفي  لعد ت أ ظًا هتؼ  ش  له  ف 

سر  blockchain لتؼب قات  لستاهف و لتد    و HSM .    د ج  نصف4 نعت ى  Fips140-2  لشقد ف  نت اباف وأ    لتصد  

 . لبن ك و نئظعات  نال ف  لع فعش ف

:Kentik   

ته  ا  اه و عذ   و  ظ ي  نصات  ظتخباس ت  ل بلف للدئظعات لاجت ا   غؼ ف ظ اظف أ ان  ل بلف  Kentik ان قذس 

 دل  لل شدات  لقظاه ته      ت  لشإ ف و لزداه  نش بؼف هت غ    ل باات  لذ نا  ل ف  ،Kentik   عتد   ئتدام.  ي

و دل   ذ قات  لب اجات  لمختلفف     Kentik و  تص و ته  أد ه لبلف و  ث ق ف وأ ان أته .  ذ ج  نصف رداه لبلف ،و نعقذ 

و   ش  لتص س سر  ل ق    تق ق  و لشإى و  دتف  ،و لبن ف  لتدت ف  لمختلؼف ،و شجض  لب اجات ،و لستاهف ،و  تا ف ،لجترج 

 .AIOps  نذت  ف   

Liongard-Liongard : 

ته   نصف  ؼب    و ذ ات  ظتظا ف و ل ثائ  الآل ف.  دت ي  IT هر لشجف  لن ل ج ا  عل  ات  تخصصف سر    حر أ دتف  

هش   ف  دل   ل شدات و نئظعات و شت لد س   لتنـ د ف     س    لقؼات     ف لب اجات  لتا     لغن ف للستل و ل باات 

 ا   د تب  Liongard  لعاط. جدي ،و قشئا  لشئيسش  سر ئ  ظتن 2015و جـدف  لمتل ف و لتقاػها.  ؤظع   ل شجف سر تام 

 .ش ا  سر ث ث ج لات     لتد    ل  ن دولاس أ  22.8

Ontic-Ontic : 

تباس  ت   نصف هش   ف رج ف و ق ف لت خ ذ  لب اجات  لتاس خ ف و لب اجات  لتاس خ ف  نتعلقف هتاذ ذ ت   ان  نادي وظل ج ات     

     تص و ته   عل  ات خ ى  تدل   شت      ، لتاذ ذ  لمتتدلف.  ذت   نصتا   لتعاون ت ر تدل ات ظحر  لعد   نتصلف

 ظتخباس ف أجثر صلف ب ا  أظشع للل    نبلش ت   لتاذ ذ ت.  دل  سإى أوجيتخ الآل ف و لزداه و لقاهلف للتنف ز ظ  ف  ل شجف 
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وقاد   نذ سط     دذ ذ  نئلش ت  نعبقف ب ا  أ ظ  و ق     لمخاػش و خف    لتاذ ذ ت  لمتتدلف  تدا ف  ن ؿفحن 

 . ل  ن دولاس سر ج لتحن     لتد    16.7 ا   د تب  Ontic  لؼ ب و نذ سط. جدع و نن آت و 

RiskIQ-RiskIQ : 

للدنـدات  لشإ ف و لزداه  للز    دتاجهدا  تدا ف هصدف  ل شدات  لشقد ف   خاصف با  و ع حن  لبن ف  لتدت ف  خص  ه .    ش     

   نت ات
ّ
 نذت  ف هتلن ل ج ا  نعتخذم   تر ضش   ندل جف و دشدات  دل    لتاذ ذ ت ولباات  ل ج ه  لعان ف  RiskIQ  دل

 نئظعات     لذ اع طذ  لتاذ ذ ت طذ    قي  ل  ل و ؼب قات  لها    لمتد و و لع  ات  لت اس ف و لعد ه و ن ؿفحن. 

و عتخذم  دغ     عي لشدات اجترج  س ئذ  سر  ،RiskIQ  نتدذ  عتخذم ثدا      أ ظ  ت ش  ئظعات  ال ف سر  ل لا ات 

 .Summit Partners و Battery Ventures  قي  نقش  لشئيسش  لل شجف سر ظان  ش  عيعا  وبذت     .RiskIQ  لعال 

SafeBreach-SafeBreach : 

خ و  ل طي   ن  ”  نـ س  لهاجش“.    ش  ننصف   خاسقف لل شجف هر لشجف س ئذ  سر  لففف  لنالفف     دادا   طش س و له  م    

 جفؽ لشجف  دلهر  ظت اهف و دعحن   ن ف  لظ  هؽ    و لتدق  هاله دات  ظتباقر ب ا   لتنبئ  دلجاا هد ث ،للدئظعف

) لبدث وب اجات  ظتؼ ع  لفعل ف( لفشض  جتاادات   ل  ظي و نتد  ذ Play Hacker دل   SafeBreach ظيعتخذم.    ن ب

و نعتثدش  HP Pathfinder و Deutsche Telekom Capital و Sequoia Capital    قب  SafeBreach  لقائً ا.  ت   د   

 .لل    جش  ش

Secret Octopus-Secret Double Octopus : 

  و ل   لا  دل    فحرئا و ل    دلجاا خدا ف  له  ف و لب اجات ت ر هيفف  لستاهف ػ س  قن ف  نصادقف هذون  فتاح  ل خ ذ  سر  لعال

 دني  قن ف  ،و   ّ  و وإجترج   ل اه.  ظتنادً  ال     سص  ف  ن اسجف  لعش ف  ل       ؼ  شئا سر  ص   تدا ف س ض لػ ت  لن وي

وبالتالر  لقظاه ته   لعن   ،ص و ال   عل  ات خشجف دا  ف لله  م  ؼب غ  نضدو   لعش ف  نهاجدحن  لع  ر ج حن     ل  

 Secret و لت تل سر  ل ظؽ و لت تل هدفا  ذ  لبن ف  لتدت ف وظشقف  نفا  ذ وإصذ س  ل هاد ت جقاغ  لظع   نئظع ف. جدي

Double Octopus  ل  ن دولاس سر ث ث ج لات     لتد    22.5 ا   د تب . 

Semperis-Semperis : 

   نئظعات     لتعاسر بعشتف     لتغ حر ت و لا  سث غحر  نت قعف أو  لظاس   ل   تاذد
ّ
 هر لشجف  تدا ف ئ  ف  نئظعف  دل

Active Directory و لمتل ف و لستاه ف.    ش  لنـام  ظاهش   تدا ف  ذ ات Semperis   للدئظعات  ل ؿائ   لتال ف:  ظتعاد

و ظتعاد    سً  ال   ،و ظتعاد  الآلا      لاائنات أو ظدات  نفتاح  لفشدي بعشتف ، لقائً ا Active Directory   د تف  لغاهف

سر  لم الات  نال ف و لشتا ف  لصت ف  Fortune 500 لشدات ولشدات Semperis  لعاهقف. ي د  تد ه Active Directory خالف

 . ل  ن دولاس سر ظ  ج لات     لتد    40 ا   د تب  Semperis  لعال . جدع  و  تا  ف وغحرئا     لصناتات سر جد ي أجداه

 ا   ع  د اع  نصذس جذ شً  هالائتدام ئ  أظل بب  لفش ذ  لزي  دل  أن  دني  له دات ته     قي  ل  ل و   سد  – صذس  لذ اع 

و لق   ،نالا   ن  قي هتع حن  روجات و شطها SaaS   ل ظائؽ ت ر لجترج      صادس  اسج ف. يعدذ  لنـام  ظاهش   لقائ  ته

و ش قبف ظل ك   سدي    هات   خاسج ف سر  ل ق   لفعهر.      و  لقظاه ته   تتباس ت   ن ف     ، نبحاات سر  ل ق   لفعهر

 دا يعدذ للد قي هالترجحد ته    ل ذ  ، ل ق   لزي  قظ ب سر   تباس و لتاا   Source Defense  لغر ، اا      هات   خاسج ف

 20.5 ا   د تب  Source Defense  ي   تفاؾ ته  ظ  ف صو س  ن قي و د ه  لعالر للد قي. جدع  ،ل ش د ت و لفشص    ذ ذ 

 . ل  ن دولاس سر ث ث ج لات     لتد   

Zero Network : 

هر ج ف ف  ؼ  شئا و نف زئا  لقائً ا لق  تذ  ل ص و ال   ل بلف ت ر  ل بلف.  ق م  قن تاا هتخص ص  Zero  نحد   لفش ذ  ل بلف   

 Zero     دلنب  ل ص و ال     سد  دذد  سر  ل بلف      و  عش ف ج ف ف    ص   نعتخذ حن  ي أجهض   للدب   ش.    ش
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Network   ته  ئا   ج  و  نعتخذم للتؤجذ    أناا لا  ئثش ته    صالات  آل ف   اوص      و جذ س  نصادقف  لثنائ   لعا

 .اظش ئ   ،و قشئا سر    أهيل 2019سر تام  Zero Networks غحر  لؼب ع ف وللجاا   شوتف.  ؤظع 

 خاثمة;. 7

    أئ   لقؼاتات  لتقن ف  ل  م     
ً
 ته   عت ى  لعال ؛ خ ث     نت قي أجب  سر  لعال يعذ      لع  ر    و خذ 

ً
وأظشتها جد  

 لاصد اد  ظتخذ م  قن ف  نعل  ات و  صالات ولا ن 
ً
 ا ن ئناك جد  ظشفي سر  لؼلل ته   ذ ات و نت ات      لع  ر    جـش 

 لهز   لتقن ف وسجحد  أظاظ ف سر  فع لها. 
ً
 أظاظ ا

ً
لذت  جد  صناتف   ي   تل و  هتااس ف ص  دان لا هذ        لع  ر     تؼلبا

      لع  ر    و س قاه هدعت  ئا      و دت   ؤظيغ لشدات جالفف وو تذ  سر ئز   لم او هدا يعه  هالند   قتصادي 

  .لتبادو   تل و و  ااس هحن  لمختصحن و   جبف  لخ  لتدذ ات

 

 قائمة االإراجع;. 8
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