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 االإلخص: 

ٌ  ئهازجددًد يهدف البدث ئلى   ُت والاختراق والأمً االإػلىماحي  ووؿفالخـىؿ مفاهُمي خى

وإلخاق الخدًشت طىء اطخخدام الىطائى   الىاججت غًأػياٌ الاختراق والخػدي غلى خـىؿُت الفسد 

في ، وحػخمد الدزاطت غلى االإىهج الىؿفي  للمظخخدم وتهدًد أمىه االإػلىماحياالإادي واالإػىىي  اللسز 

د االإظخخدم  الفسد في ظل البِئت السكمُت خـىؿُتداث الالىتروهُت غلى التهدًأزس   وجدلُل وؿف وجصوٍ

غلى السغم مً جوىز آلُاث  أهه، وبُيذ هخائج الدزاطت ت خوسها وجدلُم الأمً االإػلىماحيدلىٌ الإىاحهب

مت الىتروهُت ًبلى الاختراق والخػدي غلى خـىؿُت  خماًت االإػلىماث جىشُف غىـس  جخولب الفسد حسٍ

ص طبل و  الخدظِع والُلظت  دم.لبُاهاث وخـىؿُت االإظخخالخماًت اللاهىهُت والخلىُت حػصٍ

 الأمً االإػلىماحي، الاختراق، الخـىؿُت، :كلماث مفخاخيت

 :Abstract 

 The research aims to define a conceptual framework around privacy , 

penetration and information security, describe the forms of penetration and 

infringement on the privacy of the individual resulting from the misuse of 

modern media to damage  material and moral of user and threat his  

information security.the study  adopted on the descriptive approach for  

describing and analyzing the impact of electronic threats on the privacy of 

the individual in light of the digital environment and it providing some 

solutions for confront their danger and achieve information security. The 

results ofthis study showed that despite the development of information 

protection mechanisms, hacking and infringement of an individual's 

privacy remains an electronic crime that requires intensifying  of awareness 

and strengthening the means of legal and technical protection of the user's 

data and privacy. 

Keywords:Privacy, Penetration, Information Security 
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 ملدمت: .1

م مىدها جأػحرة للاهفخاح غلى الػالم، هما أجاخذ لها كدمذ  الاهترهذ والخىىىلىحُاث الخدًشت خدمت للئوظاهُت غً هسٍ

، في االإلابل وطسغتها تأػياٌ حدًدة مً الاجـاٌ والخػامل مؼ البُاهاث واالإػلىماث، وطهلذ مً مظخىي الخدماث الالىتروهُ

الغحر كاهىهُت والغحر أخلاكُت هشحرا ما أزسث غلى الىفع والػلل وطلىن الفسد أفسشث هره البِئت السكمُت الػدًد مً االإؼاول 

 والجماغت.

ؿاخب جوىز الأحهصة السكمُت وطُادة الاهترهذ غبر الػالم حغحر في مىظىمت اللُم واالإفاهُم والظلىن، وباجذ البِئت  

م ما جدُده الإظخخدم ت وإمياهُت الخخفي الالىتروهُت حؼيل تهدًدا غلى الفسد والمجخمؼ غً هسٍ ي الاهترهذ مً محزة الؼػىز بالخسٍ

ً، وإزطاٌ ملامحن مؼبػت  ً، الأمس الري أجاح لبػم المجسمحن ئهلاق أخيام طِئت وهظسة دوهُت هدى الآخسٍ والخػدي غلى الآخسٍ

ت حس يء للؤفساد مً خُث لىن البؼسة وػيل الصخف وغسكه واهخمائه الشلافي ومدُوه  الاحخماعي ومجاله بلُم واججاهاث غىـسٍ

م الخداًل الالىترووي ئلى الىفاذ والاطدُلاء غلى البُاهاث الخاؿت  االإياوي ومظخىاه الاحخماعي والخػلُمي، بل جمىنهم غً هسٍ

 للؤفساد وتهدًد خـىؿُتهم.

الخـىؿُت في ئهاز الخم في خماًت البُاهاث  ذوكػ ازجبى مفهىم الخـىؿُت بمفهىم خماًت االإػلىماث خدًشا و

ذهب  0891وفي غام  لخاؿت، وخدد المخخـىن أن الخـىؿُت هي الخد الفاؿل بحن خم الفسد االإولم وبحن خم المجخمؼ. ا

يي  كاض ي المخىمت الػلُا ئلى أن الخـىؿُت هي خم الفسد في أن ًترن لُيىن وخُدًا، لرا  (Brandeis Louis)اللاض ي الأمسٍ

الخـىؿُت بأنها زغبت الأفساد ( Alan Westin) غسف 0891خددث الخـىؿُت وىاخد مً طماث المجخمؼ الدًملساهي. في غام 

 (Information Privacy)خصىصيت االإعلىماث  وجلمً مفهىمفي الاخخُاز الخس للآلُاث التي ٌػبرون بها غً أهفظهم وزغباتها. 

ت( ، لىً خـىؿُت االإػلىماث اللىاغد التي جدىم حمؼ وإدازة البُاهاث الخاؿت )مػلىماث هبُت، مػلىماث مالُت، بواكاث هىٍ

 الاطخخدام الىاطؼ للخىىىلىحُاث الخدًشت لدظهُل غملُت الاجـاٌ والخػاملاث الالىتروهُت لا جصاٌ أطساز الأفسادزغم 

وخـىؿُاتهم في خوس، وحػخبر غملُت خماًت الخـىؿُت في البِئت السكمُت والخدىم في الؤحساءاث الخلىُت لخدلُم الأمً 

  االإػلىماحي مً أهم الللاًا التي حؼغل باٌ الهُئاث الػلمُت والسطمُت والدولُت.

ادة الخاحت االإاطت لاطخ خدام وطائلها حػددث التهدًداث الالىتروهُت مؼ الخوىز االإتزاًد لخىىىلىحُا الؤغلام والاجـاٌ وشٍ

مت  ، وأؿبدذ حسٍ ت الدوٌ الاغخداء غلى الخـىؿُت مً أخوس الاختراق و التي مظذ خـىؿُت الأفساد والجماغاث وختى هىٍ

م الاهترهذ هظسًا لػدم وحىد الخماًت الخلىُت الفاغلت الإا ًخم جداوله مً مػلىماث وأط ساز الجسائم التي ًمىً أن جلؼ غً هسٍ

مت الاغخداء غلى الخـىؿُت الاغخداء بالخىـذ أو الدسجُل، أو هلل بىاطوت حهاش  م الاهترهذ، وحؼمل حسٍ ومساطلاث غً هسٍ

مػحن، أو الخلان ؿىزة دون غلم وزض ى بلـد ئلخاق اللسز االإادي واالإػىىي بالجهت االإظتهدفت، مً هىا بسشث الخاحت االإاطت 

ؿُت وجدلُم الأمً االإػلىماحي، وحاءث هره الىزكت الػلمُت جداوٌ الؤحابت غلى الدظاؤٌ لإًجاد خلىٌ تهدف ئلى خماًت الخـى 

 السئِس ي الخالي: 

 ؟وما جددًاث الأمن االإعلىماحيما هي التهدًداث الالكتروهيت التي جمع بالخصىصيت  -

 وللئحابت غلى هرا الدظاؤٌ حاءث الدظاؤلاث الفسغُت الخالُت: 

 ما مفهىم الخصىصيت؟ -1

 ما هي أشكال الخعدي على الخصىصيت وما هي وطائلها؟ -2

 وخماًت الأمن االإعلىماحي؟ عدي على الخصىصيتالخما طبل مكافدت  -3
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 أهداف الدزاطت:  .2

مفاهُمي خىٌ مفهىم الخـىؿُت  والاختراق والأمً االإػلىماحي في مداولت لخدلُل أزس التهدًداث  ئهازجددًد  ئلىتهدف الدزاطت    

تالخػاملاث الاجـاٌ و في واطخخدامها لخىىىلىحُا الخدًشت لالالىتروهُت غلى خـىؿُت الفسد في ظل الاهدؼاز الىاطؼ   الؤدازٍ

ت وجدلم غملُت الاختراق  االإظخخدم مً  اكتراح خلىٌ ججىبو  ظخخدممخاهس الاختراق غلى بُاهاث االإ ئبساشوهرا كـد  .والخجازٍ

 الأمً االإػلىماحي.

  :أهميت الدزاطت .3

لخددًد مفاهُم خدًشت  أفسشتها البِئت السكمُت وبُيذ أزسها الظلبي غلى أمً الفسد  جىمً أهمُت هره الدزاطت في مداولت     

الخلل االإػسفي  ئزساءغلمُت حظهم في  ئكافتوالمجخمؼ  ألا وهي الخـىؿُت والاختراق والأمً االإػلىماحي، في مداولت لخلدًم 

ت طىطُىلىحُت وجلد  وختى الظُاطُت. والؤوظاهُتاالإخخـف في مجاٌ الػلىم الاحخماغُت  وؿف وجدلُل حػخمد غلى ًم زؤٍ

الفسد وجمده بظبل حظهم في جىغُت  خـىؿُت الأفساد وأمنهم االإػلىماحيغلى  هاالاختراق والخػدي غلى الخـىؿُت وأزس  مخاهس

 وكائُت لخدلُم الأمً االإػلىماحي.

 مفهىم الخصىصيت:   .4

مفهىم الخـىؿُت بمفهىم خماًت االإػلىماث خدًشا ووكؼ الخـىؿُت في ئهاز الخم في خماًت البُاهاث الخاؿت،  ازجبى      

ذهب اللاض ي  0891وخدد المخخـىن أن الخـىؿُت هي الخد الفاؿل بحن خم الفسد االإولم وبحن خم المجخمؼ. وفي غام 

يي  ـىؿُت هي خم الفسد في أن ًترن لُيىن وخُدًا، لرا خددث كاض ي المخىمت الػلُا ئلى أن الخ (Brandeis Louis)الأمسٍ

الخـىؿُت بأنها زغبت الأفساد في  (Alan Westin)غسف  0891الخـىؿُت وىاخد مً طماث المجخمؼ الدًملساهي. في غام 

 الاخخُاز الخس للآلُاث التي ٌػبرون بها غً أهفظهم وزغباتها.

مىىىا هىا الخػسف غلى غدة أهىاع للخـىؿُت   وهي:  وٍ

  خصىصيت االإعلىماث(Information Privacy) وجخلمً خـىؿُت االإػلىماث اللىاغد التي جدىم حمؼ وإدازة البُاهاث :

ت(.   الخاؿت )مػلىماث هبُت، مػلىماث مالُت، بواكاث هىٍ

 ( الخصىصيت الجظدًت أو االإادًتBody Privacy وجخػلم بالخماًت كد أي اغخداءاث جمع الىىاحي الجظدًت مشل :)

 فدىؿاث الجُىاث وفدف المخدزاث واالإإزساث الػللُت. 

  خصىصيت الاجصالاث(Communication Privacy) د ت وخـىؿُت الاجـالاث واالإساطلاث الهاجفُت والبرً : وحػني بظسٍ

 . (154، صفدت 2016)طيفىن، الؤلىترووي وغحرها مً الاجـالاث 

ؿاخب الاهدؼاز الىاطؼ للمػلىماث في الىهً الػسبي اهدؼاز ػتى أهىاع الجسائم الؤلىتروهُت فداولذ هره الدوٌ ئًجاد 

ػُت وإحسائُت هاحػت الإىاحهت الجسائم االإػلىماجُت مً جلً الجهىد اللساز الـادز غً مجلع وشزاء الػدٌ الػسب  طبل حؼسَ

ىن غسبي همىذجي خُث جلمً الباب الظابؼ الخاؾ بالجسائم كد الأشخاؾ الخاؾ باؿداز اللاهىن الجصائي االإىخد هلاه

التي أػازث غلى وحىب  191-190فـل خاؾ بالاغخداء غلى خلىق الأشخاؾ الىاجج غً االإػالجاث االإػلىماجُت، وذلً في االإىاد 

طمُت وهُفُت الاهلاع غليها والػلاب خماًت الخُاة الخاؿت وأطساز الأفساد مً خوس االإػالجت الآلُت وهُفُت حمؼ االإػلىماث الا 

 .(175، صفدت 2009)االإىيشس، االإوبم في خاٌ ازجياب هره الجسائم 

س الخـىؿُت ئلى أهه لا جصاٌ أطساز الأفساد وخـىؿُاتهم في خوس، وحػخبر غملُت خماًت الخـىؿُت  حؼحر أخدر جلازٍ

هم الىطائل والؤحساءاث الخلىُت بىؿفها غملُت جياملُت مديىمت باطتراجُجُت مدددة الػىاؿس، ومً في البِئت السكمُت مً أ

الخوأ مجسد الاغخلاد بأن اطخخدام بػم الخلىُاث ًدمي البُاهاث الصخـُت خماًت واملت. وبالإكافت ئلى ذلً ًجب غدم 
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ػُت وجياملها مؼ الخماًت  ىُت ئغفاٌ أهمُت الخماًت اللاهىهُت والدؼسَ الخلىُت والخىظُمُت، ئذ كد زبذ أن الىلاًاث االإخددة الأمسٍ

مً خلاٌ ووالت الأمً  (155، صفدت 2016)طيفىن، جمازض السكابت غلى الاهترهذ وجلىم باختراق الاجـالاث الػاالإُت غبرها 

 . (NSA)اللىمي 

، هما جبحن هرلً أن (Ducan Cambell)( الصخفي الاطىخلىدي Echelon) وكد هؼف هره الفلُدت االإػسوفت بؼبىت

ىُت لأحهصة الؤغلام الآلي جلىم بصزع بػم البرمجُاث في ذاهسة الخىاطِب التي حظمذ بمخابػت اطخػمالاث  أهبر االإإطظاث الأمسٍ

ىنها مً الخػسف غلى شخـِخه وغلى ؿاخب الخاطىب غلى ػبىت الاهترهذ، ومػسفت االإىاكؼ والخدماث التي ًصوزها. وهى ما ًم

م، الؤػهاز(، ومً أمشلت هره الؼسواث ػسهت  ت )الدظىٍ مػلىماجه الصخـُت، التي حظخخدم في دزاطاث الظىق والأوؼوت الخجازٍ

(Doubleclick ٌوهرا ما أدي بالػدًد مً الجمػُاث وأغلاء المجخمؼ االإدوي ئلى الخػبحر غً زفلهم وجخىفهم مً اطخغلا .)

ت، طُاطُت...(. البُا  هاث الصخـُت للؤفساد لأغساق أخسي )ججازٍ

 وطائط الاختراق الالكترووي لخصىصيت الفسد: .5

د الؤلكترووي ) -أ  (: Electronic Mailالبرً

دخىي Body( وهف )Headerوهى أهثر اطخخداماث الاهترهذ ػُىغًا، ًخيىن االإـولح مً حصأًً زئِظُحن هما زأض ) (، وٍ

دخىي الىف غلى السطالت  السأض غلى مػلىماث خىٌ االإسطل واالإخللي واالإػلىماث اللاشمت لخىؿُل السطالت ئلى الػىىان االإىاطب، وٍ

نها   . (33-32، الصفداث 2007)الشىابكت، التي جم جيىٍ

ظخوُؼ د الؤلىترووي أن ًسطل مادة مػُىت ئلى شخف ما بغسق الىُل مً ػسفه أو هسامخه أو  وَ الجاوي مً خلاٌ البرً

مت الرم واللدح  د الؤلىترووي لللُام بالأفػاٌ الظابلت غُدّ مسجىبا لجسٍ حػسكه ئلى بغم الىاض واخخلازهم. فاذا ما اطخخدم البرً

د الالىترووي واالإىاكؼ الؤلىتروهُت مً أفلل الوسق للهجماث غلى (33، صفدت 2007، )الشىابكت ػد الهجىم غبر البرً . وَ

د واالإىاكؼ  الأحهصة الؤلىتروهُت بـىزة غامت خُث أن غملُاث الاخخُاٌ وغملُاث الظسكت الؤلىتروهُت جيىن في الغالب غبر البرً

( أزىاء الاجـاٌ بالاهترهذ، خُث ًخمىً Snifferباطخخدام بسامج لاكوت ) (Password Sniffing) الؤلىتروهُت، وطسكت ولمت االإسوز

المجسم مً الخلان ولمت االإسوز أو مداولت جخمُنها وهىا ًخم اختراق االإػلىماث الخاؿت باالإظخخدمحن أو االإإطظاث وفي هرا الؼأن 

ىُىن أن كساؿىت لم حظلم ختى االإإطظاث الخػلُمُت والجامػُت مً الهجىم أو  الاخخُاٌ الؤلىترووي، خُث أوضح االإظإولىن الأمسٍ

ىُت والػبث بها، مشل حػسق ولُت Hackersالىمبُىجس ) ( جمىىىا مً الدظلل ئلى سجلاث بػم أػهس اليلُاث والجامػاث الأمسٍ

ىُت ئلى اختراق   . (45، صفدت 2007)طالب، ئدازة الأغماٌ حامػت هازفسد بالىلاًاث االإخددة الأمسٍ

الػدًد مً الصخـُاث البازشة واالإسمىكت،  (IP Spoofing)غلى ولمت االإسوز ًمىً المجسم مً اهخداٌ شخـُت  والاطدُلاء

تر" مما ألخم الخسج بالصخـُاث.  وليي والرًً ًمليىن آلاف مً الأجباع غلى الؼبياث الاحخماغُت وخدر ذلً غالبا غلى "جىٍ

مىً للؤحهصة الأخسي ( IP)أي ليل حهاش  (MAS)بـ  (IP)جدىاكل الأحهصة االإػلىماث غبر الؼبىت فانها جسبى  د لا ًخىسز وٍ غىىان فسٍ

 . (MAC)مساطلخه به، ئكافت ئلى وحىد غىىان آخس ٌظمى بـ 

 : (World Wide Web) شبكت الىيب العاالإيت -ب

ب الػاالإُت ) ( بأنها غبازة غً هم هائل مً االإظدىداث المخفىظت في ػبىت Webو أ wwwًمىً حػسٍف ػبىت الىٍ

ً كامىا بىكػها غلى  الخاطىب، والتي جدُذ لأي شخف أو لأي حهت الاهلاع غلى مػلىماث جخف حهاث أخسي أو أشخاؾ آخسٍ

ت االإخػددة والتي حظمذ  هره الخدمت، خُث جلدم خدمت مػلىماث واطػت الىواق مً خلاٌ خاؿُت الخوىن المخىزٍ

 Hyper)للمظخخدمحن بالازجبان غبر أهظمتها بالىـىؾ واالإلفاث، للخـىٌ غلى االإػلىماث التي ٌػلم غليها الىف المخىزي 

Texte)  ،(38-37، الصفداث 2007)الشىابكت . 

مىً لأي مظخخدم لؼبىت الاهترهذ أن ًيش ئ له مىكؼ ) ب الػاالإُت، ًخلمً مػلىماث ًمىً ئغادة Siteوٍ ( غلى ػبىت الىٍ

ب الػاالإُت مً خلاٌ ئطىاد مادة هخابُت، أوؿىجُت، فُدًى )طمػُت  نها. فلد ًسجىب الرم واللدح والخدلحر غبر ػبىت الىٍ جخصٍ
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ت( حس يء ئلى أخد الأشخاؾ، ومً ػأنها أن جىاٌ مً ػسفه أو هسامخه أو حػسكه ئلى بغم الىاض واخ وهرلً فان  ،خلازهمبـسٍ

ب الػاالإُت لازجياب أفػاٌ الرم واللدح والخدلحر مً خلالها  . الجسائد الؤلىتروهُت أخرث خحزها غلى ػبىت الىٍ

 : (News Groups)الأخباز  -ج

مجمىغاث الأخباز غبازة غً مىاهم مىاكؼاث غامت غبر الاهترهذ، ًمىً مً خلالها الخددر خىٌ أي مىكىع، مؼ 

خم ذلً مً خلاٌ  وهلاهما  (Usenet)أو هظام ًىشهذ  (News Groups)ئمياهُت جبادٌ الـىز واالإػلىماث االإلسوءة أو االإىخىبت، وٍ

واللـدح والخدلحر جيؼـس وجراع بحن الىاض غبر خللاث الىلاغ هره، أو كد  غبازة غً مجمىغاث أخبـاز. خُث أن غبـازاث الرم

دهم الؤلىترووي.   جىشع غلى فئت منهم غلى ػيل هخاباث أو ؿىز اطتهصائُت أو مظىداث السطىم أو كد جسطل ئلى بسٍ

 : (Chat Rooms)غسف المحادثاث والدزدشت  -د

( جدُذ الإظخخدميها الاػتران في Cyber Spaceت في الفلاء الؤلىترووي )غسف المخادزت أو الثرزسة غبازة غً مظاخاث مػسوف

د الؤلىترووي الري ًمىً كساءجه مً كبل الصخف االإؼترن في غسفت المخادزت. وفي  مدادزاث بحن بػلهم البػم، بازطاٌ البرً

ت ما الىاكؼ غىدما هخخاهب غبر الاهترهذ فان ما ًددر هى أهً جىخب زطالت باطخخدام لىخت االإف ً زؤٍ اجُذ، خُث ًمىً للآخسٍ

 .(45-38، الصفداث 2007)الشىابكت، جىخب 

 الجسائم الالكتروهيت التي تهدد الخصىصيت:  .6

بخوىز وػُىع اطخخدام الاهترهذ ووطائل الخىىىلىحُا حػددث أػياٌ الجسائم الؤلىتروهُت التي ًخػسق لها الأفساد 

 واالإىظماث والدوٌ وهىضح أهمها والخالي: 

 : (Identity Theft)طسكت االإال االإعلىماحي االإعىىي  -أ

مت  ت وهي حسٍ جأخر ؿىزة اخخلاض البُاهاث واالإػلىماث والؤفادة منها باطخخدام الظازق للمػلىماث أو طسكت الهىٍ

ت -الصخـُت الخاؿت بالمجني غليهم، والاطخخدام غحر الؼسعي لصخـُت المجني غلُه لُبدأ  -مشل الاطم، الػىىان، الأزكام الظسٍ

م  -ئلى الجاوي -الؤلىتروهُت أو االإادًت -م الأمىاٌبها غملُاث الظسكت االإخخفُت غبر الاهترهذ بدُث جإدي بالغحر ئلى جلدً غً هسٍ

ل البىيي  أبسش أػياٌ الجسائم الؤلىتروهُت وأهثرها  هرا الىىع مً الجسائم ٌػخبر مً. (138، صفدت 2007)الشىابكت، الخدىٍ

ت حظخخدم للاخخُاٌ  ت ئلى جلً الػملُاث التي جخم مً خلالها طسكت مػلىماث شخـُت غً الهىٍ خوىزة، وحؼحر طسكت الهىٍ

ج واللُام بأغماٌ غحر كاهىهُت واطخغلاٌ هره االإػلىماث لخدلُم مياطب مالُت. فػىد ئؿابت حهاش الخاطب الآلي بأخد البرام

الخبِشت، كد ًلىم هرا البرهامج بالبدث في الجهاش غً بُاهاث شخـُت، مشل الاطم أو الػىىان أو ميان االإُلاد أو زكم الهاجف أو 

ت وػهاداث مُلاد  س بواكاث الهىٍ ت أو أزكام بواكاث الائخمان ئلى آخسه مً مػلىماث، زم ًخم اطخخدامها في جصوٍ زكم بواكت الهىٍ

 وطسكت الأمىاٌ.  وهؼىف خظاباث البىىن

  (:Internet Fraud)الاخخيال عبر الاهترهذ  -ب

د  الاخخُاٌ الؤلىترووي هى هىع مً الاخخُاٌ ًخم فُه اطخخدام الاهترهذ ووطائوه المخخلفت واالإىاكؼ الؤلىتروهُت والبرً

الاخخُاٌ باغساء االإخللي بالاطخجابت لولباث االإخـل في  الؤلىترووي لللُام بػملُاث اخخُالُت لخدلُم مياطب مالُت. ًخمشل

د الؤلىترووي في أغماٌ  دي الؤلىترووي لُخمىً مً الدخىٌ واطخخدام البرً الخـىٌ غلى مػلىماث شخـُت، أو الػىىان البرً

د الؤلىترووي. وبظبب جصاًد أغداد االإظخخدمحن للاهترهذ غلى مظخىي الػالم، اشدا دث مخاهس حػسق جخـه باطم ؿاخب البرً

 الأفساد والؼسواث واالإىظماث والخيىماث لػملُاث الاخخُاٌ غبر الاهترهذ.

لت جإدي ئلى الاكخىاع االإباػس  ٌػسّف الاخخُاٌ بأهه ول جظاهس أو ئًداء ًيىن ؿالخًا لإًلاع المجني غلُه في الغلى بوسٍ

مت الاخخُاٌ هى  مً حاشث غلُه خُلت الجاوي فاهخدع بها وطلمه ماله باالإظهس االإادي الخازجي، أي أن المجني غلُه في حسٍ

  .(185، صفدت 2007)الشىابكت، 
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وكد أؿبذ للاخخُاٌ الؤلىترووي أبػاد خوحرة غلى االإظخىي الػالمي وباث ًإزس في غالم االإاٌ والأغماٌ والبىىن بؼيل حدي؛ 

خُث وؿل الأمس ئلى هسح دزوض مجاهُت للمبخدئحن في غالم الجسائم الاخخُالُت الؤلىتروهُت في مىاكؼ مػُىت غبر الاهترهذ، 

ئلى اطخفداٌ ظاهسة الاخخُاٌ  0881في هرا االإُدان، وكد هبه الخبراء ومىر طىت  وأؿبدذ البىىن جىاحه مؼاول خلُلُت

ت   . (41، صفدت 2007)طالب، الؤلىترووي وبخاؿت مىر ذلً الىىع )مً الاخخُاٌ الؤلىترووي( الري ًلسب البىىن الخجازٍ

ً أؿدزهما اجداد البىىن ا  سٍ سان ما ًلازب مً )وحاء في جلسٍ ( أطلىب 011لهىلىدًت، والبىىن البلجُىُت جلمً الخلسٍ

لت للىـب والاخخُاٌ الؤلىترووي غلى البىىن، وهره الأطالُب والوسق االإػخمدة في الىـب والاخخُاٌ الؤلىترووي حػخمد مً  وهسٍ

ـاباث المخخـت في جبُِم الأمىاٌ، وخرز كبل ول مً الػـاباث الؤحسامُت المخترفت والأفساد، وهرلً غـاباث المخدزاث والػ

سان مً واززت اكخـادًت هبري ئذا لم ًىكؼ خد الإشل هره الأطالُب الاخخُالُت الخوحرة.   الخلسٍ

( وهى غبازة غً ػًُ مـىىع Cheque- Washingومً الأمشلت غلى وطائل الاخخُاٌ الؤلىترووي وطُلت "الؼًُ وػىً" )

س  سه )جصوٍ سه أو الػبث به، خُث جمذ طسكت هرا الىىع مً الؼُياث وجم جصوٍ مً أػػت زملُت دكُلت أغد في الأطاض لخـػُب جصوٍ

 سخب مبالغ هبحرة بىاطوت هرا الؼًُ الري وان ٌػد ئلى أمد كـحر مً أفلل أهىاع الؼُياث الآمىت غلى 
ً
بُاهاجه( وجم فػلا

س والخػدًل في بُاهاجه، واجطح )بػد غدة الؤهلاق . ولم جىجح الىطائل الخىىىلىحُت االإػخمدة مً كبل البىىن في اهدؼاف التزوٍ

لت الصخُدت للخأهد مً صخت مشل هرا الىىع مً الؼُياث هي لِظذ الىطائل الؤلىتروهُت االإػخمدة في  س( أن الوسٍ غملُاث جصوٍ

س أو الخػدًل الؤحسامي في بُاهاجه هرا االإُدان، بلدز ما هي الػدطاث االإى برة )الػادًت( التي بىاطوتها ًخم فػلا اهدؼاف التزوٍ

 . (42، صفدت 2007)طالب، 

أو طسكت مػلىماث  (Rogue Traders)حػددث أػياٌ حسائم الاخخُاٌ غبر الاهترهذ ومً أهمها اللُام ببُؼ طلؼ وهمُت 

، أو جىحُه االإظخخدم ئلى مىكؼ خاهئ الغسق مىه الخداًل أو الاؿوُاد (Credit Card Fraud)الائخماهُت واطخخدامها البواكاث 

م جىحيههم ئلى مىاكؼ ًخم فيها الخـىٌ غلى أهبر كدز مً االإػلىماث الخاؿت  الاخخُالي والري ًخػسق فُه الأفساد للخداع غً هسٍ

مت لخدلُم مياطب مالُت. بهم، زم اطخخدامها مً كبل اللائم بال  جسٍ

  (:Hacking)الاختراق  -ج

ًددر الاختراق سغساث في هظام الخماًت الخاؿت بالهدف، فُخمىً المخترق مً الىؿىٌ ئلى االإػلىماث بؼيل غحر كاهىوي، 

بُت ٌظعى ئليها االإخـل.  فها، أو خرفها ميان االإىكؼ بما ًدلم أهداف جخسٍ  فُلىم بالاطدُلاء غلى االإػلىماث ووؼسها بػد جدسٍ

هي جلً الهجماث التي ًخم مً خلالها الدخىٌ غحر االإؼسوع ئلى الأهظمت الآلُت  (Penetration Attacks)هجىماث الاختراق 

وجخوي هظام الخأمحن الخاؾ بها، وفي خالاث الاختراق اليامل ًخمىً االإهاحم مً الظُوسة الياملت غلى الخاطب الآلي وحغُحر 

باطخخدام الخاطب الآلي  (Intruder)ث ًلىم المخترق البُاهاث أو جبدًلها، أو شزع بسامج خبِشت داخل الجهاش. وفي بػم الخالا 

، الصفداث 2016)شفيم، الري جم اختراكه وأداة لؼً هجىم ئلىترووي غلى حهاش آخس خاؿت وإن واها مخـلحن بؼبىت واخدة 

33-34) . 

أبظى هرا الىىع مً الجسائم هى الدخىٌ لأهظمت االإػلىماث وكىاغد البُاهاث بـىزة غحر مؼسوغت والخسوج دون ئخدار 

لىم برلً الىىع مً الأوؼوت ما ًولم غليهم "المختركىن ذوي اللبػاث البُلاء"  ( White Hat Hackers)أي جأزحر طلبي غليها، وٍ

لت غحر مؼسوغ ت غلى أهظمت الخاطب أو ػبياث االإػلىماث أو مىاكؼ الاهترهذ مظخغلحن بػم الرًً ًلىمىن بالدخىٌ بوسٍ

الشغساث في جلً الىظم مختركحن برلً ول طُاطاث وإحساءاث امً االإػلىماث التي ًلىم بها مدًسي جلً الأهظمت والؼبياث 

(System and Network Administrators) اختراق أمً أحهصة الخاطب  وهدُجت غدم ازجبان ذلً اليؼان بالؼبياث؛ بمػنى

التي جدخىي غلى بُاهاث هامت بالسغم مً وحىد ئحساءاث أمىُت الإىؼ الىؿىٌ ئليها، أي وؿىٌ شخف غحر مـسح به ودخىله ئلى 

ت باالإإطظت، زم خسوحه دون ئخدار أي أكساز. ول هرا ٌػخبر خسق لظُاطت وإحساءاث امً االإػلىماث  حجسة الخىاطب االإسهصٍ

  بخلً االإإطظت.
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الاختراق ًخم باطخخدام الؼبياث وبـفت خاؿت ػبىت الاهترهذ في الدخىٌ غلى كىاغد البُاهاث أو مىاكؼ الاهترهذ 

والخـىٌ غلى مػلىماث غحر االإظمىح بها أو ئمياهُت الظُوسة الخامت غلى جلً الأهظمت بالسغم مً وحىد ئحساءاث خماًت مخػددة 

لبُاهاث، وولماث الظس االإػلدة. فخخوي ول هره الخىاحص والدخىٌ غلى أهظمت الدزحاث مً أهظمت الىؼف، وآلُاث حؼفحر ا

االإػلىماث والخسوج دون ئخدار أي حغُحر أو ئجلاف فان خالت الاختراق هره تهدد مدًسي الىظم وأمً االإػلىماث بأن طُاطاتهم 

غليهم البدء مسة أخسي في غمل اخخباز وجدلُل وإحساءاتهم الخىفُرًت لأمً االإػلىماث بداحت ئلى الخػدًل والخغُحر وأهه ًخػحن 

( لإغادة بىاء الىظام الأمني مسة أخسي وأًلا الػمل غلى ئحساء Risk Assessmentللتهدًداث وهلان اللػف االإىحىدة بأهظمتهم )

ت الإىاهبت الأطالُب الجدًدة في الاختراق.   ذلً الاخخباز بـىزة دوزٍ

 : جسائم الؤضساز بالبياهاث -د

مت الؤكساز بالبُاهاث مً أخوس الجسائم الؤلىتروهُت هظسا للخظائس التي جلخم بالأفساد أوحػخبر  االإإطظاث، وحؼمل  حسٍ

مت ول غملُت الىتروهُت تهدف ئلى حػدًل أو مدى أو طسكت أو ئجلاف أو حػوُل الػمل للمػلىماث وكىاغد البُاهاث االإىحىدة  الجسٍ

لت غحر غلى ال (Digital Form)بـىزة ئلىتروهُت  خىاطِب الآلُت االإخـلت بؼبياث االإػلىماث أو مجسد مداولت الدخىٌ بوسٍ

 . (12، صفدت 2016)محمد، مؼسوغت ئليها 

مت الؤكساز أو الؤجلاف في هواق االإػلىماجُت غىدما ًخم الاغخداء غلى الىظائف الوبُػُت للخاطب الآلي، وذلً  جلؼ حسٍ

الداخلُت )المخلُت( أو الػاالإُت  -المخصهت واالإخبادلت بحن الخىاطِب وػبياجه (Data)والبُاهاث  (Logical)بالخػدي غلى البرامج 

م -)الاهترهذ( يىن ذلً غً هسٍ الخلاغب بالبُاهاث طىاء بادخاٌ مػلىماث مـوىػت أو باجلاف االإػلىماث المخصهت بالخىاطِب  وٍ

ؽ غلى الىظام االإػلىماحي، الأمس ( Global Net)واالإخبادلت غبر الؼبىت الػاالإُت  بمدىها أو حػدًلها أو حغُحر هخائجها أو الدؼىَ

 الري ًإدي ئلى ئغاكت طحر غمل الىظام الآلي. 

يىن الؤج لاف الػمدي للبرامج والبُاهاث بمدىها ولُت أو جدمحرها ئلىتروهُا أو حؼىيهها؛ مما ًجػلها غحر ؿالخت وٍ

: ماًلي (Digital- World)م في ملاٌ له في مجلت 0115وذهس االإاحد ئبساهُم طىت  .(216، صفدت 2007)الشىابكت، للاطخػماٌ 

"لم حظلم حهت مً الخخسٍب الؤلىترووي والخػوُل واالإؼىلاث، فدتى البيخاغىن مػلل )أكىي حُىغ الػالم( وأهثرها جوىزًا جم 

  .(44، صفدت 2007)طالب، اختراكه مسازًا، فىُف الأمس باليظبت ئلى الؼسواث واالإإطظاث الػامت في مخخلف بلدان الػالم" 

أما باليظبت ئلى حػدًل أو مدى أو طسكت أو ئجلاف أو حػوُل الػمل لىظم االإػلىماث فان جلً الأوؼوت جخم بىاطوت أفساد 

الرًً كد ًلىمىن بهره الأغماٌ بغسق ( Black Hat Hackers)هىاة أو مدترفىن ًولم غليهم المختركىن ذوي اللبػاث الظىداء 

ت مً البُاهاث واالإػلىماث التي ًلىمىن بالاطدُلاء غليها أو بغسق الؤكساز بالجهت ؿاخبت جلً الأهظمت  الاطخفادة االإادًت أو االإػىىٍ

 لىحىد هسه شخص ي أو كبلي أو طُاس ي أو دًني أو اللُام برلً لخظاباث أخد االإإطظاث االإىافظت. 

اكع الاهترهذ: الاعخداء  -ه  على االإلكيت الفكسيت لأطماء مى

ت للؤطماء ما ًددر مً اغخداءاث غلى أطماء مىاكؼ  مً ؿىز الاغخداء الأخسي التي جمشل اغخداء غلى االإلىُت الفىسٍ

خمان خُث أن اللاغدة الػاالإُت في حسجُل أطماء الىواكاث )والتي جخم أًلا باطخخدام بواكاث الائ( Domain Names)الاهترهذ 

 مً خلاٌ ػبىت الاهترهذ(. 

مشلما خدر  (Redirection)االإخػللت بأطماء الىواكاث غلى ػبىت الاهترهذ ما ٌػسف باغادة الخىحُه الجسائم الأخسي مً 

، خُث كامذ حماغت مً المخترفحن بالدخىٌ غلى مىكؼ ػسهت حسجُل الىواكاث 0111( في ػهس ًىهُى غام Nikeالإىكؼ ػسهت )

( وحغُحر بُاهاث الىواق للػف ئحساءاث أمً االإػلىماث بالؼسهت في ذلً الخحن، Network Solutionsػسوفت باطم )الؼهحرة واالإ

 . (17-13، الصفداث 2016)محمد، وبرلً جم ئغادة جىحُه مظخخدمي الاهترهذ ئلى مىكؼ لؼسهت اهترهذ في اطيىجلاهدا 

 الالخلاط غير االإشسوع للبياهاث:  -و
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ؼمل الدخىٌ غحر االإـسح به مداولت أي شخف الاطدُلاء غلى أهظمت ومػلىماث الغحر ولى غلى طبُل ئػباع الفلىٌ  وَ

  .(53، صفدت 2015)الشاعس، واالإخػت والؤزازة أو جددًث أهظمت خماًت الخاطباث الآلُت 

ئن الدخىٌ غحر االإؼسوع ئلى الىظام االإػلىماحي أو البلاء فُه بدون ئذن، ًدُذ للمجسم االإػلىماحي ممازطت وؼاهاجه 

الؤحسامُت مً أحل جدلُم مياطب شخـُت مخباًىت ومخػللت براث المجسم. بدُث جمىىه مً الخلان البُاهاث المخصهت في كىاغد 

 ذ واطخخدامها بوسق غحر مؼسوغت. البُاهاث أو االإخبادلت غبر كىىاث الاهتره

خمىً المجسم االإػلىماحي مً الخلان البُاهاث م  -بػد الدخىٌ غحر االإؼسوع ئلى الىظام أو البلاء فُه -وٍ ئما غً هسٍ

م الاخخُاٌ )الخداع Informatique espionnage)الخجظع االإػلىماحي  م جفجحر االإىكؼ Spoofing( أو غً هسٍ ( أو غً هسٍ

 . (166، صفدت 2007)الشىابكت، االإظتهدف 

 الخدىيل الؤلكترووي غير االإشسوع للأمىال:  -ش

اهدظب الخػامل بالأمىاٌ في غـس االإػلىماجُت ؿفت البُاهاث الؤلىتروهُت المخصهت في ذاهسة الخاطب الآلي، وأدث الشىزة 

لاث ومبادلاث لهره الأمىاٌ مً أي ميان في الػالم. وجىمً خوىزة الأمس في ئمياهُت جلاغب الجاوي  السكمُت ئلى ئمياهُت ئحساء جدىٍ

لها ئلى بهره البُاهاث المخصهت في ذ لاث في ول أو بػم أزؿدة الغحر أو فىائدها وجدىٍ اهسة الخاطب الآلي أو في بسامجه وإحساء جدىٍ

 خظابه أو خظاباث أخسي. 

ً مً خلاٌ الخـىٌ غلى ولمت مسوز ) ( Passwordوغالبا ما ًخم ولىج مخترقي ػبياث الاهترهذ ئلى بُاهاث خظاب الآخسٍ

خاؿت بالمجني غلُه، فاذا جم الاطدُلاء غلى ولمت االإسوز وإدخالها في أهظمت الخاطب الآلي مدزحت في ملفاث أهظمت الىمبُىجس ال

طىف جيسجم وجلترن باالإلف ومً زم حظمذ للمظخخدم بالىلىج ئلى الىظام االإػلىماحي  -ئذا ما واهذ مدزحت وملائمت -فانها

 . (178، صفدت 2007)الشىابكت، 

 الاخخيال باطخخدام بطاكاث الدفع الؤلكترووي عبر الاهترهذ:  -ح

ل الؤلىتروهُت مً خظاب بواكت الػمُل بالبىً االإـدز  ٌػخمد هظام بواكت الدفؼ الؤلىتروهُت غلى غملُاث الخدىٍ

ت الؤلىتروهُت للهُئاث الدولُت. وحػوي  للبواكت ئلى زؿُد الخاحس بالبىً الري ًىحد به خظابه، وذلً مً خلاٌ ػبىت الدظىٍ

ذ هخابي أو جلُفىوي بواكت الدفؼ الؤلىترووي الخم للػمُل في الخـى  م جـسٍ ٌ غلى الظلؼ والخدماث غبر ػبىت الاهترهذ غً هسٍ

 . (193، صفدت 2007)الشىابكت، بخـم اللُمت غلى خظاب بواكت الدفؼ الؤلىترووي الخاؿت به 

البواكاث الائخماهُت بىاطوت بسامج حؼغُل، جدُذ وكد أجاخذ الشىزة السكمُت للساؿىت االإػلىماجُت ئمياهُت جخلُم أزكام 

د الخاطب بالسكم الخاؾ بالبىً مـدز البواكت، غلاوة غلى ئمياهُت  ئمياهُت جخلُم أزكام بواكاث بىً مػحن مً خلاٌ جصوٍ

لت غحر مؼسوغت في غملُاث الدظىق غبر الؼبى ت، بدُث ًخم الخلان هره الأزكام غبر كىىاث الاهترهذ االإفخىخت واطخخدامها بوسٍ

 خـم كُمت الظلؼ مً الػملاء الؼسغُحن لهره البواكاث. 

 أشكال الخعدي على خصىصيت الفسد:  .1

يىن بػلها بؼيل مباػس أو  جخػسق غملُت جبادٌ االإػلىماث غلى الؼبىت الػاالإُت لمخاولاث هجىم بأػياٌ مخخلفت، وٍ

بؼيل غحر مباػس مً خلاٌ وطُى واخد أو أهثر. وحػازف الخبراء غلى حظمُت هرا الهجىم بالاختراق. ومىاكؼ الخىاؿل الاحخماعي 

محن الإىاكؼ الخىاؿل الاحخماعي غسكت للدخىٌ ئليها واهخداٌ شخـُت لِظذ بمىأي غً هره الاختراكاث فدظاباث االإظخخد

 ميؼئها وابتزاشه وهشحرا مً الخىادر خـلذ هدُجت الدخىٌ غحر االإؼسوع الإىاكؼ الغحر. 

فالاختراق هى االإسوز أو الدظلل ئلى هظام الخاطب لإلخاق اللسز باالإػلىماث المخصهت فُه أو طسكتها والاطدُلاء غليها أو 

مىً جلظُم الأشخاؾ الرًً ًلىمىن بػملُت "الاختراق" ئلى أزبؼ فئاث وهي: وؼس  ، 2015)الشاعس، الفحروطاث فيها. وٍ

 (54-53الصفداث 
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وهم الرًً ًلىمىن بالاطخمخاع بدىفُر االإهماث الـػبت بل االإظخدُلت (: Hackersالفئت الأولى: الفضىليىن / المختركىن ) .أ 

 واكخدام اغلد الأهظمت غلى طبُل الهىاًت، بهدف ئزباث الراث أو بىىاًا ئحسامُت هخدمحر البُاهاث أو الابتزاش. 

بظىء هُت وبؼيل غحر وهم الفئت التي جداوٌ الدخىٌ ئلى أهظمت الخاطىب الآلي (: Crackersالفئت الثاهيت: االإخلصصىن ) .ب 

 .
ً
ا مػُىا

ً
ب، وذلً بخغُحر االإػلىماث أو بدرفها أو ئكافت مػلىماث جخدم هدف  كاهىوي بغسق الخخسٍ

ىلظمىن ئلى مجمىغخحن هما: مجمىغت (: Vandalsالفئت الثالثت: العابثىن ) .ج  وهم الفئت التي جخترق الىظام بدافؼ الػبث، وٍ

ىٌ في الىظام، والمجمىغت الشاهُت مً الغسباء الرًً لهم خم اطخخدلم الىظام حؼيل بػم االإظخخدمحن الرًً لهم خم الدخ

ػخلدون أن ما ًلىمىن به مً أغماٌ غحر مػاكب  أو الدخىٌ فُه، وفي ولخا الخالخحن ًدخل الػابشىن بهدف الػبث واللهى وَ

 غليها وهي مباخت. 

 ا ًلي: ومً أهم ؿىز الاغخداء الالىترووي غلى خـىؿُت بالأفساد هرهس م

  :ػاث الدوٌ الاعخداء على الحياة الخاصت للفسد ت وكاهىهُت في مخخلف حؼسَ خظُذ الخُاة الخاؿت للؤفساد بدماًت دطخىزٍ

االإخلدمت، الإا لخـىؿُت الأفساد مً أهمُت كـىي غلى هُان الفسد والمجخمؼ مػًا. والخم في الخـىؿُت هى أخد الخلىق 

البا ما ًـػب خـس الجىاهب المخخلفت لها، والخمُحز بددود واضخت بحن ما ٌػد مً اللـُلت التي جشبذ للئوظان، والتي غ

الخُاة الخاؿت للئوظان وما ٌػد مً الخُاة الػامت له. والإا واهذ الخُاة الخاؿت للؤفساد بـىزتها االإظخددزت واالإخمشلت في 

غخداءاث، ولاطُما بظهىز ػبىت الاهترهذ والأحهصة بىىن االإػلىماث االإسجبوت بالخىىىلىحُا مهددة بالػدًد مً الاهتهاواث والا 

الخىىىلىحُت الخدًشت، فان الىـىؾ الخللُدًت جلف غاحصة أمام هره الاغخداءاث غلى خـىؿُت الأفساد وأطسازهم 

 . (59-58، الصفداث 2007)الشىابكت، 

لا جشحر أًت ؿػىبت، خُث أن المجهىٌ لا خـىؿُت له، ولىً الأمس  -التي لا جدٌ غلى مً جخػلم به -ئن االإػلىماث المجهىلت

ًدق في خالت االإظاض باالإػلىماث االإخػللت بأفساد مػسوفحن، مما ًإدي ئلى االإظاض بخـىؿُاتهم، فخيىن برلً االإػلىماث اطمُت، 

لت مباػسة أو غحر مباػسة.  ئذ ئنها حظمذ بالخػسف غلى الصخف  مدل هره االإػلىمت بوسٍ

وحػسف البُاهاث الاطمُت غلى أنها البُاهاث الصخـُت التي جخػلم بالخم في الخُاة الخاؿت للمسء، والبُاهاث الخاؿت 

 للمػالجت الآلُت 
ً
، 2007)الشىابكت، بدالخه الصخُت واالإالُت والىظُفُت واالإهىُت والػائلُت، غىدما جيىن هره البُاهاث مدلا

وحػسق البُاهاث الاطمُت للاختراق كد ٌػسق ؿاخبها ئلى الاطخغلاٌ أو الابتزاش أو أي كسز مادي أو مػىىي ًإزس غلى  .(63صفدت 

 أمً خـىؿُت. 

 الخُاة الخاؿت بالفسد غبر مخخلف : خُث ًخم وؼس مػلىماث خىٌ وشس وإعلان معلىماث جخعلم بالحياة الخاصت للفسد

دت، أو غدم الالتزام بددود هرا السكاء فُما ًخػلم بالخػامل مؼ االإػلىماث  وطائل الخىىىلىحُا دون مىافلخه الـسٍ

ت وفي هرا  ..الصخـُت وهسق االإػالجت الؤلىتروهُت لها، وما ًخػلم مً مػلىماث مشل الخالت الصخُت والاحخماغُت والأطسٍ

الللاء غلى أن ليل شخف خلا موللا، وكاؿس غلى ؿىزجه وغً اطخػمالها وأن الاغخداء غلى ؿىزة  الؼأن اطخلس

الصخف ًيىن الاغخداء غلى حصء هام مً الخـىؿُت، وهى الأمس الري ٌظخىحب االإظإولُت والػلاب بدظب اليؼان 

 . (30 ، صفدت2016)محمد، المخالف للخم في الخـىؿُت 

  :م اطخخدام بسهامج مػحن ًلىم بفخذ الخىصذ على الآخسين ً غً هسٍ ًدىـذ المجسم الالىترووي غلى الخُاة الخاؿت بالآخسٍ

مىفر في حهاش الصخف االإػخدي غلُه، ًمىً مً خلاله الاهلاع والاطخماع ئلى حمُؼ المخادزاث واالإساطلاث الـادزة مً 

خم ئدخاٌ م مىاكؼ  الصخف االإػخدي غلُه وٍ د الؤلىترووي أو غً هسٍ م البرً هرا االإلف ئلى الجهاش االإػخدي غلُه غً هسٍ

ت ًصوزها االإػخدي غلُه   .(41، صفدت 2016)محمد، مغسٍ
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  :والخدلحر مً أهثر الجسائم ػُىغًا في هواق ػبىت الاهترهذ، ئذ  *حػد حسائم الرم واللدحجسائم الرم والخدلير عبر الاهترهذ

ٌظاء اطخخدامها للىُل مً ػسف الغحر أو هسامخه أو حػسكه ئلى بغم الىاض واخخلازهم، بما ًخم ئطىاده للمجني غلُه غلى 

 . (30، صفدت 2007)الشىابكت، ػيل زطالت بُاهاث 

لت التي ٌظخخدم بها، فلد ًيىن الرم وجدىىع  ؿىز الرم واللدح والخدلحر بدىىع الغسق مً اطخخدام الاهترهذ، والوسٍ

ا، أو كد ًيىن بىاطوت االإوبىغاث،  ًُ ا أو كد ًيىن غُاب ًُ ا غبر وطائل الاجـاٌ االإباػس، أو كد ًيىن هخاب ًُ واللدح والخدلحر وحاه

ت، وهي ئما أن جيىن بحن وحمُؼ هره الـىز جسجىب غبر الاهترهذ مً خ سٍ لاٌ االإبادلاث الؤلىتروهُت الىخابُت أو الـىجُت أو الخـىٍ

( مخـلت )الخىاطِب(، وإما أن جيىن بىاطوت هسفُت اهترهذ مىفـلت )مظخللت( Internet Terminalهسفُاث اهترهذ )

بشه ػبياث الخىاؿل الاحخماعي مً ملامحن مباػسة أو غحر مباػسة باطخخدام أو غبر ما ج، (31، صفدت 2007)الشىابكت، 

 الأحهصة الرهُت.

 ( الدشهيرCyber Defamation ًه الظمػت في مىاكؼ الخىاؿل الاحخماعي طهل ومِظس للػابشحن وذل (: الدؼهحر وحؼىٍ

لت غحر مؼسوغت أو مػلىماث مغلىهت وتهدف ئلى هظب مادي أو طُاس ي أو  باللُام بيؼس مػلىماث خـل غليها االإخـل بوسٍ

 احخماعي مػحن. 

 الخعدي على الخصىصيت في الجصائس: الاختراق و حجم  .8

مت االإػلىماجُت مخخـف في اطخغلاٌ الأدلت االإػلىماجُت كمً  0118طىت أطظذ الجصائس  كظم خاؾ الإيافدت الجسٍ

ت الػامت للؤمً الىهني خلاٌ الظداس ي الأوٌ مً طىت  ت الفسغُت للؼسهت الػلمُت والخلىُت، وجمىىذ مـالح االإدًسٍ  0102االإدًسٍ

مت الالىتروهُت، في 292مػالجت ما مجمىغه  خػلم الأمس بـ 0100كلُت خلاٌ طىت  505خحن جم مػالجت  كلُت جخػلم بالجسٍ ، وٍ

جخف الـىز الفىجىغسافُت  012جخػلم بالهاجف الىلاٌ، و 051كلُت خاؿت بالاطخغلاٌ غحر اللاهىوي للؤداة االإػلىماجُت، و 009

 والفُدًى.

مت الالىتروهُت خلاٌ الظداس ي الأ   ت الإيافدت الجسٍ كلُت  05وٌ مً هفع الظىت في هرا الـدد غالجذ الخلُت االإسهصٍ

 00( و0100كلاًا طىت  9( وأزبػت خاؿت بالدؼهحر )0100كلاًا طىت  9جخػلم باهتهان خـىؿُت الخُاة الصخـُت )مػالجت 

كلاًا  01جخػلم باللسؿىت ) 01( و0100كلاًا طىت  1( وواخدة خاؿت باهخداٌ الصخـُت )0100كلاًا طىت  1بظبب الابتزاش )

ؼح0100طىت  ر اللظم المخخف في اطخغلاٌ الأدلت االإػلىماجُت أن غالبُت المخالفاث جخػلم بالخىىىلىحُاث الجدًدة طُما (، وَ

د مً  ومػظمها  0101أػهس مً طىت  8كلُت خلاٌ  011بىاطوت الخىاطِب والاهترهذ والهىاجف الىلالت. وجم هرلً حسجُل أشٍ

 جخػلم بالىـب والاخخُاٌ غلى الأشخاؾ. 

مت الالىتروهُت، ػملذ اهخداٌ  101سجلذ مـالح الأمً  0105ي الأوٌ مً طىت أما في الظداس  كلُت جخػلم بالجسٍ

ب بُاهاث شخـُت وغامت، الابتزاش بـىز أو مػلىماث ملسؿىت، الدؼهحر،  س الؤلىترووي جخسٍ الصخـُت، الىـب والاخخُاٌ التزوٍ

 الظسكت الالىتروهُت.

فاكذ  0105لىتروهُت ػهدث ازجفاغا مظخمسا، ففي الظداس ي الأوٌ مً طىت ًلاخظ مً الؤخـائُاث أن وظبت الجسائم الا 

( وهرا هظسا للازجفاع االإتزاًد لاطخخدام ػبىت الاهترهذ مً 0101و 0102، 0100الجسائم الالىتروهُت ما جم حسجُله في الظىىاث )

خخُاٌ ومخخلف أػياٌ الجسائم الالىتروهُت كبل حمُؼ الفئاث الاحخماغُت، وبالخالي اشدًاد غدد ضخاًا اللسؿىت والىـب والا 

 .(0109)لوسغ و بً غصوش، الأخسي مؼ ازجفاع غدد مجسمي الاهترهذ 

                                                           
*
 مً دون بُاهاث مادة مػُىت. -: هى الاغخداء غلى هسامت الغحر أو ػسفه أو اغخبازه، ولى في مػسق الؼً والاطخفهاماللدح 
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مت ػملذ كرف 10بمجمىع  %02.51أهبر وظبت في كلاًا اللرف خُث اخخلذ وظبت  0109في خحن سجلذ طىت   حسٍ

ه طمػتهم جليها وظبت  م زطىم  02بمجمىع  %1.10أشخاؾ وحؼىٍ لت هخابُت أو غً هسٍ مت جمشلذ في كلاًا الظب طىاء بوسٍ حسٍ

د الالىترووي أو الـىحي، واخخلذ كلاًا الدؼهحر وظبت  كلُت وذلً بيؼس مػلىماث  00بمجمىع  9.11وموبىغاث غبر البرً

مً ؿىف االإظاض بخـىؿُت  %5.59كلُت بيظبت  01س ئػاغاث ومغلىهت غً أشخاؾ أو مإطظاث للدؼهحر بهم ووؼ

  .(019-015، الـفداث 0100)بً غابد و بً غابد، الأشخاؾ دون غلمه وزكاه ووكؼ حػلُلاث مظِئت لهم أو التهدًد والابتزاش 

مت اللرف والظب وهرا  مت الالىتروهُت في الظىىاث الأخحرة جمشل في حسٍ مً خلاٌ اليظب ًدبحن أن أهثر أػياٌ الجسٍ

مت مً كبل الطخاًا خاؿت  هدُجت خاؿُت الخخفي التي ًمىدها الفلاء الالىترووي للمجسمحن، وهرا بظبب غدم الخبلُغ غً الجسٍ

هلف الىعي باللىاهحن التي حؼسع للؤمً الظُبراوي وحػاكب ول مً ٌس يء اطخخدام  أن اغلب الجىاة مً فئت أكازب الطخُت، وهرا

 الخىىىلىحُا الخدًشت. 

 أشكال التهدًداث التي جىاجه أمن االإعلىماث:  .9

ػسف أمً االإػلىماث بأهه الػلم الري ٌػمل غلى جىفحر الخماًت للمػلىماث مً المخاهس التي تهددها أو الخاحص الري ًمىؼ  ٌُ

خلاٌ جىفحر الأدواث والىطائل اللاشم جىفحرها لخماًت االإػلىماث مً المخاهس الداخلُت أو الخازحُت.  اء غليها، وذلً مًالاغخد

واالإػاًحر والؤحساءاث االإخخرة الإىؼ وؿىٌ االإػلىماث ئلى أًدي أشخاؾ غحر مخىّلحن غبر الاجـالاث، وكمان أؿالت وصخت هره 

 . لمخخملت والىاججت غً اطخغلاٌ سغساث وكػف الىظامالاجـالاث مؼ الخماًت مً المخاهس ا

ؿىٌ لبُاهاث هدُجت الخوىز االإدظازع في الأطالُب التي ًمىً مً خلالها الى  جىاحه أمً االإػلىماثجتزاًد التهدًداث التي 

ت خاؿت  مىً جـيُف أطالُب التهدًد بهدف الخـىٌ غلى االإػلىماث ومػلىماث طسٍ بهدف حػدًلها أو طسكتها أو ختى جدمحرها. وٍ

 بأطلىب غحر مـسح به ئلى ما ًلي: 

( أو الخػسق Password Cracking(: جخم غملُت الاختراق مً خلاٌ طسكت ولمت الظس )Hackingاختراق الشبكاث ) .أ 

 Structured Query( أو هجماث خلً كىاغد البُاهاث أو )Zero-Day Attackق طابم )للاختراق أزىاء مداولت مػالجت اخترا

Language Injection Attack .) 

(: لِع الإـولح الهىدطت الاحخماغُت مػنى مخفم غلُه، ولىً مً أكسب Social Engineeringالهىدطت الاجخماعيت ) .ب 

فاث أن هلىٌ ئنها اطخخدام االإهاحم لخُل هفظُت وي  ًخدع مظخخدمي الخاطىب لُمىىىه مً الىؿىٌ ئلى أحهصة الخػسٍ

 الإا كد ًخىهم بػم الىاض، فان الهىدطت الاحخماغُت ًجب أن جيىن غلى زأض 
ً
الخاطىب أو االإػلىماث المخصهت فيها. وخلافا

 والظبب في ذلً ًسحؼ ئلى الآحي: ، (170، صفدت 2019)شىابكت، كائمت وطائل الهجىم التي جخولب خماًت االإػلىماث منها 

 أن الهىدطت الاحخماغُت مً أهجح الىطائل التي ٌظخخدمها االإهاحم لظهىلتها ملازهت بالىطائل الخلىُت الأخسي.  -

أن االإخخــحن في مجاٌ أمً االإػلىماث وهرلً مظخخدمي الخاطىب لا ٌػحرون خوس الهىدطت الاحخماغُت في اهخمامهم  -

  .(31، صفدت 2009)الغثير، 

تها مً خلاٌ هسح أطئلت بهدف حمؼ  فالهىدطت الاحخماغُت ًلـد بها جدفحز االإظخخدم غلى الؤفـاح غً بُاهاث طسٍ

دخىي هرا الأطلىب غلى غدة جلىُاث منها ماًلي:   مػلىماث دون ئزازة أي ػبهت، وٍ

 ( الخىأمت الشسيسةEvil Twinأي ادغاء حهت مػُىت بأنها حهت مىزىق منها مً كبل االإظخخ :) دم جولب مىه اطخخدام ملف

 مسفم ًيىن كازا به. 

 ( طسكت الهىيتIdentity Theft أي ادغاء حهت مػُىت بأنها حهت أخسي مػسوفت مً كبل االإظخخدم، بدُث ًيىن الولب :)

 مىه جلدًم االإػلىماث بؼيل مباػس. 
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 ( الخصيدPhishing)فت مً حهت )غالبا مالُت ومػسوفت لـد منها وؿىٌ زطالت مصٍ لولب مػلىماث أو الخدلم منها،  (: وٍ

 ولخدلُم ذلً كد جدخىي هره السطائل غلى زابى مصٍف لجهت مػسوفت. 

(: جخم غملُت الاختراق مً خلاٌ بسامج مخخــت لدظهُل الدظلل ئلى الىظام أو الؼبىت Malwarالبرمجياث الضازة ) .ج 

دخىي هرا الأطلىب غلى غدة بهدف جدمحر البُاهاث، وما أن ًخم جشبُذ البرمجُت اللازة فاهه مً ا لـػب حدًا ئشالتها، وٍ

 جلىُاث منها: 

 ( خصان طسوادةTrojan Horse بسهامج ًظهس بأهه ٌػمل بؼيل مػحن ومفُد للمظخخدم بِىما هى في الىاكؼ ًلىم بػمل :)

 كاز وخفي غً االإظخخدم. 

 ( الفيروطاثVirusesبسامج جدخل ئلى الخاطىب وجخـل باالإلفاث المخصهت به :)  .زم ًىسز هفظه بدُث ًخم جدمحر هره االإلفاث 

 ( بسامج الخجظعSpywar بسمجُاث جإدي ئلى الخجظع غلى االإػلىماث الصخـُت دون غلم مظخخدم الخاطىب، وغالبا :)

ل بسمجُاث أو ملفاث مجاهُت مً الاهترهذ.  لها بؼيل طسي جيىن مسافلت لخجزً  ما ًخم ججزً

 :علىماحيالخعدي على  الخصىصيت و الامن االإ .01

م الاهترهذ هظسًا لػدم وحىد       مت الاغخداء غلى خـىؿُت الأفساد مً أخوس الجسائم التي ًمىً أن جلؼ غً هسٍ حػخبر حسٍ

مت الاغخداء غلى الخُاة  م الاهترهذ، وحؼمل حسٍ الخماًت الخلىُت الفاغلت الإا ًخم جداوله مً مػلىماث وأطساز ومساطلاث غً هسٍ

بالخىـذ أو الدسجُل، أو هلل لخدًث ؿدز غً شخف أو مساطلت دون زكاه بىاطوت حهاش مػحن، أو الخلان الخاؿت الاغخداء 

س الخـىؿُت ، و أو هلل ؿىزة شخف جىاحد في ميان مػحن دون زكاه، وإلخاق اللسز االإادي واالإػىىي غلُه حؼحر أخدر جلازٍ

لُت خماًت الخـىؿُت في البِئت السكمُت مً أهم الىطائل ئلى أهه لا جصاٌ أطساز الأفساد وخـىؿُاتهم في خوس، وحػخبر غم

والؤحساءاث الخلىُت بىؿفها غملُت جياملُت مديىمت باطتراجُجُت مدددة الػىاؿس، ومً الخوأ مجسد الاغخلاد بأن اطخخدام 

اللاهىهُت بػم الخلىُاث ًدمي البُاهاث الصخـُت خماًت واملت. وبالإكافت ئلى ذلً ًجب غدم ئغفاٌ أهمُت الخماًت 

ػُت وجياملها مؼ الخماًت الخلىُت والخىظُمُت  .والدؼسَ

لمػلىماث مً الىؿىٌ و الىلىج اليها  مً كبل الاطخخدام  الغحر مـسح به بالخالي  ًلػب دوز لماًت هى خاالإػلىماحي  الأمً  

اًت االإػلىماث و جـمُم أهظمت في خماًت البُاهاث الصخـُت ومىه  خماًت الخـىؿُت باطخخدام أطالُب مخبػت والدؼفحر لخم

جىىىلىحُت االإػلىماث  جدافظ غلى الخـىؿُت مؼ اخدار بسمجُاث جىفس ػىلا مً اػياٌ خماًت الخـىؿُت الإظخخدميها و 

ب بؼيل مجهىٌ و دون الىؼف غً  ت في مجاٌ الاجـالاث بالخالي جـفذ االإظخخدمحن للىٍ هي غبازة غً أدواث لإخفاء الهىٍ

تهم،  ت البُاهاث مً خلاٌ بسامج خاؿت، خُث جىحد أدواث وزمت خُاز هىٍ ت ًخمشل في ئخفاء هىٍ آخس لخىفحر جلىُت ئخفاء الهىٍ

ل أطماء االإسض ى وججػل بُاهاث الػمس جظهس هفتراث شمىُت: وأن ًخم جمشُل مً ًبلغىن  غامًا بأن غمسهم ًلؼ كمً الفئت  25جصٍ

ت  ٍت هره في غدم ئمياهُت زبى السجلاث بالأفساد وغدم الخمىً مً الىؿىٌ . وجىمً الفىسة وزاء بسامج ئخفاء الهى 11-21الػمسٍ

  الإػلىماث الخاؿت بالأفساد و االإإطظاث و خماًت خـىؿُاتهم  مً الاختراق و الخػدي .

للفسد والمجخمؼ ئلا أن مـاخبخه للىشحر مً  وفي الأخحر ًمىً اللىٌ أن الخوىز في الخىىىلىحُا غلى كدز اًجابُاجه

ت االإػلىماث  الظلبُاث خلم لا أمً للفسد والمجخمؼ الأمس الري ًخولب مسازا جوىز مخلاشم ومتزامً لآلُاث جدفظ أمً وطسٍ

ى جىمُت الصخـُت للفسد واالإىظمت والمجخمؼ، مؼ جىحُه اهخمام المخخـحن هدى مخاهس وتهدًداث الهىدطت الاحخماغُت والػمل غل

 الىعي خىٌ الاطخخدام الآمً لىطائل الخىىىلىحُا خاؿت في مجاٌ االإػلىماث واالإػاملاث الالىتروهُت. 

 :خاجمت .00

ـىؿُت الاجـالاث واالإساطلاث الهاجفُت وخ الخـىؿُت الجظدًت أو االإادًتو خـىؿُت االإػلىماث  جخلمً الخـىؿُت     

د الؤلىترووي  للتهدًد جخػسق للاختراق و لا جصاٌ  في الفلاء الظُبراوي  الأفساد وخـىؿُاتهم أطساززاطاث أن ، وحؼحر الدوالبرً
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الللاًا التي حؼغل باٌ ول االإهخمحن بالأمً االإػلىماحي ، وحػخبر غملُت خماًت الخـىؿُت في البِئت السكمُت مً أهم الالىترووي

 والظُبراوي.

د الؤلىتروويفي  ختراق الالىترووي لخـىؿُت الفسدوطائى الا جىمً       ب الػاالإُت ،البرً و غسف المخادزاث ،و الأخباز،وػبىت الىٍ

خلف هرا الخىىع في الىطائ والدزدػت وذلً خظب هبُػت الجهت  الجسائم الالىتروهُت التي تهدد الخـىؿُتجىىغا في أػياٌ  ىوٍ

الدخىٌ غحر االإؼسوع ئلى و ختراق الا و ، أالاهترهذو الاخخُاٌ غبر أ ،طسكت االإاٌ االإػلىماحي االإػىىي  االإظتهدفت فلد ًيىن الهدف 

ت لأطماء مىاكؼ أو حسائم الؤكساز بالبُاهاث  وأوجخوي هظام الخأمحن الخاؾ بها  ،الأهظمت الآلُت الاغخداء غلى االإلىُت الفىسٍ

ل الؤلىترووي غحر االإؼسوع للؤمىاٌ أ ،الالخلان غحر االإؼسوع للبُاهاث أوالاهترهذ  ُاٌ باطخخدام بواكاث الدفؼ و الاخخأو الخدىٍ

 .الؤلىترووي غبر الاهترهذ

الاغخداء غلى  وهرا ،وابتزاشه خهواهخداٌ شخـِ ظاب االإظخخدمخ اختراقفي   أػياٌ الخػدي غلى خـىؿُت الفسدجخددد    

الخىـذ غلى  وهرا ،غبر مخخلف وطائل الخىىىلىحُا دون مىافلخه بدُاجه الخاؿتوؼس مػلىماث جخػلم و الخُاة الخاؿت للفسد 

ً  .غبر الاهترهذو الدؼهحر الرم والخدلحر  ئلىأو حػسٍلهم  وتهدًدهم الآخسٍ

ت خاؿت بهدف حػدًلها أو  هدُجت الخوىز االإدظازع في الأطالُب التي ًمىً مً خلالها الىؿىٌ لبُاهاث ومػلىماث طسٍ

أطالُب التهدًد بهدف الخـىٌ غلى االإػلىماث جخددد  جمع بالأمً االإػلىماحي وجتزاًد التهدًداث التي  طسكتها أو ختى جدمحرها

 وظخخلفهره الىزكت الػلمُت  خاجمتو فيي  ،اختراق الؼبياثو  جلىُاتها بمخخلف الهىدطت الاحخماغُت  فيبأطلىب غحر مـسح به 

  أهم الخىؿُاث:

 جىشُف الدزاطاث والأبدار خىٌ مفهىم الخـىؿُت في البِئت السكمُت وطبل خماًتها الخلىُت واللاهىهُت. -

ػاث الظُبراهُت جماػُا مؼ الخوىزاث الخاؿلت في غالم الخىىىلىحُا. - س الدؼسَ  جوىٍ

دفص غلى الخيظُم والخػاون الأهظمت االإػلىماجُت مما ًو  الأفسادخـىؿُت الاهلمام ئلى الاجفاكُاث الدولُت في مجاٌ خماًت  -

 مؼ الىاػوحن مً خبراء في مجاٌ الأمً االإػلىماحي والظُبراوي .

- . ت الدوٌ  الخىغُت والخدظِع مً مخاهس الخىىىلىحُا الخدًشت وخاؿت جلً التي تهدد خـىؿُت الفسد واالإىظمت وهىٍ

  .خـىؿُاتهمبتهدًد الىترووي ًمع  يأجىغُت الأفساد مً خلاٌ وؼس زلافت الخبلُغ في خالت   -

ول فئاث المجخمؼ وجلمُنها في االإىاهج الدزاطُت  التي جىاحهوالخػسٍف بمخاهس الخىىىلىحُا  الاهخمام بالتربُت الؤغلامُت -

 واالإإطظاث الخػلُمُت.

 

 كائمت االإساجع: .21

 االإؤلفاث : 

اق، حامػت هاًف الػسبُت للػلىم الأمىُت.والىفظيت االإهيئت لها جسائم الاخخيال والعىامل الاجخماعيت(، 0111هالب، أخظً مبازن، ) .0  ، السٍ

 ، الجصائس، داز الخلدوهُت.0(، نالاهترهذ والصحافت الؤلكتروهيت )دزاطت في طبيعت العلاكت والخأثير(، 0109طُفىن، باًت، ) .0

ل، ن، جلدًم محمد بً ئبس أمن االإعلىماث: بلغت مظيرة(، 0118الغشحر، خالد بً طلُمان، ) .2 اق، مىخبت االإلً فهد الىهىُت.0اهُم الظىٍ  ، السٍ

اكع الخىاصل الاجخماعي والظلىن الؤوظاوي(، 0105الؼاغس، غبد السخمان بً ئبساهُم، ) .1 ؼ.مى  ، غمان، الأزدن، داز ؿفاء لليؼس والخىشَ

ؼ.، غمان، الجسيمت االإعلىماجيت -جسائم الحاطىب والاهترهذ(، 0111الؼىابىت، محمد أمحن، ) .5  الأزدن، داز الشلافت لليؼس والخىشَ
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ؼ.0، ناالإظؤوليت الجىائيت لاهتهان الخصىصيت االإعلىماجيت )دزاطت ملازهت((، 0109محمد، هـس محمد، ) .9  ، مـس، مسهص الدزاطاث الػسبُت والخىشَ

، اللاهسة، مـس، االإىخب 0(، نالؤلكتروويأثس التهدًد اث الؤلكتروهيت على العلاكاث الدوليت )دزاطت في ابعاد الامن (، 0109ػفُم، هىزان، ) .1

 الػسبي للمػازف.

 الأطسوخاث : 

ؼس، جسوي بً غبد السخمان، ) .9 ، أهسوخت دهخىزاه في الفلظفت بىاء همىذج أمني الإكافدت الجسائم االإعلىماجيت وكياض فاعليخه(، 0118االإىَ

 لظػىدًت.الأمىُت، ولُت الدزاطاث الػلُا، حامػت هاًف الػسبُت للػلىم الأمىُت، ا

 االإلالاث : 

، مجلت دزاطاث وأبدار، دوز إجساءاث الأمن االإعلىماحي في الحد من مخاطس أمن االإعلىماث في جامعت الطائف(، 0108ػىابىت، غدهان غىاد، ) .8

 .011، 11، الػدد00المجلد

 

 


