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 ملخص:

 

ظاخت هامت الإخخلف الخفاِلاث الذولُت ومْ جفاِذ الهجماث العُبراهُت بحن  ألحى الفماء العُبراوي

ش  الذوٌ جأزش الأمً اللىمي لهزه الأخحرة فعّذ الذوٌ بفىسة فشدًت أو حماُِت ئلى اهتهاج ظُاظاث مً أحل جىىٍ

لت واججهذ ئلى كذساتها وظلىن ئحشاءاث وكائُت وافُت لممان ـذ وافت الهجماث العُبراهُت فّلُت واهذ أم مدخم

ا:  ـُاغت اظتراجُجُاث حعخجُب لخدذًاث الاهترهذ، ظُاظُا: ئوؽاء هُئاث ووىُت للأمً العُبراوي، ِعىشٍ

ش مىٍىمت  حؽىُل حُىػ وكىي ظُبراهُت تهخم بّملُاث الذفاُ والحماًت وختى الهجىم، كاهىهُا، كاهىهُا: جىىٍ

ُت الفماء العُبراويكاهىهُت ووىُا وئكلُمُا ودولُا جخلاءم مْ التهذًذاث   العُبراهُت الجذًذة وجشاعي خفىـ

 .الهجماث العُبراهُتالأمً العُبراوي؛ الحشوب العُبراهُت؛   : المفخاحيت الكلماث

 

*** 

 
Abstract: 

  

         Cyberspace has become an important arena for various international interactions, 

and with the escalation of cyber-attacks between countries, the national security of the 

latter has been affected. Countries, individually or collectively, have sought to adopt 

policies in order to develop their capabilities and take sufficient preventive measures to 

ensure repelling all cyber-attacks, whether actual or potential, and have tended to 

formulate responsive strategies. To the challenges of the Internet, politically: establishing 

national bodies for cyber security, militarily: forming armies and cyber forces concerned 

with defense and protection operations and even attack, legally, legally: developing a 

national, regional and international legal system that is compatible with new cyber threats 

and takes into account the privacy of cyberspace 
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 المقدمت:

زىسة خلُلت واهذ ؼاملت للمؽهذ  والاجفالاثجشجب ًِ الخىىس الهائل في جىىىلىحُا االإّلىماث 

ّذة: احخماُِا، اكخفادًا وختى ظُاظُا وأمىُا. وفي االإلابل مً  الّام للحُاة الُىمُت ِلى وافت اـلأ

ت لم جىدفش جذاُِاتها في الفماء  أو الشكمي  الافتراض يرلً ِشفذ االإخاوش العُبراهُت اظتزادة ملحىٌ

دسحاث الخدذًاث التي جىاحهها الذولت الىوىُت  فدعب لُفبذ بزلً جدذي الأمً العُبراوي أِلى

ّت وفجائُت  ا مْ ما ًمحز الهجماث العُبراهُت؛ جأزحراتها ظشَ الحذًثت )بمفهىمها الىظخفالي(، خفىـ

 وفّالت ئلى حاهب اهخفاء البّذ الجغشافي ِذا ًِ الخيلفت الّالُت لاظخخذام الىٍام الآلي. 

ىُت دولت سائذة في مجاٌ جىاوٌ االإىلىُ بالذساظت ف أهميتجخمثل  ي وىن الىلاًاث االإخدذة الامشٍ

ت والعُاظُت  ادة الدؽابً في البجى الّعىشٍ الفماء العُبراوي؛ ئر أدث الخلىُاث الشكمُت االإخىىسة ئلى صٍ

ت في جفاِلها مْ البِئت الخاسحُت، ومْ ما  والؤكخفادًت والاحخماُِت لخفبذ أهثر خعاظُت وأؼذ ظشِ

ىُت مً ججماث ظُبراهُت جمغ البجى العُاظُت والاكخفادًت ِلى غشاس ؼهذجه الىلاًاث االإ خدذة الأمشٍ

خماد ِلى فحروظاث ئلىتروهُت خىحرة حذا ومّلذة ملاسهت بالبرامج  ت بالِا الؽشواث الاكخفادًت والخجاسٍ

يي داخل الفماء ال عُبراوي الؤلىتروهُت الخبِثت، فانها لجأث ئلى االإدافٍت ِلى محزة جفىق الجِؾ الأمشٍ

ض سدُ الهجماث في وكتي العلم والحشب مّا، والخىحه هدى بىاء وجىىٍش سأط ماٌ جىىىلىجي  بغشك حّضٍ

ىُت في الفماء العُبراوي.  ت جىافعُت الىلاًاث االإخدذة الأمشٍ  وبؽشي بامياهه جلىٍ

للذوٌ الىوىُت بؽيل ِام  الىسكت البدثُت ئلى ئبشاص أهمُت لمان الأمً العُبراوي تهدف

ىُت ِلى وحه الخفىؿ، مً خلاٌ فهم التهذًذاث العُبراهُت التي جىاحهها  والىلاًاث االإخدذة الأمشٍ

ىُت في الفماء العُبراوي  ىُت مً ملاسبت ججىمُت، وهزا الؤخاوت بالأدواس الأمشٍ الىلاًاث االإخدذة الأمشٍ

ىلا ئلى الجهىد ا لىوىُت في جدلُم الأمً العُبراوي ووىُا ئكلُمُا لذي جمىلّها في مىلْ الذفاُ وـ

خماد ِلى  خُت ووعلُت( الإّالجت  مخّذدةمىهجيت  مقاربتوختى دولُا وهزا مً خلاٌ اِلا الأبّاد )جاسٍ

ليف حسخجيب الولاياث المخحدة الأمريكيت لمخخلف التهديداث التي جمس أمنها  الخالُت: الإشكاليت

 الوطني في الفظاء السيبراوي؟  

 للإحابت ًِ هزه الؤؼيالُت جشهض الىسكت البدثُت ِلى جدلُل الّىاـش الخالُت:

ىُت في جبجي الىشح الذفاعي في الفماء العُبراويأولا:   ئمياهاث الىلاًاث االإخدذة الأمشٍ

ىُت الإىاحهت التهذًذاث العُبراهُت ثاهيا:  االإلاسبت الهجىمُت في الاظتراجُجُت الأمشٍ



 031-008ص  ص                         : بين ضرورة الهجوم وإمكانات الدفاع نموذج الولايات المتحدة الأمريكية في مجال الأمن السيبراني 

 

                                      0803 ديسمبر      80 العدد  80 المجلد                                    انونيةــــــــات القــــــــدراسلان لـــــــــمجلة البيب  
022 

ىُت في مجاٌ الأمً العُبراوي  زالثا: جلُُم الخجشبت الأمشٍ

 أولا: إمكاهاث الولاياث المخحدة الأمريكيت في جبني الطرح الدفاعي في الفظاء السيبراوي

ٌّخبر حىصٍف هاي مً أبشص الباخثحن االإهخمحن باللىة العُبراهُت خُث ٌّشفها أنها: "اللذسة ِلى 

خلاٌ اظخخذام مفادس االإّلىماث االإشجبىت بالفماء العُبراوي، أي  الحفىٌ ِلى الىخائج االإشحىة مً

أنها اللذسة ِلى اظخخذام الفماء العُبراوي لإًجاد مضاًا الذولت والخأزحر ِلى الاخذار االإخّللت الأخشي 

  ."1ورلً ِبر أدواث ظُبراهُت

ت االإىاسد االإخللت  بالخدىم والعُىشة هما ًىضح بأن مفهىم اللىة العُبراهُت ٌؽحر ئلى "مجمىِ

ت  ِلى أحهضة الحاظباث واالإّلىماث والؽبياث الؤلىتروهُت والبيُت الخدخُت االإّلىماجُت واالإهاساث البؽشٍ

ؽتره هاي جىفش ِذة ِىاـش مً أحل مماسظتها هفىرها داخلُا  االإذسبت للخّامل مْ هزه االإعائل" هزا وَ

 وخاسحُا ِبر اللىة العُبراهُت: 

 مهمت مماسظت اللىة العُبراهُت وجدلُم الأمً العُبراوي للذولت.  بيُت مإظعاجُت جخىلى -

ُّت جيىن لامىت ومدذدة لاظخّماٌ اللىة العُبراهُت.  -  بيُت حؽشَ

 بيُت جدخُت ظُبراهُت حؽمل أحهضة الىمبُىجش بمخخلف الأهٍمت واللىاِاث.  -

 2 اظتراجُجُت بأهذاف واضحت جدذد وشق الّمل والأهذاف االإشحىة -

ىُت ًىاحه أسبّت أـىاف مً ٌّخلذ حىص  ٍف هاي أن الأمً العُبراوي للىلاًاث االإخدذة الأمشٍ

التهذًذاث؛ ئر أن هلا مً الحشوب العُبراهُت والخجعغ الاكخفادي جشجبي أظاظا بالفىاِل الذولخُت 

مت والؤسهاب العُبراهُحن بالفىاِل غحر الذولخُت.   فُما جشجبي الجشٍ

ش الشظمي ًِ مشهض الذساظاث الؤظتراجُجُت في واؼىىً  الجرائم السيبراهيت: بالّىدة ئلى الخلشٍ

(CSISبمُّت ؼشهت ماوافي لبرهامج الأمً االإّلىماحي ) (McAfee والزي جم وؽشه مىلْ ظىت )فاهه  2018

 600هدى  2014ملُاس دولاس ِام  45ًبذو حلُا الىمى االإدعاسُ في خعائش الجشائم العُبراهُت لخيخلل مً 

وهى الشكم االإششح هدى الؤسجفاُ جباِا خُث ٌّىد هزا التزاًذ ئلى الاظخخذام  2017لُاس دولاس ِام م

االإخىىس للأظالُب الخىىىلىحُت في جىفُز الجشائم العُبراهُت ئلى حاهب حعهُل خشهت وجبادٌ الّملاث 

  3الشكمُت
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ّجى بجمْ االإّلىماث مْ ملابل مادي وبما أهه ي الخجسس السيبراوي: هذد كىاِاث هامت منها ٌُ

ت الأمىُت العُاظُت والفىاُِت فان له آزاس اظتراجُجُت حذ خىحرة، جللذ أهٍمت الحاظىب  الّعىشٍ

يي ظىت  أخىش الهجماث بفّل الخجعغ العُبراوي ئر جم هلل الآلاف مً  2008الخابّت للجِؾ الأمشٍ

ت ئلى خىادم خاسحُت حذًذ ؼشهت جم  72ة وجم اظتهذاف أهثر مً البُاهاث واالإّلىماث الؤلىتروهُت العشٍ

يي خُث وان الهذف جدفُل مّلىماث جذوس  13ئخفاء  منها واهذ جابّت الإلاولي وصاسة الذفاُ الأمشٍ

ت وأمىُت هزا وكذ ؼهذث االإىاكْ الؤلىتروهُت الخابّت لؽشهت لىههُذ  خىٌ اظتراجُجُاث وهُاول ِعىشٍ

ىُت ججماث ظُبر Lockheed Martinماسجً )  4اهُت( الأمشٍ

أًً ًيىن الفماء العُبراوي هى االإجاٌ الحُىي الزي ًماسط فُه  الخحريع الإلكترووي:

ف والخملُل والخأزحر لغاًاث ظُاظُت أو ختى آًذًىلىحُت، فّلى ظبُل االإثاٌ فان جىٍُم  الخخىٍ

التي حّذ سفُّت االإعخىي ووان رلً  ( أحشي الّذًذ مً الهجماث العُبراهُتAnonymousأهىهُمىط )

ىُلُىغ ) ( خُث Julian Paul Assange( حىلُان أظاهج )Wikileaksسدا ِلى اِخلاٌ مإظغ مىكْ وٍ

ىُت  باث هزا االإىكْ بضسُ الؤسجبان ووؽش ِذم الثلت في االإإظعاث الحيىمُت الشظمُت الأمشٍ حعببذ حعشٍ

ادة الخىجشاث العُاظُت والأمىُت  ا وأنها هؽفذ الىثحر مً بل وأدث ئلى صٍ بُنها وبحن خلفائها خفىـ

  5الحلائم التي جذوس خىٌ معإولحن ظامحن في الذولت

ىُت ظىت  الحروب السيبراهيت: ِهذا  2016مثل الخذخل الشوس ي في الاهخخاباث الشئاظُت الأمشٍ

ا مْ ظعي الىشف الشوس ي لذِم االإترشح للشئاظت آهزا ن دوهالذ حذًذا في الحشوب العُبراهُت خفىـ

ت والاظخخباساجُت ئلى Donald Trumpجشامب ) ( وبهزا اهخللذ الحشوب العُبراهُت مً العاخت الّعىشٍ

 العاخت االذًملشاوُت.  

ىُت اتهاماث حىائُت وفشلذ ِلىباث ِلى ؼشهت ئًشاهُت  هزا وكذ وحهذ وصاسة الّذٌ الأمشٍ

ت مابىا الؤًشاهُت  ( خُث كامىا بالاججاه هدى Mapna Group)وحعّت أفشاد ئًشاهُحن هاؼىحن في مجمىِ

اختراق أهٍمت خعاظت الإئاث الجامّاث والؽشواث وختى الأشخاؿ يهذف الؤظخدىار ِلى البُاهاث 

 الّلمُت والاظدُلاء ِلى البدىر الأوادًمُت. 

ىُت ئلى جدلُم ِذة غاًاث وأهذاف مً أحل لمان أمنها في  حععى الىلاًاث االإخدذة الأمشٍ

 راوي: الفماء العُب

م سدُ الهجماث العُبراهُت واِخماد هىذظت مىاظبت للىٍم  حفظ الأمن: الزي ًخدلم ًِ وشٍ

والؽبياث مْ اظخدذار هٍم دفاُِت مخِىت، هزا ولابذ هزلً مً مشاِاة االإّاًحر الّاالإُت في بىاء 
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براهُت ظلىواث الفىاِل الحيىمُت وخماًت االإذهُحن مً خلاٌ لمان الؤظخخذام العلُم لللىي العُ

يي  . خذمت للفالح الأمشٍ

ض سدُ فرض الهيمىت:  يي في الفماء العُبراوي بغشك حّضٍ بالحفَ ِلى جفىق الجِؾ الأمشٍ

الهجماث وكذ العلم والحشب مّا، جىىٍش سأط ماٌ جىىىلىجي وبؽشي وخماًت االإّلىماث والبُاهاث 

ت ت والخجاسٍ  . الفىشٍ

مً خلاٌ لمان مفادس أهترهذ آمىت ومفخىخت وهى ما ًىّىغ ئًجابا  الحفاظ على الاجصالاث:

ادة الؤبخياس والخلذم الّلمي، سفْ معخىي الخفاِل الاحخماعي  ِلى الأبّاد الاكخفادًت والاحخماُِت، صٍ

مت العُبراهُت بالحفاً ِلى مىزىكُت الأهترهذ وهى ما ًدمي االإفالح الىوىُت  والثلافي، ـذ الجشٍ

ىُتللىلاًاث االإ  . خدذة الأمشٍ

يي حملت مً الخدذًاث الحلُلت في مجاٌ الأمً العُبراوي:   هما جىاحه الامً اللىمي الأمشٍ

ت هلل االإّلىماث ولزلً لا ًخىفش الفماء العُبراوي  اهخفاء البعد الجغرافي ادة في ظشِ مْ الضٍ

افُت غشك الشد ِليها، ئر أن ِلى محزة الؤهزاس االإبىش للهجىم وافخلاد اللذسة ِلى جدذًذ االإىاكْ الجغش 

ّت حذا وبالخالي لا جيىن مشهىهت بالبّذ الجغشافي وجٍل  الهجماث العُبراهُت جيىن مفاحئت مباغخت وظشَ

 . الأهذاف ِشلت للهجىم دون مّشفت الفاِل مْ ِذم ئمياهُت وحىد الىكذ اليافي للشد أو ختى الفذ

وبزلً فان الذخىٌ ئلى الاهترهذ ًفخلذ للحىاحض  سهولت وإجاحت الإجصال عن طريق الاهترهت

التي حُّم الؤجفاٌ به لزلً فان رلً ًدُذ للمهاحمحن جدلُم غاًاث ضخمت ملاسهت بخيلفت أكل في 

  . الىكذ الزي جدخاج فُه الهجماث االإخىىسة ئلى كذساث ِالُت

ذ مً خىش و  جزايد حجم ولثافت الهجماث السيبراهيت طد الولاياث المخحدة الأمريكيت هى ما ًضٍ

ا وأن الهجىم ِلى البجى  ت وظُاظت واكخفادًت وختى احخماُِت خفىـ اظتهذاف مىاكْ أمىُت ِعىشٍ

  .الخدخُت بامياهه ئلحاق ألشاس هائلت لُفبذ بزلً مجشد التهذًذ بالهجىم لىخذه أظلىب للشدُ

لفماء العُبراوي فهي غالبا ما جيىن غحر واضحت أو غحر ملبىلت في ا طبابيت معايير السلوك

ا وأن الفماء العُبراوي بامياهه أن ًىفش للمهاحمحن ما ًىفي  لّذم وحىد كىاِذ مخفم خىلها خفىـ

  .6مً أحل الخمىحن مً مماسظت وافت أؼياٌ وأهماه الهجماث العُبراهُت

 ثاهيا: المقاربت الهجوميت في الاستراجيجيت الأمريكيت لمواجهت التهديداث السيبراهيت
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يىسٍىن خعب  ( فان الىلاًاث االإخدذة Zecurion -الىوالت الشوظُت للاظدؽاساث الأمىُت )صٍ

ىُت جخجه ئلى الؤهفاق بؽيل هبحر ِلى أمً الفماء العُبراوي ملاسهت ببلُت الذوٌ في الّالم خُث  الأمشٍ

ىُت في هزا الؽأن ئلى  ت للىلاًاث االإخدذة الأمشٍ يي، فُما ًفل ملُاس دولاس أمشٍ 7جفل االإحزاهُت العىىٍ

فحن ئلى خىالي  ف فُما جىفم باالإىاصاة مْ رلً ول مً الفحن  9000حّذاد االإىٌ ملُاس دولاس  1,5مىٌ

باالإئت مً االإحزاهُت  20ملُىن دولاس، هزا وجخفق وىسٍا الؽمالُت ما ملذاسه  450واالإملىت االإخدذة 

ت لفالح الأمً العُبراوي.   الّعىشٍ

 أمريكا(-فقا للثىائيت )دولت_دولت(: )إيرانالحروب السيبراهيت ممثلت و  -1

حّشك البرهامج الىىوي الؤًشاوي لهجىم ئلىترووي مذمش وان غشله ئًلاف أوؽىت  2010في ظىت 

يا، ىاهُا، ئًشان الىىوٍت، ووحهذ أـابْ الاتهام ليل مً أمشٍ أالإاهُا وختى ئظشائُل ولىً  فشوعا، بشٍ

ىُت وئظشا ئُل وهزا ساحْ لّذم حذوي الّلىباث الاكخفادًت االإفشولت أبشصها الىلاًاث االإخدذة الأمشٍ

 .7ِلى ئًشان

وكذ أدي هزا الفحروط ئلى حّىُل مّمل أـفهان لخبذًل زاوي أهعُذ الُىساهُىم ئلى الُىساهُىم 

ألف  30وهزا ما حعبب في حّىُل أهثر مً  الىبُعي ورلً مً خلاٌ لشب البرامج االإّلىماجُت،

ولم جخمىً ئًشان مً  حهاص وشد مشهضي في "هىجز"، 100ا دمش أًما خىالي "هىجز" هم خاظىب بمفاِل

، بّذ مشوس ِام 2011هما وان ملشسا مً كبل بل جم افخخاخه في ظبخمبر  2010افخخاح االإفاِل في أوث 

خ الهجىم أي بّذ خعاسة ملُاساث الذولاساث في ئـلاح ما أفعذه فحروط "ظخاهيعذ"   8مً جاسٍ

العُبراوي ِلى ئًشان ِىذ هزا الحذ بل ؼهذث ججىما آخش لبرهامجها الىىوي لم ًخىكف الهجىم 

(  http://www.umayya.orgأو الؽّلت ) بىاظىت فحروط آخش ًذعى فحروط "فلاًم" 2012ظىت 

والغشك مً هزا الفحروط هى الخجعغ ولِغ الخذمحر، ورلً مً خلاٌ ظشكت البُاهاث والدسجُلاث 

الفىجُت بىاظىت االإُىشوفىهاث الذاخلُت في الأحهضة، حسجُل خشواث المغي ِلى لىخت االإفاجُذ 

Keystrokes   .وأخز ـىس مً الشظائل الىفُت ِلى الجهاص 

 
إ
، خُث كامذ ئداسة جشامب 2019لىتروهُت في ًىهُى هزا وكذ ججذدث ِلى ئًشان الهجىماث الؤ

بؽً ججىم ئلىترووي ِلى كاِذة بُاهاث الحشط الثىسي االإعخخذمت لؽً ججىماث ِلى هاكلاث 

ىُت ججىما  الىفي، مما حعبب في مسح ؼاؼاث الحشط الثىسي. هما ِاودث الىلاًاث االإخدذة الأمشٍ

خ هشوص ِلى ميؽأجحن هفىُخحن، ،بّذ أن أوللذ ئًشان وائشا2019آخش في ظبخمبر  ىاسٍ ث دون وُاس وـ

وفي ملابل جلً الهجماث كامذ ئًشان هي الأخشي بخىحُه لشباث أو ججماث ئلىتروهُت مً أحل سد 

http://www.umayya.org/


 031-008ص  ص                         : بين ضرورة الهجوم وإمكانات الدفاع نموذج الولايات المتحدة الأمريكية في مجال الأمن السيبراني 

 

                                      0803 ديسمبر      80 العدد  80 المجلد                                    انونيةــــــــات القــــــــدراسلان لـــــــــمجلة البيب  
021 

خباس ومً بحن أبشص جلً الهجماث ِملُت أبابُل ظبخمبر  والتي اظتهذفذ االإإظعاث  2012/2013اِلؤ

ىُت وجضامً وكىُ هزه الّمل ُت مْ الفترة التي واهذ واؼىىً جفشك فيها ِلىباث ِلى االإالُت الأمشٍ

البىً االإشهضي الؤًشاوي وجم اظخخذام ججماث مىصِت للحشمان مً الخذماث ورلً مً أحل حّىُل 

ت لإخذي  ائف الخجاسٍ شكلت بشامج الخذماث االإفشفُت ِبر الأهترهِذ ئلافت ئلى جىكُف بّن الىٌ وِ

يي مما حعبب في خعائش وألشاس بلغذ ِؽشاث ملاًحن الذولاساث، الشوائض الحعاظت في الاكخفاد الأمشٍ

وبالشغم مً أن هزه الهجىماث جيعب ئلى االإلاجلحن الؤلىتروهحن في هخائب ِض الذًً اللعام لىً ًشجح 

 9بأن الحيىمت الؤًشاهُت وساء رلً 

حهضة ِاودث ئًشان الىشة ورلً خحن كام كشاـىت ئًشاهُىن باختراق أ 2013ظبخمبر  27وفي

ىُت، ولم جىخف ئًشان بهزا بل كامذ أًما في العىت االإىالُت أي ِام  ت الأمشٍ الىمبُىجش الخابّت للبدشٍ

باظتهذاف ؼشهت "لاط فُغاط ظاهذس ولىب" وهخج ًِ هزا الهجىم غلم أهٍمت الاجفالاث  2014

 ومسح مدشواث الأكشاؿ الفلبت.

ىُت بل واـلذ ولم جىخف ئًشان بهزا اللذس مً الهجىماث العُبراهُ ت ِلى الىلاًاث االإخدذة الأمشٍ

ىت وأبشص مثاٌ ِلى رلً فحروط ؼمّىن بدملاجه الثلار، وآخشها وان في  أِمالها الهجىمُت واالإلشـ

ا ما فترة مً الهذهت أو الاظخلشاس لخّىد  2016ظىت  ىُت هىِ بّذها ِشفذ الّلاكاث الؤًشاهُت الأمشٍ

اوسحاب ئداسة دوهالذ جشامب مً الففلت الىىوٍت لعىت للىاحهت مشة أخشي، خُث جضامً رلً مْ 

ً  للأمً العُبراوي ِملائها بأن جضاًذث بؽيل ملحىً ِملُاث  2018 خُث خزسث ؼشهت هشوٍذ ظترً

ادِذ ؼشهت ماًىشوظفذ بأن هىان مداولت اختراق  2019الاختراق والخفُذ مً كبل ئًشان وفي ظىت 

ذ الالىترووي التي جخّلم ىُت والحملت الشئاظُت  لحعاباث البرً بمعإولحن وصحفُحن للحيىمت الأمشٍ

ت مً الهاهشص وهما ًىلم ِليها باظم "الفىظفىس  بففت ِامت وهزه الاختراكاث كام بها مجمىِ

 "الخابّحن للحيىمت الؤًشاهُت.

ؼهذث ئًشان خادزت ئغخُاٌ كاظم ظلُمان وهى كائذ فُلم اللذط الخابْ  2020وفي مىلْ ظىت 

ىُت( وصاد للحشط الثى  سي وهى ما أظهم في جأحُج الفشاُ بحن الىشفحن )ئًشان والىلاًاث االإخدذة الأمشٍ

مً مّذٌ الهجماث العُبراهُت الؤًشاهُت. خُث أهه في الُىم االإىالي أي بّذ وكىُ الحادزت بُىم كامذ 

ىُ ت هزا ما صاد مً ئًشان بّملُت ئختراق االإىكْ الالىترووي لبرهامج مىخبت الؤًذاُ الفُذسالُت الأمشٍ

اخخماٌ خذور جفُّذ الخىجش بحن الىشفحن مْ ئمياهُت خذور خشب ئلىتروهُت خلُلُت خاـت بّذ 

ت  ئِلان ئًشان ًِ هُتها في الاهخلام وؼً ججماث حذًذة جمغ البىىن، االإشافم واللىاِاث الحُىٍ
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(Siboni, p 18وبالشغم مً أن ئًشان لِعذ لذيها هفغ دسحت الخلذم والخ ....) برة التي جمخلىها الىلاًاث

ىُت( لذيها  ىُت في مجاٌ الأمً العُبراوي خاـت وأن هزه الأخحرة )الىلاًاث االإخدذة الأمشٍ االإخدذة الأمشٍ

جشظاهت دفاُِت ظُبراهُت جمىنها مً ـذ أي ججىم الىترووي لىً ول هزا لا ًمىْ ئًشان مً جىىٍش 

اث العُبراهُت معخلبلا. هما وعخخلق أًما بأن هزه أهٍمتها الؤلىتروهُت التي جإهلها لللُام بالهجم

الحشب بحن الذولخحن لِعذ مشهىهت بضمً مّحن أو مدذد فهي ماصالذ معخمشة وماصالذ سدود الاهخلام 

ذم جفُّذ الأصمت والتي ًمىً مً  مخىاـلت مً كبل الىشفحن لىً ًبلى هىان اخخماٌ الّذوٌ وِ

خخمالاث مشهىهت بالأولاُ العُاظُت والاكخفادًت الذولُت خلالها خذور الخفادم االإباؼش فيل هزه الا 

 في العىىاث اللادمت.

 شرلت غوغل(-شرلت دوليت(: )الصين-الحروب السيبراهيت ممثلت وفقا للثىائيت )دولت

لذ ئلى خذ الفشاُ في حمُْ  ىُت الفِىُت ِلى مش الّفىس جىجشاث وـ ؼهذث الّلاكاث الأمشٍ

ا، ئكخفادًا ظُبراهُا ًخق مجاٌ االإجالاث فبّذما وان ـشاِا  ا، حُىبىلُخىُا أـبذ ججاسٍ ِعىشٍ

الفماء الالىترووي ومْ مبذأ اوّذام الثلت في الىشف الاخش خعب ما جإمً به االإلاسبت الىاكُّت، بأن 

الىشفحن أـبدا ٌؽىيان في هىاًا بّمهم البّن وأي مداولت ًلىم بها الىشف )أ( هي بمثابت ِملُت 

ا بّذ اظدثماس هلا الذولخحن في الأهٍمت الؽبىُت أو هما ججعغ ومداولت ئخ تراق للىشف )ب(، خفىـ

ماسظخا الذولخان الخجعغ الالىترووي لذ بّمهما البّن  .informatizationأو xinxibiaٌعميها 

ولأظباب ِذًذة ومً أؼهش الهجماث العُبراهُت اللاجمازلُت التي خذزذ في الّلىد الأخحرة هي الهجىم أو 

ىُت.الج  10زاُ العُبراوي بحن الفحن وؼشهت غىغل الأمشٍ

، خذر ئؼدبان بحن مدشن البدث 2006فمىز دخىٌ ؼشهت غىغل لعىق الفحن في ِام 

الّملاق غىغل وخيىمت حمهىسٍت الفحن بخفىؿ الشكابت وكماًا أخشي. وكذ جىىس مدشن البدث 

google  خخذاما في الفحن بّذ الؽشهت الفُجي لُفبذ بزلً زاوي أهبر خذماث حمْ االإّلىماث اظ

،ووان أًما أكل حّشلا للشكابت هما أن ؼشهت غىغل خاولذ الامخثاٌ لعُاظاث  Baiduالفِىُت 

ذ  الشكابت في حمهىسٍت الفحن الؽّبُت فدذدث خذماتها فلي همدشن بدثي، دون جلذًم خذماث البرً

الؤلىترووي، هما أنها واهذ جمْ أو جلذم سظائل للمعخخذمحن الفِىحن جفُذ بأن أخذ االإىاكْ االإحجىبت 

ر مخاح بعبب اللىاهحن واللىائذ والعُاظاث االإدلُت، مما ًىحي للمعخخذم الفُجي بىحىد أـبذ غح

ىٌ ئلى هزا االإىكْ .  مّلىماث، لىً الحيىمت الفِىُت أغللذ الىـ
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بىكف جففُت مدشن البدث الفُجي الخاؿ بها أو الاوسحاب  Googleهذدث غىغل  2010وفي 

الخاـت بها  Gmailهاحم كشاـىت ـِىُىن خذمت  2009مً الفحن، وأهذث الؽشهت أهه في دٌعمبر 

ىُت الىبحرة الأخشي في  وؼاسوىا في دمج الؽبىت بالإلافت ئلى أهٍمت الىمبُىجش للّذًذ مً الؽشواث الأمشٍ

" والتي جم فيها ئختراق auroia opérationالفحن في ما أوللذ ِلُه الصحافت اظم "ِملُت فجش""

ؽشهت ورلً مً أحل ظشكت االإّلىماث االإىحىدة فيها، هزلً اختراق الأحهضة الالىتروهُت الخابّت لل

ىُت وبالشغم مً أن Gmail خعاباث  ليؽىاء خلىق الؤوعان الفِىحن، ومعإولحن في الؤداسة الأمشٍ

Google  بأن الهجماث حاءث مً الفحن، ئلا أن بىحن هفذ جىسوها ودافّذ ًِ  2010أهذث في فبراًش

ها. ورهشث وصاسة الخاسحُت للفحن أن الؽشواث الأحىبُت بما في رلً غىغل ظُاظاث الاهترهذ الخاـت ب

Google  اداث ًجب أن جدترم اللىاهحن واللىائذ هما جدترم االإفلحت الّامت للؽّب الفُجي وزلافت وِ

ل مدشهها البدثي للمعخخذمحن في الفحن ئلى  الذولت الفِىُت. وسدا ِلى هزا كامذ ؼشهت غىغل بخدىٍ

لام الفُجي أن ما آخش في هىو غ وىوغ غحر خالْ لأي ؼيل مً أؼياٌ الشكابت ومً خلاٌ هزا اِخبر اِلا

ىُت ِلى الفحن  .11جلىم به ؼشهت غىغل هى حضء مً مإامشة أمشٍ

لام الفُجي بأن هىان مإامشة جدان مً كبل الىلاًاث  وبالشغم مً ئدِاء الحيىمت الفِىُت واِلؤ

ىُت وئتهامها بالخجعغ . لا ٌّخبر مبرسا كىٍا لخلمُْ ـىستها أمام الشأي الّام الّالمي، فهي االإخدذة الأمشٍ

ىُت بل أًما أالإاهُا، فشوعا، االإملىت  متهمت أًما مً وشف ِذة دوٌ لِغ فلي الىلاًاث االإخدذة الأمشٍ

 االإخدذة وغحرها مً الذوٌ الأخشي.

الذوٌ لا جخأزش فلي  ومً خلاٌ هزا الخىاصُ بحن ؼشهت غىغل والفحن وعخيخج بأن الّلاكاث بحن

بالفىاِل الذولُحن، وئهما جخأزش وجخىجش ختى بحن فىاِل غحر دولُت أو فىاِل غحر مخمازلت )دولت في ملابل 

اث ومجالاث  خّذاه هزلً ئلى معخىٍ ؼشهت( ما ًدذر ِلاكاث ِلى معخىي الّلاكاث بحن الذوٌ وٍ

 ت الّاالإُت.أخشي جإزش في هُيلت الىٍام الذولي أو ختى في كماًا العُاظ

 ئلافت ئلى هزًً الهجىمحن ِشفذ البِئت الذولُت ججىماث ظُبراهُت ِذًذة هزهش منها:

حّشلذ لهجىم ئلىترووي مغ االإىاكْ الخاـت للبىىن، والجشائذ  2007_دولت ئظخىهُا ففي ِام 

وأًما والخذماث الحيىمُت الالىتروهُت ما أدي ئلى حّىُل وئًلاف جلً االإىاكْ ِلى جلذًم خذماتها 

مً أحل مىاحهت   NATOحّىُل وافت أحهضة الذولت، ما حّل مً دولت ئظخىهُا حعخّحن بدلف الىاجى 

هزه الهجىماث وكذ وحهذ ئظخىهُا اتهاماث للحيىمت الشوظُت بيىنها هي مً كامذ بخلً الهجماث 

م مً ئهياسها ،ورلً بّذما اهدؽفذ ئظخىهُا أن أهٍمت الخدىم التي جم ؼنها مىحىدة في سوظُا وبالشغ
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لّلاكتها بالهجىم ،ئلا أنها اِترفذ بأهه مً االإمىً أن ًيىن كذ ؼً مً داخل سوظُا ورللً مً كبل 

مىٍماث ئحشامُت ،واهه لِغ هىان دخل ولا ـلت للحيىمت الشوظُت بهزا الهجىم لىً ول هزا الىفي 

 .12ـابْ الؤتهام لشوظُاوالؤهياس لم ًخذم سوظُا خاـت أمام االإجخمْ الذولي فأغلب الذوٌ وحهذ أ

_الهجىم الالىترووي اللاجمازلي )وىسٍا الؽمالُت لذ ؼشهت ـىوي بُىدؽشص للأفلام العِىمائُت 

ىهُت والخىصَْ ( ِلى غشاس ؼشهت غىغل لم حعلم ؼشهت ـىوي بُىدؽشص هي الأخشي مً  ماٌ الخلفضٍ واِلأ

( the interviewفُلم االإلابلت)بعب  2014الهجماث العُبراهُت، وكذ وان هزا في هىفمبر مً ِام 

ُم وىسٍا الؽمالُت هُم حىوغ أون) -Kim jongاليىمُذي الزي جذوس أخذازه خىٌ معألت ئغخُاٌ صِ

un وكذ أدي هزا الهجىم ئلى وؽش مّلىماث خعاظت خاـت بالاظخىدًى العِىمائي والتي حؽمل )

فحن الالىتروهُت، ئلافت ئلى أفلام ل ؽشهت ـىوي للأفلام العِىمائُت و مّلىماث شخفُت وسظائل االإىٌ

ىهُت والخىصَْ لم حّشك بّذ هما كذ حّشلذ أِماٌ الؽشهت بذسحت هبحرة. وكذ جبيذ  ماٌ الخلفضٍ اِلأ

ت أوللذ ِلى هفعها اظم خشاط العلام ) هما هذدث   (Guardian of peaceهزا الهجىم مجمىِ

لّشك وهزا ئر واـلذ ؼشهت ـىوي أًما بدىفُز ججىماث أخشي مً بُنها ججماث مادًت ِلى ـالاث ا

ىهُت والخىصَْ خىتها لإولاق فُلم االإلابلت. ماٌ الخلفضٍ  بُىدؽشص للأفلام العِىمائُت واِلأ

وبخفىؿ مفذس هزا الهجىم ومً وان وساءه، زم جىحُه أـابْ الؤتهام ليىسٍا الؽمالُت وهزا  

ىُت وكُامها بفخذ جدلُم خىٌ  مفذس الهجىم ودوافّه وهزا بّذ جذخل الىلاًاث االإخدذة الأمشٍ

ىهُت والخىصَْ، وكذ خلق هزا  ماٌ الخلفضٍ بالخّاون مْ ؼشهت ـىوي بُىدؽشص للأفلام العِىمائُت واِلأ

يي  بأن وىسٍا الؽمالُت هي مً جلف  FBIالخدلُم ئلى بُان ـذس ًِ مىخب الخدلُلاث الفُذسالي الأمشٍ

وىن أن هزه الأخحرة ظبم لها وأن اظخخذمذ  وساء هزا الهجىم وهي االإعإوٌ الأوٌ ًِ هزه الهجماث

ىت الىتروهُت ممازلت في ججماث ظابلت كامذ بها ومً بُنها دولت وىسٍا الجىىبُت.  وظائل الدعلل واللشـ

 ثالثا: جقييم الاستراجيجيت الأمريكيت في مجال الأمن السيبراوي

يي بالأمً العُبراوي  David –اججه دافُذ باٌعىن  بغشك الؤخاوت بذسحت اهخمام اللشاس الأمشٍ

bisson   ىُت  2015ظىت ش الشظمُت لاظتراجُجُاث الأمً اللىمي الأمشٍ ئلى ِمل دساظت خىٌ الخلاسٍ

ادة في جىشاس اظخخذام االإفىلح بـ Cyberبالىٍش في اظخخذامها الإفىلح ) ل ئلى وحىد صٍ  41(، وكذ جىـ

ش جشمب ظىت  شي مشة في  41زم أوباما ب،  2017مشة في جلشٍ فُما اظخّمل بىػ  2010و  2006جلشٍ

   13مشة 22االإفىلح مشة واخذة، أما ولُيخىن فلذ اظخخذم االإفىلح 
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ش اظتراًدُجُت  ذ اظخخذام مفىلح "العُبراهُت" في جلاسٍ مْ اهخخاب الشئِغ العابم أوباما جضٍ

ىُت ِام  يي وجم ئوؽاء كُادة للحشب العُبراهُت الأمشٍ ما أضحذ الأهترهذ فُ 2010الأمً اللىمي الأمشٍ

بالترهحز ِلى  2015واخذة مً أخىش الخدذًاث الأمىُت الىوىُت وتهذًذا للعلامت الّامت ، فُما جمحز ِام 

الخجعغ العُبراوي واالإّاًحر الذولُت والحاحت للحفاً ِلى فماء ظُبراوي ِالمي مؽترن، أما في ِهذ 

مً العُبراوي وجدذًذ الفاِلحن جشامب فلذ أولذ الىزُلت أهمُت كفىي للّفش العُبراوي والأ 

مت العُبراهُت وبىاء اللذساث العُبراهُت   والخدذًاث والفشؿ التي ًخللها بالإلافت ئلى مداسبت الجشٍ

ىُت في ئوؽاء الأهترهذ فلذ ٌلذ سائذة في هزا  لى اِخباس الذوس االإشهضي للىلاًاث االإخدذة الأمشٍ وِ

 ي الأمً اللىمي االإجاٌ وهى ما ًىّىغ ِلى اظتراجُجُاتها ف

 الجهود الوطىيت لمواجهت التهديداث السيبراهيت:  -

فُما ًخّلم بالجهىد الىوىُت هجذ أهه بالشغم مً جىخل الذوٌ واالإىٍماث الذولُت  

الحيىمُت وغحر الحيىمُت في ئواس دولي وئكلُمي لىلْ اظتراجُجُاث بخفىؿ الأمً العُبراوي أو 

ْ هزا الذوٌ فشادي أن جمْ هي الأخشي اظتراجُجُاث جخق أمنها التهذًذاث التي جىجم ِىه، لم ًمى

ىُت بالشغم مً أنها حّذ كىة هبري ئلافت ئلى  اللىمي، فّلى ظبُل الزهش هجذ الىلاًاث االإخدذة الأمشٍ

جدىمها في االإجاٌ الخىىىلىجي ئلا أنها كامذ بىلْ اظتراجُجُاث الإجابهت الأخىاس التي جىجم ًِ 

ا وأهىا في ِفش الحشوب الزهُت والتي حّخمذ بالذسحت الأولى ِلى الأظلحت  الهجماث العُبراهُت خفىـ

الالىتروهُت الإىاحهت الّذو دون كذسجه ِلى جدذًذ مفذس الهجىم أو ختى اهدؽافه في بّن الأخُان ئلا 

 بّذ فىاث الأوان.

اث   ىُت جمْ الأمً الالىترووي ِلى كمت أولىٍ الأمً ومىه هجذ الىلاًاث االإخدذة الأمشٍ

ىُت أن هزه التهذًذاث العُبراهُت  يي، خُث ًشي االإعإولىن في الىلاًاث االإخدذة الأمشٍ اللىمي الأمشٍ

ش والذساظاث التي حّجى  ًمىً أن جخجاوص ٌاهشة الؤسهاب خلاٌ العىىاث اللادمت، هما أن أغلب الخلاسٍ

ظُبراهُت في الّلىد اللادمت أو تهخم بمىاكؽت كماًا التهذًذاث الالىتروهُت والتي جخىكْ خذور خشب 

ىُت هما أن بّمها ـادس ًِ االإإظعاث الشظمُت   .14هي دساظاث أمشٍ

ومً أهم الؤداساث التي حّجى بالأمً الالىترووي ِلى االإعخىي الفذسالي هجذ وصاساث الذاخلُت 

والذفاُ، هزلً مىخب الأمً الؤلىترووي والاجفالاث هزلً مشهض خماًت البجى الخدخُت الىوىُت، 

ُت جدذ ا ظم بالإلافت ئلى كىاُ حشائم الحاظب الآلي، هما كامذ وصاسة الذفاُ باوؽاء كُادة فشِ
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"وخذة اللُادة الالىتروهُت" وحّمل هزه الىخذة لللُادة الالىتروهُت ِلى جدلُم خمعت أهذاف 

ت  ت، البرً أظاظُت أولها اِخباس مجاٌ الفماء العُبراوي مجاٌ ِملُاحي مثله مثل الجِؾ واالإجالاث الجىٍ

ت أًما اظخخذام مفاهُم حذًذة الإفىلح الأمً وهزا ٌؽمل وافت الأبّاد وم ً بُنها البّذ والبدشٍ

الالىترووي ومً بحن الأهذاف أًما بىاء ِلاكاث مْ ؼشواء دولُحن، هزلً الخّاون مْ اللىاُ الخاؿ. 

يي مً  هما تهذف أًما وخذة اللُادة ئلى اهدعاب الخبرة واالإهاساث اللاصمت والتي جمىً الجِؾ الأمشٍ

ىُت جدلُم اهخفاساث في هزا االإجاٌ، ومً بحن الاظتراجُجُاث أًما ال تي جمّها الىلاًاث االإخدذة االإشٍ

 لممان فماء ظُبراوي آمً خاٌ مً الافتراءاث والجىظعت.

ىُت كذ بادسث باظتراجُجُاث ليؽش كذساث  لى غشاس ول هزا هجذ أن الىلاًاث االإخدذة الأمشٍ وِ

خدخُت والبيُت ال الذفاُ العُبراهُت الحالُت للذفاُ بؽيل اظدباقي ًِ الىوالاث الحيىمُت االإذهُت،

ت. هزلً الخفىحر في ئوؽاء خذمت الأمً العُبراوي الؤجدادي للاهخشاه في الىكذ االإىاظب في  الحُىٍ

ىُت ورلً مً أحل حمْ االإّىُاث  ت أهبر للىوالاث الاظخخباساجُت الأمشٍ الّملُاث الذفاُِت، ئِىاء أولىٍ

ت الاظخخباساجُت الخىخُىُت ِلى الاهترهِذ الإجابهت أي تهذًذ ِلى الحيىم ت ومخخلف البجى الخدُت الحُىٍ

للذولت ،هما كامذ أًما باوؽاء ئواس دائم للؽشاهت بحن اللىاِحن الّام والخاؿ، وهي الأخشي ظّذ 

 .أًما ئلى دمج الحماًت لذ مؽاسهت الذولت في ظشكت الاهترهِذ في الاجفاكُاث مخّذدة الأوشاف

ىُت أما فُما ًخّ لم بالاظتراجُجُت الشوظُت فهزه الأخحرة هزا فُما ًخّلم بالاظتراجُجُت الأمشٍ

ىُت فهي جإمً  ئظتراجُجُتها الأمىُت االإخّللت بالأمً العُبراوي جخخلف ًِ الاظتراجُجُت الأمىُت الأمشٍ

هما حّخمذ سوظُا في  Internet Sovereigntyبمشوسة جدلُم العُادة الىوىُت في مجاٌ الاهترهِذ 

لىتروهُت الهجىمُت. فهي حّمل ِلى حّىُل البيُت الخدخُت اظتراجُجُتها ِلى اظخخذام الىظائل الا

ت  ت له كبل الخىك في الّملُاث الّعىشٍ االإّلىماجُت للخفم، وهزلً الاجفالاث االإذهُت والّعىشٍ

 الخللُذًت.

اث مً أحل بىاء فماء ظُبراوي آمً ومفخىح: ىُت ِذة أولىٍ  جىلي الىلاًاث االإخدذة الامشٍ

ض االإّاًحر الذولُت والابخياس والأظىاق الحشة واالإدافٍت ِلى بِئت االإُذان الاكخفادي: بخ - ّضٍ

ىٌ ئلى الؽبياث الّاالإُت وخماًت االإلىُت  للخجاسة الحشة التي حصجْ الؤبخياس الخىىىلىجي وئمياهُت الىـ

ت   الفىشٍ

ض الأمً واالإىزىكُت واالإشوهت لاظُما بؽأن كىاِذ العلىن الذول - ي مُذان خماًت الؽبياث بخّضٍ

والأمً العُبراوي ومداسبت الؤختراكاث والخذاخل بحن الؽبياث الزي ًلىك الأمً اللىمي وبىاء كذساث 



 031-008ص  ص                         : بين ضرورة الهجوم وإمكانات الدفاع نموذج الولايات المتحدة الأمريكية في مجال الأمن السيبراني 

 

                                      0803 ديسمبر      80 العدد  80 المجلد                                    انونيةــــــــات القــــــــدراسلان لـــــــــمجلة البيب  
012 

لاظخّادة البيُت الخدخُت للمّلىماث مْ جىفحر الأحهضة والبرمجُاث االإىزىق بها لعلامت البيُت الخدخُت 

 للؽبياث واالإّلىماث 

سظاء ظُادة اللاهىن واالإؽاسهت في جىىٍش مُذان جىبُم اللاهىن بخىظُْ اللاهىن الذولي وئ -

ش االإّاًحر والخذابحر الذولُت راث الفلت بالجشائم  ظُاظت ميافدت حشائم الأهترهذ ومىاكؽت جىىٍ

مت العُبراهُت ِلى الفُّذ الذولي   العُبراهُت بغشك مىاءمت كىاهحن الجشٍ

ت االإتزاًذة لؽبياث في االإُذان الّعىشي بخىُُف اظتراجُجُاث مخخلفت مْ االإخىلباث ال - ّعىشٍ

يي للخدشن في بِئت ٌععى بّن الفاِلحن لخّىُل  ت الجِؾ الأمشٍ آمىت ومىزىكت والّلم ِلى حاهضٍ

ت  ض وختى بىاء جدالفاث ِعىشٍ ت للذفاُ الىوىُت ئلى حاهب حّضٍ أهٍمتها أو جذمحر البيُت الخدخُت الحُىٍ

 راوي الإىاحهت التهذًذاث الفّلُت واالإدخملت في الفماء العُب

ض الهُاول الفّالت والؽاملت وئِىاء الأولىٍت للإهفخاح والؤبخياس  - في مُذان خىهمت الأهترهذ ًخّضٍ

فاللذسة ِلى جىصَْ االإّلىمت بىفاءة في الفماء العُبراوي ٌّخبر حىهش اليؽاه الؤظتهلاوي والخجاسي 

س الؽبىت الّاالإُت وجثمحن والعُاس ي والّلمي الحذًث بالإلافت ئلى الععي للحفاً ِلى أمً واظخلشا

 الىلاػ بحن الفاِلحن في ئداسة الأهترهذ 

ب لفالح الذوٌ التي  - ت والخذسٍ مُذان الخىمُت الذولُت وبىاء اللذساث وجىفحر االإّشفت المشوسٍ

 حععى لبىاء كذساث جلىُت وجدلُم الامً العُبراوي وجىفحر الخىاـل االإىخٍم واالإعخمش مْ الخبراء 

 خاجمت:

فماء العُبراوي ظاخت هامت الإخخلف الخفاِلاث الذولُت ومْ جفاِذ الهجماث ألحى ال

العُبراهُت بحن الذوٌ جأزش الأمً اللىمي لهزه الأخحرة فعّذ الذوٌ بفىسة فشدًت أو حماُِت ئلى اهتهاج 

ش كذساتها وظلىن ئحشاءاث وكائُت وافُت لممان ـذ وافت الهجماث العُبراهُت  ظُاظاث مً أحل جىىٍ

ت واهذ أم مدخملت واججهذ ئلى ـُاغت اظتراجُجُاث حعخجُب لخدذًاث الاهترهذ، ظُاظُا: ئوؽاء فّلُ

ا: حؽىُل حُىػ وكىي ظُبراهُت تهخم بّملُاث الذفاُ والحماًت  هُئاث ووىُت للأمً العُبراوي، ِعىشٍ

ش مىٍىمت كاهىهُت ووىُا وئكلُمُا ودولُا جخلاءم مْ التهذًذاث  وختى الهجىم، كاهىهُا، كاهىهُا: جىىٍ

ُت الفماء العُبراوي  العُبراهُت الجذًذة وجشاعي خفىـ
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ُاث: الىخائج و ال  خىـ

ىُت سغم وىنها أكىي الذوٌ العُبراهُت تهذًذاث خادة ومىافعت  - جىاحه الىلاًاث االإخدذة الأمشٍ

ُّم أدواسها في الفماء الّالمي   ؼشظت في الفماء العُبراوي وهى ما يهذد امنها اللىمي وَ

ت وبالاظدىاد ئلى حملت مً  - ىُت مً خلاٌ هُئاث وووالاث مخىىِ حّمل الىلاًاث االإخدذة الأمشٍ

ّاث ِلى مىاحهت جدذًاث الأمً العُبراوي ِبر الخّاون الذولي وجىخُذ الشؤٍت االإعخلبلُت مً  الدؽشَ

 أحل فماء ظُبراوي آمً ٌعاهم في الخلذم والىمى 

لخىمُت بأبّادها االإخّذدة ٌعخذعي لشوسة ئدماحه في الّلُذة اسجباه الأمً العُبراوي بلماًا ا -

ُاغت اظتراجُجُت ظُبراهُت واضحت االإّالم   الأمىُت للذولت الىوىُت وـ

ا كىاهحن مىاحهت الجشائم  - ّاث التي جإوش الفماء العُبراوي خفىـ بىاء وجدذًث الدؽشَ

 العُبراهُت والؤسهاب العُبراوي 

 العُبراوي وئوؽاء حُىػ ظُبراهُت خلم أوش مإظعاجُت للأمً  -

ض الخّاون الؤكلُمي والؽشاواث الذولُت الشؼُذة بحن وافت الفاِلحن مً أحل جشظُخ كىاِذ  - حّضٍ

 العلىن الفّاٌ ووؽش كُم وزلافت الفماء العُبراوي العلمي
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