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 الإستراجيجيت الشوسيت في الحشب السيبراهيت:

 كشاءة في همىرج الصشاع السيبراوي الشوس ي مع بعض الذوٌ   

Russian strategy in cyber warfare: 

  Read the model of Russian cyber conflict with some countries 
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 ملخص:

 

تهذف هزه المذاخلت ئلى الىكىف على همارج عالميت مً الحشوب السيبراهيت بين الذوٌ حيث حعذ الحشوب        

السيبراهيت مً الأساليب الحاليت المعخمذة في مىاحهت  بين ا لذوٌ لحماًت أمنها اللىمي حيث أن جعىس الذولت 

ي مجاٌ الذفاع عً هفسها  فالىمغ الخلليذي ًخىكف على مذي امخلاهها للخعىس الخىىىلىجي و اسخخذماها ف

للحشوب أصبح مً الاستراجيجياث اللذًمت في المجخمع الحالي فالذوٌ المخلذمت ألغذ ول الخىخيياث العسىشيت 

البششيت التي حسببها الحملاث العسىشيت فىحذث المادًت و  في مجاٌ حماًت أمنها اللىمي ورلً هظشا للخسائش 

ى اسخخذام البرامج و الحملاث الالىتروهيت في حشوبها ضذ الذوٌ وكذ شهذ العالم البذًل  في رلً ألا وه

رلً مً خلاٌ الاظلاع على خصىصيت البرامج الحىىميت ن الذوٌ و العذًذ مً الحملاث الالىتروهيت الحشبيت بي

العالميت في  و اختراكها سىاء وان رلً في الجاهب السياس ي او الاكخصادي او الاحخماعي وكذ حعذدث الىمارج

جلً الحشوب و هزهش مً بينها الحشب السيبراهيت  التي جبىتها سوسيا ضذ الذوٌ و مىه جخعشق هزه المذاخلت الى 

الخعشف على الإستراجيجيت الشوسيت في الحشب السيبراهيت و رلً مً خلاٌ جلذًم كشاءة حىٌ أهم الحشوب التي 

 ٌ  خارتها سوسيا ضذ هزه الذو

 

 .؛ بشامج الحماًتراويالحشوب السيبراهيت؛ الغضو الالىترووي؛ الأمً السيب  : المفخاحيتاليلماث 
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Abstract: 

  

        This intervention aims to identify global models of cyber wars between countries, 

where cyber wars are one of the current methods adopted in a confrontation between 

countries to protect their national security, as the development of the state depends on the 

extent to which it possesses technological development and used it in the field of self-

defense. The traditional pattern of wars has become Among the old strategies in the 

current society, the developed countries abolished all military tactics in the field of 

protecting their national security, due to the material and human losses caused by military 

campaigns, and found the alternative in that, which is the use of electronic programs and 

campaigns in their wars against countries, and the world has witnessed many electronic 

warfare campaigns Between countries, by looking at the privacy of government programs 

and their penetration, whether in the political, economic or social aspect. There are many 

global models in those wars, and we mention among them the cyber war that Russia 

adopted against countries, and from this intervention deals with the identification of the 

strategy The Russian in the cyber war, by providing a reading about the most important 

wars that Russia took against these countries. 

 
Keywords: cyberwars; cyber-invasion; protection programs. 
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 االإلدمت4

هره  ئدخاٌوجم  الآلي الؤغلام جىىىلىحُاثٌؼهد الػالم الُىم جوىزاث هبحرة في مجاٌ  

ول االإىاكؼ الخيىمُت الهامت التي حػخبر  زكمىهالػامت للدولت مً خلاٌ  الأػغاٌفي  الخىىىلىحُاث

ان خُاة لهاجه الدوٌ و هخدغُم لهاجه االإىاكؼ ًخم اطخخدام بسامج خماًت خاؿت بهاجه االإىاكؼ بغُت  هؼسٍ

خماًت خـىؿُتها و خـىؿُت الدولت في االإجاٌ الاكخـادي و الظُاس ي و غالبا ما ًخم اطتهداف هاجه 

ت خُث  الأغداءاالإىاكؼ مً كبل الدوٌ  جـبذ في هره الخسب مػادلت دولت مظتهدفت كد دولت مظخلىٍ

هرا الاطتهداف هدفه ػل االإىاكؼ الخيىمُت  بغُت الظُوسة غلى الىكؼ الاكخـادي و  ئنخُث 

حاهب الخسوب  ئلىزاهىٍت  طُلتالظُاس ي للبلد االإظتهدف ختى ٌظهل الظُوسة غلُه و هي بمثابت و 

مخخـحن في هرا االإجاٌ ًخمحزون باللدزة و الخىىت  ًلىدهاوب هاجه الخس  ئنالخللُدًت. وفي الغالب 

التي جخدم هرا الىىع مً الخسوب مظخػُىحن في ذلً مً  الالىتروهُاثاليافُت في جدىم في بسامج و 

ت. غلى  هاجه الخسوب االإظخددزت خُث اهه في  بالأمثلت يءفالػالم مل   الدغم الخيىمي للدولت االإظخلىٍ

مجمىغت مً  أنوؼاها غحر مػخادا غلى ػبىُتها خُث جبحن  LAST PASSػسهت  "اهدؼفذ (5102)غام 

د الالىترووي للمظخخدمحن  و زطاةل الخرهحر الخاؿت بيلماث االإسوز    طسكىااالإهاحمحن كد  ً البرً غىاوٍ

 " EQUIFAX"مً غملاء ػسهت  041حػسق البُاهاث الشخـُت الخظاطت الخاؿت ب   أخس و في مثاٌ 

ىُتفي الىلاًاث االإخددة  الاةخماهُت   .(10)سمي الاهترهذجللخوس مً كبل م  الأمسٍ

مً هماذج الخسوب الجدًدة التي لاكذ زواحا هبحرا في غـسها  الخسب الظُبراهُت  : الإشياليت-

الخالي خُث ػغل هرا هىع مً الخسوب غلىٌ الظاطت و ؿىاع اللساز خىٌ دوٌ الػالم هظسا للخأزحر 

الهاةل و الـامذ لهرا الىىع مً الخسوب بالإكافت ئلى ؿػىبت الؤزباث الجىاتي لها ومىه ًخمدىز 

 اطت خىٌ فُما جخمثل اهم الىماذج الدظاؤٌ السةِس ي لهره الدز 

خُث جم جلظُم الدزاطت ئلى مدىزًٍ أطاطُحن خُث جمثل االإدىٌ الأوٌ في  : مخعغ الذساست- 

ف مىحص الإفهىم الخسب الظُبراهُت بالإكافت ئلى أهم الأدواث االإظخخدمت فيها و أخحرا  مبادب  غسق حػسٍ

ه همىذج السوس ي في الخسوب الظُبراهُت و ذلً االإدىز الثاوي فخم غسق فُ هرا الىىع مً الخسوب أما

مً خلاٌ الخوسق ئلى الؤطتراجُجُت السوطُت في الخسوب الظُبراهُت بالإكافت ئلى أهم االإإطظاث التي 

 .للدولت السوطُت كد دوٌ الػالم مً ػانها خىذ هره الخسوب و أخحرا غسق هماذج خسوب

 : حعشيف الحشوب السيبراهيت.1

التي جدملها الواةساث او االإدزغاث فهره  الفخاهت الأطلختـس غلى اطخخدام لم حػد الخسوب جلخ

 فخيا و هي الخسوب الالىتروهُت. أهثر جخىازي في االإظخلبل وزاء ظل خسوب زبما جيىن  أنجىػً 
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ىُتخُث غسفذ وشازة الدفاع CAYBER WARFARE:  مفهىم الحشب السيبراهيت- الخسب  الأمسٍ

 الآزاز او  الأهدافهى جدلُم  الأطاس يجىظُف اللدزاث الظُبراهُت خُث ًيىن الغسق  بأنهاالظُبراهُت 

س خدمت  ت في الفلاء الظبحراوي او مً خلاله  و ًلُف جلسٍ  (5110)اليىوغسض لػام  أبدارالػظىسٍ

ًمىً اطخخدام مـولح الخسب الظُبراهُت لىؿف الجىاهب االإخخلفت للدفاع و مهاحمت ػبىت 

لخىاطِب في الفلاء الظبحراوي فللا غً خسمان الخـم مً اللدزة غلى فػل الش يء االإػلىماث  و ا

 هفظه. 

الدولي مإخسا الخسب الظُبراهُت هي اطخخدام  الأمًووفلا لللساز هفظه الـادز غً مجلع 

دت مً جلً الخيىمت  أحهصة الخاطىب او الىطاةل السكمُت مً كبل الخيىمت او بمػسفت او مىافلت ؿسٍ

البُاهاث او  اغتراقبما في ذلً الىؿىٌ االإخػمد او  أخسي او ملىُت خاؿت داخل دولت  أخسي  ٌكد دوا

ب اليؼان االإدلي الأحهصةو جىشَؼ  ئهخاججدمحر البيُت الخدخُت السكمُت و    .(15)التي ًمىً اطخخدامها لخخسٍ

  : الحشب السيبراهيت ئداسةمبادئ .2

ت  اللىاثفي الخسب ًجب غلى  : عذم وحىد كيىد حسذًت .21. حظافس غبر االإدُواث  و  أنالبدسٍ

ع  وهرا لا ًىوبم  غلى الخسب الظُبراهُت  خُث اهه ًمىً  اللىاثًجب غلى  ت الخىلل غبر الخلازَ البرً

له بػم الدجج االإلادة ومؼ ذلً ًمىً اللىٌ  السأيو هرا   الخأزحر ميان و بىفع  أيػً هجىم في 

ىلىحُت جماما هما ًجب الجىدي الػادي  فان الهجىم الظبحراوي اهه لا ًصاٌ هىان ب ػم الخدود الفحزً

 ًيخلل غبر اليابلاث االإادًت.

خسهُت  هرا ًخلمً  جأزحراث ئخدارالهدف مً الخسب الظُبراهُت هى   : الحشهيت الخأثيراث .22.

 غلى اللساز. الخأزحر اللسز االإادي و ببظاهت 

 أزىاءًخخلف الخخفي في الخسب الالىتروهُت في الخخفي غً الخسب الػادًت   : الخلست .3.2

ه  و الدزوع االإلادة و الدظلل الخللُدي  و ًسهص الدظلل الالىترووي بحن خسهت االإسوز االإؼسوغت   الخمىٍ

 ًمع  مفهىم  الغدز. االإبدأهرا 

ن مجاٌ أب "ودوحان "بساهع"و ٌػىع هرا وحهت هظس   : كابليت الخغيير وعذم الاحساق .4.2

الاهترهذ لا ًمىً الخيبإ به  بِىما السؿاؾ جوحر في واكؼ مػحن  كد لا ٌػمل االإجاٌ الالىترووي بىفع 

لت  هظسا لجمُؼ غىامل البرامج و   االإػُىت.  الأحهصةالوسٍ

ت لشخف لدًه  مللمهاح الأطاس يالهدف   : الهىيت و الامخياصاث.5.2 الالىترووي هى اهخداٌ الهىٍ

 ئلىالىؿىٌ  ئلىاللسز  خُث تهدف غملُت الاهدؼاف الظابلت  لإخدارالخم في الىؿىٌ للمولىب 

.ً  الجرز  و الهىدطت الاحخماغُت  و هي مـممت  لجمؼ ولماث االإسوز للمظخخدمحن  االإخمحزً
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ُت ذاث اطخخدام مصدوج  خُث حؼخمل الخسب الظُبراه أدواثحمُؼ   : الاسخخذام الثىائي. 6.2

بؼيل  الأدواثغلى ول مً الخسب و الاطخخداماث الظلمُت  هرا غلى غىع الخسب الخسهُت  خُث 

 غام حظخخدم مسة واخدة.

هى الخدىم في البيُت الخدخُت   حصء هبحر مً الخسوب الظُبراهُت  : مشاكبت البييت الخحخيت. 7.2

  أنمجمىغخان في خالت خسب في الفلاء الظبحراوي  طىف حظُوس فلى غلى غدد مددود خُث 

 .(10)الخـىٌ غلى الظُوسة االإباػسة  غلى البيُت الخدخُت طُجلب مصاًا 

  : الحشب السيبراهيت .أدواث3

اللسز  حظدي او وظُفي او  ئلخاقهي زمىش الخاطىب مـممت لاطخخدامها  بهدف تهدًد او  

د بلىله هي  ئلُهو هرا ما ذهب  الأطلختو   الأشخاؾاو ختى  الأهظمتجلني بالهُاول او   لإلخاق أدواثزٍ

 و البرامج. الأحهصةاللسز  و حػخمد الخسب الظُبراهُت بـفت غامت غلى 

سباةُت التي حؼخمل غلى و الالىتروهُت و الىه االإغىاهِظُتاالإُياهُىُت و  الأدواثو هي   : الأحهضة-

ت او مدسن  او لىخت االإفاجُذ او الؼاػت هما حػخبر  الأكساؾهظام الخاطىب مثل وخدة االإػالجت االإسهصٍ

الخىحُه و ػساةذ الخاطىب و ما ػابه ذلً حصءا مً هره  أحهصةالـىاغُت  و  الأكماز اليابلاث و 

  الأحهصة

الظُبراهُت جخيىن مً البرامج االإظخخدمت لخىحُه و هي الظلاح السةِس ي في الخسب  : البرامج-

 أنالتي جملىها الدوٌ و التي ًمىنها  الأدواثغملُاث الخاطىب و اطخخداماجه  و البرامج اللازة هي 

 (04)جلخم اللسز بخـمها  . 

 : .الإستراججيت الشوسيت في الحشب السيبراهيت4

  : الشوسيت  هجماث الحشوب السيبراهيت .أهىاع1.4

 أنفي الخسب الالىتروهُت و ًمىً  الأطساز لظسكت  الأخسي مساكبت الدوٌ  ئلىالخجظع و ٌؼحر  .0

 الىمبُىجس الخظاطت. أهظمتٌؼمل ذلً اطخخدام هجماث الخـُد الاخخُالي لخسق 

ب  ًجب غلى االإىظماث الخيىمُت جددًد االإػلىماث الخظاطت و االإخاهس  .5 جم  ئذاالخخسٍ

االإػلىماث او ًدمسونها او ٌظخفُدون مً  الؤزهابُىن ىماث االإػادًت او اختراكها  كد ث طسق الخي

 مثل االإىظفحن غحر االإبالحن. الداخلُتالتهدًداث 

بمىكؼ  ئلىجمىؼ هجماث زفم الخدمت  الىؿىٌ  DOSهجماث زفم الخدمت . 0 غً  الىٍ

م  فت و  ئغساةههسٍ االإىكؼ غلى الخػامل مؼ هره الولباث  ًمىً اطخخدام هرا الىىع  ئحباز بولباث مصٍ
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االإىاكؼ الخظاطت مً كبل  ئلىالهامت  و مىؼ الىؿىٌ  الأهظمتمً الهجماث  لخػوُل الػملُاث و 

حن و   البدثُت  الهُئاثاو  الأمً أفساداالإدهُحن او الػظىسٍ

 الأهظمتت للمهاحمحن بخػوُل مهاحمت ػبىت الواك هجماث ػبىت الواكت الىهسباةُت  حظمذ. 4

ت و حػوُل البيُت الخدخُت خُث ً حػوُل ػبىت الاجـاٌ و حػل الخدمت مثل  ئلىي إدج أن مىًالخُىٍ

 السطاةل الىـُت  و الاجـالاث غحر كابلت للاطخخدام 

الرًً  الأشخاؾ أفيازهجماث الدغاًت و ذلً مً خلاٌ مداولاث الظُوسة غلى غلىٌ و . 2

لجػل  الأواذًبد االإظتهدف  و ًمىً اطخخدامها في فضح الخلاةم االإدسحت و وؼس ٌػِؼىن في البل

  أغدائهمحاهب  ئلىالىاض ًفلدون الثلت في بلدهم او ًلفىن 

 أحهصةالاكخـادًت الخدًثت باطخخدام  الأهظمتالاكخـادي حػمل مػظم  الاكوساب.هجماث 6

االإالُت و  أطىاقلمإطظاث الاكخـادًت مثل ػبىت الىمبُىجس ل لاطتهدافالىمبُىجس ًمىً للمهاحمحن 

   .ا(12)التي ًدخاحىهه الأمىاٌ ئلىاو مىؼ الىاض مً الىؿىٌ  الأمىاٌو البىىن لظسكت  ؼالدف أهظمت

 

 السيبراوى: للأمًالسيبراهيت الشوسيت  .الإستراجيجيت2.4

هى اللدزة غلى ملاومت التهدًداث االإخػمدة وغحر االإخػمدة  ٌػد الهدف الأطمى للأمً الظُبراوي     

 ىىىلىحُاوالاطخجابت والخػافي، وبالخالي الخدسز مً الخوس أو الأكساز الىاحمت غً حػوُل أو ئجلاف ج

خولب خماًت  االإػلىماث والاجـالاث ىىىلىحُااالإػلىماث والاجـالاث أو بظبب ئطاءة اطخخدام ج وٍ

  .، والبرامج والبُاهاث مً الهجىم أو اللسز أو الىؿىٌ غحر االإـسح بهسهمبُىجوأحهصة  الؼبياث

س (5111غام ) في الؤلىتروويبللاًا الأمً  السوس يو جبلىز الاهخمام   ، فػىدما كامذ زوطُا بخوىٍ

جدلُم  في الؤلىتروويًلػبه الأمً  الريأمىُت جبنى غلى أطاض الؤًمان الکامل بالدوز  اطتراجُجُت

ص الاطخلساز االإـالح ال  . والظُاس ي الاحخماعيلىمُت وحػصٍ

       
ً
تغً الػلُدة ا (5101غام  في)وق أغلىذ زوطُا أًلا أػازث  التي الخاؿت بها، و  لػظىسٍ

تئلى أن الـساغاث ا تلللدزاث ا خياملالخدًثت جخلمً الاطخخدام االإ لػظىسٍ توغحر ا لػظىسٍ ، لػظىسٍ

لخسب االإػلىماث. وكد جم حؼکُل كُادة مظخللت للأمً الظُبراوى، هرا  مؼ الاهخمام بابساش دوز أکبر 

ت اللىاث االإظلخت السوطُت للدفاع  السوس يغلاوة غلى الؤدازة الظُبراهُت داخل الجِؽ  ص حاهصٍ لخػصٍ

ت كد الهجماث الظُبراهُت مً خلاٌ ا الؤحساءاثكد الهجماث الظُبراهُت، واجخاذ  . لؼبياثالاختراشٍ

ت ختى لا جخػسق االإ ىخباثاالإ فيلاطخخدامها  خابهبؼساء آلاث ک وكامذ زوطُا ت  ىخباثالخُىٍ الظسٍ

 ئحماليملُىن دولاز مً  051 لىتروويغلى خسب الفلاء الا السوس ي لػظىسي ا الؤهفاقللاختراق، وبلغ 

  التيزوطُا،  فيبلُىن دولاز  41بلغ  ي ئهفاق غظکس 
ً
دزاث مجاٌ جوىٍس ك فيجدخل االإسکص السابؼ غاالإُا
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ىُت، جىافلذ کل مً الىلاًاث االإخددة (5100)وفى غام  .لىتروهُتالا الأطلخت  ئوؼاءوزوطُا غلى  الأمسٍ

 (16) االإظخلبل. فيأشماث جخػلم بالاهترهذ  أيهصع فخُل  في"الخى الظاخً الظُبراوى" للمظاغدة 

کع"           ىتروويفلاء ئلجأطِع  ومً هاخُت أخسي اغتزمذ زوطُا مً خلاٌ مىظمت "البرً

مظخلل غً ػبکت الاهترهذ الخالُت بهدف الخخلف مً الهُمىت وغملُاث الخجظع  بهاخاؾ 

ىُت الالىتروهُت ل ببىاء مىظىمت الأمسٍ  التي ثوابلا ، واجخرث خوىاث فػلُت لرلک، خُث جلىم البراشٍ

لُاًمکً أن جسبوها بسوطُا والـحن وحىىب  ى ًسبى بحن مدًىت ألف کُلى متر، وه 04، بکابل هىله ئفسٍ

 بؼاهخى الـِىُت و"حؼِىاي" الهىدًت 
ً
ل، مسوزا "فلادًفىطخىک" فى ػسق زوطُا و"فىزجالحزا" فى البراشٍ

لُاو"کُب جاون" فى حىىب  ، لِع هرا فدظب، بل مً االإخىكؼ أن ًىفس االإؼسوع خدماث الؤهترهذ ئفسٍ

لُت، وبرلک ًخم  50 في ت لؼبکت الاهترهذ الخالُت، وجکىن  ػبکت ئوؼاءدولت افسٍ اهترهذ حدًدة مىاشٍ

ػاث ججبر اللىي السةِظُت   ئؿداز حؼسَ
ً
کع" أًلا  للىلاًاث االإخددة، وحػتزم دوٌ "البرً

ً
ا  كىٍ

ً
 فيمىافظا

ً االإػلىماث نفِظبى الاهترهذ مثل "حىحل" و" ًخم حمػها داخل دوٌ  التي" و"ًاهى" غلى جخصٍ

، کاالإ
ً
ىُت اللىميالأمً  والتً و لا جخمک يجمىغت مدلُا  .مً الىؿىٌ ئليها الأمسٍ

السوطُت بػملُاث جلُُم الإخاهس التهدًداث  لخيىمتوفى الظىىاث الأخحرة، كامذ ا        

غىه للػامت. ولکً بؼکل  الؤغلان، ئلا أن هخاةجها وما أطفسث غىه مً طُاطاث لم ًخم لىتروهُت الؤ

االإسجبت الخاؿت بالخوسف واالإخاهس البُئُت  في ىتروهُتاللىٌ بأن زوطُا جلؼ االإخاهس الؤل غام ًمکً

مت االإىظمت الػابسة للخدود، وجأحى الهجماث الؤل كمً كاةمت أکثر غؼسة مخاهس تهدد  ىتروهُت والجسٍ

 
ً
س  فيالسوطُت. وجأحى  اللىميالأمً  لاطتراجُجُتالبيُت الخدخُت، وذلک وفلا االإسجبت الثاهُت، كسوزة جوىٍ

   .لىتروويلللىاث االإظلخت ختى ًخدلم السدع الؤ لخىىىلىحُتاللدزاث ا

مثل الـحن غلى اطخخدام  ىتروهُتالسوطُت الخاؿت بالخسوب الؤل الاطتراجُجُتوحػخمد      

د الخسو  في "Fore Multiplier" الهجىمُت باغخباز أنها كىة ملاغفتالؤلىتروهُت الأطلخت  ب، بمػنى أنها جصٍ

تمً اللدزاث اللخالُت للدولت ئذا ما جم اطخخدامها ئلى حاهب كدزاث غ أخسي. کما حػخمد  ظىسٍ

 السوطُت غلى مداولت حػوُل البيُت الخدخُت االإػلىماجُت للخـم، والاجـالاث االإدهُت و الاطتراجُجُت

ت تالػملُاث ا فيله كبل البدء  الػظىسٍ  للػلُدة ا لػظىسٍ
ً
تالخللُدًت. فىفلا السوطُت، لابد  لػظىسٍ

الخـىٌ غلى مػلىماث  الىاجح غملُاث أخسي تهدف ئلى مىؼ الخـم مً لػظىسي وأن ٌظبم الهجىم ا

 فيالػام  السأي فيمً مـادز خازحُت، وحػوُل غملُاث الخداوٌ االإالُت والاةخماهُت، ومداولت الخأزحر 

م االإػلىم جخدم االإـالح السوطُت. ومً زم ٌظاغد  التياث الخاهئت والدغاًت الدولت الخـم غً هسٍ

جدلُم هره  فيلأهظمت الخـم  الظسي مسخلت ما كبل الهجىم لللُام بػملُت الاختراق  فيالخخوُى 
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كد حىزحُا كبل ( 5112طىت )اتهمذ زوطُا بؼنها  التيالأهداف. وأبسش مثاٌ غلى جلک الهجماث 

تجىحُه كسبت غ    .(11)كدها ظىسٍ

 : .المإسساث الشوسيت  المخخصصت في حشوب المعلىماث5

س طُاطت : "fso.دائشة الحماًت الاجحادًت "1.5 هي هُئت جىفُرًت اجدادًت جإدي وظاةف جوىٍ

الدولت  و الخىظُم اللاهىوي الخىظُمي و السكابت و الؤػساف في مجاٌ خماًت الدولت  و السةاطُت و 

الخيىمُت و أهىاع أخسي مً الاجـالاث و االإػلىماث الخاؿت االإلدمت ئلى طلواث الدولت الفُدزالُت و 

اث الخيىمُت الأخسي  خُث وكؼ "فلادًمحر بىجحن" مسطىما بؼان حػدًل طلواث الدولت االإيىهت للهُئ

اللاةدت الخاؿت بجهاش الأمً الفدزالي و جم اطخىماٌ كاةمت الـلاخُاث و ذلً بمىؼ و ئشالت غىاكب 

 .الهجماث الىمبُىجس غلى مىازد زوطُا  و هرا مؼازهت في طُاطت الدولت بؼان امً االإػلىماث الدولي 

ٌػمل هرا الجهاش في الػدًد مً االإجالاث منها خماًت خدود  : "fsbمً الاجحادي ".حهاص الأ 2.5

الدولت السوطُت  و الدفاع غنها  و كمان امً االإػلىماث زوطُا و ممازطت الىظاةف الأطاطُت لأحهصة 

ؼ السوس ي  و هرلً جيظُم الجهىد و ميافدت الخجظع للظلوت  الأمً الفدزالُت االإدددة في الدؼسَ

 .فُرًت الفدزالُتالخى

ًخيىن مً غدة ووالاث خيىمُت خاؿت  هُئاث  : "svrحهاص الاسخخباساث الخاسحيت ".3.5

اطخخبازاث أحىبُت جابػت للاجداد السوس ي  يهدف ئلى خماًت الفسد و االإجخمؼ و الدولت مً التهدًداث 

 .الخازحُت  االإػلىماجُت

يي بأنها مىظمت هبحرة  : "gru.حهاص الاسخخباساث العسىشيت "4.5  ًـفها اليىوغسض الأمسٍ

ت  فخلىٌ الىشازة ئنها ميلفت بلمان الظسوف االإىاجُت للخىفُر  الىاجح لظُاطت امً  وواطػت وكىٍ

التي ًدخاحىن ئليها لاجخاذ كسازاث في مجالاث   الاطخخبازاجُتالدولت  و جصوٍد االإظئىلحن باالإػلىماث 

 . (12)طُاطُت 

 : الشوسيتهمارج عً الحشوب السيبراهيت .6

 : 2007سخىهيا االحشب السيبراهيت الشوسيت على 1.6

حػخبر "اطخىهُا"  ئخدي دوٌ البلوُم  التي اطخللذ غً الاجداد الظىفُُتي خُث بدأث مجمىغت 

اجى  و مً الؤؿلاخاث  الاكخـادًت و الظُاطُت و الاحخماغُت  و اهلمذ ئلى الاجداد الأوزوبي و خلف الى

ص أمنها و الخخلف مً اللُىد السوطُت  و وان أهم الخددًاث التي واحهتها اطخىهُا وحىد  ذلً لخػصٍ

 (13)باالإاةت مً الؼػب الاطخىوي.  56أكلُت زوطُت جمثل 

ؼ الهجماث الالىتروهُت في خُث           غلى اطخىهُا بلساز الخيىمت  (5111غام )جم حظسَ

س اطخىهُا مً  أزىاءالاطخىهُت بىلل هـب جروازي للخسب مخـف لللىاث الظىفُدُت    الأالإانجدسٍ
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ص"خلاٌ الخسب الػاالإُت الثاهُت  خُث جم هلل الخمثاٌ مً مىكؼ  زد فػل  الؤحساءهرا  أزاز في جالحن   "بازٍ

كد هظام الخىم و الىظام االإالي  (  DDOS) ثجماهغاكب مً الخيىمت السوطُت و طسغان ما جلاها 

غلم بها او زغاًتها للهجماث   أيجىـلذ مىطيى مً   أخسي راهُت ُبهجماث ط ئلى بالإكافتفي اطخىهُا 

غلاوة غلى   (DDOS) ئلىومؼ ذلً فان االإدوهاث السوطُت  جدخىي غلى حػلُماث خىٌ هُفُت الاهلمام 

 أػاز غىىاهحن هاجه الهجماث داخل زوطُا  و  ئًجادجم ذلً جدبؼ الوب الؼسعي بػم هجماث خُث 

ً  أناالإخددر غً الخيىمت السوطُت في دفاع غً الاتهاماث   جم جصوٍسها خُث خلف اخد  (IP)غىاوٍ

اللواغحن الػام و الخاؾ   ٌ أػياهره الهجماث جمثل ػىلا حدًد مً  أن ئلىالاطخىهُحن  االإظئىلحن

مت االإىظمت  و لىً مً  أن  أي ملحن ئخساجالهجماث هفرث مً كبل مىظمت الجسٍ هما كاٌ زةِع    الىسٍ

ىُتاللىمي  الأمًوالت و  مت الالىتروهُت  فجأة "الججراٌ هُث الىظىدز" الأمسٍ الخسب  ئلىذهبىا مً الجسٍ

 الأطلختز ت الإىطيى لاخخبالهجىم اطخىهُا وفس وطُ أنالالىتروهُت  في خُث ٌػخلد بػم الخبراء 

 .(01)الظُبراهُت 

خُث حػمل الأولى غلى   « MAILBOMBING » و ئلى  « BOOT NET »بالإكافت ئلى هجماث  

مداولت الخدىم في اهبر مجمىغت ممىىت مً ػبياث الىمبُىجس  بِىما حػنى الثاهُت ئغساق االإظخخدمحن 

د الالىترووي ًخىكف غً الػم ل  و وان الأزس االإباػس  هى فلدان بالػدًد مً السطاةل  التي ججػل البرً

الخدماث الخيىمُت  و الخدماث االإـسفُت و مً بحن االإىاكؼ التي جأزسث بالهجماث  مىكؼ البرالإان 

س الدفاع  فللا غً االإىكؼ الالىترووي لخصب زةِع الىشزاء  و غدد مً الجامػاث الىبري  الاطخىوي ووشٍ

و هرلً اطخخدمىا هسق    HANSABANK »   » مإكخاو الصخف الىهىُت  و اكوس البىً ئلى الخىكف 

االإسجبوت بخوىن الهاجف  و التي وان لها جأزحر في الخـاز غلى حمُؼ  »  « war dailingأخسي حظمى 

 (00).مياجب الخيىمت و البرالإان  و حجب الاجـالاث غنها

 2008الحشب السيبراهيت الشوسيت على حىسحيا .2.6

جلً الدولت هجىم  ئهلاقالسوطُت في حىزحُا بػد  اللىاثجلاػذ  (5112 )أوثبػد ذلً  في    

مً خيىمتها االإدغىمت مً زوطُا الهجىم حاء  الأزاض يالجىىبُت لاطخػادة  "اوطُدُا"غظىسي كد 

الجىىبُت جخػسق للهجىم   "اوطُدُا"غلب مصاغم حىزحُت بان واهذ كىاث خفظ الظلام الخابػت لها في 

اوطُدُا "داث اللخاٌ في ذلً البلد  و زدث زوطُا بؼً هجىم ملاد في زوطُا واهذ جيؼس وخ أنو 

و كد حىزحُا هفظها  خُث جللذ اللىاث السوطُت الدغم مً اللىاث الاهفـالُت في  "الجىىبُت

او  "اوطُدُا الجىىبُت" مىاكؼ زطمُت  ئغلاق ئلى أدثو زافلذ هره الهجماث  هجماث الىتروهُت " "أبخازٍ

تمىاكؼ  ئلى بالإكافتفي حىزحُا    (05)مدلُت. ئخبازٍ
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فاكافت ئلى اللـف الـازوخي  و الغصو الػظىسي شامىذ زوطُا بحن الخسب الخللُدًت و الخسب 

راهُا  خُث كامذ باختراق مىاكػهم  وػيذ هجماث في حىزحُا خُث ػيذ هجىما طُب  الظُبراهُت

ذ البرامج اللازة  غلى االإخػاهفحن كد اللواع الخاؾ  و الػام ووشغ ddosالخسمان مً الخدمت 

السوض الرًً ٌػِؼىن في حىزحُا و ذلً بغسق وؼس الفحروطاث في حمُؼ أهداء ػبياث البلاد  و ذلً 

ئلى أن جأزحر الخسب الظُبراهُت في حىزحُا لم ًىً بالخأزحر الىبحر خُث واهذ حىزحُا  حػخمد غلى الخد 

هرا الهجىم حػول غملُاث ألاف مً االإىاكؼ الالىتروهُت التي  او مً هخاةج  بالأهترهذالأدوى مً الاجـاٌ 

ىهِخحن غلى الأكل مما  جدًسها الخيىمت الجىزحُت و اللواع الخاؾ بالإكافت ئلى حػول مدوخحن جلُفصٍ

ازس بؼيل مباػس غلى الظيان الجىزحُحن  و كد جم اهدؼاف بسامج للخجظع  بػد ذلً بػدة طىىاث 

ظلواث الجىزحُت بسهامج ًلىم بجمؼ االإػلىماث االإخػللت بالأمً اللىمي اهدؼفذ ال 5100ففي مازض 

  .(00)في الؼبياث الدولُت الجىزحُت و االإىظماث االإالُت و ختى اللواع الخاؾ

 : سوسا و كيرغيزسخان.3.6

طلظلت زالثت مً الهجماث  حاءثبػد خمظت ػهىز فلى مً الـساع بحن زوطُا و حىزحُا 

خُث  ( 5113ًىاًس )الالىتروهُت الىبري كد الخيىمت و البيُت الخدخُت لجمهىزٍت طىفُدُت طابلت  في 

ت    DDOSازىان مً خىادم الاهترهذ السةِظُت في كسغحزطخان  حػسكذ لهجماث  أن واهذ الهجماث كىٍ

بمىاكؼ  لإغلاقبما ًىفي  د الالىترووي داخ  الىٍ خىادم  ئلىخسهت مسوز   ئزحاعل الدولت  فخم و البرً

ذ الري واهذ فُه الخيىمت كةم الاهترهذ  خُث خدر الهجىم في هفع الى ازوطُت مػسوفت بيؼان حس 

ت في  ئلىوؿىٌ الىلاًاث االإخددة  لإنهاءالسوطُت  جلغى غلى كسغحزطخان   و هي   "ماهاض"اللاغدة الجىٍ

ت  ىُتمسهص لىحِظتي زةِس ي ًدغم الػملُاث الػظىسٍ  (04)  أفغاوظخان.في  الأمسٍ

 : .سوسيا و اهشاهيا4.6

 5113راوي السوس ي مؼ اهساهُا  كد بدا في وكذ مبىس مً غام الـساع الظُب ًمىً اللىٌ ئن   

بدأث في  5104طىت  هجصء مً خملت  خسب مػلىماث أوطؼ كد دوٌ الىاجى و الاجداد الأوزوبي  لىً في

سة اللسم  و  فلادًمحر الخسب فػلُا ففي ذلً الػام وكؼ السةِع  بىجحن كساز ًلض ي باطخػادة ػبه حصٍ

هساهُا  و بدأث لسوطُت غلى هىٌ الخدود الىهىُت لأو كمها ئلى زوطُا مً اوهساهُا  و حمػذ اللىاث ا

الخسب السوطُت الاهساهُت خُث جم هرلً ػً الػدًد مً هجماث حجب الخدمت  و اختراق ػبىت 

 (02).الاجـاٌ  هما ججظظذ زوطُا مً خلاٌ الػدًد مً البرامج 

فأهلم كساؿىت االإىالُت لسوطُا طلظلت مً الهجماث الالىتروهُت غلى مدي غدة أًام       

د  5104اطُت الاهساهُت في ماًى لخػوُل الاهخخاباث السة هما غملىا غلى الؤفساج غً زطاةل البرً

ذ  و جأخحر الىدُجت النهاةُت للاهخخاباث  الالىترووي االإختركت بالإكافت ئلى مداولت حغُحر خـف الخـىٍ
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هما أهللذ زوطُا بسامج خبِثت واهذ طخػسق زطمُا بُاهُا ٌػلً فُه االإتر شح الُمُني االإخوسف  

ت في اهساهُا كبل اكل مً  "دًمُترو ًازوغ"  جمذ ئشالت الفاةص الاهخخابي  مً لجىت الاهخخاباث االإسهصٍ

ف  طاغت مً الؤغلاق غلى السغم مً ذلً ذهسث اللىاة الأولى في زوطُا ًازوغ كد فاش و بث السطم االإصٍ

فت  مىحهت ئلى حمهىز مػح ن مً احل مظدؼهدا بمىكؼ اللجىت الاهخخابُت خُث أن هره الىخاةج مصٍ

حن واهىا وزاء الثىزة في  حغرًت السواًت السوطُت التي ادغذ مىر البداًت أن االإخوسفحن الىهىُحن و الىاشٍ

 .(06)اهساهُا  

 

 :.سوسيا و الخىظيماث الإسهابيت4.6

تخملتها الػ (5102طبخمبر  01) في "زوطُا"أهللذ       ت كد الخىظُماث  ظىسٍ الؤزهابُت الخىفحرً

مً الانهُاز ختى لا حظلى  الظىزيخماًت الجِؽ  االإػلىت فيجمثلذ أهدافها السطمُت  التي طىزٍا، و  في

 غً الللاء غلى خظب السواًت السوطُت مإطظاث الدولت 
ً
"داغؽ"، وحبهت الىـسة  جىظُمي، فللا

. وفى مىاحهت ه
ً
 واهدؼازا

ً
را الخابػحن لخىظُم اللاغدة وغحرها مً الخىظُماث الؤزهابُت الأكل هفىذا

، السوس يغلى الداخل  اوػياطهبؼأن حدواه ومدي  الداخلي، جـاغد الجدٌ السوس يالخدخل 

 الظىفُتيالظلبُت للخدخل  رهسي كىء ال فيالػام ججاه هره الخوىة، خاؿت  السأيواخخلفذ اججاهاث 

  أفغاوظخان. في

 في ػظىسي الػام مً الخدخل ال السأيتهدةت مخاوف  فيالسوطُت  خيىمتهرا وكد هجخذ ال     

 الػام لـالح جأًُد هرا اللساز، وذلک مً خلاٌ الخوىاث الخالُت4 السأيحػبئت  فيطىزٍا، وهجخذ 

تطعى وشازة الدفاع السوطُت لإؿداز بُاهاث صخفُت غً الػلمُاث ال - طىزٍا،  في ػظىسٍ

 غً  الفاطبىنووؼسها مً خلاٌ مىكؼ 
ً
، فللا

ً
د تهخابًىمُا غً الػملُاث  جىجحر غلى مىكؼ  ثاحغسٍ

تا ت، کما ًخم  وذلًطىزٍا،  فيالسوطُت  لػظىسٍ بهدف جلدًم مػلىماث مفـلت غً اللسباث الجىٍ

تغسق ملاهؼ فُدًى للػملُاث ا ظلها أفساد  فيٌػِؽ  التيوللظسوف االإػِؼُت غلى الُىجُىب  لػظىسٍ

ادة الؼفاف في السوس يالجِؽ   التيُت وجلدًم اهوباع بأن االإىاهم طىزٍا. وتهدف هره الخوىة ئلى شٍ

  جىحد فيها اللىاث االإظلخت السوطُت آمىت ومدمُت.

تأطلخت ومػداث غ السوس يغلى اطخخدام الجِؽ  الخأهُد - ، مما ًللل ئلى  ظىسٍ
ً
مخلدمت جلىُا

 غً اطدبػاد  في السوس يؿفىف الجِؽ  فيمً خوس الؤؿاباث والخظاةس  هبحر خد 
ً
طىزٍا، فللا

ت ئلى طىزٍا. ئمياهُتاللُادة السوطُت   ئزطاٌ كىاث بسٍ
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 للخأهُد، ئزهابيطِىاء بػمل  فيخادر اطتهداف الواةسة االإدهُت السوطُت  الکسملحنجىظُف  -

هرا  فيالػام  السأي، وهى ما ًدظم مؼ جىحهاث "داغؽ"كسباث اهخلامُت كد  جىحُهغلى كسوزة 

 .الؤهاز

لت ئدازة  أنطبم، ًخضح ومما   فيللخسب السوطُت  لىتروهُتالخغوُت الؤغلامُت الا الکسملحنهسٍ

، السوس يئًجاد مىاكف ئًجابُت وداغمت مً حاهب أغلب فئاث الؼػب  فيطىزٍا ختى الآن، هجخذ 

ت  ت السوطُت خظاةس بؼسٍ هدُجت غملُاتها  جرهس خاؿت أهه لِع مً االإخىكؼ أن جىاحه اللىاث الجىٍ

تالػظى الخغوُت الؤغلامُت للخسب غلى هخاةج اطخولاغاث  فيهرا الىجاح  اوػىعطىزٍا، وكد  يف سٍ

 (17)الػام السوطُت. السأيكامذ بها بػم مإطظاث كُاض  التيالػام  السأي

 

 : خاجمت

ئن الخسب كد اجخرث ػىلا حدًدا في الػـس الخالي ألا وهي خسب االإػلىماجُت خُث جم ئًجاد  

ػيل حدًد مً أػياٌ الخسوب ألا وهى الخسوب الهجُىت للدلالت غلى الخسوب التي حظخػمل في الخسب 

خػدد الالىتروهُت ئلى حاهب الخسب الخللُدًت فالخسب الظُبراهُت بمثابت مىمل للخسب الخللُدًت فخ

أغساق هره الخسوب منها الخجظع و وؼس الدغاًت بالإكافت ئلى ئخدار خلل في البيُت الخدخُت وكد 

ذلً ختى ٌظهل اخخلاٌ هرا البلد باللىة ىض ى و ًـل مداها ئلى الخأزحر الجظدي و ئخدار الف

مً هرا ًدٌ غلى أن هما شادث زكمىه اللواغاث الػامت شاد خوس هره الخسوب فاهه و  الخللُدًت

ذلً مً خلاٌ أهظمت الخماًت ومً الخىؿُاث التي اخخُاهاث الدوٌ في هرا االإجاٌ و  الىاحب اخر

 : ًمىً الخسوج بها

يُت وهىُت  في مجاٌ أهظمت الخماًت و جىىىلىحُاث الؤغلام الآلي وذلً مً  0 س كواغاث جيىٍ جوىٍ

 .خلاٌ جبني خبراث وهىُت في هرا االإجاٌ

 .في هرا االإجاٌ جبني طُاطاث غاالإُت زاةدة 5

التي مً ػانها طً كىاهحن دولُت لإداهت ئكلُمُت وغاالإُت و الػمل غلى ئوؼاء مىظماث وهىُت و  0

 .هره الخسوب وىن أن جأزحرها هبحر حدا

 .غلد ملخلُاث غلمُت هادفت جدذ هرا االإجاٌ 4

 

 :الهىامش
 .7 صفحت، وكىدها خسائشها  أدواتهاالحشب السيبراهيت ، محمذ سعذ محمىد  01



 الإستراتيجيت الروسيت في الحرب السيبرانيت: 

 280-08ص  ص                                                                                        السيبراني الروسي مع بعض الدول قراءة في نموذج الصراع 

 

                                      0803 ديسمبر      80 العدد  80 المجلد                                    انونيةــــــــات القــــــــدراسلان لـــــــــمجلة البيب  
999 

المجلت الجضائشيت للامً و  ، الحشب السيبراهيت في العصش الشكمي حشوب ما بعذ هلاوصفيدش ، صييب شىىف 02

 .91صفحت ،  2020حىيليت ،  2العذد، 9المجلذ  ،الخىميت
03 Michael Robinson, cyber warfare issues and challenges,  computer and security , 70/94, 2015 

page  
 98صفحت  ، مشحع سابم ،صييب شىىف   04
 warfare-security/cyber-https://www.imperva.com/learn/applicationملاٌ ميشىس على المىكع الخالي   05

 01/11/2022جم الاظلاع بخاسيخ 
اسخخذام سوسيا لللىة السيبراهيت في اداسة جفاعلاتها الذوليت ، مجلت وليت الاكخصاد و العلىم اماوي عصام ،  06

على المىكع  2022،اهخىبش  4،العذد  22السياسيت ، حامعت اللاهشة ، المجلذ 

https://jpsa.journals.ekb.eg/article 

  .اماوي عصام ، هفس المشحع 11 
جم الاظلاع بخاسيخ  /http://government.ru/en/department/113عً مىكع الشسمي للحىىمت الشوسيت    08

02/11/2022 
كاض ي هشام ، الامً السبيراوي في الالفيت الثالثت  التهذًذاث الخحذًاث سبل المىاحهت ، الملخلى الافتراض ي  09

 .15الذولي الاوٌ ، داس كاض ي لليشش و الترحمت ، صفحت  السبيراوي
10   ANDREW F. KREPINEVICH  , CYBER WARFARE A NUCLEAR OPTION , CENTER FOR STRATEGIC 

AND BUGETARY ASSESSMENTS ,  2012 PAGE 51/52 
  16كاض ي هشام ،مشحع سابم ، صفحت  11
12 ANDREW F. KREPINEVICH , Op.Cit , PADE 54   
  17كاض ي هشام ، مشحع سابم  ، صفحت  13
14  ANDREW F. KREPINEVICH , Op.Cit  ,PAGE  56 
  18كاض ي هشام ، مشحع سابم  ، صفحت  15
على صياد فخحي ، سؤيت استراجيجيت العملياث السيبراهيت الاوسومخىسعيت و ممهذاث الجيىسبيراهيت الشوسيت   16

، صفحت   2019،السىت السابعت ، سبيع  30وسو سوس ي ، مجلت حمىسابي ، العذد سؤيت في الاشدبان السبيراوي الا 

13. 
 .اماوي عصام ، مشحع سابم 17

 

https://www.imperva.com/learn/application-security/cyber-warfare%20تم%20الاطلاع%20بتاريخ%2001/11/2022
https://www.imperva.com/learn/application-security/cyber-warfare%20تم%20الاطلاع%20بتاريخ%2001/11/2022
https://jpsa.journals.ekb.eg/article_200069.html?fbclid=IwAR2MZWLFvhkKu0wjk8mFH6ajRdEClT6srKoIvEHMvggNp-_flD0I8K5cdgo
https://jpsa.journals.ekb.eg/article_200069.html?fbclid=IwAR2MZWLFvhkKu0wjk8mFH6ajRdEClT6srKoIvEHMvggNp-_flD0I8K5cdgo
http://government.ru/en/department/113/

