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 ملخظ: 

مؿدددددددداامحي  ددددددددي ث ليدددددددد  الصدددددددد ر ة  مددددددددا ا للومدددددددداج   لددددددددا جؿددددددددليؽ الظددددددددو  خددددددددول ل ئتهددددددددضد اددددددددظ  الضعاؾددددددددة 

ثصدددال  دددي ا صدددغد  دددي ؾدددحسضام  ؾددداة  ثكنولوحيدددا ا للومدددات   الإئكتر نيدددة مؾددديما مدددم مدددغ ػ الغقمندددة   مدددض  لالإ

لكتر نيدة مدا ا للومداج   دي خمايدة الصد ر ة الإمدغاػ مااندة الا ئخض طاثدي،   جؿدحمض ادظ  الضعاؾدة تاميمهدا مدا زدلال 

نـمدددة مدددا  ددد  ؾ كلدددا ا للومدددات   لحادددؼ    ل ثسددداط مسحلدددا الحدددضام ر الغاميدددة ل خ ددداامدددام المهضيدددضات ا سحل دددة مت

لددا ئ  كليددي ثوةددلد الضعاؾددة ،   زاعحدديتكمليددة قغةددنة قددض ثدددضذ مصدد ة غ ددر قانونيددة ؾددوا ا مددا صازدد  القؼدداق 

كثدددر تلكتر نيدددة مدددا ا للومددداج  محدددو غ  لمدددا  اندددد الصددد ر ة الإن اندددالا كلاقدددة ثاامليدددة ثامدددم مياهمدددا  المدددا  دددان ل ت

لدددا ا ؿدددحو  ا ؼلددددوب   لكندددي لبندددة تؾاؾدددية جؿددداا   ددددي ئاةدددغ جشددداض ثؼدددوعا لاؿدددد يا قدددض م يغ دددا  لاليدددة،   ص لدددة الجؼ 

 لكتر لا .ثغقية اللم  ا صغ ي الإ

 ثصال.  لكتر نية؛ ثكنولوحيا ا للومات   الإما ا للوماج ؛ الص ر ة الإل  اليلمات المفحاخية:

 JEL:G21 ،E59 ،O32ثطييف 
Abstract:  

This study aims to shed light on information security and its contribution to 

activating electronic banking, especially with the emergence of digitization and the extent 

to which the means of information and communication technology are used in the bank 

itself. By taking various measures aimed at preserving information, devices and systems 

from every piracy process that may occur illegally, whether from inside or outside the 

sector. 

Accordingly, the study concluded that there is an integrative relationship that brings 

them together, the more information security is available, the more effective the 

electronic banking, and the state of Algeria is witnessing a relative development that may 

not rise to the required level, but it is a basic building block that contributes to the 

promotion of electronic banking. 

Keywords:information security; electronic banking; Information and communication 

technology 

Jel Classification Codes:   G21,E59,O32  
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 . ملدمة: 1

لقض تثاح الحؼوع ا ظا  الظي شاض  قؼاق الحكنولوحيا ا الية الكث ر ما ال غص تمام ا صاعد 

لا مغ ػ ئلحدؿ ن مؿحو  الخضمات ا قضمة لللملا  ما زلال قنوات حضيض    مبحكغ ، مما تص  

  تاةؼضمد اظ  ا صاعد ما شا   الحكنولوحية لا خ ز الوحوص لكا ؾغكان مئلكتر نية ا صاعد الإ

ثساط الحضام ر ئةبذ ما الظغ عي البدث كا الخلول لاظ  ا شا   ما زلال تالجغاة  ا للوماثية   

الغامية ل خ اؾ كلا ا للومات   لحاؼ    البرمايات  ... ما    كملية قغةنة قض ثدضذ مص ة غ ر 

ما ا للوماج  الظي يلحبر ما م ن ا ؿاة  الاامة التي محو  ر ل  ةؼ ح كلا جؿميحيتقانونية   او ما 

لكتر نية مص ة كامة ما خغكية  اؾلة   ا اال ثؼغح ن ؿاا  ي الآ نة لز ر   ا جشاض  ا لاملات الإ

 عثاينا ػغح الإشاالية الغةيؿية الحالية:ئا صغ ي   ا الي كلا  حي الخصوص،   ما زلال اظا 

 لىتروهية؟مً المػلوماجي في ثفػيل الطيرفة الإهيف ٌساهم ال 

   للإحامة كلا اظا الخؿاؤل ث  ػغح ال غطية الغةيؿية ا حمثلة  ي:

 خماية مللوماتها   لكتر نية ما زلال ثأم ن  ما ا للوماج   ي ث لي  الص ر ة الإيؿاا  ل 

 ؼاق ت  زاعحي. ؾاةؼاا ما  ةول غ ر ا صغح لا  ؾوا   ا ا  صاز  الق تنـممها  

  الهدف مً الدزاسة:

ما ا للوماج    ملغ ة الللاقة لكتر نية   ل لا الحلغد كلا الص ر ة الإئتهضد اظ  الضعاؾة 

 الجؼاةغ . لةؾقاػاا كلا ص  ئليات   ا ياانؼمات   التي ثامم مياهما،   طلك ما زلال كغض ل

 أهمية الدزاسة: 

طوق لما ا للوماج    الظي تةبذ لي ص ع ما   ي ث لي  ثكما تامية الضعاؾة  ي ثنا لاا  و 

ثساط مسحلا الحضام ر الغامية ل خ اؾ كلا ا للومات   امام المهضيضات ا سحل ة مت الص ر ة الإلكتر نية

 .نـمة ما    كملية قغةنة قض ثدضذ مص ة غ ر قانونيةلحاؼ    ل 

 مىهجية الدزاسة: 

ماص كلا ا نهج الوة   الحدليلي لاوني ملاةما للغض ا  ااي  لحدقيق اضد الضعاؾة ث  الإكح

ا حللقة مموطوق الضعاؾة   طلك ما تح  ثاميم ا للومات   الخقاةق ا حللقة ما وطوق  ر  ثدليلاا 

 ر  ثبويبها للوةول ئلا ملغ ة ث صيلية ما وطوق.

 لىتروهية هظمة دفػها و جسائمها الإألىتروهية، الطيرفة الإ .2

 لكتر نية.لكتر نية ياب ت م ثقضي  جلغيا خول الص ر ة الإقب  الحلغد كلا  ؾاة  الض م الإ
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ف الطيرفة الإ 1.2  :لىتروهيةجػسٍ

ثصال تي ما زلال ؾحلمال ثكنولوحيات ا للومات   الإاهي ثقضي  الخضمات ا صغ ية م

مد   الخاؾب الصخص  هي لية   الشباات الخاةة   الااثا النقال   الثانترنيد   ا وػكات لالإ 

ق    ت   تيام لؾبوق   بؿغكة  اةقة   محال ة  ؾاكة   24ثخيذ الخضمة ا صغ ية كا بلض   زلال 

 (145، ة دة 2010)موكا ية   ػ يحة،    ا صغد.  لحقا  ماالا  م ن اللمي ئمض ن 

ف   2.2  لىتروهيةهظمة الدفؼ الإأجػسٍ

بها ما القيام بلمليات الض م ا باشغ كا بلض كبر نها الوؾيلة التي ثمكا ةاختجلغد كلا 

 ثصامت.الشباات اللمومية للإ

  البيانات   يمكا تلكتر نيا مضم ما  عق الكشا ئنها تنـمة الض م التي ثح  تجلغد كلا 

 البنا  الخاص. لكتر نيا كبر خؿاميئ  القيام محدوي  النقوص تلكتر نيا ئالصخص ما مداؾبة  واث ر  

 (141، ة دة 2017  زا ي، )كغيو  

 لىتروهيةهظمة الدفؼ الإأأهواع   3.2

لكتر نيددددة   شدددداام ثددددحلا م   محؼلبددددات الحادددداع  الإتثسددددظت ئ لكتر نيددددة   جلددددضصت  ؾدددداة  الددددض م الإ

نترنيدد    اندد مدضايمها مـادوع البؼاقدات البنكيدة   التدي ػدوعت  يمدا كظلك ػبيلة ا لاملات كبر شبكة الإ 

لكتر نيدددة كمدددا ؿادددغت  ؾددداة  لدددا البؼاقدددة طات الخليدددة الإئت الشدددغيؽ ا طناػي ددد ي بلدددض مدددا البؼاقدددات طا

 (143-141، الص دات 2017)كغيو    زا ي،  ث صيلاا:لكتر نية تزغ     يما يلي ئص م 

  :البعاكات البىىية 

نها مؼاقات ملاؾخيكية   مطناػيؿية يصضعاا البنك لصالح تجلغد البؼاقات البنكية كلا 

ؾ  الجاة ا صضع  لاا شلاعاا   ثوقيم ئما خملا  للنقوص، شالاا مؿحؼيلي ثدم   كملاةي مضم 

نمها  ةلاخيمها، ئعق  خؿامي   ثاعيش  ؾ  خاملاا  ئخاملاا   بشا  ماعػ كلا  حي الخصوص عقماا   

 ي شغا  الؿلم    (  ATMلي)ت الصغاد الآجؿحسضم اظ  البؼاقات  ي السخب النقضي ما الآ 

ق   ي تكبر ما لمان   ثال ة تجلؼ  لخاملاا قضعا كب را ما ا غ نة  ي الؿضاص   قضع الخضمات خيث 

 كبر  ي ئثمام الخؿويات ا الية.تئثمام اللمليات   بؿغكة 

  :هي كباع  كا مؼاقة ملاؾخيكية طات حج  قياس ي ثدحوي كلا شغاةذ   البعاكات الرهية

ؼاقة ثسؼينية للبيانات ث وق مكث ر ثلك التي للظاكغ  جلم  مواؾؼة ميكغ  كمبيوثغ يؼ صاا مب

كلا ماها ثال ة   ثقضم اظ  تجؿحوكبها البؼاقات طات الشغاةؽ ا مطنؼة ما قام   هي 
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البؼاقات اللضيض ما الخضمات لللمي  مث  البيانات الصخصية لخاملاا   كظا مللومات كا 

 ،لي   ي تحاؼ  الصغاد الآتؾحسضام البؼاقة  ي الخاؾوب الصخص ي اخؿاماثي ا صغ ية   م

ثصال نؼلاقا ما خؿامي  هي م جلحمض كلا الإئيمكا لللمي  شخاها ممبلغ مل ن ما النقوص 

ما خاؾوب ا صغد ا صضع لاا م  جلحبر ممثامة كمبيوثغ محنق    ثمث  خماية كالية طض 

ت الحااعية ؾحسضام كما ثخيذ لأحاؼ  قغا   البؼاقات التي ثوطم ما دلا التز يغ   ؾو  الإ 

 الحضقيق  ي ث اةي  الخؿامات ا الية لصاخبها.  

 لىتروهية: الىلود الإ 

لكتر لا  لقيمة نقضية كلا  ؾيلة ثقنية يؿحسضم ئنها:" مسؼن أكغ اا البنك ا غكؼي ل عب  م

لا  حوص خؿاب منا  ئمصوع  شاتلة للقيام ممض وكات  حلاضيا ما غ ر ما تةضعاا ص ن الخاحة 

 صا  مدمولة مض وكة مؿبقا".أ  الص قة   جؿحسضم كحغائكنض 

 لىتروهية:المدافظ الإ 

لا ؾلؿلة عقمية   ثسؼن كلا القغص الثامد  ي ئلكتر نية ثقوم محدوي  النقض ا دا ف الإ

نترنيد   ملـ  الخقاةب ؾحسضام النقوص  ي ا لاملات التي ثح  كلا شبكة الإ ئتماكا اللم  ل خض ما 

لكتر لا  كلا البؼاقات الظكية التي ثحمكا ما ص م تي مبلغ ما محسؼيا النقض الإلكتر نية ثقوم الإ

 لكتر نية  ي تي ماان.الخقيبة الإ

 لىتروهية: الشييات الإ 

لا ا سخوب ئمغ مالض م ما الؿاخب تلكتر نية مث  الشياات الحقليضية ثحظما الشياات الإ

لكتر نيا،   بلباع  تزغ  ئنها ثغؾ  تنية ثسحلا  ي لكتر ن الإتلا ا ؿح يض غ ر ئكليي لض م مبلغ مل ن 

لكتر نية مورقة   مإقحة يغؾلاا مصضع الشيك ليلحمض    يقضمي للبنك ئلكتر لا  او عؾالة الشيك الإ

لا خؿاب خام  الشيك ليح  ئنترنيد ليقوم اظا لز ر محدوي  قيمة الشيك ا الية الظي يلم  كبر الإ 

ني ث  ةغد الشيك تلا مؿحل  الشيك لياون صليلا كلا ئلكتر نيا ئثي كاصئلطا  الشيك   ئبلض طلك 

 ني قض ث   للا ثدوي  ا بلغ لخؿامي.تلكتر نيا ما ئن يحاكض ت للا   يمكا  ؿل  الشيك 

 لا جؿاي  ا ض وكات   الخؿويات م ن ئيهضد اظا النـام لىتروهية: الحدوٍلات المالية الإ

ط يخيذ ئ ظ  لللملا  تاعد ا دلية قضع  ثقضي  زضمات ا صاعد   يك   اظا النـام للمص
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لاا ئماانية الخؿوية ال وعية ما ص م   ثلق  لموال كبر خؿاماتها الجاعية لض  ا صاعد 

 ا غكؼية   كظا ثو  ر ص م  وعي للملائها.

 لىتروهيةالجسائم المػلوماثية في الطيرفة الإ  4.2

كبر الجغاة  ا للوماثية التي ثسلا زؿاةغ اامة  ي تا جلض حغيمتي القغةنة   غؿي  لموال م

 القؼاق ا صغ ي.

  :مة اللسضىة  جسٍ

لا ملغ ة لعقام ئةحمانية البنكية   طلك كا ػغيق الحوة    يقصض بها ثؼ يغ مؼاقات الإ 

كخشا اا محقنيات مسحل ة كؿغقة ا للومات التي يدويها اللق  ئالؿغية لاظ  البؼاقات   التي يح  

 طناػي  ي لاظ  البؼاقات ما ػغد اللامل ن مال ناصق   ا دلات لخـة تصا  ا ؿمهلك ن لاظ  ا

  قغا   ا للومات التي ثحظماها اللق  ا طناػ  ي مواؾؼة تحاؼ    آمت تؾمهلاكا  ئالبؼاقات ل واث ر 

   للكحامة   الؼبم.للقغا     نق  اظ  ا للومات   ػبلاا  ي مؼاقات ميظا   اعغة مواؾؼة آمت   تحاؼ 

لا تحاؼ    تنـمة الخؿاب ئلا الؿغقة ما زلال الضزول غ ر ا شغ ق ئن اظ  النقوص ملغطة تكما 

 الصخص ي ا د وؿة كلا حااػ الكمبيوثغ كا ػغيق ما يلغد محقنية  ك الخش  ر غ ر ا شغ ق.

  :ٌمة ثبيض الموا  جسٍ

نخشاع كمليات غؿي  لموال كبر ئية لقض ؾاامد لؾاليب الحكنولوحية بشا  كب ر  ي كمل

 البنولا   يمكا طكغ اا  اظ  لؾاليب  يمايلي:

 ؛لكتر نيةالخضمات ا صغ ية الإ 

  نااػ بلع نما جلحبر  ؾيؽ ل ئنترنيد: اظ  لز ر  م ثقوم مض ع البنولا الحقليضية   منولا الإ

غ ليح  ثدوي  مباشغ  صعاج اللمي  للغق  الؿغي  ي الكمبيوثئاللمليات ا الية كا ػغيق 

 ؛لموال بؿغكة  اةقة

   مغػاا: تلكتر نية ماممها ثدوي  لموال م ن البنولا اللا ية   ئؿاوع تنـمة ثدوي

swift/chips 

م يللد  الطدغض مدا كمليدة الحدويد   البندك ا صدغح  قدوم البندك مخن يدظ الحدويد   ي  قا لنـام ؾوي د 

ن الحددويلات اؾدحسضام   كليدي  دا غدغض اللميد  مدا ادظا الإ او  خض  الظي يقم كليدي  احدب الحددغي كد
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ط ثقحصددغ كلددا طكددغ كبدداع  ئؾدد  اللميدد  ا نشددأ ئالصدداصع  مددا البنددولا لحن يددة غالبددا مددا ثاددون زياليددة مددا 

 (421-419، الص دات 2016)قاع ،  لا كميلك ".ئ ن كميلنا يغغب  ي ثدوي ...ت"

جساميــة المحسططــة بت وٍــس البياهــات و غــات الإ لىتروهيــة و الجمان زعــس الجــسائم الإئو غليــف فــ

ســـــحػمالها للحلىيـــــات إهثـــــر مـــــا ًللـــــم اللعاغـــــات المطـــــسفية غىـــــد أســـــسكة المػلومـــــات ال خطـــــية هـــــو 

مــــً المػلومـــاجي ل ماًــــة و لىتروهيـــة مــــً زـــلاٌ ال المســـحجدل، لهــــرا ٌســـحدني خماًــــة أهظمـــة الــــدفؼ الإ

 سلامة هره الحػاملات.

 لىتروهيةًة الطيرفة الإمً المػلوماجي ل مادوز ال  .3

ثساط القغاعات ا ناؾبة   يمكاها ما ئجشا  ا للومات ا صضع لؾاس ي الظي يخيذ للمنـمات 

ن نوق ا للومات   كميمها   ػغيقة كغطاا جلحبر لؾاؽ  ي نااح كملية ةنم القغاعات تط ئثأصية مااماا 

ية جؿحوحب  طم الظوامؽ اللاػمة ن للمللومات قيمة كالاصاز  ا نـمات ا لاةغ    كليي  

زظاا مالخؿبان او تن ا شالة التي ياب اؾحسضاماا   ثضا لاا    طم الؿب  الك يلة مدياػتها لظا  ل 

 ؾحسضام غ ر ا شغ ق لاا.بلاصاا كا الإ ئثو  ر الخماية اللاػمة للمللومات   

ف بال  1.3  : للوماج  ناضما اما طما الحلاعيا التي تكؼيد لل مً المػلوماجي: الحػسٍ

ؾتراثيايات ثو  ر ئني اللل  الظي يبدث  ي نـغيات   أ اصيمية متما ا للومات ما ػا ية تيلغد 

ما ػا ية ثقنية او  كحضا  كليها،  ما تلاشؼة الإ  الخماية للمللومات ما ا ساػغ التي تهضصاا  

   زؼاع الضازليةت ما ل الوؾاة    لص ات   الإحغا ات اللاػم ثو  راا لظمان خماية ا للوما

ما ا للومات او مد  صعاؾات تن ا،  ما ػا ية قانونية  (189، ة دة 2017)الشمالي،  الخاعحية

ؾحطلال ئ  تكحضا  كليها، ثضام ر خماية ؾغية   ؾلامة مدحو    ثوا غ ا للومات، ماا دة تلاشؼة الإ 

لا    مواعص ا للومات ئش ر تيظا ، كما ي(28، ة دة 2021)ما قاع ،  الجغيمة عثاابئنـماا  ي 

، ة دة 2015)ػيضان   خمو،  النـام.ؾحسضام ئػغاد غ ر مسول لاا تا نـمة ما الؿغقة ما قب  

163) 

ماموكة ما الإحدغا ات   الحدضام ر الوقاةيدة التدي جؿدحلم  ؾدوا   دي ا ادال ال  دي ا  يلغد كلا تني 

كتر نيدددة   الإحدددغا ات القانونيدددة التدددي ثحسدددظ لحد دددي مدددا لالوقدددات  لصددديانة ا للومدددات الخاةدددة مدددالصاع  الإ

، ةدد دة 2020)خمدوصي،  محلمدض.  بشدا  تخدض ذ تي ثدضزلات غ در مشدغ كة ؾدوا  كدا ػغيدق الصدض ة 

95) 
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ني طلك الخق  الظي يهح  مضعاؾة ػغق خماية البيانات ا سؼنة  ي تحاؼ  الخواؾيب   أيلغد م

لا قواكض ئلا الضزول غ ر ا شغ ق ئصضي للمدا مت الغامية ثصامت   الحلحاؼ  ا  خقة   شباات الإ

، 2014)مغباع   قلم ن،  ا للومات.  ثسغيب ثلك ت  جطي ر تلا نق  ئ  ثلك التي ثغم  تالبيانات ا سؼنة 

 (15-14الص دات 

الإجساءات  هف مجموغة مً الػمليات وأمً المػلوماجي بن وػسف ال أفمً زلاٌ ماسبم ًمىً 

وسائعها مً  خماًة مػلوماتها وأهظمتها و ت التي ثحسرها اللعاغات أو المىظمات لحأمين والدوا و

 وضوٌ غير المطسح لهم، سواء لمً هم دازل اللعاع أو زازجف.

)خموصي،  ثحمث   ي:  ما ا للوماج  ما تعبلة كناةغ عةيؿيةيحاون ل : غىاضس المً المػلوماجي  2.3

 (97-96، الص دات 2020

 ٍم يؼلم كليها ما قب   جل ي الحأكض ما تن ا للومات م ثكشا     : ة أو الموثوكيةالسس

 تشخاص غ ر مسول ن مظلك؛

  ل  يح  جلضيلي، ت   الحأكض ما تن مدحو  ا للومات صخيذ   :الحياملية وسلامة المدحوى

 اللبث مي؛

 ة ثوفس المػلومات أو الخدمة:إ ؾحمغاع ئ ا للوماج    ؾحمغاع كم  النـام ئالحأكض ما  سحمسازٍ

ئن مؿحسضم  ثقضي  الخضمة  واقم ا للوماثية،   القضع  كلا الح اك  مم ا للومات،  

 ؾحسضامي لاا، ت  صزولي ئليها؛ئا للومات لا يحلغض ئلا منم 

 :يقصددض مددي طددمان كددضم ئنادداع الصددخص الددظي قددام  غــدإ إهيـاـز الحطــسف المــسثبغ بالمػلومــات  

مدات ت  مواقلادا، تي تندي م يمكدا لأي ػدغد مدا لػدغاد ا شداعكة  دي محصغد ما محصد  ما للو 

لظدددددمان كدددددضم النكدددددغان م مدددددض تن ثحدددددوا غ  كمليدددددة التراؾددددد  ئناددددداع القيدددددام ما لاملدددددة ت  الإحدددددغا ،  

، الصدد دات 2010)مغيددؼق   موقلايدد ي،  بهددا.  القيددام ئماانيددة الحخبددم ا ؿددحمغ للملاملددة التددي يددح 

12-13) 

 لىتروهية و هيفية الحػامل مػهامً المػلوماجي للطيرفة الإتي تهدد ال المساظس ال   3.3

 المساظس الدازلية: 

 :ن ئامددال ا ؿددحسضم للنـددام )موؿددا ا صددغد  ددي اددظ  الخالددة( يشددا  تكبددر ئ لامبـالال المــونفين

  نـدد  ترندا  ثصدمي  الحاا دزات تن ثددضذ تتهضيدض للمدا ا للومداج  صازد  ا صدغد، التدي يمكدا 
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لدا النـدام ئرندا  ئصزالادا ت  ت  الحاميدم للبياندات تزحيداع   الإ ت  زلال كمليات البرماة تات ا للوم

   ددددددي كمليددددددات ثدضيددددددض الصددددددلاخيات للمؿددددددحسضم ن   جشددددددا  اددددددظ  لزؼددددددا  الطالبيددددددة اللـ دددددد  ت

، ةدددد دة 2003)القدؼددددالا ،  ا نـمددددات.ما   ؾددددلامة نـدددد  ا للومددددات  ددددي أللمشددددا   ا حللقددددة مدددد

10) 

 يشددددا  ثدايدددد  بلددددع ا ددددوؿ  ن مددددا صازدددد  ا صددددغد تكبددددا  ماليددددة كب ددددر   لســــسكة:ا الإخحيــــاٌ و

ما ئددددددة مددددددا تعباخاددددددا الؿددددددنوية نخياددددددة الإخحيددددددال الددددددضازلي مدؿددددددب  5ثسؿددددددغ الشددددددغ ات مملددددددضل 

،   يوضدددددح الشددددددا  ا ددددددوالي تنددددددواق  AFCEخحيدددددال ا لحمددددددضيا الددددددد ئخصدددددا ات حمليددددددة ممحد ددددددي الإ 

)امددا ا للومددات  ا صددغ ي.تمددا ا للومددات  ددي القؼدداق خحيدال الضازليددة التددي ثواحددي خاليددا  ددغق الإ 

 (2018 ي القؼاق ا صغ ي ا ساػغ   الحدضيات، 

 خحياٌ الدازلية التي ثواجف خاليا فسق أمً المػلومات في اللعاع المطسفي: أهواع الإ 1الشيل 

 
https://www.ciatec.com   :source 

 لىتروهية مً المػلوماجي للطيرفة الإة الحػامل مؼ المساظس الدازلية التي تهدد ال هيفي 

 :مددددا الخكمدددة  ددددي البضايددددة، ئلاشدددا    ثوريددددق ؾياؾددددات    السياســـات وســــير الإجـــساءات الدازليــــة

ئحدددغا ات  اضددددخة ا لدددال ، ثاددددون ممثامدددة نقؼددددة مغحليدددة مشددددتركة لل غيدددق مأكملددددي.  حدددوص اددددظ  

اللمليدددات  الحناؾددق  دددي ا ماعؾددات   اضددخة لظددمان  حدددوص الحوخيددض  الوردداةق ؾدديماض ػغيقدددة   

 ؛ا لحمض   ي مغخلة الخشطي 

 :يادددب تن ثادددون خمدددلات  خمـــلات ثوغيـــة مســـحمسل خـــوٌ أهميـــة أمـــً المػلومـــات فـــي المطـــازف

الحوكيددة صاةمددة الحددددضيث   موحاددة بشدددا  ص عي لجميددم اللدددامل ن صازدد  ا صدددغد كددأن يدؿدددا 

 ؛صذ لمنية صاز  الشبكةا وؿا الحصغد مم الخوا

 الوؿي يددة  ن ياددون  دددص الخل يددة الجناةيددة  تياددب  الونيفيــة: فدــظ الخلفيــة الجىائيــة و

 ؛ما الخؼوات البضيهية ترنا  مغخلة الحوؿيا  ي تي مصغد

https://www.ciatec.com/
https://www.ciatec.com/
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 :يمكدا القدول تن مغاكدؼ البياندات ينبندي تن ثادون مدميدة  ثدابير المً المادي في مساهص البياهـات

ا مدددددا الادددددواعذ الؼبيليدددددة،   الصدددددضمات الكاغباةيدددددة،   جؿدددددغب ا يدددددا ،   ئلدددددا تقصددددد   خدددددض ممكددددد

 ددد  ادددظا ينـددوي ثددددد مندددض  ئلدد .  … الغػوبددة ا غث لدددة،   صعحدددات الخددغاع  ا غث لدددة،   الخغاةدددق 

 ؛الظوامؽ البيئية  ي مغاكؼ البيانات طما مغنامج تما ا للومات  ي ا صغد لما ا اصي  

 ثن يدظاا   طم طدوامؽ الحصدغيذ مالدضزول ئلدا ا للومدات   داإ:المطادكة و ثفوٍضات الإسحس

 (2018)اما ا للومات  ي القؼاق ا صغ ي ا ساػغ   الحدضيات،  بشا  ص عي. ةيانمها  

 المساظس الخازجية 

 :يقصدددددض مدددددي الخصدددددول كلدددددا مللومدددددات البؼاقدددددة ا صدددددغ ية    لمدددددات ا دددددغ ع  الحطـــــيد الاخحيـــــا ي

 ؛لكتر نيةالخاةة مالخؿامات ا صغ ية الإ

  يـادددددغ الشدددددا  تصندددددا  مدددددا شدددددغكة  اؾبرؾدددددا  مب الغ ؾدددددية ػيددددداص  م خوؿدددددة  دددددي حجددددد   جمدددددات 

 .2017   2015الحصيض الإخحيالي كلا القؼاق ا صغ ي م ن كام  

 خحيا ي غلى اللعاع المطسفي السوس ي: حجم هجمات الحطيد الإ 2الشيل 

 
https://www.ciatec.com   :source 

 :ثاددددض ا صدددداعد  ددددي التددددر يج كبددددر الإنترنددددد خاحددددة متزايددددض  لظددددمان تمددددا  هجمــــات غلــــى الػمــــلاء

ع مدا لاميدة لأن لكا خماية اللمي  لجاداػ  ت  حوالدي ادو كلدا ن دـ القدض ملاملاته  الغقمية  

خالحنددا تهدداح  ال غةؿددة لطددلا، تي حادداػ اللميدد   ددي  تنـمددة القغةددنة ثؼبددق قددانون الطامددة  

 (2018)اما ا للومات  ي القؼاق ا صغ ي ا ساػغ   الحدضيات،  ؛اظ 

 :صاع  نـد  ا للومدات  دا جؿد بي مدا زؿداع  كب در    ثمث  اظ  ثدضيا كب را ل  الجسائم المدوسبة

، 2003)القدؼدددددالا ،  ا دوؾددددبة   هددددي:  م يددددح  الحمي ددددز مدددد ن رلارددددة مؿددددحويات ل جددددغاة بشددددا  كددددا

 (10ة دة 

https://www.ciatec.com/wp-content/uploads/2018/03/KasperskyStats2.jpg
https://www.ciatec.com/wp-content/uploads/2018/03/KasperskyStats2.jpg
https://www.ciatec.com/
https://www.ciatec.com/
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  ن يؿددد ب زؿدددداع  تؾددددحسضام ا قصدددوص الدددظي يمكدددا ؾدددحسضام لجاددداػ الخاؾدددوب   ادددو الإ ؾدددو  الإ

 حاؼثي بشا  منـ ؛  ثسغيب لأ تللمصغد 

  لدددا ئقدددانولا  يددإصي ؾددحسضام غ دددر ا قصددوص بشدددا  غ ددر ؾددحسضام لجاددداػ الخاؾددوب   ادددو الإ ؾددو  الإ

 عثااب حغيمة يلاقب كليها القانون زاةة ماغاة  الخاؾوب؛ئ

 صا  لحن يظ الجغيمة. أالجغاة  التي جؿحسضم  يها الخواؾيب ك 

زتراق نـدام اشدخاص زداعج ا نـمدة يقومدون مدتن ثح  الجغاة  ا دوؾبة ؾوا  ما قبد  ت  يمكا 

صازدد  ا نـمددة يملاددون ةددلاخيات الددضزول  شددخاصتمددا قبدد    تالخاؾددوب )غالبددا مددا زددلال الشددباات( 

 ؾحسضام النـام لض ا م مسحل ة.ئؾا   الا النـام   لكاه  يقومون مئ

  لىتروهيةمً المػلوماجي للطيرفة الإهيفية الحػامل مؼ المساظس الخازجية التي تهدد ال 

 :تددراق يشددا  لمددا ا ديؼد  زددؽ الدض اق ل ل طددض تي ئز المـً المديعــي فـي اللعــاع المطـسفي

ؾددتراثياية لمددا  ددي ا صدداعد   كث ددرا يلحبددر كنصددغا تؾاؾدديا ل  تم ددي،  اددو يشددا  خمايددة  لالددة  

ثدددضعيب ل دددغاص ا لنيددد ن تكثدددر الؼدددغق  لاليدددة  مدددا يادددون الجمدددم مددد ن الحكنولوحيدددا، لمدددا ا ددداصي  

 ؛للحاام  لم ي، مما يسلق ػبقات ص اق محلضص  لخماية مديؽ ا صغد

  ذ بالدزوٌ: ومطادكة المسحسدإ مالنؿبة ل خؿامات ا صغ ية ئن ل لوية هي للمدا  الحطسٍ

لكتر لاددددد  لحصددددد ذ آمدددددا كبدددددر الإنترندددددد يادددددب البدددددض  صاةمدددددا بلمليدددددة ا صددددداصقة للحأكدددددض مدددددا تن الإ

لدددددديـ مقغةددددددا ت  ؾدددددداعق اويددددددة، ثحظددددددما  ا ؿددددددحسضم اددددددو ا ؿددددددحسضم ال ددددددخيذ ا صددددددغح لددددددي  

امدددد  مالطددددا ة ئلددددا ثددددضام ر" تمددددا الؼبقددددات" محلددددضص  اللو  ا صدددداصقة كمومددددا مصدددداصقة  غصيددددة  

(Layered Securityالإطا ية كنضما ثقحض ي الخاحة )؛ 

  المطادكة المحػددل الػوامل(Multi-factor Authentication جلحبر تؾاليب ا صاصقة التدي :)

جلحمدددض كلدددا تكثدددر مدددا كامددد   اخدددض تكثدددر ةدددلامة نـدددغا لصدددلوبة ئزتدددراق مصدددضعيا للمصددداصقة  دددي 

ا ؼبقدددة  مندددا  كلدددا طلدددك،  دددان تؾددداليب ا صددداصقة محلدددضص  اللوامددد  ا صدددممة   ي  الوقددد كينددد

ؾددددد  ئعاصكدددددا تقدددددو  مدددددا ا صددددداصقة القضيمدددددة التدددددي جلحمدددددض كلدددددا  بشددددا  صدددددخيذ تكثدددددر موروقيدددددة  

 لمة ا غ ع  قؽ  ما ا ا  تن ثحسظ ا صاعد الخؼوات اللاػمة لحن يدظ مصداصقة  ا ؿحسضم  

 ؛محلضص  اللوام  آمنة
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  الحص يذإدازل (Patch Management ما الظغ عي  طدم كمليدة ئصاع  الح دخيذ لظدمان :)

ثسددداط الحددددضام ر الوقاةيددددة ا ناؾددددبة طددددض المهضيددددضات ا دحملددددة،   التددددي جشددددم  تنـمددددة الخشددددطي    ئ

 الخددواصم   تحاددؼ  الحوحيددي   تحاددؼ  الخاؾددوب   كمددلا  البريددض الإلكتر لادد    لحاددؼ  ا دمولددة  

 ؛ات لزغ  ا وحوص  صاز  البنية لؾاؾية للشبكةاللضيض ما ا اون

 ممددددا م شددددك  يددددي تن ثددددضعيب   جللددددي  اللمددددلا  اددددو تخددددض الإحددددغا ات  ثثليــــف الػمــــلاء: ثوغيــــة و

ختراػية الظغ عية لخماية ا للومات الؿغية لللملا ،  تز يض اللملا  ماعشداصات كمليدة خدول الإ 

ال الإلكتر لاد ،   غ رادا مدا المهضيدضات التدي قدض خحيدكي ية خماية تن ؿا  ما ؾغقة الاويدة   الإ 

يواحاونها ترنا  ئؾدحلمال الخدضمات ا صدغ ية كبدر الإنترندد يؿداا  بشدا  تؾاسد ي  دي الحس يدا 

 ؛ما ثأر ر الهجمات كلا اللملا  التي طكغنااا ؾامقا

 :ما ا إكض تن اللم  مم تزصات  تمدا ا للومدات  الػمل مؼ أظساف ثالثة لحدسين الضوابغ

ا مصدددداصع زاعحيددددة كؼددددغد رالددددث اددددو ػغيقددددة طكيددددة لحدؿدددد ن ؾدددد ر لكمددددال ؾددددحو غ الوقددددد   مدددد

الجاددض كلدددا  دددغق تمددا ا للومدددات صازددد  ا صددغد  يلؼددد  ال غيدددق  غةددة للترك دددز كلدددا اللمليدددات 

الشدددداملة   ثقددددضي  تكلدددددا مؿددددحويات الخضمدددددة للمصددددغد   كملائهدددددا لكددددا تزدددددظ الخيؼددددة   الخدددددظع 

حيددداع ت ظدددد  الشدددغ ا  ا دحملدددد ن،   طلدددك لأن انددددالا صاةمددددا زئمؿدددألة  احبددددة   طدددغ عية لظددددمان 

)امدددا ا للومدددات  دددي القؼددداق  ممصددداصع زاعحيدددة. ؾدددحلانة خحمدددال لؼيددداص  ا سددداػغ لمنيدددة كندددض الإ ئ

 (2018ا صغ ي ا ساػغ   الحدضيات، 

 نحلددغض  دددي اددظا الصدددضص كلددا ؾددد ي  :لىتروهيـــةفـــي الطــيرفة الإ الســاليا الحلىيــة لمـــً المػلومــات 4.3

 لكتر نية، الجضاع الناعي، الحوقيم الإلكتر لا .ا ثال م الخصغ ئلا الخش  ر، البصمة الإ

  :الخشفير 

يلددغد الخشدد  ر كلددا تنددي :"آليددة يددح  ممقحظددااا ثغحمددة مللومددة م اومددة ئلددا مللومددات غ ددر م اومددة 

، 2018)كددديلام،  .خالمهددا لةددلية"لالادداؽ، تي يمكددا ئعحاكاددا ئلددا كبددر ثؼبيددق مغ ثو ددومت ؾددغية قاملددة للإ

ػدول  كاص  ما يؿخنض جش  ر ملا ما ئلا ةديطة عياطدية ملقدض  جؿد   مالخواعػميدات،   ،  (291ة دة 

مالحدددالي  دددك الخشددد  ر يادددون كبددداع  كدددا ئعحددداق ا لدددا ا شددد غ ئلدددا ايئحدددي  ا  حددداح )  الدددظي يقدددضع مالبدددد(،  

ػغيقدة الخشد  ر هدي ثدويد  ا للومدات ئلدا   دك جشد  ر ،   هي ةوع  كا كملية جش  ر ملا،  لةلية،  

يادون طلددك ماؾدحسضام مددغامج زاةدة للخشدد  ر خيدث ثدددول  ،   امادا مددا قبد  الط ددر عمدوػ يصددلب تعقدام  
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تعقام طما ملاصلدة خؿدامية مليندة، م يمكدا  امادا مدا قبد  الط در ئم  اظ  البرامج ا للومات ئلا عموػ  

ياددغي اللمدد  ممثدد  اددظ  الحقنيددة مددأن  ا للومددات ئلددا ػبيلمهددا  الددغق  الؿددغي لكدداص   محلالا البرنددامج  امدد

جشدددد  ر غ دددددر  ينقؿدددد  الخشددددد  ر ئلددددا جشدددد  ر محمارددددد    يمحلددددك ػغ ددددا ا لاملدددددة البرنددددامج  الخدددداص مالخشددددد  ر  

 .خيث جلحبر اظ  الحقنية ما م ن تكثر الحقنيات تمانا ،محمار 

  :ثلىية الخشفير المحماثل 

  الغمدؼ  دي تؾدحسضام طات ا  حداح الخصويد ي ئية التدي ثقدوم كلدا يؿ   محقنية ا  اثيذ الخصوة

ليددي   ثصدد ح اددظ  الحقنيددة  ددي ئجشدد  ر    ددك الشدد غ  مددايل ي  حددوص م حدداح  اخددض يمحلكددي ا غؾدد    ا غؾدد  

لنـمدة ا طلقدة خيدث ثقدوم كلاقدة مد ن لػدغاد جؿدا  ملغ دة اويدة ا صدضع   كمليدة الحأكدض مدا ا صددضع 

 .لا كلا اظ  الحقنيةكحماص البنو ئ يق  

  :ثلىية الخشفير غير المحماثل 

جؿددد   يحقنيدددة  نهدددا ثدددإما قدددضعا كاليدددا مدددا ا وروقيدددة  ؾدددحلمام  دددي ا صددداعد لأئهدددي الحقنيدددة لكثدددر 

  عمددددددؼيا مسحل دددددد ن ل ل زصويدددددد ي يلغ ددددددي تؾددددددحلمال م حدددددداخ ن ئا  دددددداثيذ اللموميددددددة التددددددي ثغثكددددددؼ كلددددددا 

يا   زدداص   الثددالا  كمددوم  يدددغي ثوػةلددي   ئملاغددي ل جميددم نترنيددد   يبقدد  ؾددغ مؿددحسضم ملدد ن لشددبكة الإ 

 (436، ة دة 2019)مؿلوصي   مؿلوصي،  ما البنك. الظيا يغغبون  ي ثلق  الغؾاة  

 لىتروهية:البطمة الإ 

يمندددم ا سدددغب ن  نددي م تم ئػدددلاق كلددا مدحويدددات الغؾدددالة يمندددم ا حلصصدد ن مدددا الإ عغدد  ان الخشددد  ر  

لددددددا البصددددددمة ئمددددددا انددددددا ؿاددددددغت الخاحددددددة    ر م يظددددددما ؾددددددلامة الغؾددددددالة  ن الخشددددددتمددددددا اللبددددددث بهددددددا تي 

ط ئػميددات ملينددة ثددضاا مددض ال الحمويددي شددحقاقاا   قددا لخوع ئيددة للغؾددالة   هددي مصددمة عقميددة يددح  لكتر نالإ

)ؾلؿدلة ةدط ر ( ثمثد  مل دا  داملا  ثؼبق اظ  الخواعػميات خؿامات عياطية كلا الغؾدالة لحوليدض مصدمة

)مؿدددددددلضا ي    للغؾدددددددالة. لكتر نيدددددددة ضاا البياندددددددات الناثادددددددة مالبصدددددددمة الإثدددددددب دددددددر (     عؾدددددددالة )ؾلؿدددددددلة كت

 (08، ة دة 2011ؾليضي، 

  :الجداز الىازي 

 ؾددحسضام النـددام  ئؾددحسضام للمصددغح لاد   قددؽ   ةدلاخية   خددض ص الإ  كبداع  كددا مغشددخات ثخبددم

زتدددددراق   الإ  مندددددم مددددددا متنهدددددا طات  اكليددددة  دددددي تم ئنحقدددددال البياندددددات لاؿددددد يا ئنهدددددا جلؼدددد  تكلددددا الدددددغغ  مدددددا 

 (32، ة دة 2021)ما قاع ،  الحلضي.
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طلدك  ثحمث   ي تص ات ئلكتر نية تمنية ثمنم الوةدول الط در مؿدموح مدي ئلدا الخاؾدب الصخصد ي،  

 الخواؾديب الصخصدية، ثابدر مدي حميدم كمليدات الدضزول   كا ػغيق ئقامة خاحؼ ي صد  مد ن الشدبكة  

، 2020)خمددوصي،  مددض ن ةدد ة.يحصددض  لجميددم مدددا مت الددضزول  الخدغ ج للمددغ ع كبددر اددظا الجددضاع الددظي

 (99ة دة 

  :الحوكيؼ الإلىترووي 

الحوقيدم الإلكتر لاد  كلدا تندي : "مياندات  2001كغد قانون ل لاؿترال للحوقيلدات الإلكتر نيدة للدام 

جؿددحسضم  ددي شددا  ئلكتر لادد  مضعحددة  ددي عؾددالة ميانددات ت  مظددا ة ئليهددا، ت  مغثبؼددة بهددا منؼقيددا، ياددوػ تن 

 لحلي ن اوية ا وقم كلا ا للومات الواعص   ي عؾالة البيانات".

موا قحددي   لقددض عكددؼ اددظا القددانون كلددا مؿددألح ن تؾاؾدديح ن امددا: جليدد ن اويددة الصددخص ا وقددم،  

كحدضا  كلدا النـدام ا للومداج  كا الحوقيدم الإلكتر لاد  حغيمدة الإ يناغ  كلا ا للومات الواعص   ي ا دغع،  

كحدددضا  كلدددا النـدددام ا للومددداج  لدددي،  ادددظا مالدددضزول ت  الدددظي يحدقدددق مدددا زدددلال الإ  الإلكتر لاددد ،   للحوقيدددم

 (99، ة دة 2020)خموصي،  ا صغح لاما.البقا  غ ر 

 بسثوهولات ال سوات المالية الآمىةSET : 

ا   ؾددلاممها   الحدقددق مددا البيانددات )زصوةدديمهتاددظا البر ثو ددول طددمان الخ دداؾ كلددا الطايددة مددا 

نترنيدد، يؿدحسضم ا الية كبر شبكة م حوخة مثد  الإ  حغا  الخغ اتئرنا  تلا الجاة ا ؼلوبة( ئ ةولاا ما 

   هدي ثدحددوي كلدا عقدد  خامد  البؼاقددة لكتر نيددة  مغمايددات ثدضاا مغمايددات ا د ـدة الإادظا البر ثو دول 

البندددولا ا لحمدددض    خدددض ت حادددون لدددي شدددااص  عقميدددة ةددداصع  كدددا  مدددا الحددداحغ تالشدددااص  الغقميدددة الحابلدددة لدددي، 

خدديذ لادد  ماهمددا الحدقددق مددا يؿددحسضم  دد  مددا خامدد  البؼاقددة   الحدداحغ الشددااص  الغقميددة الحابلددة لددي ممددا ي

ةحمانيددة كدا للحداحغ مشدااض  عقد  البؼاقدة الإ م يم نترنيدد  حدغا  الخغ دات ا اليدة كبدر الإ ئزدغ كندض اويدة الآ 

مصددضع ادددظ   لددائ  الصدديطة ا شدد غ  لاددظا الددغق  ثغؾددرنددا  حلؿددة مغثو ددول الخغ ددات ا اليددة الآمنددة خيددث ت

كمددا  حددغا  الخغكددة ا اليددة مددم الحدداحغ   ثظددما اددظ  الؼغيقددة كددضم كددغض الددغق ئالبؼاقددة للموا قددة كلددا 

 عؾال البيانات.ئ  رناتثمنم تي جلضي  غ ر مغزص مي 

  بسثوهولات العبلات المىيةSSL: 

حادداػيا كبددر شدددبكة  نت   ا للومددات ا شدد غ  مددد البيانددااددو مغنددامج مددي مغ ثو دددول جشدد  ر محسصددص لنقددد   

نترنيدددد مؼغيقدددة آمنددددة مديدددث م يمكدددا تي شددددخص قغا تهدددا غ ددددر ا غؾددد    ا ؿدددحقب     ددددي ن دددـ الوقددددد الإ 

ثاددون قددو  الخشدد  ر  يهددا قويددة   يصددلب  كاددا   يقددوم اددظا البرنددامج مددغبؽ ا حصدد ذ ا وحددوص كلددا خاؾددوب 
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قم ا ددغاص الشددغا  منددي   اددظاػبلا ا ؼ ص)الخدداصم( الخدداص مددا و ا ؿدحسضم )ا شترياا ؿددمهلك( مالخاؾددوب 

طا  ددان خاؾددوب الخددداصم مددؼ ص بهددظ  الحقنيدددة   يقددوم اددظا البرندددامج مخشدد  ر تي مللومددة ةددداصع  مددا طلدددك ئ

عؾدال   مغ ثو دول ؾدحسضام مغ ثو دول الدحدك  مال الا خاؾدوب الخداصم الخداص مدا وقم مئا حص ذ  ةوم 

ن اددظا البرندامج يلمدد  كؼبقدة  ؾددؼية مندة لأ لقددض ؾدميد مالؼبقددة الآ    ip / tcpمدد نترنيدد الدظي يلددغد الإ 

 (09، ة دة 2011)مؿلضا ي   ؾليضي،  الحدك  مالنق .ل ثغبؽ م ن مغ ثو و 

عات الحكنولوحيددة ادظا عاحدم للحؼدو  لكتر نيدة مددا الجدغاة  ا للوماثيدة  لد  جؿدل  تنـمدة الدض م الإ

مددا ا للومداج   ؿداامحي  دي ثدقيددق الؿدغية   لمدان  سحلددا ثب دي ل ةدبذ مددا الظدغ عي ت  الغقمندة، لدظا 

لكتر نيددة    لمددا  ددان ظددمانة لؾاؾددية لنادداح الصدد ر ة الإكحبدداع  الالكتر نيددة ما لدداملات   ا للومددات الإ

 كثر  لالية.تلكتر نية ماج  محو غ  لما  اند الص ر ة الإما ا للو ل 

 المػلومات المطسفيةفي مجاٌ أمً سبة الجصائس  ثج .4

ث اقية شغاكة  ي حان   ئمغام ئلكتر نية  ي الجؼاةغ ث  ما  ي ا لاملات ا الية الإقصض ثدقيق ل 

البرمايات ا حللقة مالص ر ة  الغاةض   ي ماال riagram-ediمام ن ا اموكة ال غلاؿية  2004

 ,cerist, engineeringية ا حمثلة  ي: ) ما ثباصل البيانات ا الية   رلارة مإؾؿات حؼاةغ تلكتر نية   الإ

multimedia magact soft لكتر نية   ؾميد مالجؼاةغ لخضمات الص ر ة الإ( لحنشأ شغكة مسحلؼة

ما ثباصل البيانات ا الية لجميم تحللقة مالبنولا كا بلض   جؿي ر   ثقضم اظ  الشغكة زضمات م

لكتر لا  كلا غغاع الإ تر نية مصيطة ا صغدلكئؾاامد اظ  الشغكة  ي منا  مواقم البنولا خيث 

خضمات ا صغ ية   تنـمة الض م ل  للصغنة الئاةغي   القغض الشلبي الجؼاةغي.. البنك الخاعجي الجؼ 

قتراح اثلبية خاحيات ا إؾؿات ا الية مح  اضد تؾاس ي او ت  تلاشئد اظ  الشغكة ما ، لكتر نيةالإ

 ا  زضماتها.تمحلضص    ما ات كا ػغيق مغمايات مغمايات ثقضم زضم

 لكتر لا ؛ؾحسضام النقض الإئئصاع  الخؼينة، البنولا كا بلض   قتراح خلول ئ 

 لكتر نية   ثؼ يض ػباةاها ما  ثؼوع ثكنولوجي حضيض؛م ن ا باصمت الإأث ؿيؽ   ث 

   ؾح اص  ماها.ها ياون مص ة مؿحمغ  ػوال مض  الإ زضماتثقضي 

د جؿحوحب كلا ا صاعد نترنيميئة الإ  صغ ية   خمايمها  يما ا للومات ا تؾتراثياية ئن ئ

حو  الخماية ل خضمات حغا ات مشضص  ما الخيؼة   الخظع   ا غاقبة لغ م مؿئثساط ئالجؼاةغية 

لكتر نية وامؽ لمنية ا دضص  للنـمة الإلتزام الحام مالظلكتر نية التي ثقضماا   الإا صغ ية الإ

يو غ رقة اللملا   ي الخضمات  ما ا للوماج ة ل صاعد الجؼاةغية مقظياحمام ا اا صغ ية،  

  (177، ة دة 2015)ػيضان   خمو،  لكتر نية التي ثنحهجاا.الإ
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ة التي أشازت إ ى المً المػلوماجي 1.4   : لىتروهيةلىظم الدفؼ الإ الىطوص اللاهوهية الجصائسٍ

تنـمة منك  ت مبلثر  م ن القوان ن ا سحل ة  حا ت النصوص القانونية ا حللقة مأما ا للوما

 ي ؾياق تما ا للومات الإلكتر نية   التي قصض ا شغق الجؼاةغي ما زلالاا الخماية  الجؼاةغ،  

 .القانونية للمللومات الإلكتر نية

 ل قدددددانون تا حللدددددق مالنقدددددض   القدددددغض  03/11مدددددغ ا حظدددددما ا وا قدددددة  دددددي ل  03/15ون يلحبدددددر قدددددان

منددي  69لال ا دداص  لكتر لادد  الخدضيث  ددي القؼدداق ا صددغ ي   يح ددح طلدك مددا زددثظددما الحلامدد  الإحؼاةدغي 

مـً ثدوٍــل أمـواٌ مهمــا :" جػحبـر وســائل الـدفؼ وــل الدوات التـي ثمىـً وــل  ـخظ نديتالتدي ثدنص كلددا 

 (249، ة دة 2017)كغصي،  . و السلوب الحلني المسحػمل"أًىون السىد 

ا حظدددما الجدددغاة   15-04  قدددانون اللقوبدددات مموحدددب القدددانون عقددد  قدددام ا شدددغق الجؼاةدددغي محلدددضي

  ا حظدددددما لقدددددانون اللقوبدددددات 156 -66ا اؾدددددة مأنـمدددددة ا لالجدددددة الآليدددددة للملؼيدددددات، ا دددددحم  للمدددددغ عقددددد  

ثظددددما   ، خيددددث حددددا   دددي اددددظا القددددانون  دددي قؿددددمي الؿددددابم مكدددغع، الددددظي2004ندددو مبر  10الصددداصع محدددداعيش 

،  قددددض كالجددددد اددددظ  ا ددددواص كددددض  حوانددددب محللقددددة 7مكددددغع  394ئلددددا ا دددداص   394رمانيددددة مددددواص مددددا ا دددداص  

جلددضي  ا لؼيددات  ددي النـدددام  ئػالدددة   محسغيددب النـددام ا للومدداج ، الطددظ  دددي النـددام ا للومدداج ، ئصزددال  

 .ا للوماج 

( أشهس إ ى 3ٌػاكا بال بس مً ثلاثة ) "مكغع  قغ  ت لا كلا مايلي: 394خيث نصد ا اص  

م الغش في ولّ أو  100000دج إ ى  50000(، وبغسامة مً 1سىة ) دج ول مً ًدزل أو ًبلى غً ظسٍ

)الجغيض  الغؾمية ل جماوعية . جصء مً مىظومة المػالجة الآلية للمػعيات أو ًداوٌ ذلً"

 (11، ة دة 71الجؼاةغية، اللضص

لة لمددا ا للومدداج  كمددا جلحبددر تنـمددة منددك الجؼاةددغ مددا مدد ن النصددوص القانونيددة التددي ثنا لددد مؿددأ

صيؿدددمبر  28ه ا وا دددق لدددد 1426طي القلدددض  كدددام  26مدددإعر  دددي  07-05نـدددام عقددد   2005خيدددث ةدددضع ؾدددنة 

يهـدف هـرا الىظـاإ إ ـى  : "ا حظما لأما تنـمة الض م، خيث نصدد ا داص  ل لدا مندي كلدا مدا يلدي  ،2005

ف أهظمة الـدفؼ و ، 37ل جماوعيدة الجؼاةغيدة، اللدضص  )الجغيدض  الغؾدمية ".جهـاش المـً الخـاص  هـا جػسٍ

 (23ة دة 

ًحضـــمً أمـــً أهظمـــة الـــدفؼ أمـــً البييـــة  :" قدددغ  ت لدددا مندددي كلدددا مدددا يلدددي لسابػـــة  نصدددد ا ددداص  ا 

)الجغيددددض  الغؾددددمية ل جماوعيددددة الجؼاةغيددددة،  .…".هــــرا أمــــً وســــائل الــــدفؼ الساســــية لهظمــــة الــــدفؼ و

 (24، ة دة 37اللضص 

ثللـى مسـؤولية  :"ما النـام الؿالا الظكغ خيث نصدد 4ا اص   لقض حا ت ال قغ  الثالثة ما  

المشــازهين فـــي هــره الهظمــة، ب ىمــا ٌســهس بىـــً  وضــؼ أجهــصل أمــً أهظمــة الـــدفؼ غلــى غــاثم مســيريها و
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)الجغيددددض  الغؾددددمية ل جماوعيددددة الجؼاةغيددددة،  .أمنهــــا"  الجصائــــس غلــــى الاشــــحغاٌ ال ســــً لهــــره الهظمــــة و

 (24، ة دة 37اللضص 

 15ه ا وا دق لدد 1426طي القلدض  كدام  13ا إعر  دي  06-05ما النـام عق   51  د ا اص كما نص

ًجــــا غلــــى المشــــازهين ان " :كلددددا تندددديم تص ات الددددض  ، يحللددددق ممقاةددددة الصدددداولا   2005صيؿددددمبر ؾددددنة 

ٌســـــحػملوا وـــــل خـــــل مـــــً شـــــأهف أن ًضـــــمً الســـــير ال ســـــً للػمليـــــات، همـــــا ًجـــــا غلـــــ هم غلـــــى وجـــــف 

ة الػمليـــات"إمـــً أجـــل ضـــمان  "Back up" لىجـــدلالخطـــوص وضـــؼ أهظمـــة ا )الجغيدددض   .ســـحمسازٍ

 (29، ة دة 26الغؾمية ل جماوعية الجؼاةغية، اللضص 

 ده ا وا ددق لدد1426عمظددان كددام  10ا ددإعر  ددي  04-05مددا النـددام  60كمددا نصددد كلددا طلددك ا دداص  

الـدفؼ المسـحلجل،  يـرل وًحضمً هظاإ الخسوٍة الإجمالية الفوزٍة للمبـال  الىب 2005تكحوبغ ؾنة  13

ة إ، مـــــً أجـــــل ضـــــمان "Back up"  خيـــــب أوجبـــــد غلـــــى المشـــــازهين وضـــــؼ أهظمـــــة الىجـــــدل ســـــحمسازٍ

 (34، ة دة 02)الجغيض  الغؾمية ل جماوعية الجؼاةغية، اللضص  الػمليات.

ٌســهس غلــى أمــً  ًحىفــل بىــً الجصائــس بالســهس غلــى الســير ال ســً لهظمــة الــدفؼ و أمنهــا وكمددا "

مدددددا ن دددددـ النـدددددام  11طلدددددك ػبقدددددا للمددددداص   "  جســـــليم الوســـــائل الماليـــــة الخســـــوٍة و اضـــــة وأهظمـــــة المل

مَهَمـــة بىـــً الجصائـــس فـــي الحأهـــد مـــً أمـــً مدددا ادددظا النـدددام كدددظلك " 12ت حبدددد ا ددداص   الؿدددالا الدددظكغ،  

محابػة إجساءات ثوفير شسوط المً التي كامد  ها الجهات التي ثطدزها "البىـون"  بعاكات الدفؼ و

محابػة إخطاءات الحدل س و الحعوزات في ميـادًً الحىىولوجيـا التـي كـد ثـؤثس غلـى أمـً  لحجاز وا ، و

 .بعاكات الدفؼ"

 04-09كمددددا ؾدددددا ا شدددددغق الجؼاةدددددغي قانوندددددا زاةددددا مالجغيمدددددة الإلكتر نيدددددة مموحدددددب القدددددانون عقددددد  

للوقايدددة مددددا ا حظدددما للقواكدددض الخاةدددة ، 2009ت ت 05لددددد  ه ا وا دددق 1430شدددلبان كدددام  14 ا دددإعر  دددي

 .ماا دمهما الاثصال   الجغاة  ا حصلة محكنولوحيا الإكلام  

المحطــــــلة  هيئــــــة وظىيــــــة للوكاًــــــة مــــــً الجــــــسائم إوشــــــاءلقددددددض حددددددا   ددددددي  صددددددلي الخددددددامـ كلددددددا "  

، 47)الجغيددددددض  الغؾددددددمية ل جماوعيددددددة الجؼاةغيددددددة، اللددددددضص  ثطــــــاٌ وميافدحــــــف".بحىىولوجيــــــا الإغــــــلاإ والإ

 (08ة دة 

ه 1434مدددغم  14مددإعر  ددي 03-12 للومدداج  صاةمددا نددص نـددام منددك الجؼاةددغ عقدد   ددي ئػدداع لمددا ا  

ماا دمهمدددا  دددي  ثمويددد  الإعاددداب   ا حللدددق مالوقايدددة مدددا ثبيددديع لمدددوال   ،   2012ندددو مبر  28ا وا دددق لدددد 

أو غيـــــر المحػـــــاملون المباشـــــسون  "ًجـــــا أن ًدـــــوش مســـــيرو هظـــــاإ الـــــدفؼ و :كمدددددا يلدددددي 2 قدددددغ   17ا ددددداص  
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ًحػلــــــم المــــــس بالهيئــــــات أو ال ــــــخاص  الػمليــــــات و هخشــــــاف الصبــــــائً وً غلــــــى جهــــــاش   ــــــي إالمباشــــــسٍ

 (27، ة دة 12)الجغيض  الغؾمية ل جماوعية الجؼاةغية، اللضص  ".المسجلين في اللوائم المػدل مسبلا

طي الدجدددددة كددددددام  24مدددددإعر  دددددي  261- 15لقدددددض تةدددددضع عةددددديـ الجماوعيدددددة مغؾدددددوم عةاسدددددد ي عقددددد    

كي يدات ؾد ر الايئدة الوػنيدة للوقايدة  ثنـدي    ، خيدث يددضص جشدكيلة  2015تكحدوبغ  8لد ه ا وا ق 1436

أهـف  :ماا دمها. خيث نصدد ا داص  ل لدا مندي كلدا الاثصال   ما الجغاة  ا حصلة محكنولوحيات الإكلام  

خاضـــة ، المحضـــمً اللواغــد ال 2000أوت 05 المــؤزر فــي 04-00مــً اللـــاهون  13ثعبيلــا لخيـاـإ المـــادل 

ميافدتهــــا، يهــــدف هــــرا المسســــوإ  ثطــــاٌ والإ للوكاًــــة مــــً الجــــسائم المحطــــلة بحىىولوجيــــات الإغــــلاإ و

هيفيـات سـير الهيئـة الوظىيـة للوكاًـة مـً الجـسائم المحطـلة بحىىولوجيـات  ثىظـيم و ثددًد جشـىيلة و

لجؼاةغيدة، اللدضص )الجغيدض  الغؾدمية ل جماوعيدة ا ميافدتها التي ثدنى في ضلا الـىظ الهيئـة. الإغلاإ و

 (16، ة دة 53

 برايدددغ ؾدددنة  1ه ا وا دددق ل 1436عبيدددم الثدددالا  كدددام  11ا دددإعر  دددي  04-15 دددي ئػددداع القدددانون عقددد    

الؿدددددالا الدددددظكغ، لددددد   الحصدددددضيق الإلكتدددددر ن ن الدددددظي يددددددضص القواكدددددض اللامدددددة ا حللقدددددة مدددددالحوقيم   2015

التددي  منددي   30 ، لكددا مددا زددلال ا دداص  يحظددما مدداص  ةددغيدة ثددنص كلددا لمددا ا للومدداج  مصددغيذ اللبدداع 

إجـساء وـل ماهدا كلدا " 13خيث نصد النقؼة  ،قحصاصية للحصضيق الإلكتر لا ثنص كلا ماام الؿلؼة الإ

هيفيــات ثأدًــة  دفتــر الشــسوط الــري ًدــدد شــسوط و اكبــة ظبلــا لسياســة الحطــدًم الإلىترووــي، وس م

 (11، ة دة 60وعية الجؼاةغية، اللضص )الجغيض  الغؾمية ل جما زدمات الحطدًم الإلىترووي".

،   2018مدددايو  10ه ا وا دددق لدددد 1439شدددلبان كدددام  24ا دددإعر  دددي 04-18لقدددض حدددا  القدددانون عقددد    

منددددي:"  4خيدددث حددددا   دددي ا ددداص    ثصددددامت الإلكتر نيدددة،الإ الدددظي يددددضص القواكدددض اللامددددة ا حللقدددة مالبريدددض  

 :اا زصوةا كلا ما يأج جؿاغ الض لة  ي ئػاع الصلاخيات ا غثبؼة مماام

   ؾحطلال مسحلا الخضمات؛ئ ثؼبيق ملاي ر ئلاشا     ثدضيض 

   ؛ثصامت الإلكتر نيةؾلامة شباات الإ تما 

 الجغيدض  الغؾدمية ل جماوعيدة الجؼاةغيدة،  …".نحـام الخدضمات ا قضمدة ل جمادوع، ئ ؾحمغاعية   ئ(

 (05، ة دة 27اللضص 

ادددددو  نون للحاددددداع  الإلكتر نيدددددة  دددددي الجؼاةدددددغ تم  تيظدددددا ةدددددض ع ت ل قدددددا 2018لقدددددض شددددداضت ؾدددددنة   

  الددددظي خمدددد   ددددي ػياثددددي  2018مددددايو  10ه ا وا ددددق ل 1439شددددلبان كددددام  24ا ددددإعر  ددددي  05-18القددددانون 

خيددث  ،لكتر نيددةلي الؿدداصؽ الددض م  ددي ا لدداملات الإمددواص قانونيددة محللقددة مالحادداع  الإلكتر نيددة،  ددي  صدد

 ض م الإلكتر لادد  يددح  كبددر منصددات ص ددم مسصصددة لاددظا الطددغض،  كلددا تن الدد 02ال قددغ   27نصددد ا دداص  
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 ثسضــــؼ مىطـــات الــــدفؼ الإلىترووـــي الميشــــأل و :"مدددا ن ددددـ القدددانون كلددددا مدددايلي 29لقدددض نصدددد ا دددداص  

 سـحجابتها لمحعلبـات الخشـغيل البينـي وإغلاه، لسكابة بىً الجصائـس لضـمان أ 22المسحغلة ظبلا للمادل 

ة البياهات و ، ةد دة 28)الجغيض  الغؾمية ل جماوعيدة الجؼاةغيدة، اللدضص  ً ثبادلها".أم سلامتها و سسٍ

08) 

 زاثمة: .5

للومدددداج   ددددي مددددا ا يددددي اددددو ثدليدددد  الددددض ع الددددظي يللبددددي ل لئدددددا ل اددددظ  الوعقددددة البدثيددددة الوةددددول ث

 مدددغاػ ئلكتر نيدددة   مدددا ا للومددداج    الصددد ر ة الإلكتر نيدددة مدددا زدددلال الدددغبؽ مددد ن الا خمايدددة تنـمدددة الدددض م الإ

كثدددر تلكتر نيددة مدداج  محددو غ  لمددا  انددد الصدد ر ة الإمدددا ا للو خيددث  لمددا  ددان الا  ،الللاقددة الحاامليددة مياهمددا

مددا ا للومدداج  ؾيظددما الؿددغية   الؿددغكة التددي جلحبددر مددا طددما ا بدداصب الاامددة التددي ن الا  لاليددة،  دداطا لأ 

لكتر نيدة ؾديانب ادا  نددو ا صداعد الإثن الإت ؿاة ادا   ثنميدة ملاملاتهدا كمدا  ثلتزم بهدا ا صداعد  دي تصا 

زلاقيدات ختدرام موؿدا مدا ما صدغد لأ ئا لاملة التي قض ثندحج حدغا  كدضم ا صاعد اللاصية مشالة خؿا 

لكتر نيددة ثددح   يهددا ا لاملددة مدد ن الؼبددون   حادداػ الخاؾددوب ا غبددوغ ن ا صدداعد الإت  طددوامؽ ا انددة  ددون 

ة مدددا ا للومدداج  ادددو الشددغغ لؾاسدد ي لحمحدددم الخضمددة ا صدددغ ين ل اا للومدداج  للمصدددغد، لاددظا  دد مددا وقم

مددددان التددددي جلحبددددر شددددغغ تؾاسدددد ي ؾدددديما ثلددددك ا حللقددددة مالؿددددغية   ل لكتر نيددددة مسصاةصدددداا   محؼلباتهددددا م الإ

 للام  الثقة الظي يلؼػ ما  م  الؼباةا  صاع ا . 

 الىحائج:

  لكتر نية  لالة؛ئدقيق ة ر ة يؿاا   ي ثالجؼاةغية ي ا صاعد ما ا للوماج   ثب ي ل 

   لددا ا ؿددحو  ا ؼلددوب   لكنددي لبنددة تؾاؾددية جؿدداا   ددي ئالجؼاةددغ جشدداض ثؼددوعا لاؿدد يا قددض م يغ ددا

 ؛لكتر لا ثغقية اللم  ا صغ ي الإ

 جؿددحوحب كلدددا ا صددداعد  نترنيددددت ا صدددغ ية   خمايمهددا  دددي ميئددة الإ مدددا ا للومدداتؾددتراثياية ئن ئ

حو  الخمايدددددة لغ دددددم مؿددددد ضص  مدددددا الخيؼدددددة   الخدددددظع   ا غاقبدددددةثسددددداط ئحدددددغا ات مشدددددئالجؼاةغيدددددة  

مدا نـد  الدض م تاا، خيدث ثوحدض ميئدة قانونيدة بشدان لكتر نيدة التدي ثقدضمل خدضمات ا صدغ ية الإ

 .لكتر نيةالجغاة  الإغ ر  ا ية  ي مواحاة  نهاتم ئ

 الحوضيات:

 ت   حاؼ يمدا يحللدق مدالأ يدات الخضيثدة ؾدوا   كلدا تخدضذ الحقن الجؼاةغيدةامية خصول ا صداعد ت

لدددددددة  دددددددي ماددددددددال الهجمدددددددات   القغةددددددددنة ؾدددددددداليب ا حبامج   واحادددددددة تخددددددددضذ الحؼدددددددوعات   ل البدددددددر 
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خددددددضذ ر  لاليددددددة   قددددداصع كلددددددا الحصددددددضي لأ قحنددددددا  حدددددضاع تم ددددددي تكثددددددئلكتر نيدددددة الض ليددددددة، بهددددددضد الإ

 ؾاليب ا حبلة  ي اظا الشأن؛ل 

    ن جلمددد  انها ألاقبددة مسال يهدددا  التددي مددا شدداددا   ملدددؼام ا صدداعد محؼبيقئؾددا القددوان ن لمنيددة

 كلا جلؼيؼ الإحغا ات لمنية   كشا ال اوات لمنية؛

  ما ا للوماج    مواحاة القغةنة؛رات ا صاعد اللا ية  ي ماال ل ؾح اص  ما زبالإ    

  حسصصددددة  ددددي ماددددال مددددا ا للومدددداج   ددددي الجاملددددات الجؼاةغيددددة ا ؾددددحدضاذ ثسصددددص ل ئتاميددددة

قحدددضا ا مالجاملددددات اللا يدددة، بهددددضد زلدددق الاددددواصع اللغبيدددة ا حسصصددددة طات ئومددددات ثقنيدددة ا لل

 ا ؿحو  اللالي  ي اظا ا اال؛

 ئحغا  امدددد جؼاةغيددددةلددددؼام ا صدددداعد الئ( زحبدددداعات الظددددطؽstress testingلحدضيددددض حجدددد  ل ) ردددداع

 .لكتر نيةليات قغةنة ثحلغض لاا تنـممها الإية كمتا ترثبة كلا نااح 

 المساجؼ:

  يندددددايغ  15ه ا وا دددددق ل 1426ط  الدجدددددة  15(. 02الجغيدددددض  الغؾدددددمية ل جماوعيدددددة الجؼاةغيدددددة. )اللدددددضص

 م.2006ؾنة 

  برايدددغ  27ه ا وا دددق ل 1434عبيدددم الثدددالا   16(. 12الجغيدددض  الغؾدددمية ل جماوعيدددة الجؼاةغيدددة. )اللدددضص 

 م .2013ؾنة 

  اعيددددد   23ه ا وا دددددق ل 1427الا ل  عبيدددددم 24(. 26الجغيدددددض  الغؾدددددمية ل جماوعيدددددة الجؼاةغيدددددة. )اللدددددضص

 م.2006ؾنة 

  مدددايو ؾدددنة  13ه ا وا دددق ل 1439شدددلبان  27(. 27الجغيددض  الغؾدددمية ل جماوعيدددة الجؼاةغيدددة. )اللددضص

 م.2018

  مدددايو ؾدددنة  16ه ا وا دددق ل 1439شدددلبان  30(. 28الجغيددض  الغؾدددمية ل جماوعيدددة الجؼاةغيدددة. )اللددضص

 م .2018

 يونيددو  04ه ا وا ددق ل 1427حمدداص  ا لددا  08(. 37لجؼاةغيددة. )اللددضص الجغيددض  الغؾددمية ل جماوعيددة ا

 م.2006ؾنة 

  غشدد ؾدنة  16ه ا وا دق ل 1430شدلبان  25(. 47الجغيض  الغؾمية ل جماوعية الجؼاةغيدة. )اللدضص

 م.2009

  اكحدددوبغ  08ه ا وا ددق ل 1436طي الدجددة  24(. 53الجغيددض  الغؾددمية ل جماوعيددة الجؼاةغيددة. )اللددضص

 م .2015ؾنة 
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  برايدددغ  10ه ا وا دددق ل 1436عبيدددم الثدددالا   20(. 60الجغيدددض  الغؾدددمية ل جماوعيدددة الجؼاةغيدددة. )اللدددضص 

 م .2015ؾنة 

 نددو مبر ؾددنة 10ه ا وا ددق ل 1425عمظددلا  27(. 71الجغيددض  الغؾددمية ل جماوعيددة الجؼاةغيددة. )اللددضص

 م. 2004

 ( .ؾدددددددياثيك. ثددددددداعيش 2018امغيددددددد    04امدددددددا ا للومدددددددات  دددددددي القؼددددددداق ا صدددددددغ ي ا سددددددداػغ   الحددددددددضيات .)

 https://www.ciatec.com، ما ؾياثيك: 2021  12 29الاؾترصاص 

 ( .امددددا   ؾدددددغية ا للومددددات   ارغادددددا  ددددي لصا  ا صدددددغ ي: صعاؾدددددة 2017خؿدددد ن كلدددددي قاؾدددد  الشدددددمالي .)

ثؼبيقيدددددة كلدددددا البحدددددولا اللاملدددددة  دددددي لعصن. مالدددددة حاملدددددة القدددددضؽ ا  حوخدددددة للامدددددداذ   الضعاؾدددددات 

 (.04)02الاصاعية   الاقحصاصية، 

 ( .الصددد ر ة الالكتر نيدددة2010عشددديض موكا يدددة،   مدمدددض ةدددالح ػ يحدددة .)-مالدددة -الواقدددم   الحددددضيات .

 (.02)01الاقحصاص الجضيض، 

 ( .ا غكددددددؼ القددددددانولا  للمؿددددددمهلك الالكتر لادددددد . اػغ خددددددة الددددددضكحوعا   ددددددي 2018عشدددددديض  اكؿددددددوم كدددددديلام .)

 الؿياؾية، ث زي  ػ : حاملة مولوص ملمغي. القانون .  لية الخقوق   الللوم

 ( . امدا ا للومدات  دي طدو  الحؼدوع الحق دي   الحكنولددوجي 2003ؾدلمان مدا كلدي مدا  ادا القدؼدالا .)

الخدددضيث  ددددي الشدددباات اللاؾددددلكية النقالددددة. ا دددإثمغ اللل ددددي ل ل خددددول الجواندددب القانونيددددة   لمنيددددة 

الامددداعات اللغبيدددة –مغكدددؼ البددددوذ   الضعاؾدددات، صبددد   لللمليدددات الالكتر نيدددة. ا اصيميدددة شدددغػة صبددد ،

 2003ا غي    28-26ا حدض . ثاعيش الاؾترصاص 

 ( . اؾدددتراثياية ثدقيدددق الامدددا ا للومددداج  ل خاومدددة الالكتر نيدددة  دددي 2021كاتشدددة مصدددؼ   مدددا قددداع .)

 ا ض للنشغ.. صاع ع 02الجؼاةغ. ا إثمغ الض لي الشام  للقظايا النـغية   ؾب  ملالجمها اللملية. 

 ( .مددددددددددضصات   محؼلبدددددددددات خمايدددددددددة الانـمدددددددددة 2019كبدددددددددض الاددددددددداصي مؿدددددددددلوصي ،   ز دددددددددر  مؿدددددددددلوصي .)

 (.01)10ا للوماثية  ي ا صغد. مالة الاقحصاص الجضيض، 

 ( .الامدددا ا للومددداج   ددي ؿددد  الحاددداع  الالكتر نيددة2010كددضمان مغيدددؼق،   كمددداص موقلايدد ي .)- اشددداع  الدددا

 (.02)01الاقحصاص الجضيض، . مالة -خالتي ثولاـ   الجؼاةغ

 ( .الامدددا ا للومددداج   دددي الجؼاةدددغ مددد ن الحؼدددوعات الحكنولوحيدددة   طدددلا البيئدددة 2020 غيدددض  خمدددوصي .)

 (.41الغقمية ا اال ا صغ ي نموطحا "صعاؾة قانونية". مالة حي  الامداذ القانونية ا لمقة)

 ( .اقدددم  ؾددداة    تنـمدددة الدددض م2017مددداص كغيدددو ،   مدمدددض زدددا ي  .)   الالكتر نيدددة  دددي النـدددام البناددد

 (.04)02الجؼاةغي. مالة الضعاؾات الاقحصاصية ا لاةغ ، 
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 ( . الجغيمدددددة ا للوماثيدددددة  دددددي القؼددددداق البناددددد    تؾددددداليب ماا دمهدددددا ئشددددداع  لخالددددددة 2016مدددددلالا قددددداع .)

 (.04)30الجؼاةغ. مالة حاملة الام ر كبض القاصع للللوم الاؾلامية، 

 ( .الش2017ن يلة كغصي .) ،(.02)10يك الالكتر لا . مالة الللوم الاححماكية   الالاؿانية 

 ( .ص ع الامددا ا للومددداج   ددي ث ليددد  لاشدداغ الصددد ر ة 2014نددوع الدددضيا مغبدداع،   مدمدددض اشددام قلمددد ن .)

 (.01)02الالكتر نية. مالة الاقحصاص   الحنمية، 

 ( .ؾدددداة  الددددض م الالكتر نيددددة. ا 2011يوؾدددا مؿددددلضا ي،   حميلددددة ؾددددليضي  .) :لحقدددد  الددددض لي الغابددددم

كددغض -كصددغنة نـددام الددض م  ددي البنددولا الجؼاةغيددة   اشدداالية اكحمدداص الحادداع  الالكتر نيددة  ددي الجؼاةددغ

 2011ا غي    27-26. ا غكؼ الجامعي زميـ مليانة. ثاعيش الاؾترصاص -ثااعب ص لية
 


