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  مشكلات التفتيش الجنائي عن المعلومات في الكمبيوتر و الأنترنت
  المركز الجامعي بريكة  محمودي سماح .د

  
  :ملخص

يتطلب البحث عن الدليل في الجريمة المعلوماتيـة ضـرورة التفتـيش عنـه، وعليـه ـدف       
الدراسة إلى محاولة معالجة المشكلات القانونية المتعلقة بالتفتيش عن المعلومات في نظـم  هذه 

  .الكمبيوتر والأنترنت وتأصيلها مع القواعد العامة للتفتيش الجنائي
ــة إلى    ــات   توصــلت الدراس ــن المعلوم ــيش ع ــرد  أن التفت ــت  ينف ــوتر والأنترن في الكمبي

بتقنيات جديدة ومعالم خاصة نظـرا لطبيعتـه وإجراءاتـه الـتي تفرضـها البيئـة المعلوماتيـة،        
  . فعلى المشرع و تماشيا مع التطور التكنولوجي أن يستدركها دائما بموجب نصوص خاصة

Résumé 
La recherche d’une preuve en matière des crimes  informatique (cyber crime) nécessite 

une perquisition. C’est ce que vise cette recherche en tentant de  traiter les problèmes 
juridiques concernant  la recherche de l’information dans les ordinateurs et les  réseaux ainsi 
que  les modalités pour les adapter aux principes généraux de la perquisition criminelle. 

En effet, cette perquisition se caractérise par des techniques spéciales  dues à sa nature 
et aux procédures que nécessite l’environnement informatique. Donc, le législateur doit les 
prendre en considération  par des lois spéciales.   
 

  :مقدمة
ظهـور نـوع جديـد مـن الجـرائم الـذي قـد يرتكـب          الإتصالات عـن بعـد   ترتب على ثورة   

ب عـبر  بالوسائل الإلكترونية الحديثة، و يطلق على هذه الجرائم بـالجرائم المعلوماتيـة الـتي ترتك ـ   
جمـع الأدلـة بشـأا فـإن سـلطة       بط هـذه الجـرائم و  و لأجل ض ـ الكمبيوتر و شبكة الأنترنت،

في إثبات وقائعهـا و إسـنادها    التحقيق تلجأ إلى التفتيش لضبط الأدلة المادية التي قد تساعدها
  .إلى المتهم المنسوب إليه إرتكاا

وقد أثارت هذه المسألة إنتباه رجال الفكر القانوني من واضعي التشريعات الجنائية أومـن  
را لما يـثيره الكمبيـوتر و الأنترنـت مـن مشـكلات قانونيـة فيمـا يخـص         فقهاء القانون الجنائي نظ

المعلومات التي تحتويها ومدى إمكانية الإستفادة منها في الكشف عن الحقيقة التي قـد   طبيعة
  . تتصل ببعض الأفعال الإجرامية

وتأتي أهمية هذه الدراسة في أا محاولة لسد فراغ في هذا النـوع مـن الدراسـات، فهـي     
اكب التطور العلمي و التكنولوجي والحاجة إلى معالجة المشكلات الـتي ظهـرت نتيجـة ذلـك،     تو

كما هي محاولة لمعرفة وتقـدير مـدى تطبيـق النصـوص التقليديـة في القـوانين الجنائيـة علـى         
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و الأنترنت، خصوصـا وأن هـذا الموضـوع يمتـاز      التفتيش و الضبط على نظم الكمبيوتر موضوع
أو الفني، لذا فهو يتطلب جهودا مضـاعفة لإسـتيعابه و فهمـه،     ب التقنيبصعوبة فهم الجان

ومن ثم تطبيق هذه النصوص التقليدية بصورة مباشرة أو تعديلـها أو إضـافة نصـوص جديـدة     
  .لتشمل كل ما تقدم

و مـن هنــا يـثير موضــوع التفتـيش عــن المعلومـات في الكمبيــوتر و الأنترنـت مشــكلات      
لها من خلال هذا البحث في إشكالية أساسية يدور حولها الموضـوع  قانونية متعددة يمكن إجما

  :و نطرحها كالتالي
و الأنترنـت كمحـل   لكمبيـوتر ل) المعلومات و البيانات(الكيانات المعنوية  ما مدى صلاحية

  يرد عليه التفتيش، وما أثر ذلك في القواعد العامة ؟
لمـا يتطلبـه    نظرا ، فالأخيرالتحليلي الوصفي و ولمعالجة موضوع هذه الورقة نتبع المنهج

تحليل مختلف التوجهات التي جاء ا الفقه إنطلاقا من مختلف القوانين الأجنبية مـع الإشـارة   
المتضمن القواعد الخاصة للوقاية مـن   04ـ09:في القانون رقم عند اللزوم لما أورده المشرع الجزائري

أما المنهج الوصـفي يـتم اتباعـه    . ال و مكافحتهاالجرائم المتصلة بتكنولوجيات الإعلام و الإتص
  .بالتقنيات الحديثة المتعلقة من أجل وصف مختلف الظواهر

  :التاليةطالبوللإجابة على الإشكالية المطروحة نقسم البحث إلى الم
  .و الأنترنت مدى إنطباقه على الكمبيوترو  المعلومات عن مفهوم التفتيش: الأول المطلب
  .الطبيعة القانونية للتفتيش عن المعلومات و أثرها في القواعد العامة: الثاني المطلب
  .العناصر التي تكون محلا للتفتيش في الكمبيوتر و الأنترنت: الثالث المطلب
  .منظومة معلوماتية أخرى أو جزء منها فيالتفتيش   :الرابع المطلب

  .و الأنترنت نطباقه على نظم الكمبيوترلتفتيش عن المعلومات و مدى إمفهوم ا :الأول المطلب
يقتضي الحديث عـن مفهـوم التفتـيش عـن المعلومـات الواقـع علـى التقنيـات الحديثـة          

الإحاطة بكل عناصره الإعتماد علـى التعريـف التقليـدي    الأنترنت والمتمثلة في نظم الكمبيوتر و
بقيـة الإجـراءات   لمعرفة خصوصية التفتـيش عـن المعلومـات الـتي تختلـف عـن       للتفتيش وذلك 

  . التحقيقية الأخرى
ن فـإ وإذا كان التفتيش يهدف إلى ضبط الأدلة المادية التي تفيد في الكشف عن الحقيقـة  

وقوعه على الكيان المادي للكمبيوتر لا يثير جدلا فقهيا، إلا أن الأمر على العكـس تمامـا بالنسـبة    
والمعلومات حيـث يـثير وقـوع التفتـيش علـى      للكيان المعنوي لهذه الوسيلة والمتمثل في البيانات 

هذه المكونات جدلا كبيرا في الفقه نظرا لما لها من طبيعة خاصة تخرجهـا مـن مجـال المكونـات     
  .المادية لوسائل التقنية الحديثة
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 ومـن ثمـة الوصـول إلى إعطـاء     ذاتيتهب أولا التطرق لتعريف التفتيش ووعلى ذلك فإنه يج
و المتمثلـة تحديـدا في    التقنيـات الحديثـة  المسـتخدمة بوسـائل   ت تعريف للتفتيش عـن المعلومـا  

مـدى قابليـة خضـوعها لفكـرة التفتـيش، ويـتم       لمعرفـة   وذلـك  الأنترنتالكمبيوتر ودراستنا في 
  :توضيح ذلك من خلال الفرعين التاليين

  عن المعلومات تعريف التفتيش: الفرع الأول
ــه     ــة، إن ــد العام ــق القواع ــيش وف ــف التفت ــة بتعري ــوم بداي ــوص  نق ــالرجوع إلى النص ب

التشريعية الجنائية العربية نجد أا لم تتضمن تعريفـا للتفتـيش و إكتفـت بـالنص علـى أنـه       
  )1(.إجراء من إجراءات التحقيق

ولكن الفقه العربي أورد تعريفات متعددة للتفتـيش كـإجراء تحقيـق، فيعـرف جانـب مـن       
إجراء من إجراءات التحقيق التي ـدف إلى ضـبط أدلـة الجريمـة موضـوع      : "فقه التفتيش بأنهال

  )2(".التحقيق وكل ما يفيد في كشف الحقيقة

هـو البحـث في مسـتودع    : "ولعل أفضل التعريفات تلك التي ترى أن المقصـود بـالتفتيش  
إجراء التحقيق الـذي يهـدف   سر المتهم عن أشياء تفيد في كشف الحقيقة و نسبتها إليه، أو هو 

إلى التوصل إلى أدلة جريمة إرتكبت فعلا، وذلك بالبحث عن الأدلة في مستودع السر سـواء أجـري   
  )3(".على شخص المتهم أو في مترله دون توقف على إرادته

وعلى ضوء ما تقدم من تعريفات حول التفتيش بصفة عامةفإنـه يمكـن إعطـاء تعريـف     
البحـث في مسـتودع سـر المتـهم أو الإطـلاع علـى محـل منحـه         : "نـه للتفتيش عن المعلومات بأ

القانون حماية خاصة، يتمثل هـذا المسـتودع وهـذا المحـل في جهـاز للمعلومـات كـالكمبيوتر أو        
أنظمة للأنترنت، وذلك للبحث عن أشياء مادية أو معنوية تفيـد في كشـف الحقيقـة و نسـبتها     

  ".إلى المتهم

إجراء من إجـراءات التحقيـق تقـوم بـه سـلطة      : "ومات بأنهكما يعرف التفتيش عن المعل
مختصـة لأجــل الــدخول إلى نظــم المعالجــة الآليــة للبيانــات بمــا تشــمله مــن مــدخلات وتخــزين  
ومخرجات لأجل البحث فيها عن أفعال غير مشروعة تكـون مرتكبـة وتشـكل جنايـة أو جنحـة      

  .)4(نسبتها إلى المتهم بإرتكااوالتوصل من خلال ذلك إلى أدلة تفيد في إثبات الجريمة و

                                                             
  .تطرق إلى إجراءات التفتيش دون تحديد أي تعريف له) 27إلى15(الموادعلى سبيل المثال المشرع الجزائري في قانون الإجراءات الجزائية في  -  1
  11:، ص2004التفتيش الجنائي على نظم الحاسوب و الأنترنت، عالم الكتب الحديثة، الأردن: علي حسن محمد الطوالبة -  2
  .278: ، ص1986شرح قانون الإجراءات الجنائية، دار النهضة العربية : فوزية عبد الستار -  3
وما  62: ، ص1994الجوانب الإجرائية للجرائم المعلوماتيةـ دراسة مقارنةـ مكتبة الآلات الحديثة، أسيوط، طبعة: هشام رستم -  4

  .بعدها
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ومن ذلك نستخلص خصائص تفتيش المعلومات من خلال نظم الكمبيوتر و الأنترنـت و الـتي      
  :وهي)1(تميزه عن غيره من إجراءات التحقيق الأخرى،

ـ ينطوي التفتيش على تعرض قانوني لحرية المتهم الشخصية أو لحرمة أسـراره الموجـودة علـى    1
  .ر ذاته أو على برامج خاصة به أو على بريده الإلكتروني عبر شبكة الأنترنتجهاز الكمبيوت

ـ بما أن التفتيش يحوي على قدر من الجبر والإكـراه فإنـه يشـكل قيـدا علـى حرمـة الشـخص و        2
  .أسراره الشخصية

ـ يمتـاز التفتـيش ـذه الصـورة بأنـه وسـيلة للبحـث عـن الأدلـة الماديـة و المعنويـة للجريمـة             3
  .ا بما يفيد الكشف عن الحقيقةوضبطه
  .مدى إنطباق مفهوم التفتيش على الكمبيوتر و الأنترنت: الفرع الثاني

إذا كان التفتيش هو البحث عن الأدلة المادية المتعلقـة بالجريمـة المرتكبـة والـتي تفيـد في      
 كشف الحقيقة فإنه يجب لمعرفة مـدى إنطبـاق هـذا المفهـوم في مجـال المعلومـات المسـتخدمة       

  :)2(بوسائل التقنية الحديثة في نظم الكمبيوتر و الأنترنت، أن نفرق بين حالتين للتفتيش
   :الحالة الأولى 

ويتم فيها البحث و التفتيش عن وسائل التقنيـة الحديثـة ذاـا و المقصـود هنـا جهـاز       
محـلا لجريمـة سـرقة    الكمبيوتر ذاته، أي الكيان المادي له لكونه محلا لجريمة ما، كما لو كان الجهاز 

أو نصب أو خيانة أمانة أو إتلاف، وكما لو كان وسيلة لإرتكاب جريمة ما، وبالتـالي يجـوز التفتـيش    
  .عن جهاز الكمبيوتر وضبطه كما هو الشأن بالنسبة لأي وسيلة أخرى

   :الحالة الثانية 
ود هنـا  ويتم فيها البحث والتفتيش عن المعلومات في وسـائل التقنيـة الحديثـة، والمقص ـ   

البحث في داخل جهاز الكمبيوتر عن المعلومات الخاصة بجريمـة معلوماتيـة إرتكبـت مـن أو علـى      
الكمبيوتر، وهذه الحالة هي التي منا بالدراسة، كما لو إستخدمت المعلومـات الموجـودة علـى    

فـاق  هذه الوسيلة أي جهاز الكمبيوتر في إرتكاب جريمة مخلة بأمن الدولـة أو تجسـس أو لعقـد إت   
جنائي لتنفيذ جريمة جلب مخدرات أو سرقة أو نصب أو خيانـة أمانـة أو إتـلاف، أو مـثلا لإلتقـاط      

  .صور مخلة بالحياء أو ماسة بحرمة شخص تمهيدا لعرضها في الأماكن العامة أو على الأنترنت

                                                             
ـ شهادة 5.ـ المعانية4.ـ الخبرة3.ـ الضبط2.ـ إستجواب المتهم1: تتمثل بقية الإجراءات الجنائية التي تختلف عن التفتيش فيما يلي -  1

   .الشهود
  :ولأكثر تفاصيل حول هذه الإجراءات وتمييزها عن التفتيش أنظر

  .315: شرح قانون الإجراءات الجنائية، دار النهضة العربية القاهرة، دون سنة نشر، ص: آمال عبد الرحيم عثمانـ 
  .67: ، ص2011التفتيش عن المعلومات في وسائل التقنية الحديثة، دار الفكر الجامعي، الإسكندرية، طبعة : بكري يوسف بكري -  2
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وقد يستدعي الأمر أن يـتم التفتـيش عـن معلومـات تتعلـق بجريمـة وأن هـذه المعلومـات         
 إطار مادي لجهاز الكمبيوتر، فإنه يجوز و الحالة هذه أن يشمل التفتيش عـن المعلومـات   موجودة في

، ....)لوحة المفـاتيح ـ الفـارة ـ شاشـات اللمـس      (في المكونات المادية للكمبيوتر مثل وحدة الإدخال 
وحـدة  ، ...)الشاشـة ـ الطابعـة   (وحدة الذاكرة الرئيسية كذاكرة القراءة و الكتابة، وحدة الأخراج 

  ....)الأقراص الممغنطة ـ القرص المرن ـ القرص الصلب(التخزين الثانوية 
وكما قد يستدعي الأمر البحث عن المعلومـات الموجـودة في إطـار غـير مـادي للكمبيـوتر،       
ومــن أمثلــة الأطــر غــير الماديــة أن تكــون المعلومــات غــير موجــودة علــى الكمبيــوتر وإنمــا يمكــن  

نترنت عن طريقالبريدالإلكتروني أو عن طريق موقع إلكتـروني آخـر،   إستدعائها بواسطة شبكة الأ
ويعني ذلك إستدعاء المعلومات من هذه الوسيلة بصورة غـير مباشـرة بعـد إخضـاعها لمعالجـة      
منطقية وتقنية معينة، كما لو كانـت البيانـات أو المعلومـات المكتوبـة أو المسـموعة أو المرئيـة       

أو كانت موجودة على هيئة إشارات أو رموز ولكن تحتـاج إلى   موجودة ولكن محمية بشفرة سرية
  .معالجة من نوع ما لتحويلها إلى صور مرئية أو نصوص

ويثار الخلاف في حكم هذه الصورة، فذهب البعض إلى أن التفتـيش يشـمل الأدلـة الماديـة     
انات مادية كالملفـات  الضرورية للتحقيق ولايمتد إلا إلى البيانات والمعلومات الموجودة في حاملات بي

  )1(.و السجلات و الحقول

بينما ذهب البعض الآخـر إلى أن التفتـيش يمتـد ليشـمل كـل البيانـات المحسوسـة وغـير         
  .المحسوسة، ففي حالة البيانات المحسوسة فإن الأمر لايثير أي مشكلة

بط ـا  كتلك المخزنة في وحدة معالجة مركزية يـرت ، )2(بينما حالة البيانات غير المحسوسة
الكمبيوتر بنهاية طرفية، وهنا لا يجوز لسلطة التحقيق التفتيش عن المعلومات في هـذا النظـام   

  .لما فيه من مساس بحقوق الغير في النظام الآخر محل التفتيش
مـن   1/ 57وقد إتجه الفقه وكذلك بعض التشـريعات بالأخـذ ـذا الـرأي، فمـثلا المـادة       

مـارس   18سي و الـتي تمـت إضـافتها بموجـب القـانون الصـادر في       قانون الإجراءات الجنائية الفرن
، حيث تجيز هذه المادة لمأمور الضبط القضائي التفتيش عـن المعلومـات في الأمـاكن    2003لسنة 

التي يجري فيها التحقيق سواء كانت معلومـات مخزنـة في النظـام المعلومـاتي المتـهم أو كانـت       
                                                             

التي تحتوي على  FILESوتتكون من مجموعة من الملفات DATABASEللتوضيح فإن كل حاملة بيانات تحتوي على قاعدة بيانات -  1
التي تتفرع بدورها إلى مجموعة من  RECORDSف يحتوي بدوره على مجموعة من السجلات المعلومات الخاصة بموضوع ما وكل مل

  .FIELDSالحقول 
محمد فهمي طلبة، الموسوعة الشاملة لمصطلحات الحاسب الإلكتروني، داتا كمبيوتر ومطابع المكتب : لمزيد من التفاصيل أنظر ـ

  .543ـ 385ـ 183ـ 131: ، الصفحات1991المصري الحديث، القاهرة 
2-   antouing- les crimes informatiques et d’ autres crimes dans le domaine de la technologie informatique en  
roumanie , R.I.D.P. 1993, p: 551 
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هذه المعلومات تم الوصول إليها مـن النظـام الأساسـي أو     مخزنة في نظام معلوماتي آخر طالما أن
  )1(.متاح الوصول إليها بواسطة هذا النظام الأساسي

  .الطبيعة القانونية للتفتيش في البيئة المعلوماتية و أثرها في القواعد العامة: الثاني المطلب
و الأنترنـت  يجمع معظم الفقه بشأن تحديد الطبيعة القانونية للتفتـيش في الكمبيـوتر   

إلى القول بأن التفتيش يعد إجراء من إجـراءات التحقيـق عنـدما تقـوم بـه السـلطة المختصـة        
  .)2(بالتحقيق الإبتدائي وبعد تحريك الدعوى الجزائية ومباشرا بقصد الكشف عن الحقيقة

 وإذا كان التفتيش من هذا المنطلق يعد إجراءا من إجراءات التحقيـق فقـد تسـاءل الفقـه مـن        
جهة أخرى حول طبيعة العناصر والأشياء التي يرد عليها التفتيش في البيئـة المعلوماتيـة وهـل    

  يجوز التفتيش فيها وضبط محتوياا؟
بالرجوع إلى نصوص قوانين الإجراءات الجزائية المختلفة نجدها تنص أن التفتـيش يقتصـر   

  .)3(القيام به على ما يمكن إعتباره شيئا
الوسـط الإفتراضـي شـيئا    ) البيئة المعلوماتيـة (ؤل حول مدى إعتبار يدعو للتسا وهذا ما

  يمكن تفتيشه؟ وهل البيانات المخزنة به أشياء يمكن ضبطها؟
الـذي  ) شـيئ (إن الإجابة على هذا التساؤل يرجع في الواقع إلى تحديد المقصود بمصـطلح  

  .يفترض أن يكون محلا للتفتيش والضبط
) الوسـط الإفتراضـي  (تفتـيش  البيئـة المعلوماتيـة     لقد اختلف الفقه حول مـدى جـواز  

وضبط ما به مـن محتويـات والمقصـود بـذلك الكيـان المعنـوي للجهـاز والمتمثـل في المعلومـات          
  :والبيانات المعالجة إلكترونيا، وإنقسم الفقه في ذلك إلى إتجاهين نعرض كل إتجاه في فرع مستقل

   الإتجاه الرافض،:الفرع الأول 
ط الإفتراضي عبارة عن بيانات غير مرئية وملموسة ومنـه لا يمكـن إعتبارهـا    يرى أن الوس

شيئا ولا تصلح بطبيعتها لأن تكون محلا للتفتيش بمعناه التقليـدي ولـذلك يقتـرح هـذا الـرأي      
لمواجهة هذه المسالة أن يـتم تعـديل النصـوص الخاصـة بـالتفتيش، ولـذلك يقتـرح هـذا الـرأي          

تعديل النصوص الخاصة بـالتفتيش و ذلـك بـأن  يضـاف إليهـا مـا        لمواجهة هذه المسألة أن يتم
يجعل التفتيش يشمل البحث في الوسط البحث في الوسط الإفتراضـي وضـبط المـواد المعالجـة     

وذا الإتجاه أخذت بعض التشريعات حيث نصت صراحة على أن إجـراءات  . عن طريق الكمبيوتر

                                                             
1- Article 57-1 du code de procedure pènale français , et la loi n : 2003- 239 du 18 mars 2003 , article 17 

تفتيش نظم الحاسب الآلي وضمانات المتهم المعلوماتي ـ دراسة مقارنة ـ الطبعة الأولى ـ دار النهضة : هلال عبد اللاه أحمد -  2
  .52: ، ص1997العربية القاهرة 

منه، وقانون ) 487(دةمنه و القانون الجنائي الكندي في الما) 251(ومن هذه التشريعات قانون الإجراءات الجنائي اليوناني في المادة -  3
  .منه) 39(الإجراءات الجنائية الليبي في المادة
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ص عليه قانون إسـاءة إسـتعمال الحاسـب الآلي    التفتيش تشمل أنظمة الكمبيوتر، ومن ذلك مان
في المـادة   2001ونصـت عليـه أيضـا إتفاقيـة بودابسـت لسـنة        1990في إنجلترا الصادرة سـنة  

  .)1(التي تناولت كل ما يتعلق بجرائم الأنترنت 19/1
   الإتجاه المؤيد،:الفرع الثاني 

يرى أن المشكلة ليست مشكلة مصطلح كما عبر عن النص القانوني وإنمـا هـي تتعلـق    
بإمكانية إتخاذ الإجراء، وترتيبا على ذلك فإن تفتيش المكونات المعنويـة يكـون صـحيحا إذا أسـفر     
عن وجود بيانات إتخذت فيما بعد شكلا ماديا لأن البيانـات عبـارة عـن نبضـات إلكترونيـة قابلـة       

، بالإضـافة إلى  C.Dوسـائط ماديـة كالأشـرطة الممغنطـة والأقـراص والأسـطوانات       للتخزين في 
إستخراج البيانات في شكل نصوص على الورق، وهي بذلك تتشابه مـع حكـم اتيـار الكهربـائي     
الذي إعتبره الفقه والقضاء في فرنسا ومصر من قبيل الأشياء المادية التي يمكـن أن تكـون محـل    

  .)2(سرقة
أن البيانات المستخرجة من الكمبيـوتر والأنترنـت تعـد أشـياء ملموسـة       وخلاصة القول

وبالتالي يمكن ضبطها ما دامت هذه المخرجات يمكن تحريرها بطريقة تتفق وطبيعتـها كطباعـة   
، فـيمكن  C.Dهذه البيانات أو بوضعها مثلا في حالة فصلها عن مصـدرها في قـرص مضـغوط    

تي ضبطت ا ما دامت تصلح لطرحهـا أمـام القضـاء    بذلك إعتمادها كدليل جنائي بالحالة ال
  .حتى وإن ظلت في الوسط الذي ضبطت فيه فهي ستتمتع بصفة الدليل

كما أجاز المشرع الجزائري إفراغ أو نسخ المعلومات المشكوك فيها أو التي من شـأا الإفـادة في      
ة تكـون قابلـة للحجـز و    الكشف عن الجريمة أو مرتكبيها و نسخها على دعامة تخزين إلكتروني ـ

المتضـمن القواعـد الخاصـة للوقايـة مـن الجـرائم        04ـ ـ09:من القـانون رقـم   6ذلك في نص المادة 
ــات      ــز المعطي ــوص حج ــك بخص ــها وذل ــال و مكافحت ــلام و الإتص ــات الإع ــلة بتكنولوجي المتص

  .المعلوماتية
  نتالعناصر التي تكون محلا للتفتيش في الكمبيوتر و الأنتر: المطلب الثالث

للتعرف على العناصر التي تكون محلا للتفتيش المعلوماتي في جهاز الكمبيوتر وبرامجـه  
وشبكة الأنترنت، لابد من تعريف الكمبيوتر ومعرفة مكوناته الماديـة و المعنويـة ثم التعـرف علـى     

  :عناصر شبكة الأنترنت، نستعرض ذلك في فرعين كما يلي
  

                                                             
، مقال منشور عبر الموقع 20:الأدلة المتحصلة من الوسائل الإلكترونية في إطار نظرية الإثبات الجنائي ص: علي محمود على حمودة -  1

  2016www.arablawin.fo.comمارس02:بتاريخ التصفح
  .32:المرجع السابق، ص: ةعلي حسن محمد الطوالب -  2
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  و مكوناته الكمبيوتر:الفرع الأول 
عبارة عن جهاز إلكتروني يتكون من مجموعـة مـن الأجهـزة أو الوحـدات الـتي       الكمبيوتر

تعمل بصورة متكاملة مع بعضهما بعضا دف تشغيل مجموعـة البيانـات الداخلـة طبقـا     
  .)1(لبرنامج محدد تم وضعه مسبقا للحصول على نتائج معينة

هو الجهاز الذي يقبل أو يعالج أو يخزن أو يسـترجع أو ينـتج   : "ويمكن تعريف الكمبيوتر أيضا بأنه  
  .)2("بيانات

أما برنامج الكمبيوتر فهو سلسلة مشفرة من التعليمـات أو النصـوص بشـكل يكـون     
  .مقبولا للكمبيوتر بحيث يمكنه معالجة البيانات وإعطاء نتائج تلك المعالجة

لكمبيوتر من كيانات ماديـة و كيانـات منطقيـة، ومـن أجـل التعـرف علـى        هذا ويتكون ا
العناصر التي يمكن أن يقع عليها التفتيش الجنائي أو التحقيقـي لابـأس أن نسـتعرض الأجـزاء و     

  .الكيانات بشيء من التوضيح
فعن المكونات المادية للكمبيوتر فهي عبارة عن مجموعة من الوحدات لكل منها وظيفـة  

وتتصل هذه الوحدات مـع بعضـها الـبعض بشـكل يجعلـها تعمـل كنظـام متكامـل،         محددة، 
  : ومجموعة هذه الوحدات تكون ما يسمى بمعدات الكمبيوتر، وهذه الوحدات هي

ووظيفتها إستقبال البيانات المدخلة إلى الكمبيـوتر ومنـها لوحـة المفـاتيح ـ      : وحدات الإدخالـ 1
  .الفأرة ـ مشغل الأقراص

  .وتقوم هذه الوحدة بتخزين البرامج و البيانات: كرةوحدة الذاـ 2
  .ووظيفتها إجراء العمليات الحسابية و النطقية المطلوبة: وحدة الحساب والمنطق ـ3
ووظيفتـها الـتحكم بعمـل وحـدات الكمبيـوتر وتنسـيق وتبـادل البيانـات و         : وحدة التحكم ـ4

  .الأوامر
يات هائلة من البيانات وبصورة دائمة، أي أـا  وتستخدم لتخزين كم: وحدة الذاكرة المساعدةـ 5

لاتفقد محتوياا بانقطاع التيار الكهربائي، ومن أهم وسائط التخزين المستخدمة الأقـراص  
  .المرنة والأقراص الصلبة، والأقراص الضغوطة

ويمكن ضبط الأقراص المرنة والأسطوانات عند إجراء التفتيش ولكن تحتاج عملية ضـبط  
  .لبة إلى إجراءات فنية معينةالأقراص الص

                                                             
، والتعريف أيضا 6: ، ص1992جرائم الحاسب الإلكتروني في التشريع المقارن، دار النهضة العربية القاهرة : هدى حامد قشقوش -  1

  :باللغة الإنجليزية أنظر
Computer Dictionary - Microsoft press – third edition U.S .A. 1997 p: 102  

الإثبات الجنائي في جرائم الكمبيوتر والأنترنت، جات للطباعة والتجليد ـ مصدر ـ طبعة خاصة : بيومي حجازيعبد الفتاح  -  2
  .13: ، ص2009
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ووظيفتها إستقبال البيانات من الكمبيوتر وتمريرهـا إلى المسـتخدم بالصـيغة    : وحدة الإخراج ـ6
الشاشـة ـ الطابعـة ـ     : المناسبة، أي إخراج نتائج المعالجـة، ومـن أمثلـة علـى أجهـزة الإخـراج      

  .مشغلات الأقراص
، يعـد مسـألة ضـرورية    )1(للكمبيـوتر وعلى كل فما سبق توضيحه عن المكونات الماديـة  

لمعرفة مدى إمكانية إجراء التفتيش عن المعلومات في الكمبيـوتر و الأنترنـت، ولاغـنى أيضـا عـن      
  .توضيح المكونات المنطقية للكمبيوتر

مجموعة الـبرامج والأسـاليب و القواعـد وعنـد الإقتضـاء      : "فيعرف الكيان المنطقي بأنه
، إذن يشـمل الكيـان المنطقـي علـى جميـع      ")2(ة معالجة البيانـات الوثائق المتعلقة بتشغيل وحد

  .العناصر غير المادية اللازمة لتشغيل الكيان المادي
ومن أمثلة الكيانات المنطقية تلك المندمجة قي الجهاز ذاته كأنظمة التشغيل والبرمجـة  

امج التي تمكـن  والتي تعد ضرورية لإستخدام الكمبيوتر، ومن أمثلتها أيضا تلك التي تضم البر
مستخدم جهاز الكمبيوتر مـن أن ينفـذ بواسـطتها عمـلا محـددا بدقـة ومرتبطـا بإحتياجـات         
المستخدم ومنها بـرامج معالجـة النصـوص وجـداول البيانـات الإلكترونيـة وبـرامج لتطبيقـات         

  .)3(إلخ....مختلفة مثل الرسم الهندسي والألعاب
  عناصر شبكة الأنترنت: الفرع الثاني

الوصول إلى كيفيات التفتيش عن المعلومات في البيئة المعلوماتية لابد أيضـا مـن   بغرض 
  .توضيح عناصر شبكة الأنترنت

والأنترنت عبارة عن منظومة واسعة جدا مـن شـبكات المعلومـات الحاسـوبية أي أجهـزة      
الكمبيوتر المتصلة مع بعضها البعض بطريقة مركزية، ويدخل في تركيب هذه الشبكة ملايـين  

  .الكمبيوترات الموزعة في مختلف دول العالم
المتصـلة  ) الكمبيـوتر (مجموعة كبيرة جدا من أجهـزة الحاسـوب   : "ويعرفها البعض بأا

  ).4("فيما بينها بحيث يمكن مستخدموها من المشاركة في تبادل المعلومات
وقـد أوجـدها الجـيش     network-interconnectingمن كلمتين  Internetوتتكون كلمة أنترنت 

الأمريكــي بقصــد إيجــاد وســيلة إتصــال موازيــة مســتقلة وســريعة، وأنتشــر هــذا المشــروع في 
                                                             

وما  145: ، ص1997تكنولوجيا المعلومات ـ كحلون ـ عمان ـ الطبعة الأولى : علاء عبد الرزاق السالمي: لمزيد من المعلومات أنظر -  1
  .بعدها

: جرائم الحاسوب و الأنترنت ـ الجريمة المعلوماتيةـ دار الثقافة للنشر والتوزيع عمان، دون سنة نشر ص: أحمد الشوابكة محمد أمين -  2
235.  
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منتصــف الســبعينات وتبنتــه هيئــات التــدريس في الجامعــات لتبــادل كافــة البيانــات العلميــة 
يـة  تبعـا لتطـوير الأجهـزة الإلكترون    1980والفنية، إلا أن الإنتشار الحقيقي للإنترنت حـدث عـام   

وإنتشارها في المشاريع ولدى الأفراد، حيـث يجـري تبـادل المعلومـات والأنشـطة الإقتصـادية علـى        
  .)1(المستوى العالمي باستخدام الكتابة والإتصالات الصوتية والمرئية والمؤتمرات

وبالإضافة إلى أجهزة الكمبيوتر التي تعمل لتوفير الخدمات المختلفة عبر الأنترنـت هنـاك   
الإتصالات والتحكم التي تؤدي ذات الوظيفة للمستفيدين وذلك لتـوفير عـدد كـبير     أيضا أجهزة

ــد أن نســتعرض أهــم     ــت وإنطلاقــا مــن  هــذا لاب مــن الإســتعمالات المختلفــة لشــبكة الأنترن
إسـتخدامات لشـبكة الأنترنـت بغـرض الوصــول إلى علاقتـها بموضـوع التفتـيش، وذلـك وفقــا         

  :للتوضيح التالي
  ):Email(روني ـ البريد الإلكت 1

ــائل      ــال الرس ــتقبال وإرس ــتم إس ــه ي ــيوعا وبموجب ــت ش ــتخدامات الإنترن ــر إس ــو أكث ه
  .الإلكترونية وهو بذلك يسهل الإتصال بين الأشخاص كبديل عن البريد التقليدي

وقد يستغل بعض الأشخاص البريد الإلكتروني لإرتكاب بعض الأفعال التي تـدخل ضـمن   
كجرائم الذم والقدح، وذلك عندما يقوم الجاني مثلا بالإعتـداء علـى   مايعرف بالجرائم الإلكترونية 

كرامة الغير أو شرفه أو إعتباره عن طريق إيداع رسـائل في البريـد الإلكتـروني تتضـمن شـتائم أو      
  .)2(كلاما جارحا

  )the world wide web – www: (ـ شبكة العنكبوت العالمية 2
العالميـة عبـارة عـن كـم هائـل مـن المسـتندات         webشبكة العنكبوت أو شبكة الويب 

المحفوظة في شـبكة متشـبعة ومتصـلة، والـتي تتـيح لأي شـخص أو لأي جهـة، الإطـلاع علـى          
  .المعلومات التي تخص جهات أخرى أو أشخاص آخرين قاموا بوضعها على هذه الخدمة

لعالميـة  ، على شبكة الويب ا)site)3ولكل مستخدم لشبكة الأنترنت أن ينشئ له موقع 
تتضمن معلومات يمكن إعادة تخزينـها والـتي يمكـن لأي مسـتخدم آخـر في جميـع أنحـاء العـالم         

  .بإستقبال هذه المعلومات من خلال نظم الإستقبال

                                                             
، 23/11/2001تفاقية الأروبية الموقعة في بودابست في زور الشرطة في مكافحة جرائم الأنترنت في إطار الإ: صالح أحمد البربري -  1
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  .وتوزيع المعلومات
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ممـا يخـدم   ....) ثقافية، علمية، ترفيهية، دعائية،(وهذه المعلومات قد تكون مفيدة ومتعددة 
معلومات مغرضة ـدف إلى الإسـاءة إلى الآخـرين    الغرض من إنشاء هذه الشبكة، أو قد تكون 
  .ومن شأا أن تنال من شرفهم أو كرامتهم

  :ـ مجموعة الأخبار وغرف المحادثات والدردشة 3
مجموعة الأخبار عبـارة عـن منـاطق مناقشـات عامـة عـبر الأنترنـت يمكـن مـن خلالهـا           

  .روءة أو المكتوبةالتحدث حول أي موضوع، مع إمكانية تبادل الصور والمعلومات المق
أما غرف المحادثة في ساحات معروفة في الفضاء الإلكتروني تتيح لمسـتخدميها الإشـتراك   
في محادثات بين بعضهم البعض بإرسال البريد الإلكتروني الذي يمكن قراءته مـن قبـل الشـخص    

  .المشترك في غرفة المحادثات
  .جزء منها التفتيش في منظومة معلوماتية أخرى أو: المطلب الرابع

إذا كانت شبكة الكمبيوتر عبارة عن مجموعة أجهزة تصل بعضـها بـبعض عـن طريـق     
وسائل إتصالات بواسطة برامج تحققا تدفقا وتبادلا للبيانات عبر شبكة الأنترنت الممتدة في كـل  

ن أرجاء العالم تقريبا، فإنه يمكن القول أن التفتيش الواقع على المعلومات والمكونات عنـدما تكـو  
  .في حالة ركون في الكمبيوتر مما تشمله من مدخلات وتخزين ومخرجات لا تثير إشكالا

الإشكال يثور عندما ينصب التفتيش علـى المعلومـات والمعطيـات وهـي في حركـة       لكن
سير وعليه فمشروعية التفتيش تكون بالنظر إلى مكان وجود الجهاز المراد تفتيشـه، وهـذا الأمـر    

  .حالتين، نوضح كل حالة في فرع مستقليمكن تصوره في 
  حالة ما يكون الكمبيوتر متصلا بجهاز آخر داخل إقليم الدولة: الفرع الأول 

أي عندما تتصل المنظومة المعلوماتيـة مـع بعضـها الـبعض داخـل الدولـة عـن طريـق         
وك الشبكة المحلية وصورته تتمثل في أن جهاز كمبيوتر المتهم متصـل بجهـاز في مكـان آخـر ممل ـ    

  لشخص غير المتهم ويقطنان في الإقليم ذاته، فهل يمتد التفتيش على جهازه فقط؟
يــذهب أغلــب الفقــه القــانوني إلى جوازيــة إمتــداد التفتــيش إلى الشــخص غــير المتــهم 
والبحث في جهاز الكمبيوتر الخاص بـه وضـم المعلومـات الكائنـة في موقعـه شـريطة أن تكـون        

  .)1(ظهار الحقيقةالبيانات والمعلومات ضرورية لإ
غير أن سلطة تفتيش شبكة الأنترنت ليست مطلقة بل مقيدة بضـرورة إستصـدار إذن   
قضائي بالتفتيش وهذا مـا أقرتـه الإتفاقيـة الأوروبيـة للجـرائم المعلوماتيـة وذلـك مـتى كانـت          
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المعومات المخزنة بجهاز الكمبيوتر لغير المتـهم يـتم الـدخول إليهـا مـن خـلال جهـاز الكمبيـوتر         
  .)1(الأصلي محل التفتيش

وغني عن البيانات أن تفتيش الوسط الإفتراضي يأخذ حكم المكان الذي توجـد بـه الآلـة    
فـإذا وجـد في مكـان يصـدق عليـه وصـف المـترل وجـب الإلتـزام في تفتيشـه           ) جهاز الكمبيوتر(

تي المـراد  بالأحكام الخاصة بتفتيش المنازل، وعليه فلو كانـت النهايـة الطرفيـة للنظـام المعلومـا     
  .تفتيشه تمتد بمترل آخر غير مترل المتهم فيلزم في هذه الحالة صدور إذن جديد بالتفتيش

وقد نص المشرع الجزائري على تفتيش المنظومة المعلوماتية أو جزء منها وكـذا المعطيـات   
رائم المتضمن القواعد الخاصة للوقاية مـن الج ـ  04ـ   09المعلوماتية المخزنة فيها في القانون رقم 

منـه حيـث إسـتعمل    ) 5(المتصلة بتكنولوجيات الإعلام والإتصال ومكافحتـها، وذلـك في المـادة    
يجــوز تمديــد التفتــيش بســرعة إلى هــذه المنظومــة أو جــزء منــها بعــد إعــلام الســلطة  "عبــارة 

  ".القضائية المختصة مسبقا بذلك
بعـا خاصـا فهـو    والملاحظ أن تمديد التفتيش إلى منظومة معلوماتية أخـرى يكتسـي طا  

يجري عن بعد، وثانيا يتم بشكل سريع تماشيا مع طابع السرعة الفائقـة الـذي يجـري عليـه نقـل      
المعلومة، وقد أوحب المشرع البحث داخل منظومة المعلومات أن يكون في شكل رسمـي أي بعـد   

  .إعلام السلطات المختصة و يندرج ذلك دون شك في إطار حماية الحياة الخاصة للأفراد
حجة السرعة في تفتـيش المنظومـة المعلوماتيـة أن الـدليل قـد يتلاشـى وينـدثر بـالمحو         و

والإتلاف أو تجرى عليه عملية التشفير، وهذا ما يعيق الوصول إلى الدليل لأن الجاني المعلوماتي لـه  
من الخبرة و الإحترافية في هذا اال ما يجعله يعبث بالدليل حـتى لا ينكشـف أمـره قبـل صـدور      

  .ذنالإ
لذلك هناك من يدعو إلى ضرورة معالجـة هـذه المشـكلة بـنص خـاص يقضـي بتوسـيع        
سلطات الجهة المعنية بإجراء التفتيش ولو إستلزم الأمر ولـوج النظـام المعلومـاتي دون الحصـول     
على إذن عند الضرورة، سيما  إذا أخذنا في الإعتبار أن هـذه الأجهـزة تفتقـر إلى الخـبرة اللازمـة في      

2(ال الفنيهذا ا(.  
  حالة ما يكون الكمبيوتر متصلا بجهاز آخر خارج إقليم الدولة: الفرع الثاني

قانونا مباشرة الدولة المختصة بالتحقيق لأي إجراء خارج إقليمهـا بشـأن    إنه من المتعذر
الجريمة لأن ذلك يعد إنتهاكا لمبدأ سـيادة الـدول الأخـرى، و لـذلك تبـدو مشـكلة الحصـول علـى         
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بشأن بعض الجرائم المعلوماتية إذا كان الدليل المراد الحصول عليه يوجد في جهـاز موجـود    الدليل
  .في دولة أخرى

ويعود سبب تعذر القيام بتفتيش أجهزة الكمبيوترالتي تقع خارج حدود الدولـة لضـبط   
جريمة تتصل بأجهزة كمبيوتر داخل دولة إلى تمسك كل دولة بسـيادا، ولكـن يمكـن إتخـاذ هـذا      

  .)1(لإجراء عن طريق إتفاقات خاصة تعقد بين الدول المعنيةا
ولذا تبدو إتفاقيات الإنابة القضائية و إتفاقيات التعاون الأمني و القضائي هـي السـبيل   
لتحصيل هذا الدليل، و هو ما يعرف بنظام تبادل المعلومات و المساعدات، و قد نصت علـى هـذا   

ست السابق ذكرهـا و الـتي ـدف إلى حمايـة اتمـع مـن       من إتفاقية بوداب 25/2النظام المادة 
  .الجريمة المعلوماتية عن طريق التعاون الدولي

  :تعريف الإنابة القضائية في مجال تفتيش المنظومة المعلوماتية
التكليف كل تصرف إجرائي يصدر ممـن لـه سـلطة التحقيـق بموجبـه       يقصد بالإنابة أو

  .)2(ليقوم به بدلا عنهيفوض أحد مأموري الضبط القضائي 
و ما نلاحظه هنا أن المشرع الجزائري قد وسع من نطاق التفتيش عن بعد حيـث رخـص في   

للسـلطة القضـائية المختصـة الـدخول إلى      المشـار إليـه   04ـ   09القـانون رقـم   مـن  ) 5(المـادة  
ــبين لهــا أن المعلومــات محــل البحــث  المنظومــة المعلوماتيــة  مخزنــة في منظومــة، حــتى وإن ت

معلوماتية تقع خارج الإقليم الوطني، فإن ذلك لا يمنع من تتبعها و الوصول إليهـا و لكـن ذلـك    
و يتم ذلك في إطار الإتفاقيات الدولية التي يـتم   في إطار المساعدة الأجنبية بسلطاا المختصة،

  .إبرامها في هذا النوع من الجرائم
ممـا يفيـد بـأن    " وفقا لمبدأ المعاملة بالمثل " عبارة  كما يلاحظ على المشرع الجزائري أنه أورد

ائية في اـال لهـا شـروط و ضـوابط، منـها مـا يتعلـق بوجـوب إبرامهـا وفقـا           المساعدة القض ـ
الإتفاقيات الدولية التي تبرم في مجال تبـادل المعلومـات وإتخـاذ الإجـراءات التحفظيـة أو تسـليم       

  .لكترونيةما هو مرتبط بالجريمة الإ منهاارمين و
كما نص المشرع الجزائري في هذا الصدد على إنشاء هيئـة وطنيـة للوقايـة مـن الجـرائم      و 

المتصلة بتكنولوجيات الإعلام و الإتصال و مكافحته و التي يكون من مهامها تبـادل المعلومـات   
  .القضائية الدولية و المساعدة مع نظيراا في الخارج في إطار التعاون
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  :خاتمة
موضوع التفتيش عن المعلومات  في الكمبيوتر و الأنترنت من المواضـيع المسـتجدة    يعتبر

و يكون البحث بذلك قد تناول مشكلة من المشكلات التي أفرزا ثورة الإتصلات عن بعد، هـذه  
ـذه النوعيـة    الثورة بقدر ما أسعدت البشرية و يسرت لهـا سـبل الحيـاة بقـدر مـا أتعسـتها      

  .التي ساهمت الثورة في إرتكاا من الجرائم الجديدة
وظهر من خلال البحث أن هناك صعوبات تكتنف الحصول علـى الـدليل الإلكتـروني مـن     

  .بطهطبيعته أو كيفيات الحصول عليه و ضخلال إجراءات التفتيش سواء من حيث 
مـن  المتحصـل عليهـا   ) البيانـات و المعلومـات  (توصلنا من خلال البحث أن الكيانات المعنويـة     

الكمبيوتر و الأنترنت يمكن أن تكون محلا للتقتـيش و إعتبارهـا بـذلك أشـياء ملموسـة مـتى تم       
، ومـن ذلـك ينطبـق    تخزينها بطريقة تتلائم و طبيعتها كتحصيل المعلومات في قرص مضـغوط 

  .على نظم الكمبيوتر و الأنترنت مفهوم التفتيش بمعناه التقليدي
لقواعد مميزة تخدم طبيعة البيئـة المعلوماتيـة مـن    و التفتيش في هذا الوسط يكون وفقا 

جهة وتتفق مع القواعد العامة مـن جهـة أخـرى، و تلعـب الإتفاقيـات الدوليـة المبرمـة في هـذا         
الشأن بين الدول من أجل التعاون في مجال التفتيش عـن المعلومـات دورا مهمـا في الكشـف عـن      

  .الحقيقة في الجرائم
بعض المقترحات التي كشفت عنـها الدراسـة و نجملـها    بوعلى ضوء هذه النتائج نتقدم

  : فيما يلي
  .علومابيةـ النص و بطريقة أكثر وضوحا على كيفيات التفتيش عن المعلومات في البيئة الم1
ـ يجب الإهتمام بتدريب الخبراء و المحققين للتعامل مع الجـرائم الإلكترونيـة و التفتـيش بشـأا،     2

لأن الشخص القائم بالتفتيش لا بد أن تكـون لـه مـن المهـارة العلميـة الـتي يسـتطيع ـا         
  .االهذا الكشف عن حقيقة ارم المعلوماتي الذي يتميز بدوره بمهارة و إحترافية في 

  .ستحداث جهة مختصة بمكافحة الجريمة المعلوماتية تتبع جهاز الشرطةـ إ3
نابة القضائية و تبـادل المعلومـات،   ـ التوسع في عقد الإتفاقيات الدولية للإستفادة من نظام الإ4

  .وتفعيلها لمواجهة ارم المعلوماتي العابر للدول عبر شبكة الأنترنت
  


