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 فهي منها، الاجتماعي وحتى والقانوني الاقتصاد الصعيدين على خطيرة إشكاليات عدة تطرح اليوم الإلكترونية الجرارم أصبحت 
المعلوماتية ليس هذا فحسب، بل باتت تهدد الحياة الشخصية للأفراد وأمنهم كذلك،  قطاع في الاقتصادية الأعمال كافة على خطرا تشكل

الاقتصادي فتؤدي إلى خسارر حيث انتقلت من الجانب الاقتصادي إلى الجانب الاجتماعي، وبهذا فهي تشكل تحديا خطيرا على الجانب 
مالية كبيرة للأفراد والمؤسسات والحكومات، وعلى المستوى القانوني فهي تشكل تحديا للقوانين الدولية، حيث تتطلب مكافحتها تطوير 

ثار، وأظهرت النتارج أن التشريعات والسياسات الفعالة. تناولت هذه الدراسة الجريمة الإلكترونية من خلال قراءة سوسيوتاريخية في النشأة والآ
لخاصة الجريمة الإلكترونية ليست ظاهرة حديثة، فقد بدأت مع انتشار التكنولوجيا والانترنت في القرن العشرين. وتؤثر بشكل كبير على الحياة ا

 للأفراد وحياتهم الاجتماعية والاقتصادية.
 الآثار الاجتماعية. ؛المجرم الإلكتروني؛ الأسباب والدوافع؛ ريمة الإلكترونيةالج: يةالكلمات المفتاح

 

Abstract: 
 Today, electronic crimes raise several serious issues on economic, legal, and even social 
levels. They pose a threat to all economic activities in the IT sector and endanger individuals' 
personal lives and security. These crimes have shifted from the economic to the social side, 
presenting a serious challenge to the economic side as they lead to significant financial losses 
for individuals, institutions, and governments. Legally, they challenge international laws, 
requiring the development of effective legislation and policies to combat them. This study 
approached electronic crime through a socio-historical reading of its emergence and effects. 
The results showed that electronic crime is not a new phenomenon, as it began with the spread 
of technology and the internet in the twentieth century. It significantly affects individuals' 

private lives and their social and economic life. 
Keywords: Electronic crime; Causes and Motivation; Cybercriminal; Social effects 
 

 :مقدمة -
تعددد الجريمددة الإلكترونيددة مددن أهددم المشددكلات الددا تواجددي المجتمددع الحددديث، حيددث تعددددت أشددكا ا وأنواعهددا 
وتطدددورت مدددع التطدددور التكنولدددوجي الدددذي شدددهده العدددالم خدددلال العقدددود الماتدددية. فهدددي تعدددد نتي دددة لتقددددم التكنولوجيدددا 

ة. ومن بين الأسباب الا تؤدي إلى الجريمة الإلكترونية هدي واستخدام الأفراد للتقنية بصورة غير مشروعة أو غير قانوني
عددددددم وعدددددي الأفدددددراد وخلاقيدددددات الإنترندددددت والتكنولوجيدددددا وسدددددهولة الوصدددددول إلى الأدوات وال  يدددددات المسدددددتخدمة في 

يقدوم  ا  مات الإلكترونية. كما أن الجريمة الإلكترونيدة تدرتبأ أي دا بالفدروف الاقتصدادية والاجتماعيدة للأفدراد، حيدث
 بعض الأفراد بارتكاب الجريمة الإلكترونية كوسيلة للحصول على المال أو لتحقيق غايات شخصية.

ومن آثار الجريمة الإلكترونية على المجتمع، تأثيرها على الاقتصاد العالمي والتدأثير السدلا الدذي يمكدن أن تحدثدي 
فقدددان الثقددة بددين الأفددراد فيمددا بيددنهم وييادة الانعزااليددة في الأمددن الإلكددتروني للدددول والشددركات. كمددا أ ددا قددد تددؤدي إلى 

والتشددددكيك بالآخددددرين. وقددددد تددددؤدي أي ددددا إلى تأثددددير سددددلا علددددى الصددددحة النفسددددية للأفددددراد المت ددددررين مددددن ا  مددددات 
 الإلكترونية.
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ولحدددددل مشدددددكلة الجريمدددددة الإلكترونيدددددة، ؤدددددب تحديدددددد الأسدددددباب الدددددا تدددددؤدي إليهدددددا وتطدددددوير اسدددددتراتي ية الأمدددددن 
اني.كون الجريمددة الإلكترونيددة تشددكل التحدددي الأمددي الحددديث الددذي يواجهددي العددالم في الوقددت الحددا ، فهددي  ثددل السددي  

تهديدًا للأمن الرقمدي وتزاعدزاع الاسدتقرار الاجتمداعي والاقتصدادي. فكمدا تعدرف الجريمدة الإلكترونيدة ف  دا عمليدة جناريدة 
مدددن الجدددرارم، مثدددل الاحتيدددال الإلكدددتروني والت سدددس الإلكدددتروني تدددتم باسدددتخدام التكنولوجيدددا الحديثدددة، وتشدددمل العديدددد 

 والتشويش الإلكتروني والاعتداءات الإلكترونية والابتزااي الإلكتروني وغيرها.
 دددذا تحتددداة الجريمدددة الإلكترونيدددة إلى دراسدددة وتحليدددل عميدددق مدددن منفدددور سوسددديولوجي، حيدددث يدددتم تحليلهدددا وفقًدددا 

ثقافية الا تؤثر عليها. ومدن هدذا المنطلدق، فد ن منفدور سوسديولوجي يسداعد علدى للفروف الاجتماعية والاقتصادية وال
فهددم العوامددل المددؤثرة علددى ييادة الجددرارم الإلكترونيددة ومددا  فددزا الأفددراد علددى ارتكابهددا، ومددا هددي الثقافددات والتقاليددد الددا 

يً ددددا عدددداملاً رريسدددديًا في ت يددددير الأنفمددددة تددددؤدي إلى ييادة  ددددامر الجددددرارم الإلكترونيددددة. كمددددا تعتدددد  الجريمددددة الإلكترونيددددة أ
الاجتماعيدددة والثقافيدددة والاقتصدددادية في العدددالم. فهدددي تتطلدددب إعدددادة تفكدددير المفددداهيم التقليديدددة لل ريمدددة والعدالدددة والأمدددن، 

ت وتفعيل أدوات الحوكمة الرقمية للتصددي  دا. ومدن هدذا المنطلدق، فد ن الجريمدة الإلكترونيدة  ثدل تحدديًا كبديراً للم تمعدا
 والحكومات في الوقت الراهن، وتحتاة إلى دراسة شاملة لفهم العوامل المؤثرة.

 :إشكالية الدراسةد 11
أصددبحت الجددرارم الإلكترونيددة اليددوم تطددرح عدددة إشددكاليات خطدديرة علددى الصددعيدين الاقتصدداد والقددانوني وحددتى 

علوماتيددة لدديس هددذا فحسددب، بددل الاجتمدداعي منهددا، فهددي تشددكل خطددرا علددى كافددة الأعمددال الاقتصددادية في قطدداع الم
باتت تهددد الحيداة الشخصدية للأفدراد وأمدنهم كدذلك، حيدث انتقلدت مدن الجاندب الاقتصدادي إلى الجاندب الاجتمداعي، 
فدددزايادة التقنيدددات العاليدددة الدقدددة مكندددت بعدددض الأشدددخاا مدددن اسدددت لا ا في صريدددب وابتدددزااي غددديرهم بددددوافع شخصدددية، 

 معنوية، وحتى المادية منها.
الجرارم المتعلقة بالأنترنت متطورة في بداية ظهورها، لكن التطور الذي عرفتدي نفدم المعلوماتيدة والشدبكة  لم تكن

العنكبوتيدددة سددداعدت في تطدددوير تلدددك الجدددرارم، حدددتى أصدددبم تأثيرهدددا واسدددع مدددس  تلددد  مؤسسدددات المجتمدددع. ومدددن هدددذا 
يدددد  ظهددددرت  ومددددا هددددي آثارهددددا علددددى الأفددددراد المنطلددددق ارتأينددددا مددددرح التسددددارل الآلإل مددددا هددددي الجريمددددة الإلكترونيددددة، وك

 والمجتمعات  
 :أهداف الدراسةـ 20

 تسعى الدراسة الحالية إلى تحقيق جملة من الأهداف، و دف من خلال هذه الدراسة إلىل 
 تحديد مفهوم الجريمة الإلكترونية في شكلها المعاصر. 
  شكلها التقليدي إلى ما هي عليي الآنتحديد ورصد أهم الت يرات الا حدثت على مفهوم الجريمة من. 
  الكش  عن الآثار الاجتماعية والنفسية الا يخلفها الجريمة الإلكترونية سواء على المستوى الفردي أو الأسري أو

 .المجتمع
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 :أهمية الدراسةـ 20
المستويين تكتسي معالجة هذا النوع من المواتيع أهمية بال ة، ذلك بالنفر إلى الآثار الا يخلفها على 

الفردي والمجتمعي، إتافة للإشكالات العلمية الا يطرحها على المستوى القانوني ذلك لتميزاها بم موعة من 
الخصارص الا جعلتها صتل  عن غيرها من الجرارم. ولكو ا انتشرت في المجتمع بصورة جلية خاصة في السنوات 

ميزاة وواسعة. كل هذا ساهم في تطوير مهارات بعض الأفراد مما الأخيرة الا عرفت تطورا تكنولوجيا وقفزاة تقنية مت
سمم  م بالولوة إلى عالم الجريمة السي انية واختراق أنفمة وبرامج كانت يشهد  ا بالأمن ومحاففتها على سرية 

 وخصوصية الأفراد والمؤسسات وحتى الدول.
لسوسدديولوجية، حيددث تعددد تطددوراً مهمًددا في  ددا   ومنددي تحفددى الجريمددة الإلكترونيددة وهميددة كبدديرة في الدراسددات ا

الجريمددددة والعدالددددة الجناريددددة في العددددالم الرقمددددي الحددددديث، فهددددي  تتسددددم بالتطددددور والت ددددير السددددريع، حيددددث تت ددددير الأسدددداليب 
والتقنيدددددات باسدددددتمرار وتتطدددددور الجدددددرارم الإلكترونيدددددة بسدددددرعة. وبالتدددددا ، فددددد ن دراسدددددة الجريمدددددة الإلكترونيدددددة مدددددن منفدددددور 

 وجي يمكن أن تساعد في فهم الأسباب والتأثيرات المتعلقة بالجريمة الإلكترونية وكيفية مواجهتها.سوسيول
 الدراسات السابقة:ـ 20

هناك  موعة من الدراسات والبحوث الأكاديمية الا ساعدتنا في تناول هذا الموتوع، وكانت بمثابة 
 بين تلك الدراسات نجدلالدعامة الأولى للانطلاق في خوض غمار هذا البحث. ومن 

أثر الجريمة الإلكترونية على الحياة الخاصة  " " الموسومة بدلصورية قلالي" و "عبد الحليم بوقريندراسة "
حيث تناول الباحثان إشكالية مفادهال ما مدى تأثير الجريمة الإلكترونية على الحق في الحياة الخاصة  تطرق " للأفراد

ك الإلكتروني على الحياة الخاصة للأفراد، وخلصا إلى أن وسارل الاتصال والأنترنت كما  ا الباحثان إلى تأثير الانتها
إؤابيات ف ني أي ا  ا سلبيات وأثر في انتهاك الخصوصية في التنصت على الأفراد واعتراض اتصالاتهم وتتبعها. 

شخصية الموجودة على شبكات التواصل وأصبحت تتزاايد جريمة انتهاك الحياة الخاصة للأفراد، كما أن البيانات ال
 الاجتماعي أصبحت عرتة لعدد من المخامر.

"، الجريمة المعلوماتية )دراسة تحليلية لمفهوم الجريمة المعلومياتية(" الموسومة بد " "معاشي سميرةدراسة 
ة المعلوماتية، وكذا إلى هدفت الباحثة من خلال هذه الدراسة إلى معرفة الاتجاهات والتصنيفات المختلفة لمفهوم الجريم

معرفة الخصارص المشتركة بينها وبين الجرارم الأخرى. وخلصت إلى عدم وجود مفهوم مشترك لماهية الجريمة المعلوماتية 
ولا تعري  قانوني دو  موحد  ا. وأن التعريفات الا قدمت إلى هذا النوع من الجرارم إنما بي على معيار قد يرجع 

 ارتكاب الجريمة أو محل الجريمة أو ربما إلى دوافع ارتكابها. إلى مبيعة وسيلة
الجريمة الإلكترونية، مقارنة تحليلية لتحديد مفهوم الجريمة ( الموسومة بد ل "2112" )سمير شعباندراسة " 

 "، حاول الباحث من خلال بحثي هذا التطرق إلى تحديد مفهوم الجريمة الإلكترونية وذلك من خلال عرضوالمجرم
تصنيفين للتعريفات، الأول  ثل في التعريفات القارمة على معيار واحد، وهي بدورها قسمت إلىل تعريفات قارمة 
على المعيار القانوني، وأخرى على معيار شخصي. أما التصني  الثاني فتمثل في تعدد المعايير والا تشمل التعريفات 
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احث إلى تصني  الجرارم تبعا لنوع المعطيات ومحل الجريمة ودور الا ت ي موتوع الجريمة وأنمامها. كما تطرق الب
 الكمبيوتر. وتعرض في بحثي إلى القارم بهذه الجرارم وخصارصي، وختم البحث بدوافع ارتكاب الجريمة الالكترونية.

است لت هذه الدراسات في التحليل وكذا تفسير بعض جوانب البحث، كما تم الاستفادة منها في تحديد 
 أبعاد الجريمة الإلكترونية الا كانت تبدو غام ة نوعا ما بالنسبة لنا. بعض

 المحور الأول: المحددات التاريخية والمفهوماتية للجريمة الإلكترونية
 النشأة ومراحل التطور التاريخي للجريمة الالكترونية. -1

داثها وخاصة بعد أن أصبحت إن مفهوم الجريمة الالكترونية مر بتطور تاريخي تبعا لتطور التقنيات واستح
 المجتمعات تعتمد على الحاسب الآ  بشكل رريسي. 

لقد مرت الجريمة الالكترونية في تطورها بعدة مراحل منذ رصدها في الإحصاريات  لأول مرة في الفترة) 
ددها ( ت منت أبري الجرارم الا تم رصدها وتبطها على نطاق العالم وهي قليلة جدا ويتراوح ع1221 -1291

مليون  91م عندما استخدم الحاسب الآ  لسرقة 1211بين جريمة واحدة إلى ثلاثة في العالم وأشهرها في عام 
تم لأول مرة تكوين فريق موارئ الحاسب الآ   1211دولار من بنك شيكاغو الومي الأول، وفي ذات العام 

(CERT" في معهد هندسة ال  يات بجامعة)الأمريكية لمواجهة الجريمة الالكترونية وشكا ا " كارنيجي ميلون
( الخاصة بمواجهة جرارم الحاسب 12) 2تبنت الل نة الويارية لمجلس أوروبا التوصية رقم  1212المختلفة. وفي عام 

 الآ .
م عندما كان عدد  1221وفي عقد التسعينات ارتفع معدل الجرارم الالكترونية نسبيا وكان أشهرها عام 

 dataسنة اسم الشهرة 11مليار اخترق مالب أمريكي عمره  21..1.1..2ي الانترنت حول العالم مستخدم
Stream   وكالة ناسا ووكالات حكومية أمريكية –) ر البيانات( أجهزاة كمبيوتر في معهد أبحاث  الطاقة كوري

ة عشرة ملايين دولار من مصرف  كنت عصابة روسيا محترفة من سرق .122أخرى وتم اعتقالي في انجلترا. وفي عام 
باستخدام الكومبيوتر وتحويلها إلى حسابات في فنلندا وإسراريل. وبدأت العمليات الإجرامية الالكترونية  سيتي بنك

في التزاايد في  تل  دول العالم إلى يومنا هذا وبدأت الجهود الدولية والإقليمية بوتع استراتي يات للوقوف في وجي 
 (12-9، ص ص 0212)مجمع البحوث والدراسات، ستحدثة. هذه الجرارم الم

بتطور تاريخي تبعا للتطورات التقنية والتكنولوجية، وكانت المراحل  الجريمة الإلكترونية  مرتفقد وعليي 
 (02-02، ص ص 0200) حبابية، كالآلإل

 مرحلة الخمسينيات من القرن الماضي .أ
تعد بداية صناعة الحواسيب وانطلاق ثورة تكنولوجيا المعلومات الإلكترونية مستقلة عن وسارل الاتصال  

الا وقعت وربعينيات القرن الماتي وعليي يعد تاريخ ظهور الجرارم الإلكترونية حديثا نسبيا، حيث ارتبأ ظهورها 
في الولايات المتحدة الأمريكية، حيث بدأ  12.1م التاريخي مع ظهور الكمبيوتر وانتشار استعمالي والذي كان عا

مرح أول جهاي كمبيوتر للشراء وبدأ الاستخدام الت اري للحواسيب في الخمسينيات ومنذ ذلك الوقت بدأت 
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ظاهرة جرارم الحاسوب في الفهور، ولكن كانت بدايتها تقتصر على إساءة استخدام الحاسوب على البعد 
، وبعدها صدرت عدة 12.9ل جريمة إلكترونية في الولايات المتحدة الأمريكية عام الأخلاقي، حيث تم تس يل أو 

تقارير تبين نسب ورصد حالات إساءة استخدام الحاسوب وصنفت هذه الجريمة إلى جرارم العبث والتخريب وسرقة 
ين الجرارم الا المعلومات أو الاحتلال والاستخدام غير المصرح بي، وفي هذا الوقت كان هناك عدم التمييزا ب

تستهدف مادية الحاسوب أو الا تستهدف معطيات الحاسوب بسبب أن الأنشطة الإجرامية المتعلقة بالحاسوب 
تصاغ وفق مدلول أخلاقي أكثر مني قانوني، أما من حيث التكيي  القانوني لل ريمة الإلكترونية كانت تتعامل معها 

 التقليدية.بذات الدلالة الا تتعامل معها مع الجرارم 
 مرحلة الستينيات والسبعينيات من القرن الماضي .ب

بهذه الفترة شاع استخدام الحاسوب وبري مفهوم إساءة استخدامي والعبث في بياناتي مطلع الستينيات، 
وبدأت الصح  لأول مرة تنشر مقالات بصددها، وكانت هذه المقالات تناقش فكرة التلاعب بالبيانات المخزانة 

 الكمبيوتر. وتدمير أنفمة
 مرحلة الثمانينيات من القرن الماضي .ج

في هذه المرحلة ظهر مفهوم جديد لجرارم كمبيوتر والانترنت يرتبأ بعمليات اقتحام نفم الكمبيوتر عن بعد  
كما ظهرت أنشطة الفيروسات الالكترونية الا تقوم بتدمير الملفات وال امج، وشاع مصطلم ا اكري المع  عن 

 الكمبيوتر.مقتحمي نفام 
 مرحلة التسعينيات من القرن الماضي والقرن الحالي. .د

شهدت هذه المرحلة أنواعا فريدة من جرارم الكمبيوتر الا ظهرت بفهور الإنترنت منها الدخول غير 
المصرح بي إلى نفام الكمبيوتر والعبث بمحتوياتي وتدميرها وا  وم على مواقع معلوماتية وتدميرها، وشملت جرارم 

كمبيوتر الت سس الصناعي والأمي والاستيلاء على بطاقات الارتمان البنكية واستخدامها بطريقة غير مشروعة ال
 وكذلك الإساءة إلى سمعة الأفراد وتحقيرهم ع  الرسارل الإلكترونية.

ين أن أما في الألفية الجديدة ف  ا شهدت تزاايدا في ح م الجرارم الإلكترونية ومن خلال ما سبق ف ني يتب
الجرارم الإلكترونية  ا جذور تاريخية ترجع في ذلك إلى الأربعينيات والخمسينيات من القرن الماتي ولكنها لم تكن 
معروفة كما هي عليي الآن، حيث بدأت الآن الدول تتسابق في وتع التشريعيات الا تعمل على الوقاية والمكافحة 

 من هذه الجرارم الالكترونية.
لتطور في عالم المعلوماتية نشأت ونمت أنواع جديدة من الجرارد الا ما كانت لتبصر النور لولا وبنتي ة هذا ا

ظهور الكمبيوتر حيث شهدت التسعينيات والقرن الحا  أنواعا فريدة من جرارم الكمبيوتر وترافق ذلك مع ظهور 
ترنت "، والدخول دون تصريم أو صويل الإنترنت وبدأت أنشطة ا اكري باختراق مواقع المعلومات ونفمي ع  الإن

إلى النفم والعبث بالبيانات والمعلومات المخزانة فيها أو تدميرها الا يتيحها الإنترنت بشكل كبير، وكذلك تعطيل 
الأنفمة وال  يات الخبيثة أو التدمير المادي  ا أو است لا ا دون تصريم أو ا  وم ع  الإنترنت على مواقع 
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ة لتعطيل عملها، وشملت جرارم الكمبيوتر أنشطة الت سس الصناعي والأمن والاستيلاء على البيانات ذات المعلوماتي
القيمة الاقتصادية أو الاستيلاء على أرقام بطاقات الارتمان واستخدامها بشكل غير مشروع للاستيلاء على 

كترونية أو است لال مواقع انترنت لترويج محتوى الأموال، وكذلك الإساءة إلى سمعي الأفراد وتحقيرهم ع  الرسارل الال
 (022، ص 0220) يونس عرب،  غير قانوني.

 التأصيل المفاهيمي للجريمة الإلكترونية  -0
 الجريمة الإلكترونية:

( والكترونية   crimesمن مقطعين هما الجريمة )(cyber crimes) تتكون الجريمة الالكترونية أو الافتراتية 
cyber يستخدم مصطلم الالكترونية لوص  فكرة جزاء من الحاسب أو عصر المعلومات. أما الجريمة فهي .

السلوكيات والأفعال الخارجة على القانون. والجرارم الالكترونية هي المخالفات الا ترتكب تد الأفراد أو المجموعات 
و عقلي لل حية مباشر أو غير مباشر من الأفراد بدافع الجريمة ويقصد إيذاء سمعة ال حية أو أذى مادي أ

) البداينة، باستخدام شبكات الاتصالات مثل الانترنت ) مثل غرف الدردشة ،وال يد الالكتروني، والموبايل (. 
وبناء على هذا تم التطرق لتعري  الجريمة ل ة واصطلاحا حتى نتمكن من تبأ مفهوم الجريمة ( 0، ص 0210

 الإلكترونية.
مددن الفعددل جددرم بمعددط كسددب وقطددع، ولكددن خصصددت الجريمددة عنددد العددرب للدلالددة علددى لغــة: تعريــا الجريمــة 

فيقول أهل الل دة أن الجريمدة تألإ بمعدط الجنايدة  (11، ص0210لخمشي، )ا. الكسب القبيم المخال  للحق والعدل
 وبمعط الذنب، وجاء في لسان العرب " وجرم إليي وعليي جريمة وأجرمل جط جناية. 

)  يددرى كثددير مددن البدداحثين أن مفهددوم الجريمددة يعدد  عددن الانتهاكددات الددا يقددوم بهددا الكبددار.ة اصــطلاحا: الجريمــ
الجريمدة هدي أي فعدل أو تجداوي يمكدن للدولدة تطبيدق العقدوبات عليدة. وهدذا هدو التعريد   (20، ص 0210القـاسمي، 

 (William, Joseph, 2012, p136)الأكثر استخداما لل ريمة. 
" إلى أن الجريمة هي كل فعل أو عمل يسدهم في تفكيدك روابدأ العقدد الاجتماعي،والجريمدة روسوجاك يشير "

) باعتبارهددا مشددكلة اجتماعيددة وجدددت في المجتمعددات البشددرية ب ددض النفددر عددن ح ددم المجتمددع أو بسددامتي أو تعقيددده. 
لالدددي يقددوم المجدددرم  دددرق " فيعرفهدددا و دددال سددلوك مدددن خراد كليـــا بــراونأمدددا "( 111، ص 0212اسماعيــل الويـــود، 

 (01، ص 0222) هرزاني، العادات والقيم والقواعد الساردة في المجتمع مما يتطلب تطبيق العقوبات الجنارية. 
بداية قبل تعري  الجريمة الإلكترونية، لابد من الإشارة ون هناك تعدد في التعريفات الا تناولت الجريمة 

لذي أثير بشأن تعري  هذه الجريمة، فالجرارم الإلكترونية هي صن  جديد من الإلكترونية ويرجع ذلك إلى الخلاف ا
الجرارم ذلك أني مع ثورة المعلومات والاتصالات ظهر نوع جديد من المجرمين انتقل بالجريمة من صورتها التقليدية إلى 

 (02، ص 0210)الديربي، اسماعيل، أخرى معاصرة قد يصعب التعامل معها. 
لإلكترونية ظاهرة إجرامية جديدة يقترفها  رمون أذكياء يمتلكون أدوات المعرفة التقنية، وتطال تعد الجريمة ا

اعتداءاتها المعلومات المخزانة والمنقولة ع  نفم وشبكات المعلومات، و س الحياة الخاصة للأفراد وتهدد الأمن القومي 
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( 10، ص 0222) محمد سعيد، إبداع العقل البشري.  والسيادة الومنية، وأي ا تشيع فقدان الثقة بالتقنية وتهدر
وهي  الفة ترتكب تد الأفراد أو جماعات بدافع جرمي وبقصد إيذاء سمعة ال حية أو أذى مادي أو عقلي 
لل حية سواء كان ذلك بطريقة مباشرة أو غير مباشرة باستخدام شبكات الاتصالات مثل الانترنت ) مثل غرف 

وهي كل فعل من شأني  (12، ص0212) شفيق،  ...وغيرها. ال يد الالكتروني، والموبايلالدردشة، المجموعات، و 
 (90، ص 0210) عبد الصبور عبد القوي، الق اء على استخدام التكنولوجيا الحديثة ع  الوسارأ الإلكترونية.

الخاا بمواجهة جرارم الكمبيوتر و ال  1211لعام  1211وعرفها القانون الأمريكي لولاية تكساس رقم  
الاستخدام غير المصرح بي لأنفمة الكمبيوتر المحمية أو مل  البيانات أو الاستخدام المتعمد ال ار لأجهزاة 

 (02، ص0201)سلبي، الكمبيوتر أم مل  البيانات. 
تستخدم للدلالة على الجرارم الإلكترونية مثل الجريمة المعلوماتية وجرارم التقنية العالية هناك عدة اصطلاحات 

وجرارم الكمبيوتر والإنترنت وكلها تستلزام معرفة التقنيات الحديثة والشبكات الإلكترونية والشفرات وأنفمة التحويل 
 (10، ص 0222) محمد سعيد، الما . 

مع المعلومالإ الجديد بما تنشره من قيم وعادات وتقاليد وثقافة خاصة وكذلك و ثل شبكة الإنترنت وجي المجت
بما تقدمي من قوة كبيرة للنخبة الا تدير هذه الشبكة، والدليل على مدى قوة الإنترنت تقريرا ستار حول "ف يحة  

وتتيم الإنترنت أي ا كلينتون" على سبيل المثال والذي يعد علامة فاصلة في تاريخ استخدام الإنترنت سياسيا. 
المعلومات من مصادر متعددة ومتنوعة ومن جهات ذات توجهات  تلفة مما يساعد على م اهاة مقارنة المعلومات 
وتقييمها وهي لا تجعل المعلومة حكرا على أحد فالكل يعرفها والكل قادر على الوصول إليها وهي لا تت اوي 

 (02، ص 0222) محمد سعيد،  مستوى الت طية السطحية للأحداث السياسية.
إن الجريمة الإلكترونية الا اجتاحت العالم بف ل التطور التكنولوجي العالمي أوجدت نوعا من الصعوبة في 
تحديد مفهوم الجرارم الإلكترونية كفاهرة مستحدثة ويرجع السبب في ذلك كو ا نمطا إجراميا من الأنماط المستحدثة 

التكنولوجي الحديث وكو ا كذلك تتميزا عن الجرارم التقليدية بمفهومها وأدواتها ارتكابها الا رافقت التطور 
وخصارصها وصورها والطبيعة الخاصة لمرتكب هذه الجريمة. كل هذا ساهم في ظهور عدة مسميات لل ريمة 

 الإلكترونية.
 (11، ص 0212) حسنين شفيق، مسميات الجريمة الإلكترونية  -0

  الإنترنت.جرارم الحاسوب و 
 .جرارم التقنية العالية 
 .الجريمة السي انية 
 .جرارم المعلوماتية 

 العلاقة بين الجريمة الإلكترونية والجريمة التقليدية -0
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تتشابي الجريمة الإلكترونية مع الجريمة التقليدية من جانب أركان الجريمة من  رم لدافع لارتكاب الجريمة، 
شخص اعتباري وأداة ومكان الجريمة. ففي الجريمة الإلكترونية تكون أداة وال حية والذي يكون شخص مبيعي أو 

الجريمة من  رجات التقنية، وكذلك مكان الجريمة الذي لا يرهق الجاني في الوصول إليي، مما يسهل عملية الجريمة 
لاتصال بين الجاني الإلكترونية في العديد من هذه الجرارم ف ن الجريمة تتم عن بعد باستخدام الخطوط وشبكات ا

 (021، ص 0210) موسى يعقوب، وموقع الجريمة. 
 الاتجاهات النظرية المفسرة للجريمة الالكترونية -2

وينصددب علددى عوامددل صددتص  وهددي الاتجدداه الفددردي حدددد العلمدداء ثلاثددة اتجاهددات لتفسددير الجريمددة الالكترونيددة
لا يقبدددل التحدددوير أو التبدددديل، وقدددد  ثابدددتبالشددخص نفسدددي ومدددا يمتلكدددي مدددن خصدددارص وسمدددات قدددد تكدددون ذات مدددابع 

 تكون مكتسبة في بعض جوانبها تقسم إلى عدة اتجاهات، تتمثل فيل
و داول هدذا اتجداه تفسدير السدلوك الإجرامدي  عادتدي إلى خصدارص البيولوجيدة يمتلدك  لاتجاه فـردي بيولـوجي 
 الفرد المجرم.
في تددوء الخصددارص النفسددية أو الدددوافع المحركددة  ل وفي هددذا الاتجدداه يفسددر علمدداء السددلوكاتجــاه فــردي نفســي 

منهدددا الددددوافع ال ريزايدددة ومكدددونات الجهددداي النفسدددي والتخلددد   للسدددلوك الإنسددداني وهدددذه المحركدددات مرتبطدددة بعددددة عوامدددل
عدن الفدرد ومكوناتدي  الاتجاه الاجتماعي لتفسير الجريمة بصفة عامة. حيث  اول علماء الإجرام بعوامل خارجة العقلي
غدددير بددددو ا بعوامدددل خارجيدددة تحددديأ بالفدددرد وتعمدددل علدددى تكدددوين السدددلوك الإجرامدددي ومدددن أمثلدددي هدددذه العوامدددل  الذاتيدددة

 الاقتصادية.
هددو اتجدداه مخددذ مددن جميددع العوامددل ويبحددث في كددل مددا يتصددل بحيدداة الفددرد مددن النددواحي  الاتجــاه التكــاملي: 

إبراي الجريمة وأن أي عامل من العوامل لي أهميتدي الخاصدة الع وية والنفسية والاجتماعية ،وينفر  ا أ ا متفاعلة معا في 
 (110-110، ص ص 0212)الويود، بهذا الشأن. 

 التفسيرات السوسيولوجية للجريمة الإلكترونية -2
يعدددزاو التفسدددير الاجتمددداعي لل ريمدددة الالكترونيدددة إلى الأسدددباب الدددا تكمدددن وراء السدددلوك الإجرامدددي إلى عوامدددل 

الفدروف البيييدة الاجتماعيددة المباشدرة الدا يعدديش في ظلهدا الفدرد، ويتددأثر بهدا بطريدق مباشددر أو  تتعلدق بالمجتمدع ككددل وإلى
 غير مباشر، وقد اختل  العلماء في تحديد أهمية هذه العوامل في تأثيرها على سلوك الأفراد والجماعات.

 -الأنومي-النظرية اللامعيارية  -1
 آراء دوركايم في سبب حدوث الجريمة الإلكترونية: 

إن الجريمة ظاهرة اعتيادية في أي  تمع يصعب الق اء عليها لأ ا ظاهرة تتصل ببنداء المجتمدع وبطبيعدة حياتدي 
الجريمة ظاهرة ينت ها المجتمع نفسدي وذلدك بانتقداده لدبعض قواعدد السدلوك الدا  .الاجتماعية، لذا فهي جزاء من وظارفي

ى أ دددا مدددرق شدددداذة وخارجدددة علدددى عاداتددددي وتقاليدددده ويعت هدددا جريمددددة. وفي النهايدددة يعتددد  مددددن يسدددلك هدددذا السددددلوك يدددر 
 رما.وعندددما يقددوم أي  تمددع بالق دداء علددى ظدداهرة الجريمددة  اريددا فدد ن المعيددار الددذي يفصددل بددين العمددل الممنددوع والعمددل 
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إن الجريمددة  . دددث إلا في  تمعددات مثاليددة غددير موجددودةالمشددروع ينعدددم، أي أن ال ددبأ الاجتمدداعي ينعدددم ، وهددذا لا 
ظدداهرة سددليمة ومفيدددة لسددلامة المجتمددع لارتبامهددا بمقومددات الحيدداة الاجتماعيددة الأساسددية، فهددي كددالألم  ددس بددي الفددرد 

 لتنبيهي بوجود خلل.
الفدرد،  إن حاجات ومتطلبات الفرد لا تق  عند حد معين، لذا ؤدب أن  ددد التنفديم الاجتمداعي أهدداف

وأن  ددددد الطدددرق الاجتماعيدددة الدددا ت دددمن للفدددرد تحقيدددق هدفدددي ومتطلباتدددي. فددداختلاف التنفددديم الاجتمددداعي يدددؤدي إلى 
اتطرابات في تأدية عملية ال بأ مما يؤدي في النهاية إلى تجاوي الأفراد حددود متطلبداتهم وأهددافهم ممدا يعدرض المجتمدع 

ع الشخص شهواتي ورغباتي دون الاهتمام بال وابأ الاجتماعيدة ومدن   " ويتبالأنوميإلى حالة فوتوية تدعى حالة "
يقددوم بارتكدداب أيددة جريمددة. مثددل ذلددك الانتحددار الددذي  دددث إمددا نتي ددة لأيمددات اقتصددادية شددديدة أو بسددبب الرخدداء 

 سيطرة.المفاجئ أو بسبب التقدم الصناعي وعدم استطاعة الفرد استيعاب هذا التطور خلافا لتصوره لقدرتي على ال
 (02، ص 0210)الخمشي،  

عمومددددا يمكددددن تطبيددددق هددددذه النفريددددة علددددى الجريمددددة الإلكترونيددددة حيددددث يشددددير الددددبعض إلى أن تزاايددددد اسددددتخدام 
التكنولوجيددا يددؤدي إلى تشددتت الانتبدداه وتفكددك العلاقددات الاجتماعيددة، وبالتددا  يمكددن أن يزايددد مددن احتماليددة حدددوث 

 الجريمة الإلكترونية.
يمكددن للأفدددراد الدددذين يشددعرون بالعزالدددة والتبعيدددة في الحيدداة الواقعيدددة أن يل دددؤوا إلى الانترندددت  علددى سدددبيل المثدددال،

ووسددارل التواصددل الاجتمدداعي للبحددث عددن التفاعددل الاجتمدداعي، ويمكددن  ددذا السددلوك الدددفع ببع ددهم للاحتيددال عدد  
التعددددرض المسددددتمر للمحتددددوى  الإنترنددددت وغيرهددددا مددددن أنددددواع الجددددرارم الإلكترونيددددة. عددددلاوة علددددى ذلددددك، يمكددددن أن يددددؤدي

الإلكدددتروني ذو الطبيعدددة العنيفدددة أو الإباحيدددة إلى تقليدددل الحدددس الأخلاقدددي لددددى الأفدددراد، ممدددا يمكدددن أن يدددؤدي إلى ييادة 
 احتمالية ارتكاب جرارم إلكترونية.

 نظرية روبرت ميرتون: -0
راد الطبقددة الدددنيا المحرومددة هندداك بعددض الجددرارم تددرتبأ بالمكانددة الاجتماعيددة، فالسددرقة مددثلا عندددما تصدددر مددن أفدد

اقتصاديا يفهر دعاة القانون والمحاففون على السلم والأمدن الاجتمداعيين ويطدالبون  ندزاال أشدد العقدوبات علديهم حدتى 
" ذوي الياقــات البيءــاءيكوندوا عدد ة ل ديرهم، أمددا  أبندداء الطبقدة العليددا والوسددطى فدلا يعدداقبون. أمددا فيمدا يتعلددق بجددرارم "

جددرارم كالنصددب والاحتيددال والتزاويددر وغيرهددا...إر فدد ن النفددرة صتلدد  وصدد  ندد ة المطالبددة  نددزاال أشددد  الددذين يرتكبددون
العقدوبات علديهم، وقددد ي دض الطددرف عدن السدرقة عمومددا، وفي أحسدن الأحددوال يفدرض علدى السددارق أخد  العقددوبات 

السددرقات عنددد الطبقتددين )العليددا أو بفددرض غرامددة ماليددة للإفددراة عنددي، ومددن جهددة ثالثددة صتلدد  أسدداليب ومددرق وح ددم 
والدددنيا( فأبندداء الطبقددات المحرومددة تكددون سددرقاتهم عددادة لإشددباع حاجدداتهم ال ددرورية، وهددي جددرارم خفيفددة وصدد يرة، أمددا 
جدددرارم ذوي الياقدددات البي ددداء هدددي جدددرارم واختلاسدددات كبدددديرة ت دددر بالمصدددلحة العامدددة، تسدددعى لتحقيدددق الثدددراء وال ددددط 

 (20ص  ،0212)أبو عليان، الفاحش. 
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بالنسددبة لل ريمدددة الإلكترونيدددة، يمكدددن تطبيددق نفريدددة ميرتدددون علدددى دراسددة دوافدددع وسدددلوك المجدددرمين الإلكترونيدددين. 
فعلى سبيل المثدال، يمكدن أن تكدون دوافدع المجدرمين الإلكترونيدين هدي الحصدول علدى المدال بسدرعة وسدهولة، أو الحصدول 

ن. وتركدددزا النفريدددة علدددى أن الجريمدددة تحددددث بسدددبب عددددم تحقيدددق علدددى المعلومدددات السدددرية للمنافسدددين أو الأفدددراد الآخدددري
الأهدددداف المرجدددوة بالطدددرق القانونيدددة والاجتماعيدددة المقبولدددة، وهدددذا ينطبدددق علدددى الجدددرارم الإلكترونيدددة حيدددث يدددتم ارتكابهدددا 

   بالطرق غير القانونية وال ير مقبولة اجتماعيًا.
جتمداعي لل درارم الإلكترونيدة، حيدث تدؤثر هدذه الجدرارم ويمكن أيً ا تطبيق نفرية ميرتون على تفسير الأثدر الا

علددى الفددرد والمجتمددع علددى المسددتويين الاقتصددادي والنفسددي. فعلددى سددبيل المثددال، يمكددن أن تددؤدي الجددرارم الإلكترونيددة إلى 
 .عام فقدان الثقة بين الأفراد والمؤسسات، وتأثير سلا على الاقتصاد والأمن الومي، مما يؤثر على المجتمع بشكل

 نظرية الاختلاط التفاضلي: -0
تعت  هذه النفريدة مدن أبدري الاتجاهدات السوسديولوجية المفسدرة لل ريمدة والاثدراف حيدث تدرى هدذه النفريدة أن 
السلوك المنحرف إنما هو عبارة عن سلوك متعلم حيدث يتطلدب ارتكداب الجريمدة مدن الجداني فهدم وتعلدم وسدارل إجراميدة 

الددرريس لارتكابهددا، يددتم تعلددم هددذه الوسددارل عددن مريددق  موعددة مددن الاتصددالات والعلاقددات معينددة تكددون بمثابددة الدددافع 
الشخصية داخل جماعدات تتميدزا بالتقدارب والألفدة بدين أفرادهدا والتدأثر بتدوجيههم ثدو تصدرف معدين في مواقد  معيندة، 

ي أمدا إذا كانددت مواقد  إؤابيددة فد ذا كاندت هددذه المواقد  مواقد  سددلبية ثدو الجريمدة فلددن يقدع الفدرد في السددلوك الإجرامد
ثوهدددا أي تحبدددذ ارتكددداب الجريمدددة ف  دددا تددددفع الفدددرد إلى الالمدددراط في ممارسدددة السدددلوك المنحدددرف. ولدددذا فددد ن محدددور نفريدددة 
الاختلاط التفاتلي يددور حدول أن الفدارق الأساسدي بدين سدلوكيات الأفدراد يعتمدد بالدرجدة الأولى علدى نوعيدة الأفدراد 

 ( 22، ص0210)الخمشي، وإن كل شخص ينطبع بالطابع الثقافي والاجتماعي المحيأ بي. الذين يختلطون بهم 
عمومدددا فددد ن هدددذه النفريدددة تعدددد إحددددى النفدددريات الاجتماعيدددة الدددا تركدددزا علدددى دراسدددة كيفيدددة تفاعدددل الأفدددراد 

لاقدات. ومندي ف  دا تشدير المختلفين في المجتمع، وكيفيدة تأثدير الاختلافدات الاجتماعيدة والثقافيدة والاقتصدادية في هدذه الع
إلى أن الجرارم الإلكترونية يمكدن أن تنشدأ نتي دة للاخدتلاط بدين أفدراد  تلفدين اجتماعيدًا في المسداحات الافتراتدية علدى 
الإنترنت، وأن هدذا الاخدتلاط يدؤدي إلى تكدوين ثقافدات و تمعدات افتراتدية صتلد  عدن المجتمعدات الحقيقيدة في العدالم 

 الواقع.
ت النفريدة الجريمددة التقليديدة ف  ددا تفسدر الجريمددة الإلكترونيدة أي ددا، وبمدا أن الجريمددة سدلوك مكتسددب ومثلمدا فسددر 

وليست سلوكا موروثا، ف ن الجريمة الإلكترونية يتم تعلمها وتعلم آلياتها، فمثلا عدم مراقبة الآباء للأبنداء أثنداء انشد ا م 
لمتطرفدددة وا ددداكري فرصدددة اسدددتدراة الأبنددداء،   إن عددددم مراقبدددة بتصدددفم مواقدددع الأنترندددت مدددن شدددأني أن يزايدددد للمنفمدددات ا

الأبندداء ومتابعددة صددفحاتهم والمجموعددات المن ددمين  ددا أي ددا يسدداعد الجماعددات المتطرفددة علددى سددحب الددبعض مددنهم إلى 
عدالم الجريمدة دوارر الجريمة الإلكترونية والجريمدة المنفمدة أي دا. فدالاختلاط غدير المراقدب يدؤدي إلى الدبعض إلى السدقوط في 

 دون قصد.
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ومنددي ف نددي يمكددن تطبيددق نفريددة الاخددتلاط التفاتددلي علددى دراسددة الجريمددة الإلكترونيددة، حيددث يددتم ارتكدداب هددذه 
فعلدى سدبيل المثدال، يمكدن  الجرارم ع  الإنترنت ويتفاعدل الأفدراد في العدالم الافتراتدي بطريقدة  تلفدة عدن العدالم الحقيقدي.

مددن الأفددراد في العددالم الافتراتددي ثقافددات وأنشددطة وأهددداف  تلفددة، وقددد يددؤدي هددذا أن يكددون لدددى  موعددات معينددة 
الاخدددتلاف إلى تفددداعلات  تلفدددة فيمدددا يتعلدددق بالجدددرارم الإلكترونيدددة. علدددى سدددبيل المثدددال، يمكدددن أن تدددؤدي الاختلافدددات 

دة أو نقصدددددان الجدددددرارم الثقافيدددددة إلى تفددددداوت في التعامدددددل مدددددع المعلومدددددات الحساسدددددة علدددددى الإنترندددددت، ممدددددا يدددددؤدي إلى ييا
 الإلكترونية في بعض المجتمعات.

 نظرية التفكك الاجتماعي -0
مدددن رواد النفريدددة، إذ يعتددد  التفكدددك الاجتمددداعي يسددداهم " ثورســـي ســـيلين" يعتددد  عدددالم الاجتمددداع الأمريكدددي

)أبـو عليــان، ة. بشدكل كبدير في ييادة الجريمدة في المجتمدع. ويعتدد  التكافدل الاجتمداعي أقدوى حداجزا للتحصددن مدن الجريمد
كمدددا اعتددد  أن التفكدددك الاجتمددداعي  ددددث شدددييا فشدددييا في المجتمعدددات المدنيدددة المتح دددرة حيدددث (  22، ص 0212

ت ددددع  الددددروابأ الاجتماعيددددة فيكددددون المجتمددددع المتح ددددر فيددددي تنددددافر وصددددراع فيحدددددث خلددددل في السددددلوكيات فتحدددددث 
فرديدددة وينتشدددر الطمدددع والجشدددع بدددين الأفدددراد فيتصدددرف فيهدددا الجريمدددة.بمعط أندددي عنددددما تتباعدددد الدددروابأ وتط دددى الأنانيدددة وال

 (22، ص 0212) آمنة الكتبي،  الأفراد بتصرفات  تلفة ومنها التصرفات المنحرفة حتى تقع الجريمة.
تنفر نفريدة التفكدك الاجتمداعي إلى الجريمدة الإلكترونيدة علدى أ دا واحددة مدن العوامدل الدا تسداهم في تفكدك 
البنية الاجتماعية، ففي هذه النفرية يتم النفدر إلى المجتمدع كنفدام متكامدل مدن المؤسسدات والقديم والتوجهدات الثقافيدة، 

فعلدي سدبيل المثدال يمكدن أن تدؤدي الجريمدة الإلكترونيدة إلى ييادة  وتؤثر الجريمة الإلكترونية على هدذا النفدام بطدرق عددة،
الشددك والقلددق بددين الأفددراد في المجتمددع، والددا بدددورها تسدداهم في إتددعاف الثقدداة بددين الأفددراد وتقليددل مسددتوى الاتصددال 

 الأفراد. الاجتماعي، وهذه العوامل بدورها تؤدي إلى تفكك البنية الاجتماعية وييادة العزالة والانعزاال بين 
ومددن الجاندددب الآخددر يمكدددن أن تددؤدي الجريمدددة الإلكترونيدددة إلى تفكددك المؤسسدددات وا ياكددل الاجتماعيدددة، مثدددل 
الحكومات والشركات والمؤسسات المالية، فعلى سبيل المثال يمكن أن يدتم اخدتراق أنفمدة الحكومدة أو الشدركات وسدرقة 

 ها.البيانات الحساسة، مما يؤدي إلى فساد المؤسسة وتفكك
 نظرية الءبط الاجتماعي -2

من أنصدار هدذه النفريدة "هدرتن وي " و "تراقبدزا هديريم"، وهدم ينفدرون لل ريمدة والإجدرام بصدفة عامدة علدى أندي 
نتددداة حالدددة التحدددرر النسدددا مدددن الارتبددداط بالقددديم والمعتقددددات الأخلاقيدددة الدددا تحكدددم السدددلوك والعلاقدددات أثنددداء التفاعدددل 

هذه النفرية على أن تع  رابطة الفرد بالمجتمدع أو تصددع علاقدات الأفدراد بالمجتمدع  الاجتماعي بالمجتمع، حيث تؤكد
 (20، ص 0212. ) آمنة الكتبي، تنتج الأفعال الإجرامية

ومددددن أهددددم فرتدددديات هددددذه النفريددددة أن الجريمددددة ناجمددددة عددددن فشددددل ال ددددوابأ الشخصددددية الداخليددددة والاجتماعيددددة 
ين المعددايير الاجتماعيددة ويعددي ال ددبأ الشخصددي الددداخلي ، قدددرة الفددرد الخارجيددة في إؤدداد الاتسدداق بددين السددلوك و بدد
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علددى الامتندداع مددن أن يقابددل حاجاتددي بطددرق يخددال  بهددا المعددايير في جماعتددي ، كمددا يعددي ال ددبأ الاجتمدداعي الخددارجي ، 
   .قدرة الجماعة أو النفم الاجتماعية على أن تجعل لمعاييرها الاجتماعية الأثر الفعال على أع ارها
 (21، ص0210)الخمشي، 

تدددددنص نفريدددددة ال دددددبأ الاجتمددددداعي علدددددى أن السدددددلوك الإنسددددداني يدددددتم تدددددبطي بواسدددددطة  موعدددددة مدددددن العوامدددددل 
الاجتماعية والثقافية، مثل القيم والمعايير الاجتماعية والمؤسسات الاجتماعية. وتشير النفرية إلى أن هذه العوامل تدؤثر 

 وكيات السلبية، بما في ذلك الجريمة.على سلوك الأفراد وتساهم في تقليل السل
يمكددن تطبيدددق نفريدددة ال دددبأ الاجتمددداعي علدددى دراسدددة الجريمدددة الإلكترونيدددة، حيدددث يمكدددن للعوامدددل الاجتماعيدددة 
والثقافيددة المددؤثرة علددى ال ددبأ الاجتمدداعي أن تلعددب دوراً في تقليددل الجددرارم الإلكترونيددة. فعلددى سددبيل المثددال، قددد تددؤدي 

ماعيددة الددا تحددترم خصوصددية الآخددرين وتحددث علددى الاحددترام المتبددادل علددى تقليددل الجددرارم الإلكترونيددة القدديم والمعددايير الاجت
الدددا تنتهدددك خصوصدددية الآخدددرين، مثدددل القرصدددنة الإلكترونيدددة. وبمدددا أن بعدددض الجدددرارم الإلكترونيدددة تعتمدددد علدددى النصدددب 

ق توعيددة الندداس وسدداليب النصددب والاحتيددال، ويمكددن لل ددبأ الاجتمدداعي أن يقلددل مددن حدددوث هددذه الجددرارم عددن مريدد
والاحتيدددال وكيفيدددة تفاديهدددا، كمدددا يمكدددن لل دددبأ الاجتمددداعي تعزايدددزا الدددوعي وهميدددة تحمدددي أنفمدددة الكمبيدددوتر وال  يدددات 

 الأمنية لتقليل فرصة التعرض لله مات الإلكترونية.
 -الإلصاق -نظرية الوصم الاجتماعي  -2

ك الاثرافي ناتج عدن نجداح  موعدة مدن الأفدراد بالإشدارة إلى ترى نفرية الوصم الاجتماعي أن الجريمة أو السلو 
أفددراد لآخددرين أ ددم  ددرمين أو منحددرفين، علددى سددبيل المثددال إذا ألصددقت المجتمعددات ال ربيددة فكددرة التخلدد  بدددول العددالم 

، وإن كدان الثالث وكرروها في إعلامهم وخطابهم السياسدي، تصدبم جميدع الددول العدالم الثالدث متخلفدة في نفدر ال دربيين
 (20، ص 0212)أبو عليان، الواقع يخال  ذلك. 

أن مددا يددؤدي إلى خلددق المجددرم إنمددا هددو الكيفيددة الددا يعاملددي بهددا الآخددرون حيددث ذكددر أن عمليددة تانينبــوم  ويددرى
صدددنع المجدددرم تتصددد  و دددا عمليدددة تحدددوي عناصدددر تشدددمل وتدددع علامدددات وألقددداب وتعريفدددات تقدددوم الجماعدددة  لصددداقها 

من عملية الوصم هذه خدمة الجماعة وتحقيق بعض أهدافها فعن مريقها تتم بلدورة نقمدة الجماعدة  بالشخص، وا دف
 تد الشخص المخال  ، ونقمة المخال  على نفسي عن مريق هزا معنوياتي وتشويي قيمي وأخلاقي. 
 (20، ص0210)الخمشي، 

تدرتبأ بشدكل وثيدق بعمليدات التسدميم تنفر نفرية الوصم الاجتماعي إلى الجريمة الإلكترونيدة علدى أ دا ظداهرة 
والوصددم الاجتمدداعي، حيددث يددتم تسددميم وصددقل سمعددة الأفددراد الددذين يرتكبددون الجددرارم الإلكترونيددة، وتصددبم العقوبددة الددا 
تلحق بهم أكثر صرامة وقسوة من غيرهم، ويتم عدزا م عدن المجتمدع. وتشدير النفريدة إلى أن الجدرارم الإلكترونيدة قدد تدؤدي 

 وء على فيات معيندة مدن المجتمدع تم وصدمها سدلفًا، ممدا يدؤدي إلى تفداقم الوصدم الاجتمداعي  دم. ويعتد  إلى تسليأ ال
الاثددراف الإلكددتروني أحددد أشددكال الاثددراف الاجتمدداعي والددذي يددؤدي إلى  ييددزا الفيددات المجتمعيددة و ثيلهددا علددى أ ددا 

  موعة معينة تستحق الوصم والتمييزا.
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الاجتمداعي علددى الجريمددة الإلكترونيدة، يمكددن أن تكدون  ددا آثار سدلبية علددى المجتمددع وعندد تطبيددق نفريدة الوصددم 
وكملددي، حيددث يدددتم إقصدداء المتدددورمين في الجددرارم الإلكترونيدددة مددن المجتمددع، وقدددد يددؤدي ذلدددك إلى تحددو م إلى  موعدددات 

ل انتشددارها، أمددراً تددروريًا مددن معاديددة للم تمددع. ولددذلك، يعتدد  العمددل علددى منددع الجريمددة الإلكترونيددة ومكافحتهددا وتقليدد
 أجل الحفاظ على استقرار المجتمع وتحقيق العدالة الاجتماعية. 

 نظرية التقليد والمحاكاة: -1
تنطلدددق نفريدددة التقليدددد مدددن فدددرضل أن الفدددرد مقلدددد لسدددلوك مدددن يتفاعدددل معهدددم، وعليدددي فددد ن السدددلوك الإجرامدددي 

وتنفددر للفددرد المجددرم أنددي مثددل أي فددرد في المجتمددع مددن سددلوك مكتسددب مثددل أنمدداط السددلوك الأخددرى، إلا أنددي غددير سددوي. 
، 0212)أبـو عليـان،  حيث السمات الشخصية والجسمية والعرقية، ومدا إجرامدي إلا نتي دة تفاعلدي مدع أفدراد  درمين.

" منشددددئ نفريددددة المحاكدددداة حيددددث يعددددزاو السددددلوك الخددددارة عددددن القددددانون إلى عامددددل نفسددددي غــــابررل تارديعددددد " (22ص 
وهددو المحاكدداة والددا يقصددد بهددا تكددرار نمددوذة سددلوكي. حيددث يعتدد  أن الفددرد لا يولددد  رمددا ولا يعتدد  اجتمدداعي رريسددي 

 رما بالفطرة وإنما يدتم ذلدك مدن خدلال البييدة الاجتماعيدة الدا يعديش فيهدا ومدن خدلال التنشدية الاجتماعيدة ومعتقداتدي 
 (22، ص 0212) آمنة الكتبي،  الثقافية وبمحاكاة الآخرين.

فددد ن نفريدددة التقليدددد والمحاكددداة تدددنص علدددى أن الأفدددراد يتعلمدددون مدددن خدددلال مشددداهدة وتقليدددد سدددلوكيات  ومندددي،
الآخددرين، سددواء كانددت إؤابيددة أو سددلبية. وبالتددا ، فدد ن الأفددراد يتعلمددون سددلوكياتهم مددن النمدداذة الأخددرى الددا يرو ددا، 

 وينقلون هذه السلوكيات إلى سلوكياتهم الخاصة.
لتقليددد والمحاكدداة علددى الدراسددة والتحليددل لل ددرارم الإلكترونيددة، حيددث يمكددن للأفددراد تعلددم يمكددن تطبيددق نفريددة ا

السددلوكيات الإلكترونيددة السددلبية مددن المجددرمين الإلكترونيددين الددذين يرتكبددون الجددرارم الإلكترونيددة، ويقومددون بمحاكدداة هددذه 
نيدددة مثددل الاحتيدددال الإلكدددتروني، والقرصدددنة السددلوكيات فيمدددا بعدددد. ويمكددن أن تت دددمن هدددذه السددلوكيات الجدددرارم الإلكترو 

الإلكترونيدة، والتهديددد عدد  الإنترنددت، والتنمددر الإلكددتروني، وغيرهددا. وبمدا أن الجريمددة الإلكترونيددة يمكددن أن تددتم مددن خددلال 
 الإنترنت، ف ن الأفراد قد يشاهدون ويتعلمون السلوكيات السدلبية مدن الجدرارم الإلكترونيدة علدى الإنترندت، سدواء كاندت
علددى شددبكات التواصددل الاجتمدداعي أو مددن خددلال المنتددديات الإلكترونيددة أو الألعدداب الإلكترونيددة، ويمكددن  ددذه الأفددراد 

 (021، ص 0210) موسى يعقوب، تحاكي هذه السلوكيات فيما بعد.
 -الأهداف والخصائص والأنواع-المحور الثاني: الجريمة الإلكترونية 

 أهداف الجريمة الإلكترونية  -1
الوصول إلى المعلومات بشكل غير قانوني كسرقة المعلومات أو الاملاع عليها أو حذفها أو تعديلها بما  .1

  قق ا دف الإجرام.
الوصول إلى الأجهزاة الخادمة الموفرة للمعلومات وتعطيلها أو صريبها وعادة ما تتم هذه العملية على مواقع  .2

 الإنترنت.
 ن مواقع من الإنترنت بهدف التخريب على المؤسسات العامة وابتزاايها.الحصول على المعلومات ت يير عناوي .1
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الوصول إلى الأشخاا أو الجهات المستخدمة للتكنولوجيا ب رض التهديد أو الابتزااي كالبنوك والدوارر  .1
 الحكومية والأجهزاة الرسمية والشركات بكافة أشكا ا.

أو معنوي أو سياسي غير مشروع كعمليات تزاوير الاستفادة من التقنية المعلومات من أجل كسب المادي  ..
 بطاقات الارتمان وعمليات اختراق مواقع الكترونية على الشبكة العنكبوتية.

استخدام التكنولوجيا في دعم الإرهاب والأفكار المتطرفة أو نشر الأفكار الا يمكن أن تؤسس إلى فكر  .2
 (010-010، ص ص0210) موسى يعقوب، تكفيري. 

 ة الإلكترونيةسمات الجريم -0
 (22، ص0219)الهاشمي، تتمحور خصارص الجريمة الإلكترونية في المحاور التاليةل 

 الدافع للارتكاب. -
 موتوعها من مراحل تش يل نفام معالجة البيانات. -
 التوامؤ والتعاون على الإترار. -
 دور المخالطة الفارقة. -
 إعراض النخبة. -
 صعوبة الاكتشاف. -

 الإلكترونيةأسباب الجرائم  -0
هندداك عدددد مددن الأسددباب الددا يمكددن حصددرها كأسددباب لل ريمددة الالكترونيددة ، منهددا مددا يقددع علددى مسددتوى كددوني، 
ومنها ما يقع على مستوى  تمعي، ومنها ما يقدع علدى مسدتوى فدردي أو شخصدي ، كمدا أسدباب الجريمدة الالكترونيدة 

فيددذه )فددردي،  تمعي،كددوني( ف ددرارم الشددباب وا ددواة تتفدداوت وفددق نوعهددا ونددوع المسددتهدف ونددوع الجدداني ومسددتوى تن
والصدد ار صتلدد  عددن أسددباب جددرارم المحترفددين، وصتلدد  وفددق هدددفها سددرقة معلومددات أو تجددارة بالمعلومددات أو شخصددية 

 ...ار
 أسباب الجريمة على المستوى الفردي: 

ش وصد ار السدن، وذلدك مدن باب هنداك بعدض الجدرارم الإلكترونيدة الدا يرتكبهدا شدباب مدار البحث عن التقدير: -
التحددي وحددب الفهددور في الإعددلام. وغالبددا مددا تتوقدد  هددذه الفيدة عددن مثددل هددذه السددلوكيات في عمددر لاحددق بعددد سددن 

  .العشرينيات
ل أن تكنولوجيددا المعلومددات والاتصددالات والاسددتخدام المتزاايددد للأنترنددت قددد خلددق فددرا جديدددة للم ددرمين الفرصــة -

رارم الانترندددت  ثدددل شدددكلا جديدددد ومميدددزاا لل ريمدددة وقدددد خلقدددت تحدددديات لتوقدددع التطدددورات وسدددهلت نمدددو الجريمدددة، وأن جددد
 (000، ص0212)إسراء جبريل، والوقاية منها. 

احتماليددة المددراط الأفددراد في فعددل إجرامددي  دددث بسددبب وجددود الفرصددة مددع تددوفير سمددة ضــبط الــاات المــنخف :  -
ال ددبأ الددذالإ المددنخفض مددع وجددود الفرصددة لارتكدداب  شخصددية مددن سمددات ال ددبأ الددذالإ المددنخفض. إن تددوفير صددفة
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السددلوك الطددارش يعدددان عدداملان مددؤثرين في ارتكدداب السددلوك الطددارش، فتددأثير هددذين العدداملين يكددون نتي ددة لاتحادهمددا، 
 والتفاعل بينهما هو المؤدي للسلوك الطارش.

ترجع نفرية ال  وط العامة الاثراف وخرق القدانون إلى دافدع ناجدم عدن قدوى البنداء الاجتمداعي الءغوط العامة:  -
أو است اباتي النفس اجتماعية للحوادث والفروف والا تعمل ك  ومات أو مقلقات خاصدة عنددما لا تتداح للأفدراد 

لإحبدداط الددذي يخدد ه الفددرد عندددما الفرصددة لتحقيددق أهدددافهم المقبولددة اجتماعيددا وأن مصددادر ال دد وط لا تتوقدد  علددى ا
تسد الطرق لتحقيق هدفا ما، وإنما يشمل المشاعر السلبية الدا تحددث في المواقد  الاجتماعيدة المتنوعدة كمدا قدد تلعدب 

 العوامل الاجتماعية والاقتصادية أي ا دورا هاما في ييادة الجريمة الالكترونية. 
 (10-11، ص ص 0210) البداينة،  -

ل ويمكن تفسير ييادة تحايا الجريمة الالكترونية من خدلال الت ديرات في أنشدطة النداس الروتينيدة في النشاط الروتيني -
الحياة اليومية. فمدع ظهدور شدبكة الانترندت فقدد ت ديرت مريقدة النداس الدا يتواصدلون فيهدا أو يتفداعلون مدع الآخدرين في 

أنشدطة النداس الروتينيدة مثدل اسدتخدام الندت وشددبكات  العلاقدات الشخصدية، والترفيدي والت دارة ...ار. إن الت ديرات في
التفاعددل الاجتمدداعي مثددل الفيسددبوك، والإيميددل والمواقددع وغيرهددا قددد خلقددت فرصددا لل ندداة المتحفددزاين مددع وجددود أهددداف 

 (21-22، ص ص 0212) صفاء محمد، قيمة وسهلة في الحيزا الف اري مع غياب الحراسة. 
 يأسباب الجريمة على المستوى المجتمع

يعدددد أحدددد أسدددباب الجريمدددة الإلكترونيدددة عامدددة، حيدددث ا  دددرة الكبددديرة مدددن الريددد  إلى المديندددة والى المندددامق التحءـــر:  -
الح دددرية والمددددن الكبددديرة. وعدددادة مدددا يهددداجر الشدددباب غدددير المتمكندددين مدددن مواجهدددة متطلبدددات الحيددداة الح دددرية، باهفدددة 

شدرارم كبديرة مدن المهداجرين غدير قدادرين علدى تلبيدة متطلبدات التكالي ، والا تتطلب مهارات عاليدة أحيدانا. ممدا ؤعدل 
الحيددداة الح دددرية، ممدددا ؤعلهدددم يعيشدددون في مددددن الصدددفيم والأحيددداء الطرفيدددة وا امشدددية وكنتي دددة ؤدددد النددداس أنفسدددهم في 

رأسمدددال  تنددافس غدددير قددادرين علدددى  اراتددي، ممدددا ؤعلهدددم يلتفتددون إلى الاسدددتثمار في الجريمددة الإلكترونيدددة حيددث لا تتطلدددب 
 (002، ص0212)إسراء جبريل،  كبير.
وتتركدزا البطالدة  .ترتبأ الجريمة الالكترونية شأ ا شأن الجريمة التقليدية بالبطالة والفروف الاقتصادية الصدعبة البطالة: -

ي بين قطاعات كبيرة من الشباب. لذا ف ن الشباب الذين يملكدون المعرفدة والمهدارة يسدتثمرون ذلدك في النشداط الإجرامد
 الإلكتروني.

تعدد هدذه ال د وط الدا يتعدرض  دا المجتمدع مدن فقدر وبطالدة وأميدة وظدروف اقتصدادية صدعبة عوامدل :الءغوط العامة -
تدداغطة علددى المجتمددع عامددة وخاصددة علددى قطدداع الشددباب، ممددا يولددد مشدداعر سددلبية عنددد شددرارم كبدديرة مددن الندداس تددد 

بية مددع هددذه الفددروفل كالاتجددار الإلكددتروني بالبشددر والجددنس الفددروف وتددد المجتمددع ممددا يدددفعهم إلى أسدداليب تأقلددم سددل
 (12-10، ص ص 0210) البداينة، والجريمة الإلكترونية وغيرها.

جتفردســون" ل يسددعى الفددرد إلى المتعددة ويت نددب الألم هكددذا تقددول النفريددة العامددة في الجريمددة لددد"البحــث عــن الثــراء  -
ة اجتماعيدددا لتحقيدددق أهدددداف مقبولدددة اجتماعيدددا كمدددا تدددرى نفريدددة " ويسدددعى النددداس إلى الوسدددارل غدددير المقبولدددو"هيرشـــي
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الأنددومي لميرتدددون. فالرغبدددة في الثدددراء يواجهدددا صدددعوبات بال دددة في تحقيقددي بالطدددرق المقبولدددة اجتماعيدددا وقانونيدددا، ولدددذا يل دددأ 
. )صـــفاء ةبعدددض النددداس إلى الجدددرارم الإلكترونيدددة حيدددث المسدددتهدف أكددد  وسدددهولة التنفيدددذ وسدددرعة المدددردود وقلدددة الخطدددور 

 (21، ص 0212محمد، 
هنداك الكثدير مدن الددول الدا لم تطدور تشدريعاتها وأجهدزاة : ضـعا إنفـاذ القـانون وتطبيقـا في الجريمـة الإلكترونيـة

العدالددة فيهدددا كددي تدددتمكن مدددن  دداراة التقددددم في الجددرارم الإلكترونيدددة وأسددداليبها. وهددذا لا يتوقددد  عنددد التشدددريعات وإنمدددا 
والق ددداء، كيفيدددة التعامدددل مدددع الأدلدددة الرقميدددة علدددى المسدددتوى الدددومي، كمدددا هدددو الحدددال علدددى يشدددمل الشدددرمة والتحقيدددق 

المسدددتوى الددددو . فممدددا يشدددعل الجريمدددة الإلكترونيدددة غيددداب التشدددريعات الجزااريدددة والجناريدددة وتدددع  الممارسدددات العدليدددة 
في دول كثديرة تواتدع التقنيدات المتدوافرة  والشرمية والق ارية في محاكمة والتحقيق في الجرارم الإلكترونيدة. وغالبدا مدا تجدد

)إسـراء جبريـل، .وكذلك الخ اء القادرون على متابعة ورصد وملاحقة هذه الجريمة داخل المجتمع والعابرة منها للحددود
 (002، ص0212

 لأسباب الجريمة على المستوى الكوني
ف دداء الإلكددتروني أو العددالم الافتراتددي (. لقددد دخلنددا عصددر المعلوماتيددة الجديدددة ) أي الالتحــول للمجتمــع الرقمــي:  -

فالندداس يق ددون جددزاءا مددن حيدداتهم اليوميددة في الف دداء الإلكددتروني، ينشددؤون الشددبكات والمواقددع ويتمتعددون ونددواع جديدددة 
مددن العلاقددات الاجتماعيددة ، وهددم علددى تواصددل مددع مددا ؤددري في العددالم الخددارجي، والقيددام بددبعض الأعمددال . كددل هددذه 

ت مددن الممكدن لل ميدع وبوجدود جهدداي كمبيدوتر أو مدودوم مدع معرفددة التقنيدة القليلدة. وبعبدارة أخددرى، الأنشدطة قدد جعلد
ف ن شبكة الإنترنت هي من خلقت مدا يعدرف الآن باسدم الف داء الإلكدتروني أو العدالم الافتراتدي.  تداة المجتمدع لكدي 

رية ولا يتوقددد  تدددوفر الأمدددن والأمدددان في الواقدددع يقددوم بوظارفدددي إلى أن يعدددم الأمدددن والأمدددان وان يتحقدددق النفدددام والاسدددتمرا
 (12، ص 0210) البداينة، المادي للم تمع بل أنتقل ليشمل العالم الافتراتي. 

أن ظهدور )الف داء الإلكدتروني( يخلدق ظدواهر جديددة متميدزاة عدن وجدود أنفمدة الكمبيدوتر أنفسدها، والفدرا العولمة:  -
يوتر الآن. تمن الف اء الإلكدتروني قدد يفهدر الأشدخاا الفدروق في امتثدا م المباشرة لل ريمة والا وفرتها أجهزاة الكمب

الخدداا )القددانوني( وعدددم الامتثددال )غددير القددانوني( مقارنددة مددع السددلوك سددلوكهم في العددالم المددادي. فددالأفراد، علددى سددبيل 
مكانتهم ومدوقعهم. بالإتدافة إلى المثال، قد يرتكبون جرارم في الف اء الإلكتروني لا يرتكبو ا في الواقع المادي بسبب 

صـــفاء ذلدددك فمروندددة ا ويدددة، وعددددم ظهدددور ا ويدددة وتدددع  عوامدددل الدددردع تحفدددزا السدددلوك الإجرامدددي في العدددالم الافتراتدددي)
 (20-20، ص ص 0212محمد، 

تتفددداوت البدددط التحتيدددة المعلوماتيدددة بدرجدددة انكشددداف إلى الكدددوارث  :انكشـــاف البنيـــة التحتيـــة المعلوماتيـــة الكونيـــة -
بيعية ، والإهمال البشري، وسوء التصدرف الإنسداني. حددد التقريدر الراسدي الأمريكدي  صدوا بايدة البنيدة التحتيدة الط

 : الحساسة خمس قطاعات بناء على الخصارص المشتركة  ا، وهذه القطاعات هي
 يل والاسدتخدام قطاع الاتصالات والمعلومات، وتشمل شدبكات الاتصدالات العامدة والإنترندت والحاسدبات في المندا

 الأكاديمي والحكومي والت اري.
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  قطدددداع التوييددددع المددددادي ) الفيزايقددددي ( ويشددددمل الطددددرق السددددريعة للمواصددددلات وخطددددوط السددددكك الحديديددددة والمددددوانئ
 وخطوط المياه، والمطارات، وشركات النقل، وخدمات الشحن الا تسهل انتقال الأفراد والب ارع.

 نتج الطاقة وتويع الطاقة الكهربارية والبترول وال اي الطبيعيقطاع الطاقة وتشمل الصناعات الا ت. 
  قطددداع المدددال والبندددوك وتشدددمل البندددوك، وشدددركات الخددددمات الماليدددة مدددن غدددير البندددوك ونفدددم الرواتدددب ونفدددم الرواتدددب

 .وشركات الاستثمار والقروض المتبادلة والتبادلات الأمنية والمادية
 نفددم التزاويدد بالميدداه، وخدددمات الطدوارئ والخدددمات الحكوميددة ) البطالددة  قطداع الخدددمات الإنسددانية الحيويدة وتشددمل

 وال مان الاجتماعي وتعويض الإعاقات وإدارة س لات المواليد ...ار
 (009-002، ص ص 0212)إسراء جبريل،  

 أنواع الجرائم الإلكترونية -0
)الهاشمي، إحدى عشرة نوع من الجرارم الإلكترونية وهي كما يليل  0229أقرت ويارة العدل الأمريكية سنة 

 (20، ص0219
 السطو على بيانات الكمبيوتر. -
 الاتجار بكلمة السر. -
 القرصنة.عمليات ا اكري  -
 سرقة أسرار الت ارية باستخدام الكمبيوتر. -
 تزاوير العملة باستخدام الكمبيوتر. -
 الاتجار بالمتف رات والأسلحة النارية أو المخدرات وغسل الأموال ع  شبكة الانترنت. -

 (120، ص0212) لينا جمال، وهناك من صنفها إلى الأنواع التاليةل 
 الخاصة للأفرادأولا: جرائم الاعتداء على الحياة 

لتلدك الجدرارم الدا يتعدذر  المقصود من التطدرق لموتدوع جدرارم الاعتدداء علدى الحيداة الخاصدة للأشدخاا التعدرض
هددذه التقنيددة الددا أدت إلى سددلب ماديددة السددلوك  علينددا مواجهتهددا بالنصددوا التقليديددة، فالاعتددداء عليهددا يددتم بواسددطة

النصدوا التقليديدة وتكشد  مددى الحاجدة إلى التصددي التشدريعي  دذا  ومناقشة الحدالات الدا تثدير مشدكلة في تطبيدق
أمدددا علاقدددة الحيددداة  (120، ص 0212)لينـــا جمـــال، وهدددي جدددرارم الاعتدددداء علدددى الحيددداة الخاصدددة.  الندددوع مدددن الجدددرارم

الخاصدددة بالتقنيدددة المعلوماتيدددة فقدددد ظهدددرت أهميتهدددا بانتشدددار بندددوك المعلومدددات في الآوندددة الأخددديرة لخدمدددة أغدددراض متعدددددة 
،  0210) عبد الصـبور، ومنـال عبـد الـلاه، وتحقيق أهداف المستخدمين في المجالات العلمية والثقافية والعسكرية. 

 (102ص 
 ى الأموالثانيا جرائم الاعتداء عل

إذا كددان الددركن المددادي للسددرقة المتمثددل في الاخددتلاس يمكددن أن يطبددق علددى التحددويلات الماليددة غددير المشددروعة الددا 
تددتم عددد  المصدددارف التقليديدددة فدددذلك لأن جريمددة السدددرقة مدددن الجدددرارم ذات القالدددب الحددر لم  ددددد المشدددرع شدددكل السدددلوك 

 الصور الجنسية باست لال الأمفال. -
 الاحتيال ع  الانترنت. -
 عن مريق شبكة الانترنت.الإيعاة  -
 تهديدات القنابل بواسطة الانترنت. -
 تزاوير الماركات الت ارية. -
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رمان المجدي عليدي مدن المدال المنقدول وإدخالدي في حيداية الجداني، كدذلك وي فعل يؤدي إلى ح الإجرامي  ا، يمكن أن يتم
الحددال بالنسددب لجريمددة النصددب حيددث يتحقددق السددلوك الإجرامددي  ددا بالاسددتيلاء علددى أمددوال الآخددر بالطددرق الاحتياليددة، 

 فهل ينطبق ذلك على جرارم السرقة و الاحتيال الا ترتكب عن مريق التقنية المعلوماتية  
 (122، ص 0212ال، )لينا جم

وتشدددمل جدددرارم السدددطو علدددى أرقدددام البطاقدددات الارتمانيدددة، لعدددب القمدددار، التزاويدددر، الجريمدددة المنفمدددة، المخددددرات، 
غسيل الأموال، ولعل جرارم هذا القسدم أوتدم مدن ناحيدة معرفدة كو دا  يرمدة حيدث لا صتلد  في نتي تهدا عدن الجدرارم 

 (100، ص 0210لاه، ) عبد الصبور، ومنال عبد ال التقليدية.
 ثالثا: جرائم الإضرار بالبيانات

يعتدد  هددذا الفددرع مددن الجددرارم الالكترونيددة مددن أشدددها خطددورة و تأثدديرا وأكثرهددا حدددوثا وتحقيقددا للخسددارر للأفددراد 
والمؤسسددات. ويشددمل كددل أنشددطة تعددديل أو محددو أو سددرقة أو إتددلاف أو تعطيددل العمددل للمعلومددات وقواعددد البيددانات 

بصددورة الكترونيددة علددى الحواسددب الآليددة المتصددلة أو غددير المتصددلة بشددبكات المعلومددات أو  ددرد محاولددة الدددخول الموجددودة 
 (012، ص 0210) موسى يعقوب، .بطريقة غير مشروعة عليها

أبسأ تلك الأنشطة هو الدخول لأنفمة المعلومات وقواعد البيانات بصورة غير مشروعة والخروة دون 
عليها. ويقوم بذلك النوع من الأنشطة ما يطلق عليهم المخترقون ذوى القبعات البي اء  إحداث أي تأثير سلا

Hat Hackers White  الذين يقومون بالدخول بطريقة غير مشروعة على أنفمة الحاسب أو شبكات المعلومات
أو مواقع الانترنت مست لين بعض الث رات في تلك النفم  ترقين بذلك كل سياسات وإجراءات أمن المعلومات الا 

، 0212جمال، )لينا  (.(System And Network Administratorsيقوم بها مديري تلك الأنفمة والشبكات
 (112ص 

 رابعا: جرائم الاعتداء على الأفراد
المقصود بالاعتداء هنا هو السب والقذف والتشدهير وبدث أفكدار وأخبدار مدن شدا ا الإتدرار الأدع أو المعندوي 

 (111، ص 0212)لينا جمال،  بالشخص أو الجهة المقصودة.
 اتهم الخاصة، إلى عدة أقسام منهالتنقسم هذه الجرارم الا تستهدف الاعتداء على الأفراد وحي

 ل ت ي هنا من منطلق ابتزاايي، حيث يتم التقداط صدور للفدرد في جرائم القاف والسب والتشهير الإلكتروني
أوتددداع غدددير مقبولدددة اجتماعيدددا، ويدددتم بعدددد ذلدددك بثهدددا علدددى شدددبكة الأنترندددت، بعددددة مدددرق أسدددهلها عدددن مريدددق موقدددع 

 (000، ص 0210) موسى يعقوب،  لكل مرتادي هذا الموقع.اليوتيوب. ومن   تكون الصورة متاحة 
  :هذا النوع من الجدرارم تم التطدرق لدي سدابقا، وهدو أي دا يعدد نوعدا جرائم الاعتداء على حرمة الحياة الخاصة

مدددن الجدددرارم الدددا تددددخل في إمدددار الجدددرارم الممارسدددة علدددى الأفدددراد. حيدددث باتدددت حيددداة الكثددديرين أسددديرة  دددواجس انتهددداك 
تهم، وهنا المقصود بهذا النوع كل الأفعال الا تدخل تمن إمار الاملاع على أفعدال الآخدرين دون علمهدم خصوصيا

 (92، ص 0212. )الونداني، أو إذن منهم ولو لم تكن أسرارا
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  :بفهور العالم الافتراتي والشدبكة العالميدة يادت وتديرة السدلوك الإجرامدي الإلكدتروني جرائم الابتواز والتهديد
  مدن أهدم الأسددباب اسدتخدام التكنولوجيدا الحديثدة أدوات لتنفيددذ الفعدل غدير المشدروع الددا سدرعت تحقيدق النتي ددة وتعتد

الإجرامية  لاف الجرارم التقليديدة الدا تحتداة لشدروط وظدروف معيندة لتكتمدل عناصدر الجريمة.ي داف إلى ذلدك الخدداع 
ين الطبيعددة الخاصددة في تقنيددة المعلومددات. ومددن أمثلددة هددذه الجددرارم والت دليل الددذي يمارسددي هددؤلاء المجددرمين المحترفددين مسددت ل

 (122، ص 0212)الونداني،  التهديد والابتزااي وانتحال الشخصية عير الشبكة المعلوماتية.
 خامسا: جرائم تطوير ونشر الفيروسات

ن علددى أيدددي كانددت البدايددة لتطددوير فيروسددات الحاسددب في منتصدد  الثمانينددات مددن القددرن الماتددي في باكسددتا
اسددتمرت الفيروسددات في التطددور و الانتشددار حددتى بات يفهددر مددا  .اثنددين مددن الإخددوة العدداملين في  ددال الحواسددب الآليددة

يقارب الميتين فيروس جديد شهريا. والا تعددت خصارصها وأترارها فالبعض ينشأ في تاريخ معين والدبعض الأخدر 
الفيروس ينشأ ويبدأ في العمل الدذي يختلد  مدن فديروس لآخدر بدين أن ملإ ملتصقا بملفات عادية وعند تش يلها ف ن 

يقوم  تلاف الملفدات الموجدودة علدى القدرا الصدلب أو إتدلاف القدرا الصدلب ذاتدي أو إرسدال الملفدات ا امدة بال يدد 
ـــا جمـــال،  الالكدددتروني ونشدددرها عددد  شدددبكة الانترندددت.   ددداول المجرمدددون الاسدددتفادة مدددن كدددل  (110، ص 0212)لين

إفددرايات التقدددم التكنولددوجي، لددذلك مددن الطبيعددي أن تفهددر صددورا جديدددة مددن الجددرارم لم تكددن معروفددة مددن قبددل، وهددذا 
لدديس بسددبب التقدددم التكنولددوجي فحسددب، بددل لأن المجرمدددون والجريمددة في ت ددير مسددتمر، فم ددرم الأمددس لدديس كم دددرم 

 (129، ص 0212 ) أبو عليان،اليوم، وبالتا  ف ريمة الأمس ليست ك ريمة اليوم. 
 تصنيا الجرائم الإلكترونية  -2

 جدول يمثل تصنيا الجرائم الإلكترونية
 جرائم ضد الأفراد جرائم اقتصادية جرائم مادية جرائم عامة م
 القاف والتشهير النصب الاحتيال السرقة أخطاء الأداء المتعمد 1
 تسهيل الدعارة الاختلاس التدمير والإتلاف إغفال الواجب 0
 انتهاك الخصوصية الرشوة توييا المستندات التجاهل 0
 الإهانة الابتواز السطو الليلي التهور والطيش 0
 التحرش الجنسي التهديد التهريب التآمر والتواطؤ 2
 الخطا انتهاك الأسرار الاقتصادية انتحال شخصية - 2
 القتل التوييا والتووير قرصنة البرامج - 1
 الانتحار - التجسس العسكري - 2
 - - التجسس الصناعي - 9
 - - التجسس الاقتصادي - 12

 (10،  ص0211) نصار، المصدر: 
 فئات الجناة في الجرائم الإلكترونية: -2
 :نفددرا لسددهولة اتصددا م وجهددزاة الكمبيددوتر دون التقيددد بوقددت أو نفددام  المســتخدمون للكمبيــوتر في منــازلهم

 محدد يقيد استخدامهم للكمبيوتر.
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 ل يعودون إلى مقر عملهم بعد انتهاء الدوام ويعمددون الموظفون الساخطون على منظماتهم التي يعملون بها
 إلى صريب الجهزا أو إتلافي أو سرقتي.

 ل مددنهم ا ددواة أو العددابثون بقصددد التسددلية، والمحترفددين اللددذين يتسددللون إلى أجهددزاة  تددارة ويعبثددون أو المتســللون
 تها، وتقع أغلب جرارم الأنترنت تحت هذه الفية.يتلفون أو يسرقون محتويا

 :مثددل عصددابات سددرقة السدديارات حيددث  ددددون بواسددطة الأنترنددت أسددعار قطددع  العــاملون في الجريمــة المنظمــة
 (112، ص0212) أبو عليان، ال يار ومن   يبيعو ا في دول أو منامق أخرى بسعر أعلى. 

 خصائص الجناة في الجرائم الإلكترونية: -1
يعتددددددد  الدددددددذكاء مدددددددن أهدددددددم صدددددددفات مدددددددرتكا الجدددددددرارم يتمتـــــــع الجـــــــاني في الجـــــــرائم الإلكترونيـــــــة بالـــــــاكاء:  .أ

الإلكترونيدددددة؛ لأن ذلدددددك يتطلدددددب مدددددنهم المعرفدددددة التقنيدددددة الكافيدددددة والاحترافيدددددة لكيفيدددددة الددددددخول إلى أنفمدددددة الحاسدددددب 
رارم السدددددرقة والنصدددددب وغيرهدددددا الآ ، والقددددددرة علدددددى التعدددددديل والت يدددددير في الددددد امج بطريقدددددة  كدددددنهم مدددددن ارتكددددداب جددددد

 من الجرارم بطريقة أسهل وأكثر أمانا.
هدددددو إنسددددان متوافددددق مددددع المجتمددددع حيددددث أنددددي إنسدددددان  الجــــاني في الجــــرائم الإلكترونيــــة كينســــان اجتمــــاعي: .ب

شدددددديد الدددددذكاء يسددددداعده عدددددل عمليدددددة التكيددددد  مدددددع هدددددذا المجتمدددددع، ولكندددددي يقدددددترف هدددددذا الندددددوع مدددددن الجدددددرارم بددددددافع 
) علــــي عبــــد الصــــبور، هددددار تفوقددددي علددددى آلددددة الكمبيددددوتر أو علددددى الدددد امج الددددا يددددتم تشدددد يلي بهددددا. اللهددددو أو لمجددددرد إظ

 (20، ص 0210
في كثدددددير مدددددن الأحيدددددان تجدددددد المجدددددرم الإلكدددددتروني يمتلدددددك قددددددراً كبددددديراً مدددددن المعرفدددددة  :المعرفـــــة والمهـــــارة والـــــــــخبرة .ت

والمهددددددارة في اسددددددتخدام التقنيددددددة المعلوماتيددددددة، ويعددددددود ذلددددددك لامتلاكددددددي الخدددددد ة في ال  ددددددة ومعالجددددددة الشددددددبكات والقدددددددرة 
وم بتنميدددددة تلدددددك علدددددى اصددددداذ الإجدددددراءات التقنيدددددة المناسدددددبة لتخطدددددي الحدددددواجزا الموتدددددوعة لحمايدددددة الشدددددبكات، كمدددددا يقددددد

القدددددددرة الفنيددددددة بالممارسددددددة الطويلددددددة في فهددددددم ل ددددددات ال  ددددددة وأنفمددددددة التش يددددددددل، أمددددددا الخدددددد ة فيكتسددددددبها مددددددن خددددددلال 
الدراسددددددددة أو التكويدددددددددددن في هددددددددذا المجددددددددال، أو مددددددددن خددددددددلال الاحتكدددددددداك بالآخددددددددرين، ومددددددددا أصددددددددبحت تددددددددوفره  تلدددددددد  

  ع  شبكة الإنترنت مباشرة.ال امج المتواجدة على الوسارأ الإلكترونية الكثيرة أو حتى
يعدددددود كثدددددير مدددددن  رمدددددي المعلومدددددات إلى ارتكددددداب جدددددرارم أخدددددرى  :المجـــــرم الإلكـــــتروني مجـــــرم عائـــــد ل جـــــرام .ث

في  ددددددال الكمبيددددددوتر انطلاقدددددداً مددددددن الرغبددددددة في سددددددد الث ددددددرات الددددددا أدت إلى التعددددددرف علدددددديهم وتقددددددديمهم للمحاكمددددددة 
جدددددددرام، وقدددددددد ينتهدددددددي بهدددددددم الأمدددددددر كدددددددذلك في المدددددددرة التاليدددددددة إلى في المدددددددرة السدددددددابقة، ويدددددددؤدي ذلدددددددك إلى العدددددددودة إلى الإ

 (00، ص 0201) شنتير، تقديمهم للمحاكمة. 
 (02-01، ص0200خصائص الجريمة الإلكترونية: ) حبابية،  -2

 تتميزا الجريمة الإلكترونية عن الجرارم التقليدية بم موعة من الخصارص أبريهال 



  2050HJRS                      (         05( العدد )05المجلد )نسيمة أولاد سالم                                   /عفاف بعون 

 

 89  لة القبس للدراسات النفسية والإجتماعية 

 

الجدرارم العددابرة للحددود حيددث إن الجريمدة لم تعددد ترتكدب محليددا ل هددي شدكل مددن أشدكال عـابرة للــدول والقـارات -
بددل أصددبحت إمكانيددة ارتكابهددا دوليددا وأصددبم الجدداني يقددوم بالجريمددة عددن مريددق الدددخول إ  ذاكددرة الحاسددوب الموجددود في 

 بلد آخر وفقا للم تمع الإلكتروني لا يوجد هنالك اعتراف بالحدود الج رافية للدول.
تتطلب الجريمة الإلكترونيدة عنفدا أو  هدودا كبديرا في ارتكابهدا، حيدث إ دا تتطلدب نوعدا مدن ل لا سهلة الارتكاب -

الدرايدددة الذهنيددددة والتفكدددير المدددددروس القددددارم علدددى معرفددددة بتقنيددددة الحاسدددب الآ  وشددددبكة الإنترنددددت علدددى عكددددس الجريمددددة 
كمددا هددو الحددال في جريمددة القتددل أو   التقليديددة الددا تحتدداة إلى  هددود ع ددلي قددد يكددون في صددورة ممارسددة العندد  الإيددذاء

 الاختطاف.
ل نفدرا للطبيعددة الخاصدة  دذه الجريمدة ف  دا ترتكدب في بييدة إلكترونيدة يسددتلزام ترتكـب مـن خـلال الوسـائل التقنيـة -

التعامل معها استعمال الجاني لوسارل وأجهزاة التقنية كالحاسب الآ  وكما أ ا ترتكب ع  شدبكة الإنترندت الدا تعتد  
 (00-01، ص 0200حبابية، يي لارتكاب الجريمة. )أساس
ل فهددي لا تددترك أثددرا لمتابعتهددا وملاحفتهددا بددل وقددد يسددتخدم الجدداني بددرامج تقنيددة مددن جريمــة يصــعب اكتشــافها -

خلا ا تعرقل الوصول إليي أو معرفة التقنية لل ريمة المرتكبة أيا كدان نوعهدا كمدا أن المجدي عليدي لا يكتشدفها مباشدرة ولا 
بهددا أمددا ل ددع  قدرتددي الفنيددة علددى ذلددك بالمقارنددة بالمرتكددب الجريمددة أو للمهددارات الفنددان الددا اسددتخدمها الجدداني  يشددعر

 عند ارتكابي لل ريمة.
ل تقددع في بييددة إلكترونيددة والأدلددة الددا صلفهددا تكددون أدلددة إلكترونيددة حيددث يسددتطيع المجددرم جريمــة يصــعب إثباتهــا -

يدددة لجريمتدددي بفعدددل التقنيدددات المعلوماتيدددة وإخفددداء الددددليل الرقمدددي الإلكدددتروني، حيدددث الإلكدددتروني الدددتخلص مدددن الآثار الماد
يسدتخدم المجددرم تقنيددة لارتكدداب الجريمددة ويسددتخدم تقنيددة أخددرى لإخفدداء العمليددات التقنيددة الددا تم اسددتخدامها لارتكدداب 

الجندددداري الإلكددددتروني والخدددد اء الجريمددددة، وهددددذا ؤعددددل التحددددري عددددن الدددددليل الرقمددددي الإلكددددتروني لل ريمددددة مددددن قبددددل المختدددد  
 المختصين صعبا لل اية. 

من خلال البحث ف ندي لا يوجدد تعريد  عدم وجود تعريا موحد للجريمة الإلكترونية على الصعيد الدولي:  -
موحددد لل ريمددة الإلكترونيددة وأنددي يوجددد عدددة تسددمياتل جريمددة الحاسددب الآ ، الجريمددة المعلوماتيددة، الجريمددة الإلكترونيددة، 

م الإنترنددت، وتعددود هددذه التسددميات إلى المعددايير والأسددس الددا اسددتند عليهددا الفقهدداء والخدد اء القددانونيون ممددا جعددل جددرار
قراصنة التكنولوجيا المعلومات يست لون هذا الاختلاف واعتباره أرتدية خصدبة للاسدتمرار بارتكداب الجريمدة الإلكترونيدة 

 (02-02، ص 0200حبابية، واعتدارهم غير المشروع.)
تتميدزا جريمة تسبق الخبرة التقنية لدى الجهات القءائية والخبراء الأمنيـين لـدى الأجهـوة الأمنيـة في الدولـة:  -

و ددا تسددبق الخدد ة لدددى الجهددات المختصددة بملاحقتهددا ومتابعتهددا ونفددرا لمددا تتطلبددي هددذه الجددرارم مددن تقنيددة لارتكابهددا فهددي 
الدددذي لم يتحقدددق في جهدددات الأمنيدددة والق دددارية، حيدددث إن هنددداك تتطلدددب أسدددلوبا خاصدددا في التحقيدددق والتعامدددل الأمدددر 

 فروقات معرفية بين مرتكب الجريمة الفاعل وبين الخ اء الجناريين والسلطة الق ارية بفرعيها الق اء النيابة.
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لا ل تتميددزا و ددا قليلددة المخددامر نفددرا لعدددم وجددود مواجهددة مباشددرة مددع المجددي عليددي أو غدديره و جريمــة قليلــة المخــاطر -
 خطر لمواجهة الشرمة كما في الجرارم التقليدية.

ل تشددير الدراسددات إلى أن الأتددرار الددا تسددببها هددذه الجريمددة بال ددي للم ددي عليددي وتفددوق جريمــة مكلفــة للءــحار -
 (02-01، ص 0200حبابية، الا تنتج عن الجرارم التقليدية.)

 المحور الثالث :الآثار الاجتماعية للجريمة الإلكترونية:
مدددددددا يمكدددددددن إدراكدددددددي أن الجريمدددددددة الإلكترونيدددددددة عمومدددددددا  دددددددا تأثيراتهدددددددا علدددددددى الأفدددددددراد والأسدددددددرة والمجتمدددددددع أي دددددددا 
خاصددددددة في  ددددددال القدددددديم والعددددددادات والسددددددلوك. فقددددددد أتددددددحت الجريمددددددة الإلكترونيددددددة في يومنددددددا هددددددذا قددددددوة  ددددددا أبعادهددددددا 

 الاجتماعية بمقدار ما  ا من قوة سياسية واقتصادية. 
كترونية واقعا لي تداعياتي السلبية على الاقتصاد العالمي وتسبب خسارر تخمة أصبحت الجريمة الإل

للم تمعات وعلاقة مردية ما بين التقدم العلمي في  ال الحاسب والنمو المتزاايد في معدل الجريمة الإلكترونية فهذا 
 (12، ص 0212شفيق، ) حسنين النوع من الجرارم الحديثة والمستحدثة تتنوع وتت اع  يوما بعد يوم. 

ومن الآثار الا تترتب عن سلوك جرارم الأنترنت والحاسوب بصفة عامة، هناك بعض الآثار الوخيمة على 
، ص 0212: )عبد الرحمن البقلي، الجانب الاجتماعي والنفسي والصحي على تحايا هذه الجرارم، ومن أهمها

 (10-11ص 
 .اختلال نفام الأسرة وانتهاكها نفسيا 
 نفام العلاقات الاجتماعية وا يار المجتمع تدرؤيا. اختلال 
 .الإحباط والاكتياب النفسي 
 .اتطراب النوم والقلق والتوتر الدارم 
 .العزالة الاجتماعية ورفض الاختلاط بالآخرين 
 .الاثراف الجنسي للشباب والشابات والل وء إلى الجنس المسلي 
  الإبلاغ خشية افت اح الأمر.ايدياد معدل الجريمة الجنسية بالإح ام عن 
 .إصابة الأمفال بالمرض السيكوبالإ 
 .اختلاف نفرة المجتمع إلى المجي عليها وشكوكي في سلوكها وإح ام الشباب عن الزاواة منها 
 .انتشار جرارم القتل والإيذاء للأخذ بالثأر من الجاني 
 .تفشي ظاهرة ارتياد المواقع الجنسية 
 ل.تدمير الأخلاق ونشر الرذار 
 .ا يار الحياة الأسرية 
 .الت سس على الأسرار الشخصية باختراق ال يد الشخصي 

 عموما، تؤثر الجريمة الإلكترونية بشكل كبير على المستوى الفردي والمجتمعي، ومن الآثار الناجمة عنهال
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 على المستوى الفردي:
على بياناتهم الشخصية، وقد  ل قد يشعر ال حايا بالانتهاك الخصوصية وفقدان السيطرةالأثر النفسي -1

 يؤدي ذلك إلى الشعور بالخوف والاتطراب النفسي.
يمكن أن تتسبب الجرارم الإلكترونية في خسارر مالية كبيرة للأفراد والشركات والحكومات،  الأثر المادي: -2

 ويمكن أن تؤدي إلى تدهور الاقتصاد وييادة البطالة.
اسع لل رارم الإلكترونية إلى المفاض مستوى الثقة في التكنولوجيا ل قد يؤدي الانتشار الو الأثر الاجتماعي  -0

 والإنترنت، وقد يؤدي إلى ييادة التحفظ والحذر في استخدام الإنترنت ووسارل التواصل الاجتماعي.
 على المستوى المجتمعي: 

على المؤسسات ل يمكن أن تستخدم الجرارم الإلكترونية كأداة للت سس وا  وم التهديد للأمن القومي  -1
الحيوية مثل البنوك والشركات والمؤسسات الحكومية، ويمكن أن تؤدي إلى تعطيل الخدمات الحيوية وييادة 

 التوتر بين الدول.
ل يمكن أن تؤدي الجرارم الإلكترونية إلى خسارر مالية كبيرة على المستوى الاقتصادي الأثر الاقتصادي -2

 ية.وتؤثر على الاستثمارات والت ارة الدول
ل قد يؤدي الانتشار الواسع لل رارم الإلكترونية إلى ييادة التحفظ والحذر في استخدام الأثر الثقافي  -1

 التكنولوجيا والإنترنت.
 خاتمة -

بعددد دراسددة الجريمددة الإلكترونيددة مددن منفددور سوسدديوتاريخي، يمكددن القددول إ ددا  ثددل ظدداهرة حديثددة تندددرة تددمن 
شدددهدتها العدددالم في العقدددود الأخددديرة. ومدددن خدددلال هدددذه الثدددورة، ايدادت قدددوة وتعقيدددد ثدددورة الاتصدددالات والتكنولوجيدددا الدددا 

بشددكل عددام، فدد ن دراسددة الجريمددة الإلكترونيددة مددن  .الأنفمددة الإلكترونيددة، ممددا جعلهددا أكثددر عرتددة للاخددتراق والاسددت لال
اسددات العامدددة الفعالدددة منفددور سوسددديولوجي يمكددن أن تسددداعد في تحديدددد العوامددل الدددا تددؤدي إلى حددددوثها وتحديدددد السي

 لمواجهتها. كما يمكن أن تساعد في فهم كيفية التأثير على الأفراد والمجتمعات، وكيفية التعامل معها.
وعلدددى الدددرغم مدددن أن الجريمدددة الإلكترونيدددة قدددد تكدددون ظددداهرة حديثدددة، إلا أ دددا تتسدددم وثدددر كبدددير علدددى المجتمعدددات 

 .لى تقليدددل الثقدددة بدددين النددداس وتفكدددك ا ياكدددل الاجتماعيدددةوالمؤسسدددات، حيدددث تسدددبب خسدددارر ماليدددة كبددديرة وتدددؤدي إ
ولدددذلك، فددد ن الحاجدددة إلى مكافحدددة الجريمدددة الإلكترونيدددة تتطلدددب تنسددديق الجهدددود بدددين المؤسسدددات والحكومدددات والقطددداع 
الخدداا والأفدددراد، وذلددك مدددن خددلال تدددوفير الحمايددة اللايمدددة للأنفمددة الإلكترونيدددة وتعزايددزا الدددوعي الأمددي وتعزايدددزا التعددداون 

ومددن الجاندب الاجتمداعي، يمكدن أن يدؤدي العمددل علدى مكافحدة الجريمدة الإلكترونيددة إلى  .الددو  لمواجهدة هدذه الفداهرة
تحسين الثقة بين الأفراد والمؤسسدات، وتعزايدزا التعداون والتكامدل الاجتمداعي. وهدذا يعدزاي بددوره اسدتقرار المجتمدع وتطدوره 

 .الاقتصادي والاجتماعي
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ول إن مواجهدة الجريمدة الإلكترونيدة تحتداة إلى جهدود مشدتركة مدن جميدع الأمدراف المعنيدة، وفي النهاية، يمكن الق
 وإلى الاستفادة من التكنولوجيا والابتكار والتعاون الدو  للحفاظ على الأمن الإلكتروني.

الددا تددؤدي  إن السدديطرة علددى الجريمددة الإلكترونيددة تتطلددب أي دداً إؤدداد الحلددول الفعالددة لمعالجددة الأسددباب الجذريددة
إلى الارتفددداع المسدددتمر في عددددد الجدددرارم الإلكترونيدددة. وؤدددب أن يدددتم التعامدددل مدددع هدددذه الأسدددباب مدددن خدددلال إجدددراءات 

ب أن يعمددل المجتمددع الدددو  علددى إنشدداء بييددة رقميددة آمنددة وتطددوير ؤدد .وسياسددات اجتماعيددة واقتصددادية وقانونيددة فعالددة
ة الإلكترونية، بالإتافة إلى تعزايدزا التعداون الددو  في هدذا المجدال. ومدن المهدم القوانين والتشريعات الدولية لمكافحة الجريم

أن تأخذ الدول المسؤولية في تبي السياسات العامة وتطدوير قدوانين صدارمة لمعاقبدة الجريمدة الإلكترونيدة، مدع تدوفير الددعم 
أن يكددون لددديهم الددوعي الددلايم بالأمددان  بالإتددافة إلى ذلددك، ؤددب علددى الجميددع .والمددوارد اللايمددة لإنفدداذ هددذه القددوانين

الإلكددتروني وتعزايددزا الثقافددة الأمنيددة، وذلددك مددن خددلال تددوفير التدددريب والتوعيددة للأفددراد والمؤسسددات، وتشدد يع الأبحدداث 
 .والتطوير في  ال الأمن الإلكتروني

 ثل تهديدداً كبديراً للأمدن  وفي النهاية، ؤب أن يتعاون الجميع في العمل على مواجهة الجريمة الإلكترونية، لأ ا
الإلكتروني والاستقرار الاجتماعي والاقتصادي. وإذا تم العمل على تطبيق الإجراءات والسياسات اللايمة، ف ني يمكدن 

 .الحد من هذه الفاهرة والحفاظ على الأمن الإلكتروني في المستقبل
 توصيات ومقترحات

 الجريمة الإلكترونية، وتشملليمكن تقديم بعض المقترحات والتوصيات للحد من 
. تعزايزا التوعية والتثقي  الإعلاميل ينب ي توفير المزايد من التوعيدة والتثقيد  الإعلامدي لل مهدور حدول أندواع الجدرارم 1

 الإلكترونية ومرق الوقاية منها والإبلاغ عنها.
وبات المفروتددددة علددددى الجددددرارم . تشددددديد العقددددوبات وتطددددوير القددددوانينل ينب ددددي تطددددوير القددددوانين والتشددددديد علددددى العقدددد2

 الإلكترونية، بما يواكب التطورات السريعة في هذا المجال و د من ارتكاب هذه الجرارم.
. تعزايزا الأمن الإلكدترونيل ؤدب علدى المؤسسدات والحكومدات والأفدراد تعزايدزا أمدنهم الإلكدتروني وتحسدين نفدم الحمايدة 1

 المستخدمة في الشبكات الإلكترونية.
الإلكترونيدة، مثدل تقنيدات . تطوير التقنيات الأمنيةل ينب ي تطوير التقنيات الأمنية المستخدمة في الحماية من الجرارم 1

 .التشفير
. التعاون الدو ل ؤب تعزايزا التعاون الددو  والتبدادل المعلومدالإ بدين الددول لمكافحدة الجدرارم الإلكترونيدة، وذلدك مدن .

 يل فرق عمل مشتركة.خلال إبرام اتفاقيات وتشك
. التوجيددي الأخلاقددي والقيمدديل ؤددب تعزايددزا التوجيددي الأخلاقددي والقيمددي للأفددراد والمجتمعددات، والتأكيددد علددى مسددؤولية 1

 استخدام التكنولوجيا والإنترنت بشكل إؤاع وتمن إمار القوانين والأخلاقيات الإنسانية.
 قائمة المراجع

 ، فلسطين، دار الكتب للنشر والتوزيع.3، طالانحراف الاجتماعي والجريمة(، 6102أبو عليان، بسام محمد: ) -
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 الجررررررراكت الإلكترونيررررررة اابرررررردافر وااسررررررها، و ررررررر  الجريمررررررة وم الجت ررررررار(، 6102إسرررررررال رشريرررررر: ر رررررراد مراعرررررر : ) -
 ، المركز الديمقراط  العرب .0مجلة الدراسات الإعلامية، العدد 

 ، عمان، دار كنوز المعرفة للنشر والتوزيع.جتما علت الا (،6101)اسماعي: محمد الزيود:  -
، ورقررررررة بحررررررل مقدمررررررة فرررررر  الملتقرررررر  المف رررررروب وااسررررررها،–الجررررررراكت الإلكترونيررررررة (، 6102الشداينررررررة، ويررررررا  موسرررررر : ) -

 العلم : الجرائم المستحدثة ف  ظ: المتغيرات والتحولات الإقليمية والدولية، عمان.
، القررررامر ، راكت الإلكترونيررررة الواق ررررة علررررا ال رررررل ارررري  الشررررري ة والقررررانو  الجرررر(، 6101البقلررر ، ميررررام عشررررد الرررر من: )  -

 دار العلوم للنشر والتوزيع.
، الإعرررررجب الجدلرررررد والجرررررراكت الالكترونيرررررة االتارررررريهانر التجاررررر ر الإربرررررا، الإلكترونررررري (، 6102 سرررررنين  ررررر ي : ) -

 مصر، دار فكر وفن للطباعة والنشر والتوزيع.
، المملكرررررة العربيرررررة الخدمرررررة الاجتماييرررررة فررررري مجرررررا  الجريمرررررة والإ رررررج (، 6103الخمشررررر ، سرررررار  :رررررال   يررررراد : ) -

 السعودية، مكتبة الملك فهد.
، القرررررررررامر ، المركرررررررررز القررررررررروم  الجرررررررررراكت الإلكترونيرررررررررة(، 6106الرررررررررديرب ، عشرررررررررد العرررررررررا  واسرررررررررماعي: محمرررررررررد :ررررررررراد : ) -

 للإ:دارات القانونية.
الجررررراكت الإلكترونيررررة مرررر  مناررررور الشررررري ة الاسررررجمية و   ام ررررا فرررري (، 6102ن  مررررود: )الزنرررردان ، إبرررررا يم محمررررد برررر -

 . رسالة مارستير ف  قسم الدراسات الإسلامية، رامعة فطان .القانو  القطري والقانو  اليمني: دراسة مقارنة
 بحاث، الجل ة.، مجلة دراسات وأ0، العدد -مقاربة تحليلية-الجريمة الإلكترونية(، 6112سمير،  عبان: ) -
 ،  ركة دار الأكاديميون للنشر والتوزيع.جريمة الااتزاز الإلكتروني(، 6160سلش ، زمرال عاد ، ) -
، أطرو رررررررة دكترررررررورا  فررررررر  القرررررررانون الآليررررررران القانونيرررررررة لم افحرررررررة الجريمرررررررة الإلكترونيرررررررة(، 6160 رررررررنتير،   رررررررر : ) -

 الجنائ ، كلية الحقو  والعلوم السياسية، رامعة أدرار.
رسررررالة مارسررررتير  التغيررررر الاجتمرررراعي وعجقتررررا اتطررررور الجررررراكت الإلكترونيررررةر(، 6102:رررر ال محمررررد نررررور عيررررد أ مررررد: ) -

 ف  علم الارتماع، رامعة النيلين.
، المجلرررررد الاالرررررل،  ثرررررر الجريمرررررة علرررررا الحيررررراة الخا رررررة ل فرررررراد(، 6102:رررررورية، قلالررررر ، وعشرررررد الحلررررريم، بررررروقرين: ) -

 للبحوث القانونية والسياسية.، المجلة الأكاديمية 6العدد 
لمح مرررررة الرقميرررررة والجريمرررررة (، ا6106عشرررررد الصرررررشور عشرررررد القرررررود علررررر  مصررررررد، ومنرررررا  عشرررررد الرررررلا  عشرررررد الرررررر من: ) -

 الرياض، مكتبة القانون والاقتصاد. الم لوماتية: دراسة مقارنةر
الريرررررراض، مكتبرررررررة  رالتنارررررريت القررررررانوني للتجرررررررارة الإلكترونيررررررة(، 6106عشررررررد الصررررررشور عشررررررد القررررررود، علررررررر  مصرررررررد: ) -

 القانون والاقتصاد.
 ، القامر ، مكتبة رزير  الورد.انحراف اا داث مش لة تؤر  المجتمع ال ربي(، 6103القاسم ، مهر  سالم: ) -
، الشرررررررارقة، مركرررررررز بحررررررروث الشررررررررطة، ال يررررررراد  العامرررررررة لشررررررررطة الشرررررررها، والجريمرررررررة(، 6101الكتشررررررر ، عمنرررررررة رمعرررررررة: ) -

 الشارقة.
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عمررررررران، دار  الرررررررد اللحيررررررران  للنشرررررررر  -مابيت رررررررا و رررررررر  م افحت رررررررا-جرررررررراكت الإلكترونيرررررررةال(، 6102لينرررررررا، رمرررررررا : ) -
 والتوزيع.

، أكاديميرررررة الجريمرررررة الإلكترونيرررررة فررررري المجتمرررررع الخليجررررري و ي يرررررة مواج ت رررررا(، 6102مجمرررررع البحررررروث والدراسرررررات: ) -
 السلطان قابوس لعلوم الشرطة، سلطة عمان، مجلس التعاون لدو  الخليج العربية.

  ر الم لوماتيررررررة والجريمررررررةر تحليررررررئ ماررررررمو  لرررررره   الجررررررراكت الإلكترونيررررررةر6112عيد عشررررررد المجيررررررد، ) محمررررررد سرررررر -
 مصر، دار ومكتبة الإسرال للطبع والنشر والتوزيع.

، عمرررررررران، دار اليررررررررازورد العلميررررررررة للنشررررررررر 0، طم افحررررررررة الجريمررررررررة الإلكترونيررررررررة(، 6166مرفررررررررب محمررررررررد  بابيررررررررة: ) -
 والتوزيع.

، 01، العرررررردد دراسررررررة تحليليررررررة لمف رررررروب الجريمررررررة الإلكترونيررررررة -الجريمررررررة الم لوماتيررررررة ر 6102معا رررررر ، سررررررمير : ) -
 مجلة الم كر.

، الهررررررررم، الررررررردار العالميرررررررة للنشرررررررر الإعرررررررجب الجدلرررررررد والجريمرررررررة الإلكترونيرررررررة(، 6102موسررررررر  يعقرررررررو  عشرررررررد الحلررررررريم: ) -
 والتوزيع.

 لعرب  للنشر والتوزيع.، القامر ، دار االإربا، والجريمة الإلكترونية(: 6101نصار، غاد : ) -
 ، دار أمجد للنشر والتوزيع.الإربا، الإلكتروني القانوني(، 6102الها م ، رفد  ياد : ) -
 ، كردستان، منتدى اقرأ الاقاف .الإعجب والجريمة(، 6112مرزان ، نورد ياسين: ) -
، الجررررررزل ية موسرررررروعة القررررررانو  وتقنيررررررة الم لومرررررران ادليررررررئ  مرررررر  الم لومرررررران والخ و رررررر(، 6116يرررررونس عررررررر : ) -

 الأو ، منشورات اتحاد المصارف العربية.
- William Kornblum, Joseph Julian: Social problems, Pearson. Inc, 14th edition, 2012 

 
 


