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ل الإلكتروني للأموال  البنوك في مواجهة التحو

  
 *(1) بلجود أحلام

  جیجل جامعة
  :الملخص

عد، أمر فرضه واقع  الدفع عن  م الخدمات المتعلقة  إنّ فتح المشرع الجزائر المجال أمام البنوك لتقد
ة مدفوعاتها، والذ انتشار  ة لتسو ة المناس ه من ضرورة استعمال التقن ة وما تتطل التجارة الالكترون التعامل 

ل  ات التحو ، ولكن عمل عة الوسائل المستخدمة في هذا النوع من النشا التجار یجب أن یتناسب وطب
ة، تختلف عن وسائل ال ة وتقن ات قانون غي إحاطتها الإلكتروني للأموال تتمیز بخصوص ة، لذلك ین دفع التقلید

مجموعة من  موجبها على البنوك التقید  ط التي تضمن سلامتها وأمنها، والتي یتعین  مجموعة من الضوا
انت مسؤولة أمام عملائها عن الأخطاء التي ترتكبها  ل الإلكتروني، وإلا  ات التحو الالتزامات أثناء تنفیذ عمل

ن أ م ما  ةفي هذا الشأن،  ة وحتى جزائ ة تأدیب ة مسؤول   .ن تسأل أمام اللجنة المصرف
ة    :الكلمات المفتاح

ل الإلكتروني للأموال ل المزور ،التحو ة، التحو ة البنوك، أمن العمل   .مسؤول
  
  
  
  
  
  

خ إرسال المقال خ قبول المقال ،15/03/2018 :تار خ نشر ،26/04/2018: تار   31/07/2018: المقال تار
ش  ل الإلكتروني للأموال" ،بلجود أحلام :المقاللتهم حث القانوني ،"البنوك في مواجهة التحو ة لل م ، 01العدد، 17 المجلد، المجلة الأكاد
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Banks Facing the Electronic Transfer of Funds 
 

Abstract: 
The opening of the field by the Algerian Legislator to banks to provide services 

related to remote payments is a fact imposed by the reality of the spread of the use of 
electronic commerce and by the need for the use of the appropriate technique to pay 
its payments, which should be compatible with the means used in this kind of 
commercial activity. However, electronic funds transfer transactions are 
characterized by their legality and their technicality distinguishing them from other 
conventional means of payment. Thus, it is imperative to identify them through a 
variety of rules that ensure their safety and security and that require banks to comply 
with a set of obligations during the execution of the electronic transfer operations, 
under penalty of their responsibility vis-à-vis their customers for the mistakes 
committed for this purpose, in addition to their disciplinary responsibility before the 
Banking Commission and even criminal. 
Keywords: 
Electronic funds transfer, illicit transfer, operation security’s, responsibility of the 
banks. 

  
Les banques face au transfert électronique de fonds   

 
Résumé : 

 L’ouverture des prestations liées aux paiements à distance est un fait imposé par 
la réalité de la propagation du recours au commerce électronique et par la nécessité 
de l’usage de la technique adéquate au règlement des paiements bancaires. 

Cependant les opérations de transfert électronique de fonds se caractérisent par 
leur juridicité et leur technicité les distinguant des autres moyens de paiements 
classiques. Ainsi, il est impératif de les cerner par une panoplie de règles garantissant 
leur sûreté et leur sécurité en vertu desquelles, les banques doivent se conformer à un 
ensemble d’obligations pendant l’exécution des opérations de transfert électronique, 
sous peine d’engager leur responsabilité vis-à-vis de leurs clients, en plus de leur 
responsabilité pénale et disciplinaire. 
Mots clés : 
Transfert électronique de fonds, transfert illicite, sécurité de l’opération, 
responsabilité des banques. 
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   مقدمة
ة، وأخذت تعید  لقد استجابت البنوك للتطور الهائل ام مجتمع المعلومات ا وق في مجال استخدام التكنولوج

م  ة في تقد یزة الإلكترون حت البنوك تعتمد على الر ه، حیث أص انت تؤد النظر في الدور التقلید التي 
الذهاب  انت تهدف من وراء ذلك إلى خفض التكلفة وزادة عائداتها، مما سمح لها  ة، و في خدماتها المصرف

ة ة العال عد الحدود في جو من الثقة والخصوص حت تتوافر  ، )1(علاقاتها مع الجمهور المتعامل معه إلى أ وأص
ن هذا الأخیر من الاستفادة من خدمات البنوك في أ زمان أو  حیث یتم بیئة مرنة تتمحور حول الزون، 

ان   ).2(م
التطور والنمو منذ ال ة  دأت نظم الدفع الإلكترون ات من القرن العشرن حیث ظهرت بدائل متعددة و ستین

ا، حیث یتم  ل الأموال إلكترون ، ومن بین هذه البدائل وسائل الدفع الحدیثة التي یتم فیها تحو عن الوفاء النقد
ل سرة وأمان ل معلومات  ة، فقد سمح  )3(نقل الأموال من حساب إلى آخر على ش ة هذه العمل ،وعلى أهم

ة، من خلال نص المادة المشرع ال ات الحدیثة في وسائل الدفع الإلكترون استخدام التقن من قانون  69جزائر 
ام المقررة في التقنین التجار  )4(النقد القرض الأح ل الإلكتروني  التحو ما یتعل  فرد  )5(،غیر أنّه اكتفى ف ،فلم 

ضا التقن ة وأ الرغم من أهمیته القانون   .ةله أ نظام خاص، 
ة التي یتم فیها قید مبلغ من المال في الجانب الدائن  أنّه العمل ل الإلكتروني للأموال  عرف التحو و
قید في حساب شخص آخر، وتتم  ون قید هذا المبلغ في حساب الشخص نفسه الآمر أو  لحساب آخر، وقد 

ة بناء على طلب الآمر في البنك نفسه أو في بنك آخر   ).6(هذه العمل
عدّ  ة للاقتصاد الوطني، حیث  النس ة لأطرافه و النس ا عدة  حق مزا ل الإلكتروني للأموال  وإنّ التحو
ة للمستفید فإنّه  النس اع الأموال، و ه السرقة وض ة للزون الآمر وسیلة آمنة وسرعة لوفاء الدیون تجن النس

                                                            
ة،   )1( ة البنوك القانون ل الإلكتروني للأموال ومسؤول مان ضیف الله الزن، التحو ، دار الثقافة للنشر والتوزع، الأردن، 1سل

  .30، ص2012
ة،  )2(   .11، ص 2006، المؤسسة الحدیثة للكتاب، لبنان، 1أحمد سفر، العمل المصرفي الإلكتروني في البلدان العر
ة"موسى، أحمد جمال الدین  )3( اسة النقد زة في إدارة الس ة وتأثیراتها على دور المصارف المر ، مقال منشور في "النقود الإلكترون

ة الحقوق في جامعة  ة، أعمال المؤتمر العلمي السنو لكل ة والاقتصاد تاب الجدید في أعمل المصارف من الوجهتین القانون
ة، الجزء الأول ة، لبنان، الجدید في ال: بیروت العر عة الأولى، منشورات الحلبي الحقوق ة، الط ات المصرف   .124، ص 2002تقن

ة عدد 2003أوت  26، مؤرخ في  03-11 أمر رقم)4( النقد والقرض، جردة رسم ، 2003أوت  27، الصادر في 52، المتعل 
  .المعدل والمتمم

رر  543انظر المواد  (5) رر  543و  19م ، یتضمن القانون 1975سبتمبر سنة  26مؤرخ  59-75من الأمر رقم  20م
ة عدد  ، الجردة الرسم سمبر  19 ، الصادر في101التجار   .، المعدل والمتمم1975د

ة، مصر،(6) عة الخامسة، دار النهضة العر ط في شرح قانون التجارة المصرفي، الجزء الثاني، الط ي، الوس حة القلیو سنة  سم
  .767، ص 2007
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ض ه دون عبء الإنتقال للق مجرد القید في حسا ة للبنك وسیلة  ستوفي حقه  النس عتبر  وتحمل التكالیف، و
قلل من استخدام العملة المتداولة، وهو ما  ما یؤد إلى التخفیف من آثار التضخم لأنّه  لتحصیل العمولة، 

ل   ).1(حق الفائدة للاقتصاد 
المصالح الا حمل مخاطر عدة تمس  ل الإلكتروني فإنّه  ة التي یتمتع بها التحو ة وعلى الأهم قتصاد

ضا  ة، وأ الاقتصاد الوطني، من هذه المخاطر وقوع خطأ من البنك عند تنفیذ العمل انا  للعملاء والبنوك، وأح
ض الأموال، ضف إلى ذلك  وسیلة لتنفیذ جرائم تبی ة  ة، عندما تستعمل هذه الآل ة العمل مخاطر عدم مشروع

ة ة والتشغیل ة من قبل وفشل خطو الإمداد والت المخاطر التقن انات الإلكترون خزن وفقدان أو تدمیر قواعد الب
  .المتطرفین وقراصنة الانترنت

ة لمواجهة تلك المخاطر، ولعل أول التطلعات  ومن هنا فقد بدت الحاجة ماسة إلى إیجاد منظومة قانون
ن من  الطرقة التي تم صفة عامة،  ة  ط المعاملات الإلكترون الاستفادة من هو إیجاد نظام قانوني لض

م والحقوق والحرات العامة للأشخاص، وفي مرحلة أخر  الق منتجات التطور العلمي والتكنولوجي دون مساس 
ل الالكتروني ة التحو ة التي یجب أن تحا بها عمل ة والتقن ط القانون حدد لنا الضوا ي أكثر دقة    .تشرع بن

ة الجزائرة تفتقر ما أنّ المنظومة التشرع التطور التكنولوجي و فإنّنا ،) 2(للقوانین المنظمة للمسائل المتعلقة 
ل الإلكتروني للأموال من خلال القواعد العامة  ة للتحو ط القانون حث في الضوا ارتأینا من خلال هذه الدراسة ال

ة ال ال ي، وذلك من خلال مناقشة الإش ي، وعض النصوص المتفرقة في القانون البن ةللعمل البن ما مد :تال
القواعد  ل الإلكتروني عن طر الالتزام  ة الأسالیب المستعملة من قبل البنوك في التصد لخطورة التحو فعال

ة؟   القانون
ات المستعملة من قبل البنوك والتي  ة لابد من التوقف عند مختلف الآل ال ة عن هذه الإش للإجا

ل الإلكتروني للأموال  تنصب على ة التحو سلامة عمل ل الإلكتروني  ثم التأكد من أمن) أولا(التقید  ة التحو عمل
ا(للأموال   ).ثان

  
  

                                                            
، الجزء الثانيعز (1) یلي، شرح القانون التجار عة الأولى، دار الثقافة للنشر : ز الع ات البنوك، الط الأوراق التجارة وعمل

  . 350، ص 2007والتوزع، الأردن، سنة 
رر حتى  394استثناء ما جاء في المواد  (2) رر  394م ، یتضمن 1966جوان  08المؤرخ في  156-66من الأمر رقم  07م
ة عدد قان ات، الجردة الرسم ، المعدل والمتمم، والتي تضمنت مجموعة من الجرائم 1966جوان  11، الصادر في 49ون العقو

الإضافة إلى القانون رقم  ات،  ة للمعط أنظمة المعالجة الآل فر  04المؤرخ في  04-15أسماها المشرع بجرائم المساس  ف
ة عدد ، المحدد للقواعد العامة المتعلقة 2015 ع والتصدی الإلكترونیین،جردة رسم فر  10في  ، الصادر06التوق  ،2015ف

طها ة وض م المعاملات الإلكترون عد خطوة مهمة نحو تنظ   .والذ 
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ل الإلكتروني للأموال: أولا ة التحو سلامة عمل   التقید 
ة، ة لضمان سلامة العمل ل الإلكتروني التزامات أساس حیث  تفرض على البنوك عند تنفیذها أوامر التحو

حیث  ل الواردة إلیها من صاحب الحساب،  ة اللازمة للتحق من صحة أوامر التحو ستوجب علیها بدل العنا
ة  ان مشروعا، لذلك )1(تمتنع عن تنفیذ أ أوامر مزورة أو أوامر تثیر الر ل إلا إذا  ، ولا تتحق سلامة التحو
ة  الوقا ض الأموال یتعین على البنوك اتخاذ الإجراءات الكفیلة  ل الإلكتروني في جرائم تبی من استعمال التحو

ل الإرهاب    ).2(وتمو
  
ل الإلكتروني للأموال: 1 ة التحو التأكد من صحة عمل   إلتزام البنك 

قات  ون ذلك بإجراء التحق ة في تنفیذه، و ة المطلو ل معین أن یبدل العنا ه أمر تحو یلتزم البنك لد تلق
ه  مات العمیل)أ(الضرورة التي یتأكد من خلالها من صحة الأمر الوارد إل ضا التقید بتعل   ). ب(، وأ

 
ل الإلكتروني للأموال -أ   واجب التأكد من توافر شروط التحو

الحذر ارها مهني محترف في المجال المصرفي والمالي التزاما عاما  اعت ،وتزداد شدة  )1(تتحمل البنوك 
ات التي تؤدیها والخدمات التي تقدمها، ولذلك یتعین على  لما زادت المخاطر التي تحملها العمل هذا الالتزام 

ة التي تستوجبها ص ع، البنوك التأكد من مد توافر الشرو القانون ضا التأكد من صحة التوق ة، وأ حة العمل
ل معیب أو مزور   .لتفاد تنفیذ أمر تحو

  
ل: 1-أ التحو الأمر    الشروط المتعلقة 

ي الإلكتروني للأموال، ولذلك فإنّ تحدید  ل البن التحو اما خاصة  ي أح لم تتضمن نصوص القانون البن
ل ستكون استنادا لما ه أمر التحو   .و مقرر في القانون التجار الشرو الخاصة 

  
ا - 1 ا وإسم تو ل المصرفي م ون أمر التحو  یجب أن 

رر  543لقد تضمنت المادة  ا،  19م تو ون م ل یجب أن  فید أنّ أمر التحو من القانون التجار ما 
ل،وتعِدّ البنوك لذلك نماذج مطبوعة  ة التي یجب أن تتوفر في أمر التحو انات الإلزام من خلال عرضها للب

                                                            
حیث  (1) اه والتفطن المفترض في البنوك أثناء ممارستها لنشاطها،  ه الانت قصد  قظة، و صر أو ال الت الالتزام  ضا  سمى أ و
ة اللازمة والتدقی الكافي تبد   .العنا

-THIERRY BONNEAU, Droit bancaire, 10° édition, édition LGDJ, Paris, 2013, p. 367. 
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ل التحو ادل رسائل أما التحو ،) 1(تسلمها لعملائها لاستخدامها في إصدار أوامرهم  ل الإلكتروني فیتم من خلال ت
ة متوفر مادام هذه المعلومات تتوفر على الشرو التي نصت علیها  ة، إلا أنّ شر الكتا المعلومات الإلكترون

رر  323المادة  ة  )2(من القانون المدني 01م ة والكتا ة العاد ة بین الكتا ، والتي تسو من حیث الحج
ة   .الإلكترون

ان الحساب الذ والأمر  ل أن یتضمن ب شتر لصحة أمر التحو الأنّ المشرع  ون إلا إسم ل لا  التحو
ه ل وصاح ه التحو   .یتم إل

  
ل المصرفي على أمو  -2 مةیجب أن یرد التحو م أو سندات محددة الق   ال أو ق

ون  ل المصرفي على نقود، غیر أنّه یجوز أن  ة التحو ما جرت العادة أن ترد عمل ل ق محل أمر التحو
ة من محفظة  ة من الأوراق المال م أو سندات محددة، حیث ینصب الأمر في هذه الحالة الأخیرة على نقل 

  .)3(الآمر إلى المستفید

  
  یجب توافر حسابین مختلفین -3

ان  ون هناك حسا ل الإلكتروني للأموال، یجب أن  ة التحو عض الفقه أنّه لكي تصح عمل یر 
ن  ین مختلفین، فإذا لم  ان سواء لنفس العمیل أو لشخصین مختلفین، وسواء في ذات البنك أو في بن مصرف

لا س تحو ة ول ون حوالة مصرف ه  قوم  ل، وما  أ تحو أمر  نه أن  م   .)4(للآمر حساب لد البنك فلا 
  
اف في حساب الآمر -4   توفر رصید 

ون للآمر لد البنك رصید مجرد  یجب أن  شتر توافر المبلغ  له، غیر أنّه لا  ساو المبلغ المراد تحو
ل ون موجودا عند تنفیذ التحو ك، بل یتعین أن  ة للش النس ما هو الحال  ن التنفیذ رغم ، )5(صدور الأمر  م و

مة التحو  عادل ق منحه ائتمانا  ان هناك اتفاق بین الآمر والبنك أن  ة الرصید، إذا  فا     ).6(لعدم 
                                                            

ل المصرفي الالكتروني  (1) املكي، عقد التحو ة، أكرم  ة مقارنة(محمد عمر ذوا عة الأولى، دار الثقافة للنشر )دراسة قانون ، الط
  .94، ص 2006والتوزع، الأردن، 

ة عدد 1975سبتمبر  26، مؤرخ في 58 -75أمر رقم  (2)  30، الصادر في 78، المتضمن القانون المدني، الجردة الرسم
  .، المعدل والمتمم1975مبر سبت
، ص  (3) املكي، المرجع الساب ة، أكرم    .97محمد عمر ذوا
ة، (4) ات البنوك من الوجهة القانون ة، القاهرة، 3علي جمال الدین عوض، عمل   .135، ص 2000، دار النهضة العر
، ص  (5) ، المرجع الساب سى لافي حسن الصماد   .105ع

(6)com, 19 décembre 2000, Bull, civ, IV, n0 193, p. 169 : « un établissement de crédit n'est tenu 
d'exécuter un ordre de virement, ne serait-ce qu'en vue de la restitution des fonds indument perçus 
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ع: 2-أ صحة التوق   الشروط المتعلقة 
ره، ولكن الأمر  ع للآمر، أ التأكد من عدم تزو ة هذا التوق التأكد من نس قع على البنك التزام أساسي 

ون من الصعب على البنك مراقبتها ا، حیث  ل الأموال إلكترون  ،)1(ون أكثر تعقیدا عندما یتعل الأمر بتحو
عد  ل مزور، وقد ازدادت مسؤولیته شدة  ة عن تنفیذه أمر تحو ن إعفاء البنك تماما من المسؤول م ومع ذلك لا 

ات  04-15صدور القانون رقم  ع والتصدی الإلكترونیین، الذ حدد آل التوق المحدد للقواعد العامة المتعلقة 
ع الإلكتروني والتحق من قة لإنشاء التوق ،وفي هذا الإطار یتعین على البنوك أن تنشىء  )2(هخاصة وشرو دق

ات التي فرضتها المادة  ع الإلكتروني تتوافر على المتطل ة موثوقة للتحق من التوق من هذا القانون، والتي  13آل
ر اكتشاف أ تزو   .تسمح له 

اطات وا الرغم من الاحت ر  ن البنك من اكتشاف التزو حیث لم یتم س،  ة التي بدلها، وفي حالة الع لعنا
ام  عض العمیل الآمر مخطئا في حالة الق عتبر ال ة البنك، ف اینت آراء الفقهاء في تقدیر مد مسؤول فقد ت
ة لأن تؤد إلى  اف ة معلومات أخر  ه الشخصي، أو أ حسا بتصرفات تؤد إلى تسرب المعلومات الخاصة 

سرقة مثل هذه ال لاغ البنك  ر، أو عدم إ قدر جسامة خطئه، )3(معلوماتالتزو ة إلا    .ولكنه لا یتحمل المسؤول
طة أكبر قبل  قات اللازمة واتخاذ ح ه إجراء التحق ة البنك، إذ یتعین عل شدد في مسؤول أما الرأ الآخر ف

ل إلكتروني ة لأمر ا ،)4(تنفیذه أمر تحو ل ة الش المراق تفي  ه ألا  ر تكون أشد، وعل ل، لأنّ مخاطر التزو لتحو
ة العیوب المنطق سمى  حث عما  قه، لل وسع من نطاق تحق قى البنك مسؤولا عن تنفیذ ،) 5(و وأكثر من ذلك قد ی

الرغم من عدم ثبوت خطأ منه، على أساس نظرة تحمل المخاطر ل مزور،  س من المعقول  ،)6(أمر تحو لأنّه ل
سأل البنك عن ال حة ولا  ل غیر صح ه تحو العمیلأن تحصل عمل   .)7(ضرر الذ لح 

  
                                                             

par son client, que le date de cet ordre, il existait sur le compte des fonds disponibles, soit en raison 
de l'état créditeur du compte, soit en raison de l'existence d'un découvert autorisé" 

توراه علوم في قانون الأعمال،  (1) ات، رسالة مقدمة لنیل شهادة د ة للبنوك في مجال الحسا ة المدن عبد الح قرمس، المسؤول
ا ة الحقوق والعلوم الس ة، جامعة منتور ل   .338،، ص 2011قسنطینة،  –س

  .04 -15من القانون رقم  14إلى  07انظر المواد من  (2)
ل الداخلي والخارجي، دراسة مقارنة في التشرع اللبناني والفرنسي، (3) ات التحو اب، النقل المصرفي، عمل ، )د (  سلمان بوذ

ة، بیروت،    .128، ص 1985الدار الجامع
(4)Nicolas KILGUS, « virement en ligne et responsabilité du banquier », Revue de droit bancaire et 
financier, n° 2, Mars 2014, paris, p. 05. 

، ص  (5)   .340عبد الح قرمس، المرجع الساب
، ص ص  )6( مان ضیف الله الزن، المرجع الساب   .184-183سل

(7) FRANCI-J CREDOT et Thierry SAMIN, « fraude dite au président. Exécution d’un virement 
faux ou d’un virement authentifié selon une procédure sécurisée », Revue de droit bancaire et 
financier, n° 4, Juillet 2015, Paris, p 112. 
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ل -ب التحو مات العمیل الآمر    تقید البنك بتعل
مات  ل هو مراعاة تعل التحو ة التي یتعین على البنك احترامها عند تنفیذ الأمر  ط الأساس من الضوا

فرضه عقد فتح الحساب  لا عنه، وإلا اعتبر مقصرا في تنفیذ التزام تعاقد  اره و اعت يالآمر،    .البن
  
ل: 1-ب  مبلغ التحو

ل، سواء حدث الخطأ  أرقام مغایرة غیر تلك المسجلة في أمر التحو لا  طر الغلط تحو إذا نفذ البنك 
ون  ة المعدة لذلك، فإنّه  ا على مستو الأجهزة الالكترون عند التحق من المبلغ أو حدث عند ترجمته إلكترون

التعوض عن  ه من جراء ذلكمسؤولا اتجاه العمیل    ).1(الأضرار التي لحقت 

  
ل : 2-ب التحو   الحساب المعني 

ل، لتجنب وقوع خطأ في الحساب المعني،  التحو ون حرصا في تنفیذه الأمر  یتعین على البنك أن 
بیرة  ة قد تلح أضرارا  ان رقم حساب الآمر أو رقم حساب المستفید، لأنّ مثل هذه الأخطاء الماد سواء 
الإضافة إلى الجزاءات المقررة عن عدم الوفاء بدینه اتجاه  ل،  حیث تؤد إلى خسارته مبلغ التحو الآمر، 

  ).2(المستفید

  
ل: ثالثا خ التحو   تار

ن دون تأخیر، وهذا الالتزام  ي تنفیذه في أسرع وقت مم ل البن ه أمر التحو یجب على البنك عند تلق
قة  ة، حیث جاء فيتفرضه القواعد العامة المط ات المصرف ل ، )3(على العمل ون البنك مسؤولا عن  حیث 

ة، من خلال تعوض یدفع للزون  ة المصرف حدث في تنفیذ العمل   ).4(تأخر 
ارات  ل مبررا إذا ما استند في ذلك إلى اعت ون تأخر البنك في تنفیذ أمر التحو ن أن  م ومع ذلك 

حول  وجود مانع قانوني  ة أو معینة،  ل ة الش ة، مثل الشك في صحة الأمر من الناح دون تنفیذ العمل

                                                            
ن أن ترفع )1( م ة الرصیدعلي جمال الدین غیر أنه البنك  فا سبب عدم  ان  ل الجزئي  ة البنك متى أثبت أنّ التحو مسؤول

، ص    . 2017عوض، المرجع الساب
، ص  (2)   .335عبد الح قرمس، المرجع الساب
الشرو 2013أفرل  08مؤرخ في  01-13من النظام رقم  07و 06المواد (3) حدد القواعد العامة المتعلقة  قة على ،  ة المط البن

ة عدد  ة، الجردة الرسم ات المصرف   .2013جوان  02، الصادر في 29العمل
  .01-13من النظام  08انظر المادة  (4)
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سبب رجوع العمیل عن هذا  ان  ة من حیث مشروعیتها، أو إذا ما  العمل ط  ة، أو وجود شبهة تح الموضوع
  ).1(الأمر 

  
ل الإلكتروني للأموال : 2 ة التحو ة عمل التأكد من مشروع   إلتزام البنك 

لات  ض الأموال توفر التحو ات تبی عمل ام  ات هائلة ومتنوعة وسرعة للق ان ة إم ة الإلكترون المال
قة الأموال القذرة، لذلك أحا  ات المشبوهة مع إخفاء مصدر وحق ن من تمرر العمل ل الإرهاب، حیث تم وتمو

ط خاصة للحیلولة دون استعمالها لارتكاب هذه الج ضوا ة  منها ما هو وقائي ،)2(رائمالمشرع الجزائر هذه العمل
افحة هذه الجرائم )أ(   ).ب(، ومنها ما یدخل في إطار م
  
ض الأموال : أ ة من تبی الوقا ما یتعل    التزامات البنوك ف

ات  ة من خطر استعمال التكنولوج ة قصد الوقا أوجب المشرع على البنوك اتخاذ الإجراءات المناس
ر ذات الصلة  ل الإرهابالجدیدة أو قید التطو ض الأموال وتمو ،ومن أهم  )3(التعاملات التجارة، لأغراض تبی

ة مایلي   :هذه التدابیر الوقائ
  
ة العملاء: 1-أ   التحق من هو

قاعدة  عرف  ة العملاء یدخل في إطار ما  التحق من هو ، وهي من "إعرف عمیلك"إنّ التزام البنوك 
ة التي استقر علیها العمل رسها المشرع الجزائر  القواعد المصرف قتضي تفعیل هذه القاعدة ، )4(المصرفي، و و

                                                            
رر  543انظر المادة  (1)   .، المعدل والمتمم59 -75من الأمر رقم  20م
لات الإ(2) التحو ة تتعل  ةوفي هذا الإطار أصدر بنك الجزائر خطوطا توجیه   .لكترون

Linges directrices relatives aux virements électroniques, du 23 décembre 2015 :www.bank-of-
algeria.dz 

ل الإرهاب 2012نوفمبر  28، المؤرخ في03-12من النظام رقم  11انظر المادة  (3) ض الأموال وتمو ة من تبی الوقا ،المتعل 
ة عدد  افحتهما، الجردة الرسم فر  17، الصادر في 12وم   .2013ف

اب الأول من النظام رقم (4) ات" تحت عنوان  03- 12حیث جاء ال ام ،"التعرف على الزائن والعمل ي الأح ما وعزز المشرع البن
ة ات من خلال الخطو التوجیه التعرف على الزائن والعمل قظة المتعلقة  فر  08نحو العمیل، الصادرة في  حول معاییر ال ف

  : ، المنشورة في الموقع الالكتروني لبنك الجزائر2015
www.bank-of-algeria.dz 
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ة العمیل ة العمیل وعنوانه، من خلال  )1(التحق من شخص انات هو ون عن طر الحصول على ب ،والذ 
ة المعمول بها   ).2(الوثائ الرسم

ل  التحو تشدد المشرع أكثر في تطبی هذا المبدأ عندما یتعل الأمر  الإلكتروني للأموال، حیث یلزم و
ة والمستفید منها ومن  العمل ة الآمر  ن من التحدید الدقی لهو ة خاصة، حتى تتم أن تولي عنا البنوك 

  ).3(عنوانیهما
ام  حة، یجب على البنوك الق املة وصح ات المتوفرة لدیها عن العملاء  وقصد التأكد من أنّ المعط

ل  ا، أو عند  الوثائ المتعلقة بتحیینها سنو التزود  معاملة مهمة أو تعدیل جوهر في المعاییر الخاصة 
الوثائ والسجلات المتعلقة  ،)4(الزائن أو في منهج تسییر الحساب الاحتفا لمدة محددة  ما تلتزم البنوك 

ات التي تنجزها   ).5(العملاء والعمل
ي على البنوك ال ستوجب المنظم البن ة حول البنوك وأكثر من ذلك  اف عاملة في الجزائر جمع معلومات 

عة نشاطها وسمعتها معرفة طب     ).6(المراسلة التي تعمل معها ،تسمح لها 
  

ات : 2-أ ة العمل مراق   الإلتزام 
ات التي یجرها العمیل  ون على البنك التعرف على العمل التعرف على عملائه،  إلى جانب التزامه 

ات،) 7(لامتها ومشروعیتهاوأنشطته للتحق من س ستعین البنك في مراقبته لهذه العمل أنظمة إنذار تسمح بإبراز  و
ه  ان عل  ، اد ع غیر اعت ات ذات طا ه فیها، ومتى تبیّن له وجود عمل ة أو المشت اد النشاطات غیر الاعت

ة لمعرفة  ة، والاستعلام عن هذه العمل قظة أكثر صرامة في المراق مصدر الأموال وغایتها والغرض التحلي ب
خضع البنك في  شأن المعلومات المتحصل علیها وحفظه، و ه في آخر التحقی تحرر تقرر سر  منها، وعل

ه ن أن توقع عل م ة  ة أو تأدیب ات جزائ ة تحت طائلة عقو ة اللجنة المصرف     ) .8ذلك لرقا
                                                            

فر  06، المؤرخ في 01-05من القانون رقم  07المادة )1( ل الإرهاب 2005ف ض الأموال وتمو ة من تبی الوقا ، یتعل 
ة عدد  افحتهما، الجردة الرسم فر  09، الصادر في 11وم   .، المعدل والمتمم2005ف

  .03-12من النظام رقم  05و 04أنظر المواد  )2(
ضا المادة  03-12رقم من النظام  17المادة 3 ر، وأ ة  08-11من النظام رقم ) ج(الفقرة  29السالف الذ ة الداخل الرقا المتعل 

ة   .للبنوك والمؤسسات المال
  .03- 12من النظام رقم  06انظر المادة  )4(
  .03-12من النظام رقم  08، المعدل والمتمم، والمادة 01-05من القانون  14انظر المادة )5(
ة 2011نوفمبر  28، مؤرخ في 08-11من النظام رقم  29، والمادة 03-12من النظام  09المادة انظر  )6( ة الداخل الرقا ، یتعل 

ة عدد  ة، الجردة الرسم   .2012أوت  29، الصادر في 47للبنوك والمؤسسات المال
  .المعدل والمتمم 01-05من النظام رقم  10، والمادة 03-12من النظام رقم  03من المادة  02الفقرة )7(
  .، المعدل والمتمم01-05من القانون  12أنظر المادة  )8(
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ض: ب مة تبی افحة جر م ما یتعل    الأموال إلتزامات البنوك ف
ة من  الوقا ما یتعل  ه المشرع ف فرضها عل ة التي  اد قد یتوصل البنك عند اتخاذه للإجراءات الاعت

ل الإرهاب، إلى معلومات  ض الأموال وتمو لات، وفي   تبی أومؤشرات تثیر الشبهة حول أحد العملاء أو التحو
ه المشرع اتخاذ إجراء آخر أكثر صرامة، ة  هذه الحالة أوجب عل الشبهة، یوجه حصرا إلى خل سمى الإخطار 

  ) .1(الإستعلام المالي

  
ل الإلكتروني للأموال: 1-ب ات التحو الشبهة حول عمل الإخطار    مضمون التزام البنك 

ة  الشبهة هو ذلك الواجب القانوني الملقى على عات البنوك والمؤسسات المال الإخطار  إنّ الالتزام 
ة  ، والمصالح المال اد ع غیر اعت ات أو نشاطات ذات طا عمل اه  لبرد الجزائر بتحرر تقرر سر عند الاشت

قا  ارا دق حدد المشرع الجزائر مع ل الإرهاب، ولم  ض الأموال وتمو ونها تدخل في إطار جرائم تبی ه في  مشت
ول للبنك، لأنّ الشبهة الشبهة، فتقدیر الوقت الملائم للإخطار مو ة  للإخطار  ذاتها لم توضع معاییر موضوع

حث عن  )2(لتقدیرها، وإنّما تخضع للتقدیر الشخصي للبنك ال ،ولكن هذا لا یجعل من البنك محققا، فلا یلزم 
تم هذا الإخطار وف نموذج معدّ لذلك ة، و ة العمل   ).3(مد شرع

ات و  ة الاستعلام المالي صلاح قرر لخل ما یتعل بتحلیل هذه وتجدر الإشارة إلى أنّ القانون  اسعة ف
ة تراها ضرورة لممارسة مهامها ن أن تطلب من البنك معلومات إضاف م حیث  ،  )4(الإخطارات ومعالجتها، 

عي أو  ل إلكتروني للأموال، لأ شخص طب ة تحو ة، على تنفیذ عمل صفة تحفظ ون لها أن تعترض،  ما 
ض الأموال ة بتبی ه شبهات قو   ) .5(معنو تقع عل

  
  
  
  

                                                            
موجب المرسوم التنفیذ رقم  )1( ة الاستعلام  ة الاستعلام 2002أفرل  07، مؤرخ في 127-02تم إنشاء خل ، یتضمن إنشاء خل

ة عدد  مها وعملها، الجردة الرسم   .المعدل والمتمم،2002أفرل  07، الصادر في 23المالي وتنظ
ة الحقوق  )2( ل تور في العلوم، تخصص القانون،  ض الأموال، رسالة لنیل شهادة د افحة تبی رمة تدرست، دور البنوك في م

ة، جامعة مولود معمر  اس   .214، ص 2014تیز وزو، سنة  -والعلوم الس
الشبهة ونموذجه ومحتواه ووصل استلامه، 2006جانفي  09، مؤرخ في 05-06مرسوم تنفیذ رقم  )3( ل الإخطار  ، یتضمن ش

ة عدد    .2006جانفي  15، الصادر في 02الجردة الرسم
  .المعدل والمتمم 01- 05من القانون رقم  15من المادة  02انظر المادة )4(
  .المعدل والمتمم 01-05من القانون رقم  17انظر المادة  )5(
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الشبهة: 2-ب الإخطار  التزامها  ة البنوك عن إخلالها    مسؤول
ل الإرهاب، فقد رتب  ض الأموال تمو افحة تبی ه البنوك في مجال م ة الدور التي تنا  نظرا لأهم

ة في حالة إخلالها بإحد الالتزامات الملقاة على عاتقها  في المشرع الجزائر على البنوك نوعین من المسؤول
ة ة الجزائ ة والمسؤول ة التأدیب   .هذا المجال، هما المسؤول

ة في مجال  اته المهن ة ضد البنوك المخلة بواج ع الجزاءات التأدیب ة سلطة توق وتخول اللجنة المصرف
ض الأموال، حیث تنص المادة  افحة تبی المعدل والمتمم على أنّ اللجنة  01-05من القانون رقم  12م

ة  قا للقانون ،ضد البنك أو المؤسسة التي تبث عجزا في إجراءاتها المصرف ا ط ما یخصها إجراء تأدیب اشر ف ت
ل الإرهاب ض الأموال وتمو ة من تبی ة في مجال الوقا الرقا ة الخاصة  الرجوع لنص المادة ،) 1(الداخل  114و

ات التأ ن أن نمیز بین نوعین من العقو م ةمن قانون النقد والقرض، ف   :دیب
ات، والتوقیف المؤقت لمسیر  - عض العمل یخ والمنع من ممارسة  ة؛ ومن بینها الإنذار والتو ات غیر مال عقو

ة  ات التأدیب فهم مؤقتا، وقد تصل هذه العقو ضا إنهاء مهام واحد أو أكثر من المسیرن الذین تم توق أو أكثر، أ
  .إلى حد سحب الاعتماد من البنك المخالف

ات أخر عقو - ة أن تضیف إلیها عقو ن للجنة المصرف م ر  ات السالفة الذ ة؛ وزادة على العقو ات مال
ة على الأكثر للرأسمال الأدنى الذ  ة مساو ة المال حیث تكون هذه العقو ة أو أن تقضي بها بدلا عنها،  مال

ة بتوفیره   .تلزم البنوك أو المؤسسات المال
ن أن تساءل البنوك م ض الأموال، والتي  ما  افحة تبی م عض الجرائم الخاصة المتعلقة  ا عن  جزائ

ض الأموال ة من تبی الإخلال بتدابیر الوقا فها إلى جرائم متعلقة  ن تصن ضا عن جرمة الامتناع عن ،) 2(م وأ
ة عن جرمة الإفشاء للعمیل عن أ،) 3(الإخطار عاقب مسیرو البنوك والمؤسسات المال إجراء من  في حین 

  .المعدل والمتمم 01-05من القانون  33إجراءات الإخطار حسب المادة 
ة مد  ل الإلكتروني، هي أنّ المشرع یتشدد في مراق ط سلامة التحو ضوا ما یتعل  والملاحظة العامة ف

سبب أخطاء  ة حقوق العملاء  حما ما یتعل  تفي ف ع مراحلها، في حین  ة في جم ة العمل البنك عن مشروع
ي وحتى القانون المدني، دون تقرر وسائل خاصة وفعالة  ما هو مقرر في القواعد العامة للعمل البن التنفیذ، 

حقوقه في مواجهة البنك ة  سر له المطال   .ت
  
  
  

                                                            
ه الفقرة (1)   .03-12من النظام رقم  25من المادة  03وهذا ما أكدت عل

  .المعدل والمتمم 01-05من القانون  34المادة )2(
  .المعدل والمتمم 01-05من القانون رقم  32المادة (3)
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ا ل الإلكتروني للأموال: ثان ة التحو   التأكد من أمن عمل
ل  ة التحو ا التي توفرها عمل ة متعلقة الرغم من المزا ق الإلكتروني للأموال إلا أنّها تحمل مخاطر حق

ة من قبل المتطفلین وقراصنة الأنترنت،  انات الإلكترون ة، مثل فقدان أو تدمیر الب ة والتشغیل الأنظمة التقن
الزائن، لذلك ف ة تلح  ق ل هذه المخاطر خسائر حق ال، وقد تنتج عن  ر والإحت ضا اتساع حالات التزو إنّه وأ

الزائن، والحیلولة دون  انات المتعلقة  اطات اللازمة للمحافظة على أمن الب ل الاحت یتعین على البنوك اتخاذ 
حیث یجب أن توفر هذه التدابیر مستو من الأمن  ه،  ه أو تلف أو اختراق غیر مصرح  تعرضها لأ تشو

انات الواجب حما عة الب ن أن نمیز بین نوعین من  ،)1(یتهایتلاءم مع المخاطر التي تحملها طب م وفي الإجمال 
ة  ط قانون ط، ضوا ة )1(هذه الضوا ط تقن   .)2(، وضوا

  
ة: 1 ط القانون الضوا   التقید 

ة المفروضة على البنوك في سبیل تحقی الأمن  ة مجموع الالتزامات القانون ط القانون الضوا والمقصود 
ل الإلكتروني  التحو ما یتعل  ات ف انات والعمل العمل على حفظ سرة الب تم ذلك  ،وتوفیر )أ(للأموال، و

ات أمن الدفع الإلكتروني    ).ب(متطل
  
حفظ السر المصرفي: أ   التزام البنوك 

ل، وهو التزام  ة التي قام علیها النظام المصرفي  ادئ الأساس عتبر حفظ السر المصرفي من الم
ع العاملین ف قع على جم ة أساسي  أقل المستخدمین رت المسیر وانتهاء  ة  ،وهو من الضمانات  )2(ي البنك، بدا

ة المعلومات التي قد تتحصل علیها البنوك  ة وخصوص النظر إلى أهم ة للعملاء المتعاملین مع البنك،  الأساس
ل إلكتروني للأموال یوفر له ام البنك بتنفیذ تحو معلومات هامة لا  عند أدائها للنشا المصرفي، حیث أنّ ق

عث الثقة في  ة ل الغیر، لذلك فقد اعتبر حفظ السر المصرفي من الالتزامات الأساس عملائه بل و تتعل فقط 
ل الإلكتروني   .أمن التحو

حرص  الخروج عن هذا المبدأ في عدة حالات، إلا أنّه  الرغم من أنّ المشرع الجزائر قد سمح للبنوك  و
ل مرة على احترام  ه العمل المصرفي هو حفظ أسرار العملاء، من خلالفي  قوم عل  المبدأ الأساسي الذ 

مبدأ السرة   ) .3(تقیید الجهات المخول لها الحصول على هذه المعلومات من البنوك 

                                                            
(1) Georges Daladier ABI-RIZK, L’internet au services des opération bancaires et financiers, Thèse 
pour Doctorat en Droit, Faculté de droit, Université PANTHEON-ASSAS (PARIS II) , 2006, p. 

397. 
  .المعدل والمتمم، المرجع الساب 11-03من الأمر  117انظر المادة )2(
    .، المعدل والمتمم127-02من المرسوم التنفیذ رقم  12المادة )3(
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ترتب على تجاوز البنك للحدود المقررة له قانونا في استعمال المعلومات السرة التي تحصل علیها  و
ة  التعوض لمصلحة الشخص الذ تم هذا الإفشاء ضده، مناس ل الإلكتروني، التزامه  ات التحو اشرته لعمل م

ة سواء ضد  ة المناس ع الجزاءات التأدیب ة توق ون للجنة المصرف ما  ة،  ة المدن على أساس قواعد المسؤول
ه ه ومستخدم ، أو ضد ممثلي البنك وموظف اره شخصي معنو اعت عاقب علیها ، )1(البنك  عتبر الإفشاء جرمة  و

ات والمتعل بإفشاء السر المهني  موجب النص العام الوارد في قانون العقو   ).2(قانونا 
  
ل الإلكتروني: ب ات أمن التحو مراعاة متطل   إلتزامات البنوك المتعلقة 

ة التي قد تحملها إدراج الدفع  ق غفل المشرع الجزائر عن المخاطر الحق الإلكتروني ضمن المنظومة لم 
ات تحقی الأمن في مجال أنظمة الدفع  ة الجزائرة، لذلك سعى إلى وضع معاییر معینة تستلزمها متطل القانون

انت بإصدار النظام رقم  صفة خاصة، وأولى الخطوات  ل الإلكتروني  والمتضمن  07-05صفة عامة، والتحو
عض القو ،) 3(أمن أنظمة الدفع رس  ن إجمالها والذ  م ات أمن الدفع، والتي  ة التي تستلزمها متطل اعد الأساس

ما یلي   :ف
ما فیها البنوك، بوضع أجهزة أمن تكون  - ة في أنظمة الدفع الإلكتروني  ع الجهات المسیرة أو المشار إلزام جم

ة المعمول بها، ووضع أنظمة نجدة لضمان استمرارة س والمعاییر الدول قة للمقای الاستغلال لمواجهة  مطا
  ) .4(الكوارث الكبیرة

ادلة  - ات المت ة للأنظمة الدفع توفر الأنظمة اللازمة لذلك، وأن تكون المعط ة الأساس یجب لتحق أمن البن
ات الدفع  عمل ام  ما یجب تعیین موظفین مؤهلین وأكفاء للق حة وسرة وقابلة للمراجعة،    ) .5(صح

ات اللازمة  م التوص ات أمن أنظمة الدفع، وتقد مراعاة متطل ة مد التزام البنوك  تولى بنك الجزائر مراق و
نه اتخاذ قرار توقیف إدخال وسیلة الدفع  م ما  ة لهذه الأنظمة،  ة الأساس لتدارك النقائص التي قد توجد في البن

الم لفة  عد استشارة السلطة الم ة في النظام  ة المعن   ).6(راق

                                                            
النقد والقرض، المعدل والمتمم 11-03من الأمر  114انظر المادة  )1(   .المتعل 
رر من الأمر  303والمادة  301المادة  )2(   .، المعدل و المتمم156-66م

سمبر  28، مؤرخ في 07-05نظام رقم (3) ة عدد 2005د جوان  04، الصادر في 37، یتضمن أمن أنظمة الدفع، الجردة الرسم
2006.  

  .07-05من النظام رقم  06المادة  (4)
  .07-05من النظام رقم  05الماد )5(
  .المعدل والمتمم 11-03من الأمر  56، والمادة 07-05من النظام رقم  12المادة  )6(
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ة على أمن  56ما وتقرر المادة  ة القبل ة الرقا رر من قانون النقد والقرض لبنك الجزائر صلاح م
ة  ص مسب من قبل بنك الجزائر قبل إدخال أ وسلامة أنظمة الدفع، من خلال اشترا حصول البنوك على ترخ

  .وسیلة دفع جدیدة
التزام البنوك بتحقی الأمن في ما یتعل  ة أخر متفرقة، منها  وف م ة هناك نصوص تنظ مجال المعلومات

ة  08-11من النظام رقم 36و  35ما جاء في نص المواد  ة للبنوك والمؤسسات المال ة الداخل الرقا المتعل 
ة التأكد من أمن أنظمة المعلومات الخاصة بها ،)1(   .والتي توجب على البنوك في مجال المعلومات

عد، من خلال وفي هذا الشأن ع الدفع عن  مل المشرع الفرنسي على تعزز الإطار التشرعي المتعل 
موجب القانون  ل لبنك 2001نوفمبر  15المؤرخ في  1062-2001تعدیل قانون النقد والمالي  ، حیث أو

ما عد،  ضمان أمن الدفع عن  طاقات الدفع فرنسا مهمة عامة تتعل    ) .2(أنشأ مرصدا لأمن 
  

ل الإلكتروني للأموال: 2 ة لأمن التحو ط التقن   الضوا
انات  ة وأمن الب ة اللازمة لضمان تأمین العمل ة الفن ة التحت ا توفر البن ل الأموال إلكترون قتضي تحو

ة،  ات اللازمة للتأكد من الهو ضا تكرس التقن ل اختراق أو قرصنة، وأ ستدعي ) أ(والمعلومات من  ما 
ل الإلكتروني للأموال وضع برامج موحدة للت عامل الإلكتروني سواء في علاقات البنوك تحقی الأمن في التحو

ما بینها    ). ب(عملائها، أو علاقة البنوك ف
  
ل الإلكتروني للأموال: أ ة لتأمین التحو انیزمات التقن   الم

تمثل المستو الأول في  ل الإلكتروني للأموال، و ات معینة یجب تأمینها لضمان أمن التحو هناك مستو
ات جدیرة لكشف أ ة الأطراف، والمستو الثاني  وضع آل التحق من هو ة، تسمح  ر أو انتحال للشخص تزو

  .هو ضمان نقل آمن للمعلومات
  
ة الأطراف: 1-أ ات التحق من هو   آل

ة الأطراف، وفي سبیل ذلك یتم  ل الإلكتروني للأموال التحق من هو تحتاج البنوك عند تنفیذ أوامر التحو
عض الإجراءات التي  ع والتصدی الإلكترونیین، وتعرف المادة تطبی   02تسمح بذلك، والتي تتمثل في التوق

انات  04-15من القانون  ا بب طة منطق ل إلكتروني، مرفقة أو مرت انات في ش أنّه ب ع الإلكتروني  التوق

                                                            
ة عدد 2011نوفمبر  28مؤرخ في  08-11نظام رقم  (1) ة، الجردة الرسم ة للبنوك والمؤسسات المال ة الداخل الرقا ، 47، یتعل 

  .2012أوت  29الصادر في 
(2)Geoges Daladier ABI-RIZK, op.cit. p 120. 
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أنّه استخدام و  عرفه  ، أما القانون المدني الفرنسي ف وسیلة توثی ، تستعمل  ة أخر سیلة آمنة لتحدید إلكترون
ه التصرف الذ وضع عل حیث تضمن صلته  ه  ة صاح ال متعددة منها  ،) 1(هو ع الإلكتروني أش وللتوق

الرقم  ع  ستخدم التوق ما و ة،  استخدام الخواص الذات ع  ضا التوق القلم الإلكتروني وأ ع  ع الرقمي، والتوق التوق
  ) .2(راف الآليالسر في السحب النقد من خلال أجهزة الص

ما  04-15من القانون رقم  07وتشتر المادة  ع الإلكتروني وموثوقیته،  شرو خاصة لصحة التوق
ة التحق من  ع الإلكتروني مؤمنة وآل ة إنشاء التوق ات التي یجب توافرها حتى تكون آل حدد القانون المتطل و

اعت لفة  ة الم ع الالكتروني موثوقة، على أن تتكفل الهیئة الوطن ع الإلكتروني التوق ات إنشاء التوق ماد آل
ات    ) .3(والتحق منه، من مد توافر هذه المتطل

ع الإلكتروني وحمایته عن طر التصدی الإلكتروني، حیث یتم منح شهادة تصدی  تم تأمین التوق و
ع الإلكتروني إلى شخص معین ة التوق مات ،والتي تصدر من مؤد خد )4(للموقع، والهدف منها هو نس

  ).5(التصدی الإلكتروني
  

ات ضمان سلامة المعلومات: 2-أ   تقن
ات تستخدم لضمان سلامة المعلومات المخزنة أو المرسلة، أهمها نظام التشفیر، وهو  هناك عدة تقن
ا إلى رموز  انات والمعلومات المقروءة إلكترون ل الب ح خاصة لمعالجة وتحو ة تستخدم مفات ة حساب منظومة تقن

ام وحروف غیر مفهومة، للحفا على سرة هذه المعلومات ومنع وصولها إلى الأشخاص غیر المرخص وأرق
ات معقدة للتشفیر وفك التشفیر ،)6(لهم ة وخوارزم غ راض ة إلى ص   ).7(وتستند هذه العمل

منع المخرین من العبث  ات الرسالة إلا أنّه لا  منع المتطفلین من الإطلاع على محتو ورغم أنّ التشفیر 
ات معیّنة،  ة یتم اشتقاقها وفقا لخوارزم صمة رقم ة، وهي  صمة الإلكترون بها، ومن هنا ظهرت الحاجة إلى ال

ة ات راض ات حسا ه، إذ تطب هذه الخوارزم ع هذه  تدعى بدوال التمو صمة، وتستط على الرسالة لتولید 

                                                            
(1) Marie-Elisabeth M Aathieu, Les Services et financier en ligne, Imprimé en France, Jouve, 11, Bd 
De Sebastropol ,75001, Paris,p196. 

ات،  : انظر )2( ع الالكتروني في الإث ة التوق ، ص ص 2005، دار الثقافة للنشر والتوزع، الأردن، 1علاء محمد نصیرات، حج
32-36.  

  .04-15من القانون  14و 13و  11انظر المواد )3(
  .04-15من القانون  15انظر المادة )4(
عدها من القانون  33انظر المواد )5(   .04-15ما 
ة، مصر، )د (محمد أمین الرومي، التعاقد عبر الأنترنت، : انظر )6(   .32، 31، ص ص 2004، دار المطبوعات الجامع
  .176، ص 1995، دار الفجر للنشر والتوزع، مصر، 1حسن طاهر داود، الحاسب وأمن المعلومات، )7(
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صمة مختلفة  فضي إلى  ة والتعرف علیها بدقة، حتى أنّ أ تغییر في الرسالة  صمة تمییز الرسالة الأصل ال
  ).1(تماما

، وهو  الجدار النار عرف  ة، بواسطة ما  تها الداخل ة ش ما وتستخدم البنوك أنظمة خاصة لحما
ة أو مجموعة أنظمة توفر  ات العبور إلى الش ع عمل ة البنك، لتجبر جم ة بین الأنترنیت وش اسات أمن س

صد أ تطفل   ).2(الخروج منها أن تمر من خلال الجدار النار الذ 
  
ة:ب ة الإلكترون لات المال   برامج تأمین التحو

ل الإلكتروني للأموال من قبل البنوك، یجب توافر الأن ات التحو ة لتنفیذ عمل ة والبرامج الإلكترون ظمة الفن
ل أمان، سواء على مستو علاقة البنك مع عملائه، أوعلى مستو علاقة  ة  أداء هذه العمل التي تسمح 

ما بینها   .البنوك ف
  
عملائها: 1-ب   البرامج المستخدمة في علاقة البنوك 

ة، ر برامج معلومات ة على تطو ات العالم ة وتأمین العلاقات  لقد عملت الكثیر من الشر الهدف منها حما
ة  ة الآمنة، والغا ات المال ول الحر الناشئة عن الدفع الإلكتروني، ومن أهم هذه البرامج وأكثرها استعمالا بروتو
ة مفتوحة مثل  ة عبر ش ات المال انات أثناء إجراء الحر ول ضمان الحفا على أمن الب من هذا البروتو

ثیرة على خادم ، ولكن  )3(الأنترنت حیث یتطلب تثبیت برامج  ول أنّه معقد وضخم،  عاب على هذا البروتو
  ) .4(البنك والزون 

انات والمعلومات المشفرة من جهازن عبر  ة، فهو برنامج متخصص لنقل الب قات الأمن ول الط أما بروتو
ن لأ شخص قراءتها من غیر ال م حیث لا  طرقة آمنة،  ة الأنترنت  مرسل والمستقبل، وفي نفس الوقت ش

                                                            
افحة جرائم الكمبیوتر والأنترنیت،  )1( م ة في القانون العري النموذجي  ، التجارة الالكترون ، دار )د (عبد الفتاح بیومي حجاز

ة، مصر،    .282، ص 2007الكاب القانون
مؤتمر القانو "أمن المعلومات في الأنترنیت بین الشرعة والقانون : "إسماعیل عبد النبي شاهین )2( حث مقدم  ن والكومبیوتر ، 

ة المتحدة، المنعقد من  ة الشرعة والقانون، جامعة الإمارات العر ل ، منشور في 2000ما  03إلى  01والأنترنت، المنعقد 
ة المتحدة، 3حوث مؤتمر القانون والكومبیوتر والأنترنیت، المجلد الثاني،   ، 276، ص ص 2004، جامعة الإمارات العر

277.  
(3) Pierre LECLERCQ, Lionel KHALIL, « La confiance est-elle enfin possible dans les moyens de 
paiement en ligne ? », Revue communication commerce électronique, n°12, décembre 2004, paris, 
p 06. 
(4)Geoges Daladier ABI-RIZK, op.cit. p 119. 
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ه ون فیها التشفیر صعب ف ا و زة، ونظم أمن ،) 1(قو ات المر الإضافة إلى ذلك یوجد نظام أمن الحسا
ة  ات الشخص   ) .2(الحسا

  
  البرامج المستخدمة في العلاقة ما بین البنوك : 2-ب

ین مختلفین إلى وجود أنظمة  ل الإلكتروني بین حسابین في بن ة خدمات التحو تحتاج البنوك لتأد
فت  ة سو ا توفر ش ة مؤمنة على المستو الداخلي أو الدولي، ودول ة تضمن وجود إتصالات إلكترون إلكترون

ة بین البنوك( ة إلكترون ة إتصالات عالم ة من الدقة)وهي ش ة  ، خدمات في غا فضل البرامج المعلومات
  ) .3(المعتمدة في السلامة والسرة والتعرف والتوثی والحفظ 

ة  قوم علیهما الدفع الإلكتروني، هما نظام التسو ا قد استحدث بنك الجزائر نظامین أساسین  وداخل
ة الفورة  ة (ARTS))4(الإجمال   .(5)(ATCI)، ونظام المقاصة الإلكترون

ة لنظام  ة أوامر الدفع یتم إنجازها في وقتها النس ة تسو أنّ عمل ة الفورة فإنّه یتمیز  ة الإجمال التسو
ادل، وللإنخرا في هذا النظام  ة لها خلال فترة یوم الت مة الإجمال صورة مستمرة ، على أساس الق قي  الحق

مد المنخرطین برموز سرة تم ات الدفعیجب الحصول على موافقة بنك الجزائر، الذ   ،)6(نه من إجراء عمل
لات إلى  ة من بنك إلى آخر والتحو لات المال ین في النظام، مثل التحو هذه الأخیرة قد تكون بین المشار
ات الزائن وأمر إستعادة الأموال، أو مع بنك الجزائر، مثل اقتطاع الفوائد والعمولات، وتسدید فواتیر بنك  حسا

  ) .7(الجزائر
ة فإنه حسب المادة أما نظام المق وك  06-05من النظام رقم  06اصة الإلكترون مقاصة الص المتعل 

ة عن ملیون  متها الإسم لات التي تقل ق قبل إلا التحو ، لا  الجمهور العرض الأخر وأدوات الدفع الخاصة 
ل وسائل الدف ارها تقوم بتحو اعت ارة  صفة إج   . ع وتسییرهادینار، وتشترك البنوك في هذا النظام 

                                                            
م بختي، التجارة الا )1( ةإبراه ة، الجزائر، : لكترون ات التطبی في المؤسسة، دیوان المطبوعات الجامع م واستراتیج ، 2005مفاه

  .78ص 
  .79المرجع نفسه، ص)2(
، ص  )3(   .157أحمد سفر، المرجع الساب
ر  13، مؤرخ في 04-05نظام رقم  )4( الغ الكبیرة والدفع المستعجل، 2005أكتو ة الفورة للم ة الإجمال ، یتضمن نظام التسو

ة عدد    .2006جانفي  15، الصادر في 02جردة رسم
سمبر  15، مؤرخ في 06-05نظام رقم  )5( الجمهور العرض 2005د وك وأدوات الدفع الخاصة  مقاصة الص ، ، یتعل  الأخر

ة عدد    .2006أفرل  23، صادر في 26جردة رسم
  .04- 05من النظام  09المادة  )6(
  .04- 05من النظام  25المادة  )7(
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ام بتجرد وسائل الدفع المستخدمة من  ستدعي الق ة بین البنوك  وإنّ العمل بنظام المقاصة الإلكترون
ع الرقمي عها الماد إلى الطا ة لأطرافها  )1(طا حساب الأرصدة الصاف قوم النظام  ات صحتها  عد إث ،و

عد إجراء المقاصة المتعددة الأطراف یرسل ا ز المتعددین، و علن مر ین حول أرصدتهم، و لنظام معلومة للمشار
غها لكل  تم تبل ة المدینة لكل مشترك و تم حساب الأرصدة الثنائ ادل، و ة یوم الت قة عن نها المقاصة المس
قوم حینئذ النظام بإجراء المراجعة  ن للطرف المعني الاعتراض، ف م قا  ن الرصید مطا ین، فإن لم  المشار

  ) .2(الضرورة 
ن القول أنّ  م عد،  ومما سب  ات التي یواجهها المشرع عند فتح المجال لحرة الدفع عن  من أهم التحد

ة،  ة منها أو التقن ات، سواء القانون ع المستو ة الدفع، على جم ة لتحقی أمن عمل ط المناس هو إیجاد الضوا
ة، ة واستقرار السوق المال الرغم من الجهود  لضمان سلامة المعاملات المصرف المهمة السهلة،  س  وهذا ل

ة ة وحتى الدول   .الكبیرة الوطن
  

  ةخاتم
ة، فرض علیها إلى جانب التزاماتها  م الخدمات المصرف ا في مجال تقد إنّ استخدام البنوك للتكنولوج
ة  النس ة فعالة لمختلف الأطراف، و ة، تضمن من خلالها تحقی حما ة المعروفة، التزامات أخر إضاف المصرف

ة ط القانون مجموعة من الضوا ط  ل الإلكتروني للأموال فقد أح التأكد من سلامة للتحو ، جانب منها یتعل 
ة ضمان أمن العمل ة، والجانب الآخر یتعل    . العمل

التأكد من  فرض على البنوك التزامات تتعل  ل الإلكتروني للأموال،  وإن تحقی السلامة في مجال التحو
، وتن ة مد توافر شروطها المقررة في القانون التجار ة، من خلال مراق مات صحة العمل فیذها بدقة حسب التعل

ل الإرهاب  ض الأموال وتمو ة والتصد لجرائم تبی ات الوقا الصادرة من العمیل، إلى جانب ذلك تفرض متطل
ة على البنوك، في سبیل منع استغلال السرة والسرعة التي تمیز هذا النوع من وسائل الدفع  اء إضاف أع

ه إخطار لارتكاب مثل هذه الجرائم، لذلك تلتزم الب ات التي یجرها، وتوج الاستعلام حول الزون والعمل نوك 
ات ة هذه العمل ه أ شك حول مشروع   .الشبهة، متى تكون لد

ضمن  ل التدابیر والإجراءات التي  ه توفیر  ة، بل یتعین عل تفي البنك من التأكد من سلامة العمل ولا 
ل الإلكتروني،  ات التحو انت من معها تحقی أمن عمل صفة عامة  وإنّ مسألة الأمن في الدفع الإلكتروني 

عد، حیث تتطلب تحقی الأمن التزامات  ة عند تحرر الدفع عن  ة العالم أولى اهتمامات الدول والمنظمات المال
رامجها  ة اللازمة لضمان عدم وجود أ خلل في عمل أجهزتها و ة على البنوك بتوفیر الوسائل التقن قانون

                                                            
  .04- 05من 32تنص المادة  )1(

  .06- 05من النظام رقم  34انظر المادة  (2)
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اطات والتدابیر للكشف عن وجود أ اختراقات وصدها، تحت الم ل الاحت الدفع الإلكتروني، واتخاذ  طة  رت
ة ة قد توقع علیها من قبل اللجنة المصرف ة وجزائ ات تأدیب   .طائلة عقو

ل الإلكتروني للأموال، إلا  ط التي فرضها المشرع الجزائر في مجال التحو ل هذه الضوا الرغم من  و
ة أنّ  خدمة مصرف الرغم من أهمیتها للبنك  ل الإلكتروني،  ات التحو لاحظ عدم وجود نظام خاص یؤطر عمل ه 

تنف العدید من الجوانب  قى الغموض  ة المستحقات الملقاة على عاتقهم، حیث ی وسیلة لتسو وللعملاء 
ات الملقاة على البنوك في حالة المسؤول ما یتعل  طة بها، خاصة ف ذا  المرت ل المزور أو المعیب، و التحو

ملكه  ة التي تنصفهم في حالة وجود أ نزاع في مواجهة البنك، نظرا لما  ین العملاء من الوسائل القانون عدم تم
اتها تجاه العملاء ة قد تسمح له من التملص من مسؤول ة وفن   .هذا الأخیر من قوة مال

ة هذه الدراسة نشیر إلى أنّ وضع إط لوفي نها التحو العمل الهین،  ار قانوني خاص  س  الإلكتروني ل
س على المستو الداخلي فقط،  ة، ل ة التي یثیرها هذا الموضوع متعددة ومتشا ة والعمل الات القانون لأنّ الإش
ة المتعلقة  ح القواعد القانون قى على المشرع الجزائر تحدید وتوض بل وعلى المستو الدولي، ومع ذلك ی

ة، مع سلا ل الإلكتروني، في سبیل تعزز الثقة لد المتعاملین وضمان استقرار السوق المال مة وأمن التحو
ط،  ة مد مراعاة البنوك لهذه الضوا عة ومراق ل إلیها مهمة متا خل أجهزة خاصة على مستو بنك الجزائر تو

  .والعمل على ملاحظة أ قصور فیها ومعالجته
  

 


