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 الدلیل الرقمي في الاجراءات الجنائǻة

                                                                                                                                                ،بهنوس آمال

                                                                    ،Ǽاحثة في صف دȞتوراه العلوم في القانون الجنائي

  .، الجزائروهرانمحمد بن أحمد،  2جامعة وهران 
    bahnoussa@hotmail.fr: البرȄد الإلكتروني

                
:ملخصال   

لما Ȟان الدلیل الرقمي لǽس Ȟالأدلة المادǽة وإنما عǼارة عن مزȄج من المعلومات والأرقام والطاقة، والتي 
وǼالتالي تكمن المشȞلة في ǽȞفǽة التعامل مع الدلیل الرقمي ذو الطبǽعة  تكون غالǼا في الحاسوب والشȞǼات،

ومدȐ  الدلیلللحصول على  إتǼاعهاالتي یجب  والإجرائǽةالتقنǽة Ǽالدقة المطلوǼة من النواحي التقنǽة والقانونǽة 
النصوص  غǽابمشروعǽة الأخذ Ǽه Ȟدلیل أو مقبولیته Ȟوسیلة من وسائل الإثǼات الجنائي وخاصة في ظل 

   . التشرȄعǽة التي تنظمه

 : مفتاحǻةالكلمات ال

 .الجزائǽة الإجراءات، الجرȄمة المعلوماتǽة، الجنائي الإثǼاتدلیل، تقني، الكتروني، بیئة رقمǽة، العالم الافتراضي، 
 

 

La preuve numérique dans le procès pénal 
Résumé : 

Etant donné qu’une preuve numérique ne s’inscrit pas dans l’ordre des preuves 
matérielles, tactiles, mais qu’elle est une combinaison d’informations, de chiffres et 
des octs n’existant que dans l’univers virtuel des dispositifs d’électroniques et des 
réseaux… la question qui se pose est de savoir comment saisir cette preuve et quel 
procédé légal réserver à son traitement notamment en tenant compte de l’inexistence 
de cadre légal régissant son exploitation ? 
Mots clés : 
Preuve, technique, numérique, électronique, univers virtuel, preuve pénal, 
cybercriminalité, procédure pénale. 
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Digital evidence in the criminal trial 
Summary:  
Since a digital proof is not in the order of physical, tactile proofs, but it is a 
combination of information, numbers and octs existing only in the virtual universe of 
the devices. The question that arises is how to seize this evidence and what legal 
process to reserve for its treatment, in particular taking into account the lack of legal 
framework governing its exploitation? 
Keywords:  
Evidence, technical, digital, electronic, virtual universe, criminal evidence, 
cybercrime, criminal procedure. 

 

  مقدمة
، مما أدȐ إلى حدوث قفزة ǽ1شهد العالم منذ منتصف القرن العشرȄن ثورة جدیدة سمیت Ǽالثورة المعلوماتǽة

والدول، حیث تعتمد القطاعات المختلفة في الوقت الحالي في أداء عملها ǼشȞل حضارȄة ونوعǽة في حǽاة الأفراد 
أساسي على استخدام الأنظمة المعلوماتǽة نظرا لسرعتها ودقتها في تجمǽع المعلومات، وتخزȄنها ومعالجتها، ومن 

  .ثم نقلها وتǼادلها بین الأفراد والشرȞات ومؤسسات الدولة الواحدة أو بین عدة دول
ن هذا الجانب المشرق لعصر المعلوماتǽة لا ینفي الانعȞاسات السلبǽة التي أفرزتها هذه التقنǽة إلا أ

الأنظمة المعلوماتǽة واستغلالها على نحو غیر مشروع، وǼصورة تضر Ǽمصالح والمتمثلة في إساءة استخدام 
  .الأفراد والجماعات، وǼالتالي مصلحة المجتمع Ȟله

، وتحدث 2إلى ظهور أنماȋ مستحدثة من الجرائم سمیت Ǽالجرائم الالكترونǽة حیث أدȐ هذا التطور الهائل
مستحدثة  إجرامǽةظاهرة 3تعتبر هذه الجرائم هذه الجرائم Ǽاستخدام الكمبیوتر والانترنیت ووسائل التقنǽة العالǽة،

معلومات وȃرامج ȞǼافة  بǽانات،(تستهدف الاعتداء على المعطǽات بدلالتها التقنǽة الواسعة  إنهانسبǽا، حیث 
اة الخاصة للأفراد عن طرȘȄ الحصول على معلوماتهم، وقد تؤدȑ إلى تهدید الأمن Ȟ ،ǽما أنها تمس الح)أنواعها

  .القومي والسǽادة الوطنǽة والاقتصادǽة والاجتماعǽة والأمنǽة والثقافǽة للدول
                                                            

، وهي تعني المعالجة (automatique)وȞلمة آلي أو آلǽة    (information)معلومة: Ȟلمة معلوماتǽة هي اختصار لكلمتي - 1
  Traitement automatique de l’informationالآلǽة للمعلومة 

، ǽمȞن 2000الجرȄمة الالكترونǽة، وفقا لمؤتمر الأمم المتحدة العاشر لمنع الجرȄمة ومعاقǼة المجرمین المنعقد في فینا عام  -2
جرȄمة أǽة جرȄمة ǽمȞن ارتكابها بواسطة نظام حاسوȃي، أو شȞǼة حاسوǽȃة أو داخل نظام حاسوب، وتشمل تلك ال: "تعرȄفها Ǽأنها

  ".من الناحǽة المبدئǽة جمǽع الجرائم التي ǽمȞن ارتكابها في البیئة الالكترونǽة
لانترنیت، دار وائل للنشر، أسامة أحمد المناعسة، جلال محمد الزغبي وفاضل الهواوشة، جرائم الحاسب الآلي وا: مشار إلǽه عند

  .78.، ص2001، عمان
جرائم غش الحاسب الآلي، اختراق شȞǼة المعلومات أو : نذȞر على سبیل المثالتمتاز هذه الجرائم بتعدد أشȞال وصورها  -3

البǽانات، جرائم القرصنة، عملǽات التجسس والتفجیر للأشخاص والأماكن Ǽاستخدام الحاسب الآلي وتقنǽات الاتصال وغیرها من 
  .الجرائم
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لكترونǽة تتناسب مع طبǽعتها، إرق على ضوء ما تقدم فإن Ȟشف ستر هذا النوع من الجرائم ǽحتاج إلى ط
Ǽحیث ǽمȞنها فك رموزها وترجمة نǼضاتها وذبذǼاتها إلى Ȟلمات وǽȃانات محسوسة ومقروءة، تصلح لأن تكون 

لكتروني، وȃذلك الإإثǼات لهذه الجرائم ذات الطبǽعة الفنǽة والعلمǽة، وتدعى هذه الوسیلة Ǽالدلیل الرقمي أو أدلة 
فتراضي، وهو الإفǽه الجرȄمة، من وسط مادȑ إلى وسط معنوȑ أو ما ǽعرف Ǽالوسط  ختلف الوسط الذȑ ترتكبإ

  .ستنتج ظهور طائفة جدیدة من الأدلة تتفȘ وطبǽعة الوسط الذȑ ارتكبت فǽهإما 
في هذا الǼحث سوف نطرح بإیجار فȞرة الدلیل الرقمي، وهو ذلك الدلیل المستمد من العالم 

تعرȄف، (والذȑ اعترف Ǽه القضاء المقارن Ȟأساس ǽصلح للإدانة، والقǽام بتبǽان   (cyberspace)1الافتراضي
هل ǽصلح الدلیل الرقمي أن  :أن ǽطرح هنا ذǽ ȑمȞنؤال الالدلیل الرقمي، وǼالتالي فإن الس) خصائص، أنواع

  ثǼات الجنائي ؟لإȞǽون وسیلة من وسائل ا
ن التساؤلات والتي ǽمȞن إرجاعها إلى إشȞالیتین ومن ناحǽة أخرȐ، فإن الدلیل الرقمي یثیر الكثیر م

  :رئǽستین هما
، هو من الأدلة الحدیثة التي أفرزها التطور التقني، وهو أǽضا ذو طبǽعة خاصة من حیث الرقمي الدلیل: الأولى

Ȟǽون  حول مشروعǽة الأخذ Ǽه، Ǽمعنى أنالوسط الذȑ ینشأ فǽه والطبǽعة التي یبدو علیها، وهذا ما یثیر التساؤل 
  هذا الدلیل قد قبله المشرع ضمن أدلة الاثǼات الجنائي، فما هو الموقف من هذا النوع من الأدلة؟

الجنائي تحȞمه قرȄنة البراءة، والتي على أساسها یتعین الحȞم Ǽالبراءة Ȟلما تعرض دلیل لاثǼات إإن نظام : الثانǻة
الدلیل الرقمي في إثǼات الجرȄمة، خاصة إذا علمنا مقدار التطور في  لشك، مما یثیر التساؤل حول مقبولǽة

مجال تقنǽة المعلومات على نحو یتǽح العبث Ǽالمخرجات الرقمǽة مما یجعل مضمونها مخالفا للحقǽقة دون أن 
، الذȑ یجب أن یتمتع Ǽه الدلیل الجنائي بوجع عام 2یتسنى لغیر المتخصص إدراك ذلك، فهل مفهوم الǽقین

    تعارض وهذه الطبǽعة الخاصة للدلیل الرقمي؟ ی

                                                            
، وهي بیئة المȞان الافتراضي والزمان  cyber spatialإن البیئة التي ǽحǽا فیها الدلیل الرقمي هي الحیز الافتراضي  -1

الافتراضي، هذه البیئة ممثلة في الأقراص Ǽأنواعها Ǽالإضافة إلى معالجات حرȞة البرامج والذاكرة، وȞل قطعة ǽمȞن أن تقوم بدور 
ǽة التي تعمل على تنفیذ أوامر في هذا الشأن Ǽما في ذلك القطع المرنة التي لا ǽعمل الحاسوب بدونها، مثل نظام التشغیل والبرمج

، فهذه البیئة تشȞل العالم الافتراضي الذȑ ننتتقل إلǽه عبر الإنترنیت، Ȟذلك ǽضاف إلیها نظام الإنسانتشغیل الملفات التي وضعها 
دلیل الرقمي، عمر محمد بن یونس، ال: الحزم التراسلǽة التي ǽمȞن من خلالها التوصل إلى الدلیل الرقمي، للمزȄد من التفصیل أنظر

  .7.، ص، القاهرة2006مارس  8و  5الفترة بین  جامعة الدول العرǽȃة، ندوة الدلیل الرقمي المنعقدة في
عǼارة عن اقتناع مستند إلى حجج ثابتة وقطعǽة تؤȞد وجود : "الǽقین في الاصطلاح القانوني عرفه الǼعض من الفقهاء على أنه -2

وȄتم الوصول إلى ذلك عن طرȘȄ ما تستنتجه وسائل الإدراك المختلفة للقاضي من خلال ما ǽعرض علǽه من وقائع  ،"الحقǽقة
موسى مسعود : الدعوȐ، وما ینطǼع في ذهنه من تصورات واحتمالات ذات درجة ثقة عالǽة من التوȞید، للمزȄد من التفاصیل أنظر

، 1998، ة للنشر والتوزȄع والاعلان، طرابلسته، الطǼعة الأولى، الدار الجماهیرȄعبد الله، حرȄة القاضي الجنائي في تكوȄن عقید
  .131.ص
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رتأینا تقسǽم هذه الدراسة إلى مǼحثین، نتناول في المǼحث إالسابȘ طرحها أعلاه،  الإشȞالاتلمعالجة 
القǽمة القانونǽة للدلیل الرقمي في مجال (، أما المǼحث الثاني فخصصناه لدراسة )ماهǽة الدلیل الرقمي(الأول 
   ).الجنائي الإثǼات

  ماهǻة الدلیل الرقمي: المǺحث الأول
تجاوب مع Ȟافة العوامل الاجتماعǽة ȃالقانون ظاهرة اجتماعǽة تستهدف تنظǽم الحǽاة في المجتمع، و 

والسǽاسǽة والتقنǽة المؤثرة فǽه، وقد أثر هذا التطور التكنولوجي على المفاهǽم التقلیدǽة للدلیل، وظهور نوع جدید 
طبǽعة التقنǽة الناجمة عن الحاسوب والانترنیت، Ǽحیث ǽصح أن ǽطلȘ عن الارتǼاȋ بین من الأدلة الناتجة عن 

الظاهرة الرقمǽة الجدیدة وȃین الاثǼات الجنائي تسمǽة جدیدة للدلیل، وهي الدلیل الرقمي، وقد اعتدت بها المحاكم 
فالدلیل الرقمي ǽساوȑ الدلیل ، قǽمته القانونǽةحیث جدواه أو من في النظم القانونǽة المقارنة، سواء من حیث 

   .، وغیرها...من وسائله المعروفة Ȟالتفتǽش والشهادة والقرائن  دمستمالالتقلیدȑ المتعارف علǽه، و 
حیث أن هذه الأدلة مقننة، أȑ أنها الأخرȐ، یختلف الدلیل الرقمي عن الدلیل المادȑ وǼقǽة أنواع الأدلة 

، أما الدلیل الرقمي فإن التفاعل القانوني ǽقف الإدانةناد إلیها في بناء تجد لها موضعا في القانون وǽمȞن الاست
   .قائمة معه عند حد معین، وهذا ما یجعل مناطȘ الخلاف بین هذا الدلیل، والدلیل في صورته التقلیدǽة

ى في هذا المǼحث سنتناول Ǽالدراسة مفهوم الدلیل الرقمي من خلال تبǽان تعرȄفه وخصائصه وأنواعها، عل
  :النحو التالي

  المقصود Ǻالدلیل الرقمي : المطلب الأول
  .للإحاطة Ǽمضمون الدلیل الرقمي، لابد التطرق أولا إلى تعرȄفه ثم تبǽان ممیزاته

  1تعرȂف الدلیل الرقمي: الفرع الأول
وȄرجع ذلك لموضع العلم  Ǽشأن الدلیل الرقمي وتǼاینت بین التوسع والتضییȘ، قیلتتعددت التعرȄفات التي 

، ومن 2الذȑ ینتمي إلǽه هذا الدلیل، فاختلفت بین أولئك الǼاحثین في مجال التقنǽة والǼاحثین في المجال القانوني
  :بین أهم هذه التعرȄفات ما یلي 

الدلیل  "، أو أنه 1"الدلیل الذȑ یجد أساسه في العال الافتراضي وǽقود إلى الجرȄمة"عرفه الǼعض Ǽأنه 
المأخوذ من أجهزة الكمبیوتر وهو Ȟǽون في شȞل مجالات أو نǼضات مغناطǽسǽة، أو Ȟهرȃائǽة ممȞن تجمǽعها 

                                                            
قد ǽعتقد الǼعض أن مصطلح الدلیل الرقمي ǽعني أن موضوعه هو الأرقام، أو ینصب على الأرقام، وهو ما یجافي حقǽقة هذا  - 1

وهي الصǽغة التي تسجل بها Ȟل ) 1، 0(قمي الثنائي المصطلح، فهذا المصطلح التقني یرجع أصله إلى استخدام النظام الر 
وضع التشغیل ) 1(، والواحد (off)وضع الإغلاق ) 0(داخل الحاسب الآلي، حیث ǽمثل ) أشȞال، حروف ورموز وغیرها(البǽانات 

(on) مثل الرقمǽالبت ) 1(أو الرقم ) 0(، وǼ عرفǽ ماBit ل عدد بثȞشǽ8، و (8 Bits)  ایتǼالǼ عرفǽ ما(6Byte) د منȄللمز ،
عبد الناصر محمد محمود فرغلي، محمد عبید سیف سعید المسمارȑ، الإثǼات الجنائي Ǽالأدلة : التفصیل حول مصطلح الرقمǽة أنظر

  .03.، ص2007الرقمǽة، المؤتمر العرȃي الأول لعلوم الأدلة الجنائǽة والطب الشرعي، الرȄاض، 
، 2010حجǽة الدلیل الالكتروني في مجال الإثǼات الجنائي، دار الجامعة الجدیدة، الإسȞندرȄة ،  عائشة بن قارة مصطفى، -2

  .52.ص
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وتحلیلها Ǽاستخدام برامج تطبǽقات وتكنولوجǽا وهي مȞون رقمي لتقدǽم معلومات في أشȞال متنوعة مثل 
وتطبیȘ  إنفاذن أجل اعتماده أمام أجهزة النصوص المȞتوǼة أو الصور أو الأصوات أو الأشȞال والرسوم وذلك م

  . 2القانون 
والذǽ ȑلاحظ على هذا التعرȄف الأخیر أنه ǽقصر مفهوم الدلیل الرقمي على ذلك الذȑ یتم استخراجه من 

لي، لآ، فهي Ȟما ǽمȞن أن تستمد من الحاسب ا3الحاسب الآلي، ولا شك أن ذلك فǽه تضییȘ لدائرة الأدلة الرقمǽة
جهزة التي تعتمد الأǽحصل علیها من أǽة آلة رقمǽة أخرȐ، فالهاتف وآلات التصوȄر وغیرها من  فمن الممȞن ان

ذلك، فإن هذا التعرȄف یخلط بین  ضف إلىالتقنǽة الرقمǽة في تشغیلها، ǽمȞن أن تكون مصدرا للدلیل الرقمي، 
، وهذا ǽعني أن الدلیل ..."ترالدلیل المأخوذ من الكمبیو " Ǽأنه  عرفالدلیل الرقمي ومسالة إستخلاصه، حیث 

الرقمي لا تثبت له هذه الصفة إلا إذا تم أخذه أو استخلاصه من مصدره، وهذا برأینا لǽس صحǽحا، إذ من 
الشأن التسلǽم بذلك القول أن تلك المجالات المغناطǽسǽة أو الكهرȃائǽة قبل فصلها عن مصدرها بواسطة الوسائل 

ثǼاتǽة ما دامت في إالرقمي، أȑ أن مخرجات الآلة الرقمǽة لا تكون لها قǽمة الفنǽة لا تصلح أن توصف Ǽالدلیل 
  .الوسط الافتراضي الذȑ نشأت فǽه، وهذا غیر مقبول

ضف إلى ذلك أن الفرق بین الدلیل الرقمي وȃرامج الحاسوب Ȟǽمن في الوظǽفة التي یؤدیها Ȟل واحد 
ه إلى حل المشاكل ووضع الخطط المناسǼة، وȃدونها لا منهما، فهذا الأخیر له دور في تشغیل الحاسوب وتوجیه

، بل أنه توجد برامج خاصة تساهم في استغلال الدلیل الرقمي ǽ4عدو أن Ȟǽون مجرد آلة صماء ǼȞاقي الآلات
، أما الدلیل الرقمي له أهمǽة ȞبرȐ ودور أساسي في Lap link5وȃرامج النسخ مثل  Tree pro gold: مثل 

الجرȄمة الالكترونǽة، بهدف إثǼاتها ونسبتها إلى مرتكبیها، لا سǽما في البیئة الافتراضǽة  معرفة ǽȞفǽات حدوث
، حیث ǽمȞن تفتǽش القرص الصلب لمعرفة Ȟل المراحل التي مر بها المجرم وهو  (intangible)غیر محسوسة

  . 6في سبیل تحقǽقه للهدف الاجرامي
إلى أن الدلیل الرقمي لا ǽقتصر دوره في إثǼات الجرائم الالكترونǽة فقط، Ȟاستغلال  وȄجب التنبǽه هنا،

الأطفال في الاǼاحǽة والسرقة الملكǽة والفȞرȄة، والتحرش الجنسي، بل یتعداه إلى الجرائم التقلیلدǽة، Ȟالاتجار 

                                                             
  .969.، ص2004، لة دȞتوراه، جامعة عین الشمسعمر محمد أبو ȞǼر، الجرائم الناشئة عن استخدام الانترنیت، رسا -1
، 2005، نǽة، القاهرةئم الكمبیوتر والانترنیت، دار الكتب القانو عبد الفتاح بیومي حجازȑ، الدلیل الجنائي والتزوȄر في جرا -2

  .115.ص
  .115.نفس المرجع ، ص -3
  .57.عائشة بن قارة مصطفى، المرجع السابȘ، ص -4
في Ǽحث وتحقیȘ الجرائم على الكمبیوتر، ورقة مقدمة إلى   (TCP/IP)ممدوح عبد الحمید عبد المطلب، استخدام بروتوȞول  -5

، الامارات العرǽȃة 2003أبرȄل  26/28لعلمي الأول حول الجوانب القانونǽة والأمنǽة للعملǽات الالكترونǽة، المنعقد في المؤتمر ا
  .10.المتحدة، ص

6 -  Jean- François, plaideur en faveur d’amengement de la preuve informatique, revue de science et 

de droit comparé, N° 01, janvier/mars, France,2004, p.72. 
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Ȟأداة لتسهیل تنفیذ الجرائم Ǽسرعة Ǽالمخدرات، وجرائم الاختطاف والقتل، التي تستخدم فیها التكنولوجǽا الرقمǽة 
  .1وȞفاءة قد تفوق قدرات المحققین

مجموعة المجالات أو "هو  : مما سبȘ مناقشته أعلاه، فإنه ǽمȞننا اعتماد التعرȄفین التالیین للدلیل الرقمي
تظهر في النǼضات المغناطǽسǽة أو الكهرȃائǽة التي ǽمȞن تجمǽعها وتحلیلها Ǽاستخدام برامج وتطبǽقات خاصة ل

عǼارة عن "أو Ȟما عرفته المنظمة الدولǽة لأدلة الحاسوب Ǽأنه ، 2"شȞل صور أو تسجǽلات صوتǽة أو مرئǽة
وهو نفس المعنى ، 3"جمǽع المعلومات المخزنة أو المتعلقة في شȞل ثنائي، والتي ǽمȞن أن تعتمد علیها المحȞمة

Ȑ الأدلة الرقمǽة، حیث أن هذا الأخیر نشأ من أجل من قبل الفرȘȄ العامل على مستو  ىتقرǼȄا للتعرȄف المتبن
، وتطوȄر مختلف التخصصات والمǼادئ 4(IOCE)توحید الجهود التي تقوم بها المنظمة الدولǽة لأدلة الحاسوب 

والمǼادئ التوجیهǽة من أجل استرداد الحافظة، ودراسة الأدلة الرقمǽة Ǽما فیها الصوتǽة والمصورة، وقد حددت 
مجموعة من المعلومات والبǽانات المدونة : "لكترونǽة ǼأنهالإثǼات االإدلة لأمواصفات والمقایǽس  الالمنظمة هذه 

على دعامة مادǽة، ǼشȞل دائم، Ǽحیث ǽسهل قراءتها مǼاشرة عن طرȘȄ الانسان أو Ǽاستخدام آلة مخصصة 
  .5"لذلك

الرقمي طبǽعة خاصة، ǽستمدها  من التعارȄف المذȞورة أعلاه، فإن أهم ما ǽمȞن استخلاصه، هو أن للدلیل
من الطبǽعة التقنǽة أȑ أنه یتواجد في بیئة رقمǽة تقنǽة وȄتكون من عالم من الأرقام التي لا تنتهي، وما تنتجه 

  .التقنǽة لǽس سوȐ نǼضات رقمǽة تشȞل قǽمتها في امȞانǽة تعاملها مع القطع الصلǼة التي تشȞل الحاسوب
وهي بیئة المȞان  cybers patialلدلیل الرقمي هي الحیز الافتراضي Ȟما أن البیئة التي ǽحǽا فیها ا

هذه البیئة ممثلة في الأقراص Ǽأنواعها Ǽالإضافة  cyber timeوالزمان الافتراضي  cybers placeالافتراضي 
ة إلى معالجات حرȞة البرامج والذاكرة وȞل قطعة ǽمȞن أن تقوم بدور في هذا الشأن Ǽما في ذلك القطع المرن

  .6التي لا ǽعمل الحاسوب بدونها

                                                            
  .61.عائشة بن قارة مصطفى، المرجع السابȘ، ص -1
علوماتǽة طارق محمد الجملي، الدلیل الرقمي في مجال الإثǼات الجنائي، ورقة عمل مقدمة للمؤتمر المغارȃي الأول حول الم -2

 .02.، أكادǽمǽة الدراسات العلǽا،  طرابلس ، ص2009أكتوȃر  29إلى  28والقانون المنعقد في الفترة 
ر في سوزان نورȑ فقي محمد، الإثǼات في جرائم الانترنیت في القانون العراقي والقانون المقارن، رسالة ماجستی: مشار إلǽه عند -3

  .44.، ص2015، الحقوق، جامعة المنصورة
4 - (IOCE) organisation of computer ل سنةȄم دولي تم اعتماده في أبرǽة لأدلة الحاسوب، هي تنظǽالمنظمة الدول ،

، مقره الولاǽات المتحدة الأمرǽȞȄة، وتسعى هذه المنظمة إلى توفیر منتدȐ دولي لوȞالات انفاذ القانون لتǼادل المعلومات 1990
یرها من غیر قضاǽا الطب الشرعي، للمزȄد من التفصیل، یرجى زȄارة الموقع التالي Ǽشأن التحقیȘ في جرائم الحاسوب وغ

 http://www.ioce.org      :للمنظمة
  .44.سوزان نورȑ فقي، المرجع السابȘ، ص: مشار إلǽه عند -5
  .07.العرǽȃة، المرجع السابȘ، صعمر محمد بن یونس، ندوة الدلیل الرقمي، جامعة الدول  -6
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هذه البیئة تشȞل العالم الافتراضي الذȑ ننتقل إلǽه عبر الإنترنیت، فعندما یتم الǼحث عن الدلیل الرقمي 
  .1هنا، فإن الǼحث Ȟǽون في إطار جغرافǽا النظام الافتراضي أو المعلوماتي

  ممیزات الدلیل الرقمي : الفرع الثاني
  :یتمیز الدلیل الرقمي Ǽعدة ممیزات أهمها

یتمیز ǼصعوǼة محوه أو تحطǽمه، إذ حتى في محاولة أمر بإزالة ذلك الدلیل فمن الممȞن إعادة إظهاره من  - 1
 .خلال ذاكرة الآلة التي تحتوȑ ذلك الدلیل

سجیله في ذاكرة إن محاولة الجاني محو الدلیل الرقمي، بذاتها تسجل علǽه Ȟدلیل حیث إن قǽامه بذلك یتم ت - 2
 .2الآلة وهو ما ǽمȞن استخراجه واستخدامه Ȟدلیل ضده

إن الطبǽعة الفنǽة لدلیل الرقمي تمȞن من اخضاعه لǼعض البرامج والتطبǽقات للتعرف على ما إذا Ȟان قد  - 3
  .3تعرض للعبث والتحرȄف

ما له میزة الالتصاق Ǽمفهوم لدلیل الرقمي، حیث أنه لǽس له هیئة واحدة، وإن) 0 - 1(المیزة الرقمǽة الثنائǽة  - 4
تكنولوجǽات المعلومات من حیث تكوȄنه، إذ یتكون من تعداد غیر محدود لأرقام ثنائǽة موحدة في الواحد والصفر 

، فالكتاǼة مثلا 4، والتي تتمیز Ǽعدم تشابهها فǽما بینها على الرغم من وحدة الرقم الثنائي الذȑ تتكون منه)0 -1(
لها الوجود المادȑ الذȑ نعرفه في شȞل ورقي، وإنما هي مجموعة من الأرقام التي ترجع في العالم الرقمي لǽس 

Ȟأصل واحد هو الرقم الثنائي المشار إلǽه، فأȑ شيء في العالم الرقمي یتكون من الصفر والواحد وهما في 
وأما تكوȄن معطǽاته تكوȄنهما الحقǽقي عǼارة عن نǼضات متواصلة الاǽقاع تستمد حوȄتها وتفاعلها من الطاقة، 

في ملف ǽمȞن أن تختلف عن الحجم في ملفات ) 0 -1(ـ فإنها تختلف من حیث الحجم والموضوع، إذ Ȟمǽة ال
 Ȑ5أخر . 

  الدلیل الرقمي خصائص و انواع: المطلب الثاني
Ȟما أن الطبǽعة الرقمǽة والتقنǽة لهذا الدلیل  یتمیز الدلیل الرقمي بخصائص تمیزه عن Ǽاقي الأدلة التقلیدǽة،

  :، هذا ما سنقوم بتبǽانه على النحو التالي تؤدȑ إلى وجود تنوع في صور وأشȞال هذا الدلیل
 
 
 
 

                                                            
  .56.عائشة بن قارة مصطفى، المرجع السابȘ، ص -1

2 - Yann PADOVA, un aperçu de lutte contre la cybercriminalité en France, R.S.C.P n°4, Dalloz, 
2002, p.765. 
3 - Ibid, p.765. 

في التشرȄع الجزائرȑ والمقارن، منشورات الحلبي الحقوقǽة، لبنان، رشیدة بوȞǼر، جرائم الاعتداء عن النظم المعالجة الآلǽة  -4
  .390.، ص2012

  .971.عمر محمد أبو ȞǼر بن یوسف، المرجع السابȘ، ص -5
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  خصائص الدلیل الرقمي: الفرع الأول
ي البیئة الافتراضǽة ذا هتقوم خصائص الدلیل الرقمي على مدȐ ارتǼاطه Ǽالبیئة التي ǽعǽش فیها، و 

الطبǽعة المرنة، و قد انعȞس ذلك على طبǽعة هذا الدلیل مهما یجعله یتصف Ǽعدة خصائص، سنتناول فǽما یلي 
  :أهمها

  : ذاتǻة الدلیل الرقمي -1
لدلیل الرقمي ذاتǽة خاصة یتمیز بها، اكتسبها من موضوعه و هو الجرȄمة الإلكترونǽة، و هذه الذاتǽة ل

ي إجراءات و طرق الحصول علǽه، Ǽحیث لم ǽعد ǽعتمد فقط على الاجراءات التقلیدǽة لجمع الدلیل أثرت بدورها ف
حدیثة، Ȟالتحفظ المعجل مع البǽانات المخزنة، و اعتراض  لإجراءات، بل تعداه )Ȟالتفتǽش و المعاینة(الرقمي 

هة هذا النوع المستحدث من ، و هو أمر ضرورȑ و في غاǽة الأهمǽة لمواج1الاتصالات الالكترونǽة الخاصة
  .الجرائم 

  :الدلیل الرقمي دلیل فني و علمي -2
یتكون الدلیل الرقمي من بǽانات ومعلومات غیر ملموسة، یتطلب لإدراكها الاستعانة Ǽالأجهزة والمعدات 

Ǽمعنى لا ǽمȞن الحصول على هذا أو الإطلاع على فحواه سوȐ  برامج ونظم خاصة، وǼاستخدامالإلكترونǽة 
Ǽاستخدام الأسالیب العلمǽة، وهذا ǽعني انه Ȟدلیل ǽحتاج إلى بیئته التقنǽة التي یتكون فیها لكونه من طبǽعة تقنǽة 

ذا ینطبȘ على الدلیل الرقمي، فلا یجب أن یخرج ه 2المعلومات ولجل ذلك فإن ما ینطبȘ على الدلیل العلمي
  .3النوع من الأدلة Ȟما توصل إلǽه العلم الرقمي وإلا فقد معناه

أنه حین نتطرق إلى مسألة حفظ الدلیل الرقمي، یجب أن تبنى عملǽة  Ȟما تفید هذه الخصǽصة أǽضا 
على ضرورة تحدیث أسلوب تحرȄر المحاضر في هذا هنا یجب التأكید  و حفظ هذا الدلیل على أسس علمǽة،

فتحرȄر محضر یتناول دلǽلا رقمǽا یختلف عن تحرȄر محضر یتناول اعتراف شخص بجرȄمة قتل أو  الشأن،
ي في الحقǽقة ضرورة توافر مسلك علمي في تحرȄره یتوافȘ عنإلخ، فتحرȄر محضر یتناول دلǽلا علمǽا ǽ...سرقة

ȑ فقط، فیجب مثلا التذȞیر ، وǼحیث یجب أن لا یتخذ المحضر المظهر التقلید4 دیدمع ظاهرة الدلیل العلمي تح
  .5الرقميǼضرورة الارتǼاǼ ȋالخبرة وتحدید الخبرة في محضر ضǼط الدلیل 

                                                            
  . 61.عائشة بن قارة مصطفى، المرجع السابȘ، ص -1
هو الوسیلة العلمǽة التي تستعمل فیها الكǽمǽائǽات والإلكترونǽات والتكنولوجǽا الحدیثة وما ǽسجد منها، في اتهام "الدلیل العلمي  -2

  ".محل شك ǽقدم للقاضي لǽعبر بها عن قناعته في ثبوت الواقعة الإجرامǽة أو عدم ثبوتها Ǽما یؤدȑ إلى إدانة المتهم أو براءته
، 2007ه أحمد طه متولي، الدلیل العلمي واثره في الإثǼات الجنائي، رسالة دȞتوراه في الحقوق، جامعة طنطا، ط: مشار إلǽه عند

  .29.ص
، 2001جمیل عبد الǼاقي صغیر، الجوانب الإجرائǽة للجرائم المتعلقة Ǽالإنترنیت، دار الفȞر العرȃي، الإسȞندرȄة مصر،  -3

  .96.ص
  .8.الرقمي، جامعة الدول العرǽȃة، المرجع السابȘ، ص عمر محمد بن یونس، ندوة الدلیل -4
  .8.نفس المرجع، ص -5
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 :الدلیل الرقمي دلیل تقني -3

Ǽعدما انتهینا إلى التأكید على أن الدلیل الرقمي هو دلیل علمي فإن ذلك یثبت Ǽالضرورة أن التقنǽة هي 
الرقمي، Ǽحیث یجب لكي یتم التعامل مع هذا الدلیل، أن Ȟǽون ذلك من الخصǽصة الثانǽة التي یتمتع بها الدلیل 

قبل تقنیین متخصصین في الدلیل الرقمي أو العالم الافتراضي ȞȞل، فالدلیل الرقمي لǽس مثل الدلیل العادȑ، فلا 
التقنǽة هو  إلخ، وإنما ما تنتجه...1تنتج التقنǽة سȞینا أو سلاحا نارȄا یتم Ǽه اكتشاف القاتل أو Ǽصمة أصǼع

نǼضات رقمǽة تشȞل قǽمتها في امȞانǽة تعاملها مع القطع الصلǼة التي تشȞل الحاسوب على أǽة شاكلة Ȟǽون 
بتعدیل قانون التحقیȘ  2000نوفمبر  28، ومثل هذا الأمر لاحظه المشرع البلجȞǽي فقام Ǽمقتضى قانون 2علیها

دلة الرقمǽة، مثل نسخ المواد المخزنة في نظم المعالجة ، التي سمحت ǼضǼط الأBis 39الجنائي، بإضافة المادة 
  .3الآلǽة للبǽانات Ǽقصد عرضها على الجهات القضائǽة

ومما سبȘ نقول، أنه أنه لا وجود لدلیل الرقمي خارج البیئǽة الرقمǽة، فلكي Ȟǽون هناك دلیل رقمي یجب 
ذǽ ȑطلȘ علǽه العالم الافتراضي المتمثل أن Ȟǽون مستنǼط من بیئته التي ǽعǽش فیها، وهو العالم الرقمي ال

  .Ǽأجهزة الحاسب الآلي، والخوادم، والمضǽفات، والشȞǼات Ǽمختلف أنواعها
 :امȜانǻة استعادة الدلیل الرقمي -4

Ǽمعنى أن الدلیل التقني ǽصعب التخلص منه، وتعد هذه الخاصǽة من أهم ما ǽمیز الدلیل الرقمي عن 
حیث أن هذه الأخیرة ǽمȞن التخلص منها Ǽسهولة، فإذا Ȟانت أوراق أو أشرطة مسجل  الأدلة التقلیدǽة، قيǼا

علیها اعتراف متهم ǼارتكاǼه جرȄمة معینة ǽمȞن أن ǽقوم بتمزȄقها أو حرقها، وإذا Ȟان Ǽصمات أصاǼع ǽقوم 
، حیث هناك ، أما الأدلة الرقمǽة فǽمȞن استرجاعها Ǽعد محوها وإصلاحها Ǽعد إتلافهاǼ4مسحها من موضعها

ذا تم حذف الدلیل فإادة البǽانات التي تم حذفها أو إلغائها، عالكثیر من البرامج الحاسوǽȃة التي تكون وظǽفتها است
، فǽمȞن استرجاع المعلومات التي حذفت Ǽاستخدام الأمر (delete)الموجود على القرص الصلب عن طرȘȄ الأمر 

(format) 5.  
  
  

                                                            
  .55.سوزان نورȑ فقي، المرجع السابȘ، ص -1
  .17.عمر محمد بن یونس، ندوة الدلیل الرقمي بجامعة الدول العرǽȃة، المرجع السابȘ، ص -2

3 - RRT 07 : « Il est inséré le code d’instruction criminelle un article 39 bis, rédigé comme suit : 
« ART 39 bis, s 1er :  
sans préjudice des dispositions spécifiques de cet article, les règles de ce code relatives à la 
saisie,…., sont applicables aux mesures consistant à copier, rendre inaccessible et retirer des donnée 
stockées dans un système informatique » loi du 28/11/2000 relative à le criminalité informatique 
belge. 

  .46.سوزان نورȑ فقي محمد، المرجع السابȘ، ص -4
  : للمزȄد من التفاصیل حول هذه البرامج أنظر الموقع التالي -5

http://www.isecur1ty.org/articles/digital.formensics/221.photorec-recoverjpeg.foremost.html 
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 :الدلیل الرقمي قابل للنسخ -5

 ،ǽ1مȞن استخراج نسخ من الأدلة الجنائǽة الرقمǽة مطاǼقة للأصل ولها نفس القǽمة العلمǽة والحجǽة الثبوتǽة
مما تشȞل هذه الخاصǽة ضمانة شدیدة الفعالǽة للحفاȍ على  في أنواع الأدلة التقلیدǽة الأخرȐ،یتوافر الشيء لا 

، مثل نسخ المواد 2الدلیل الرقمي ضد الفقد والتلف والتغییر عن طرȘȄ عمل نسخ طبȘ الأصل من الدلیل
  .3المخزنة في نظام المعالجة الآلǽة للبǽانات Ǽقصد عرضها على الجهات القضائǽة

ثل أنها أدلة ذات طبǽعة دینامǽȞǽة فائقة السرعة تنتقل من Ȟما هناك خصائص أخرȐ للدلیل الرقمي، م
، Ȟما أنها أدلة متطورة Ǽطبǽعتها حیث لا 4متعدǽة لحدود الزمان والمȞان الاتصالمȞان لآخر عبر شȞǼات 

تتصف Ǽالجمود ǼالتǼعǽة للتطور المتواصل في البیئة الرقمǽة، لذلك یجب مواكǼة التطور الحاصل في عالم 
  .لمعلوماتتكنولوجǽا ا
  الدلیل الرقمي أنواع: الفرع الثاني

إن الدلیل الرقمي لǽس على صورة واحدة، بل یوجد له العدید من الصور والأشȞال، وذلك سبǼه التنوع 
والتطور المستمر الذǽ ȑطرأ على البیئة الرقمǽة التي ǽعǽش فیها هذا الدلیل، مما تجعله من الأدلة المتطورة 

  .وأن العالم الافتراضي لا یزال في بدایته ولم ǽصل Ǽعد إلى منتاه Ǽطبǽعتها، لا سǽما
Ǽشأن الدلیل الرقمي، هو التقسǽم الذȑ جاءت Ǽه وزارة العدل الأمرǽȞȄة سنة  یلتولعل أهم التقسǽمات التي ق

  :  ، حیث أنه وفقا لما قررته ǽمȞن تقسǽم الدلیل الرقمي إلى ثلاث مجموعات وهي 20025
فوظة في الحاسوب وهي الوثائȘ المȞتوǼة مثل البرȄد الالكتروني وملفات برامج معالجة التسجǽلات المح - 1

 .الكلمات ورسائل غرف المحادثة على الإنترنیت

السجلات التي تم إنشاؤها بواسطة الحاسوب، وتعتبر مخرجات برامج الحاسوب وǼالتالي لم یلمسها الانسان  - 2
  .هزة السحب الآلي، وسجلات الهاتف وفواتیر أجlog filesمثل 

أوراق العمل : السجلات التي جزء منها تم حفظه وجزء آخر تم إنشاؤه بواسطة الحاسوب، ومن الأمثلة علیها  - 3
، ومن ثم تمت معالجتها من خلال Excelإلى برامج أوراق العمل مثل  تلقیهماالمالǽة التي تحتوȑ مدخلات تم 

 .البرنامج بإجراء العملǽات الحسابǽة علیها

  :6مما سبȘ، فإنه هناك ثلاثة أشȞال رئǽسǽة ǽظهر بها الدلیل الرقمي وهي
                                                            

  .17.، المرجع السابȘ، صعمر محمد بن یونس، ندوة الدلیل الرقمي، جامعة الدول العرǽȃة -1
  .13.عبد الناصر محمود فرغلي، عبید سیف سعید المسمارȑ، المرجع السابȘ، ص -2
  .47.سوزان نورȑ فقي محمد، ص -3
  .390.رشیدة بوȞǼر، المرجع السابȘ، ص -4
منشور على الموقع  ، وسلطان محǽا الدیجاني، الجرائم المعلوماتǽة،386.رشیدة بوȞǼر، المرجع السابȘ، ص: أنظر Ȟل من  -5

  :التالي 
http://www.atsdp.com/forum/f278/caincaea.4377/html . 

  .07.طارق محمد الجملي، المرجع السابȘ، ص -6



ISSN: 2170-0087 للـبحث الـقانـوني المجلة الأكاديمية 
DOI:57-2010 02/2017:عدد 16: مجلد  
 

179 

إن الصورة الرقمǽة تمثل تكنولوجǽا بدیلة لصور الفوتوغرافǽة التقلیدǽة وهي أكثر تطورا منها، : الصور الرقمǽة - 1
أو في شȞل  وهي عǼارة عن تجسید للحقائȘ المرئǽة حول الجرȄمة، وفي العادة تقدم الصورة إما في شȞل ورقي

 .مرئي Ǽاستخدام الشاشة المرئǽة

وتخزȄنها بواسطة الآلة الرقمǽة، وتشمل المحادثات  هاوهي التسجǽلات التي یتم ضǼط: التسجǽلات الصوتǽة - 2
 .إلخ... الصوتǽة على الانترنیت والهاتف

الرسائل  وهي تشمل خاصة النصوص التي یتم Ȟتابتها بواسطة الآلة الرقمǽة، ومنها: النصوص المȞتوǼة - 3
 .عبر البرȄد الالكتروني، والهاتف النقال والبǽانات المسجلة Ǽأجهزة الحاسوب

وفي الأخیر نقول، أن هذا التنوع في الدلیل الرقمي، ǽفید أنه لǽس هناك وسیلة واحدة للحصول علǽه، وفي 
عترف القانون إ الحالة وإن Ȟل الأحوال ǽظل الدلیل المستمد منه تقنǽا رقمǽا، حتى وإن اتخذ هیئة أخرȐ، ففي هذه 

بهذه الهیئة الأخرȐ فإن ذلك Ȟǽون مؤسسا على طاǼع افتراضي مبناه أهمǽة الدلیل الرقمي ذاته وضرورته، إلا أنه 
  .1مسلك الافتراضي من حیث اعتǼاره دلǽلا أصلǽالاخاذ إتلكي ǽحدث تواصل بین القانون وȃین هذا الدلیل یلزم 

  القǻمة القانونǻة للدلیل الرقمي في الإثǺات الجنائي :المǺحث الثاني
إن مجرد وجود دلیل یثبت الجرȄمة وȄنسبها إلى شخص معین لا ǽمȞن التعوȄل علǽه لإصدار الحȞم 

  :توقف على مسألتین رئǽسیتینتǼالإدانة، إذ یلزم أن Ȟǽون لهذا الدلیل قǽمة قانونǽة، وهذه القǽمة للدلیل الرقمي 
حجǽة أو الǽقینǽة في دلالة الدلیل الرقمي على الواقعة المراد : و الثانǽة  ǽة الدلیل الرقميمشروع: الأولى

  إثǼاتها
  :وعلى ذلك سنحاول في هذا المǼحث تحدید القǽمة القانونǽة لدلیل الرقمي في مطلبین، على النحو التالي

  مشروعǻة الدلیل الرقمي: المطلب الأول
إن قبول الدلیل الجنائي Ǽصفة عامة ǽعتبر الخطوة الأولى التي یتخذها القاضي اتجاهه، وذلك Ǽعد التنقیب 

لتقدیره، وقبول الدلیل الجنائي یتسع وǽضیȘ تǼعا للمǼادئ التي تقوم علیها أنظمة الإثǼات  إخضاعهعنه وقبل 
مراعاة الدلیل الجنائي لقاعدة مشروعǽة وȄتǽقن القاضي الجزائي في هذه المرحلة أساسا من مدȐ  ،دةئالسا

  .الحصول علǽه
ومشروعǽة الحصول ) الفرع الأول(تناول مشروعǽة وجوده  الدراسة مشروعǽة الدلیل الرقمي ǽقتضي من

  ).الفرع الثاني(علǽه 
  مشروعǻة وجود الدلیل الرقمي: الفرع الأول

عنى أن یجیز القانون للقاضي الاستناد إلǽه ǽقصد Ǽمشروعǽة الدلیل الرقمي أن Ȟǽون الدلیل معترفا Ǽه، Ǽم
وǽمȞن القول أن النظم القانونǽة في الدول تختلف في موقفها من ، 2لتكوȄن عقیدته للحȞم Ǽالإدانة أو Ǽالبراءة

  :هما  ǽانالأدلة التي تقبل Ȟأساس للحȞم Ǽالإدانة Ǽحسب الاتجاه الذȑ تتبناه، هناك اتجاهان رئǽس
                                                            

  .08.السابȘ، صعمر محمد بن یونس، ندوة الدلیل الرقمي بجامعة الدول العرǽȃة، المرجع  -1
  .60.سوزان نورȑ فقي، المرجع السابȘ، ص -2
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حیث في ظل هذا النظام، القانون ǽحدد الأدلة التي یجوز للقاضي الجنائي قبولها، :  نظام الأدلة القانونǻة - 1
ثǼاتǽة ما لم ینص القانون علǽه إوعلǽه فإنه في ظل هذا النظام لا ǽمȞن الاعتراف للدلیل الرقمي Ǽأǽة قǽمة 

 .1صراحة ضمن قائمة أدلة الاثǼات

السائد هو حرȄة الإثǼات، حیث تكون للقاضي سلطة في  في ظل هذا النظام، فإن المبدأ: نظام الإثǺات الحر - 2
 . 2قبول جمǽع الأدلة، أȑ تكون جمǽع طرق الإثǼات مقبولة، ما لم ǽستǼعد المشرع Ǽعضها صراحة

  :موقف المشرع الجزائرȏ من قبول الدلیل الرقمي 
لم نجد في التشرȄع الجزائرȑ وȞغیره من التشرȄعات المنتمǽة إلى النظام ذات الأصل اللاتیني، أنه قد أفرد 
نصوصا خاصة تحظر على القاضي مقدما قبول أو عدم قبول أǽة دلیل Ǽما في ذلك الدلیل الرقمي، وهذا أمر 

، 3)ج.ج.ج.إ.قمن  212المادة (المواد الجزائǽة على اعتǼار أن الجزائر تستند لمبدأ حرȄة الاثǼات في منطقي 
    .4.ج.إ.من ق) 427(المادة  نصحرȄة الاثǼات في  دأوȞذلك المشرع الفرنسي أقر Ǽمب

ثǼات لإ، منها أن حرȄة االجنائيثǼات الإفي نظرنا هناك العدید من الأسǼاب التي تبرر الأخذ Ǽمبدأ حرȄة 
اقتناعه الذاتي والتي تستلزم Ǽالضرورة منح الحرȄة للقاضي  تعد نتیجة منطقǽة لمبدأ قضاء القاضي Ǽمحض

  .Ǽالاستعانة بجمǽع وسائل الاثǼات التي ǽقتنع وǽطمئن إلیها حتى یتسنى له أداء رسالته في إرساء العدالة الجنائǽة
ف Ȟذلك من بین المبررات الداعǽة إلى الأخذ Ǽمبدأ حرȄة الاثǼات ظهور الأدلة العلمǽة الحدیثة التي Ȟش

  .إلخ...عنها العلم الحدیث في اثǼات الجرȄمة ونسبتها إلى المتهم، ȞالǼصمة الوراثǽة، Ǽصمة الصوت
مما سبȘ نقول، أنه ǼالنسǼة لدلیل الرقمي، لم نجد أȑ قانون في الجزائر یتضمن قواعد خاصة بهذا الدلیل، 

قواعد الخاصة للوقاǽة من الجرائم المتضمن ال) 04- 09(في قانون لا في قانون الاجراءات الجزائǽة ولا حتى 
  .5المتصلة بتكنولوجǽا الاعلام والاتصال ومȞافحتها

للأصل، أȑ في الأدلة مشروعǽة  استصحاǼاوعلǽه فإن الدلیل الرقمي سȞǽون مشروعا من حیث الوجود 
  .وجودها، وذلك ǼاعتǼاره من الوسائل العلمǽة الحدیثة في الاثǼات الجنائي

                                                            
نظام الأدلة القانونǽة ینتمي إلى التشرȄعات ذات الأصل الأنجلوسȞسوني، مثل برȄطانǽا والولاǽات المتحدة الأمرǽȞȄة، وتطبǽقا  -1

  .د قǽمته الإثǼاتǽةلذلك، فقد نص قانون الاثǼات في المواد الجنائǽة البرȄطاني على قبول الدلیل الرقمي وحد
والقوانین الأخرȐ التي ) ق إ ج ج 427م (نظام الإثǼات الحر، أخذت Ǽه القوانین ذات الصǽاغة اللاتینǽة Ȟالقانون الفرنسي  -2

 ȑالقانون الجزائرȞ هǼ ق إ ج ج 212(تأثرت.(  
جراءات الجزائǽة، معدل ومتمم، ، یتضمن قانون الإ1966یونیو سنة  08مؤرخ في  66/155من الأمر رقم  212تنص المادة  -3

  ".یجوز إثǼات الجرائم Ǽأȑ طرȘȄ من طرق الاثǼات ما عدا الأحوال التي ینص فیها القانون على غیر ذلك: "على أنه 
4 - ART 427 du C.P.P.F dispose que : « hors les cas où la loi en, dispose autrement, les infractions 
peuvent être établies par tout  mode de preuve et le juge décide d’après sons intime conviction ».   

، ǽضمن القواعد الخاصة للوقاǽة من 2009غشت سنة  5الموافȘ لـ  1430شعǼان عام  14مؤرخ في  04- 09قانون رقم  -5
  . 47الجرائم المتصلة بتكنولوجǽات الإعلام والاتصال ومȞافحتها، ج ر ج ج، العدد 



ISSN: 2170-0087 للـبحث الـقانـوني المجلة الأكاديمية 
DOI:57-2010 02/2017:عدد 16: مجلد  
 

181 

ثǼات یجعل من دور إن إعمال مبدأ حرȄة الا: ثǺات الجنائيلإ تطبیȖ مبدأ حرȂة ا ىالنتائج المترتǺة عل
  :دور إیجابي في Ȟشف الحقǽقة في الجرائم، وȄبدو هذا الدور في نقطتین القاضي الجزائي

 .له الحرȄة في توفیر الدلیل المناسب للفصل في الدعوȐ الجنائǽة Ǽما في ذلك الدلیل الرقمي - 1

 .الحرȄة في قبول أȑ دلیل، ǽمȞن أن تتولد منه قناعته Ǽما في ذلك الدلیل الرقمي له - 2

  مشروعǻة الحصول على الدلیل الرقمي:  الفرع الثاني
  .ǽشترȋ في الدلیل الجنائي عموما لقبوله Ȟوسیلة إثǼات أن یتم الحصول علǽه ǼطرȄقة مشروعة

  .الحصول علǽه یرتكز أساسا في اجراءات التفتǽش للǼحث عنه ǽةوما یثیره الدلیل الرقمي من حیث مشروع
وعلǽه فإن Ǽحثنا سیتمحور على ما یثیره جمع الدلیل الرقمي من اشȞالات قانونǽة Ǽالنظر إلى طبǽعته 

مدȎ مشروعǻة التفتǻش عن الدلیل الرقمي وضǺطه في الوسط : الخاصة، من خلال طرح التساؤل التالي 
  ؟) المعنوǻةالكǻانات (الافتراضي 

التحقیȘ، یǼاشره موظف مختص بهدف الǼحث عن أدلة  إجراءاتمن  إجراءǽعرف التفتǽش Ǽأنه عǼارة عن 
مادǽة لجرȄمة ونسبتها إلى المتهم، تحقȘ وقوعها في محل یتمتع Ǽحرمة، وذلك وفقا للضمانات والقیود القانونǽة 

  .1المقررة
المقصود الوسط الافتراضي یرجع أساسا إلى تحدید  والتساؤل الذǽ ȑمȞن طرحه في شأن مشروعǽة تفǽش

  الذǽ ȑفترض أن Ȟǽون محلا للتفتǽش، Ǽمعنى هل ینطبȘ لفظ شيء على الوسط الافتراضي ؟" شيء"Ǽمصطلح 
البǽانات التي توجد في 2والمشȞلة لا تقتصر فقط على مشروعǽة التفتǽش وإنما تمتد أǽضا لمشروعǽة ضǼط

فقد أثارت الطبǽعة المعنوǽة لدلیل الرقمي جدلا فقهǽا حول مدȐ امȞانǽة ضǼطها الوسط الافتراضي، وعلى ذلك 
كترونǽة لǽس لها إلمعلومات  إلاالعالم الرقمي لا ǽعدو أن Ȟǽون (وهي مجردة من دعامتها المادǽة المثبتة علیها 
الأشǽاء  ، خصوصا وأن الضǼط حسب الأصل لا یرد إلا على)أȑ مظهر مادȑ محسوس في العالم الخارجي

  . 3المادǽة
  :  4وفي هذا الشأن ǽمȞن استظهار رأیین فقهیین

هو ما Ȟان مادǽا أȑ ملموسا، وعلǽه فإن : یرȐ جانب من الفقه، أن مصطلح شيء :  الرأȏ الرافض
الوسط الافتراضي  تفتǽشالوسط الافتراضي والبǽانات المعنوǽة غیر ملموسة لا ǽمȞن اعتǼارها شیئا، مما یجعل 

                                                            
، 2006هلالي عبد الله أحمد، تفتǽش نظم الحاسوب الآلي وضمانات المتهم ألمعلوماتي، دار النهضة العرǽȃة، القاهرة،  -1

  .45.ص
الید على شيء یتصل بجرȄمة وقعت وǽفید في Ȟشف الحقǽقة عنها وعن مرتكبیها، وهو من حیث محله لا الضǼط هو وضع  - 2

حسن محمد الطوالǽة، التفتǽش . 46.هلالي عبد الله أحمد، المرجع السابȘ، ص: یرد إلا على الأشǽاء المادǽة، راجع تعرȄف الضǼط 
  .وما Ǽعدها 11.، ص2004ن، .ب.، عالم الكتب الحدیث، د1الطǼعةالجنائي على نظم الحاسوب والانترنیت، دراسة مقارنة، 

  .13.حسن محمد الطوالǽة، المرجع السابȘ، ص -3
  .199.للمزȄد من التفاصیل حول هذه الاختلافات الفقهǽة، أنظر هلالي عبد الله أحمد، المرجع السابȘ، ص -4
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، مما جعل أصحاب هذا الاتجاه ǽقترح أن یتم تعدیل النصوص الخاصة 1وضǼط محتوǽاته مخالفا للقانون 
  .ǽ2شمل الǼحث في الوسط الافتراضي التفتǽش، وذلك Ǽأن ǽضاف إلیها ما یجعل Ǽالتفتǽش

عمومǽة نصوص  ، وǽستند في ذلك إلىالتفتǽشیذهب أنصار هذا الرأȑ إلى جواز :  الرأȏ المؤȂد
، ومن 4لتشمل المȞونات غیر المادǽة" أȑ شيء"وضǼط  تفتǽشوذلك من خلال توسǽع تفسیر عǼارة ، 3التفتǽش

ولما Ȟانت الكǽانات المعنوǽة ، 5تعني Ȟل ما ǽشغل حیزا مادǽا في فراغ معین" شيء"جهة أخرȐ فإن Ȟلمة 
Ȟما تأخذ شȞل نǼضات الكترونǽة، ، 6معینمادǽا في ذاكرة الحاسوب وǽمȞن قǽاسها Ǽمقǽاس  اوالبرامج تشغل حیز 

 ،7فإنها Ǽالتالي ذات ǽȞان مادȑ وتتشاǼه مع التǽار الكهرȃائي الذǽ ȑعتبره القانون والفقه من الأشǽاء المادǽة
وǼالتالي فإن البǽانات المعنوǽة تعد أشǽاء Ǽالمعنى العلمي للكلمة ومن ثم تصلح لأن تكون محلا للضǼط 

  .8والتفتǽش
في تقدیرنا، فإننا نرȐ من الأحسن التوفیȘ بین الرأیین، Ǽمعنى لا جدوȐ من الوقوف حول المعنى اللفظي 

نه من الممȞن أإلا الأشǽاء المادǽة، وعلى ذلك فإننا نرȐ  وتفتǽش، حقǽقة أنه لا ǽمȞن ضǼط "شيء"لمصطلح 
شȞالا مادǽة، Ǽمعنى إذا أمȞن أفǽما Ǽعد  اتخذتسفر عن وجود بǽانات أالكǽانات المعنوǽة ولكن Ǽشرȋ إذا  تفتǽش
Ȅزتحر Ȅل نصوص أو تحرȞاعتها في شǼانات إذا تمت طǽالبȞ ،ȑان المعنوǽها في أقراص ز مضبوطات الك

  .CDمضغوطة 
    : الكǻانات المعنوǻة  تفتǻشموقف المشرع الجزائرȏ من 

المتعلǼ Șالقواعد الخاصة للوقاǽة من ) 09/04(من القانون رقم  5أجاز المشرع الجزائرǼ ȑموجب المادة 
السلطات القضائǽة المختصة وȞذا لضǼاȋ الشرطة  ومȞافحتها، والاتصالعلام لإالجرائم المتصلة بتكنولوجǽا ا

                                                            
  .08.طارق محمد الجملي، المرجع السابȘ، ص -1
نصت صراحة Ǽعض التشرȄعات على أن إجراء التفǽش ǽشمل أنظمة الحاسب الآلي، Ȟقانون إساءة استعمال في هذا الشأن  -2

  .3-1/19في المادة  2001، وما نصت علǽه اتفاقǽة بوداǼست لسنة 1990الحاسب الآلي في انجلترا الصادر في 
  : للمزȄد من التفاصیل حول اتفاقǽة بوداǼست، یرجى زȄارة الموقع الآتي 

- Convention sur la cybercriminalité faite à Budapest le 23/11/2001, disponible en ligne : 
http://convention.coe.int/treaty/en/treaties/html/185.htm   

3- ،Ș8.ص طارق محمد الجملي، المرجع الساب.  
تتوافر Ǽشأنه مبررات معقولة تدعو الاعتقاد Ǽأن .... ع الكندȑ على إمȞانǽة تفتǽش وضǼط أȑ شيء.من ق 487تنص المادة  -4

، ǽفسر هذا النص بوضوح تام على أنه ǽسمح بتفتǽش المȞونات المعنوǽة لنظام المعالجة ...الجرȄمة قد وقعت أو ǽشتǼه في وقوعها
 Ȑه لدǽة، مشار إلǽص :الآل ،Ș201.هلالي عبد الله أحمد، المرجع الساب  .  

  .202.المرجع نفسه،  ص -5
  .202.المرجع نفسه، ص -6
وهو نفس الاتجاه الذȑ سار علǽه المشرع الجزائرȑ بتجرȄمه لسرقة الكهرȃاء والغاز والمǽاه، التي اعتبرها أشǽاء تأخذ حȞم  -7

  .یتضمن قانون العقوǼات المعدل والمتمم 1966یونیو سنة  8مؤرخ في  66/156من الأمر رقم  2فقرة  350المنقول طǼقا للمادة 
  .08.طارق محمد الجملي، المرجع السابȘ، ص -8
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ولو عن Ǽعد إلى منظومة معلوماتǽة أو جزء  التفتǽشالقضائǽة وفي الحالات المنصوص علیها، الدخول Ǽغرض 
  .منها وȞذا المعطǽات المعلوماتǽة المخزنة فیها وȞذا منظومة تخزȄن معلوماتǽة

، ذلك أن القواعد التي تحȞم Ǽالتفتǽشالجزائǽة الخاصة  اتالإجراءبتعدیل أحȞام قانون  أǽضا وإن Ȟنا نطمح
 تفتǽشوضعت في زمن أو في وقت لا یتلائم مع ظهور نظام المعالجة الآلǽة وتطبǽقاتها، ذلك أن  التفتǽش

  .الوسط الافتراضي تتطلب قواعد خاصة تحȞمها
م بإضافة عǼارة ، حیث قاالتفتǽشوقد أحسن في ذلك المشرع الفرنسي الذȑ قام بتعدیل نصوص 

المؤرخ ) 545/2004(من القانون رقم  421من ق إ ج، وذلك Ǽموجب المادة  94في المادة " المعطǽات المعلوماتǽة"
في جمǽع  التفتǽشیǼاشر : " 2المتعلǼ Șالثقة في الاقتصاد الرقمي، لتصǼح المادة Ȟما یلي 2004جوان  21في 

  ".لإظهار الحقǽقة مفیدامعطǽات معلوماتǽة Ȟǽون Ȟشفها  شǽاء أوأالتي ǽمȞن العثور فیها على الأماكن 
الأوروǽȃة في شأن جرائم تقنǽة المعلومات ǼحȘ الدول الأعضاء في  الاتفاقǽةوفي نفس الموضوع، صرحت 

فقرة أولى من القسم الراǼع حیث نصت  19الجزائǽة، وذلك من خلال المادة  الإجراءاتتفǽش النظم في إطار 
أو  Ǽالتفتǽشلكل طرف من حقها أن تسن من القوانین ما هو ضرورȑ لتمȞین السلطات المختصة : " 3على أنه

  :الدخول إلى 
 هǽنظام الكمبیوتر أو جزء منه أو المعلومات المخزنة ف. 

 مهاǽن معلومات الكمبیوتر بها ما دامت مخزنة في اقلȄالوسائط التي یتم تخز. 

 حجǻة الدلیل الرقمي: المطلب الثاني

، ....الإثǼاتیجوز اثǼات الجرائم Ǽأȑ طرȄقة من طرق "ج على انه .ج.غ.من ق 212تنص المادة 
، ǽفهم من المادة أن القانون منح للقاضي الجزائي حرȄة ..."وللقاضي أن ǽصدر حȞمه تǼعا لاقتناعه الشخصي

ه على أȑ دلیل Ȟما اقتناعواسعة في تقدیر الأدلة وفقا لاقتناعه الشخصي، Ǽمعنى ǽصح للقاضي أن یؤسس 
  .ǽصح أن یهدره تǼعا لاطمئنانه

إلا أن تطبیȘ ذلك على الدلیل الرقمي قد یثیر Ǽعض الصعوǼات، حیث أن الطبǽعة الفنǽة الخاصة للدلیل 
الرقمي تمȞن من العبث Ǽمضمونه على نحو ǽحرف الحقǽقة دون أن Ȟǽون في قدرة غیر المتخصص إدراك ذلك 

نقص الثقافǽة العلمǽة التقنǽة للقاضي الجزائي فإن في هذه الحالة قد ǽستعین  مع، خاصة 4و تصحǽحه العبث

                                                            
1 - Art 42 du L.C.E.N dispose que : « l’article 94 du code de procédure pénale, après les mots : « des 
objets », sont insérés les mots : « ou des données informatiques ». 
2 - Art du C.P.P.E dispose que : « les perquisitions sont effectuées dans tous les lieux ou peuvent se 
trouver des objets ou des données dans tous découverte serait utile à la manifestation de vérité ». 
3 - Art 19 a linéa 1 du C.C.C disponible en ligne à l’adresse suivante : 
http://convention.coe.int/treaty/en/treaties/html/185.htm  

  496رشیدة بوȞǼر ، المرجع السابȘ، ص  - 4
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لا قǽة هذا الدلیل الرقمي، مما ǽقوȑ من قǽمته من الناحǽة العلمǽة على نحو داللǼحث عن مص 1بوسائل الخبرة 
لا ǽمȞن للقاضي  امǼة و قوة حاسمة على الدلیل الرقمي عفهل من شأن ذلك إضفاء حجǽة قاط العȞس ǽقبل

  ه التقدیرȄة لقبول أو استǼعاد الدلیل الرقمي؟ تالجزائي أن ǽعمل سلط
و على ذلك فإننا في موضوع حجǽة الدلیل الرقمي فإننا سنتناول Ǽالدراسة مسألة مصداقǽة الدلیل الرقمي 

  من خلال تقیǽمه 
في ( اقتناع القاضي الجزائي و القǽمة العلمǽة القاطعة لدلیل الرقمي و مدȐ تأثیرها على  ،)في الفرع الأول( 

  .)الفرع الثاني
   مصداقǻة الدلیل الرقمي: الفرع الأول

ة قاطعة لا تقبل التأوȄل بǽإن الدلیل الرقمي ǼاعتǼاره من الأدلة العلمǽة، فهو محȞم وفقا لقواعد علمǽة حسا
 ȑقوǽ قینیمماǽساعد القاضي من التقلیل من  2تهǽة الأوǽة، والفقه والقضاء الفرنسي یتناول حجǽخطاء القضائ

الدلیل الرقمي ضمن مسألة قبول الأدلة الناشئة عن الآلات الالكترونǽة، مثل أجهزة التصوȄر، الرادار، أشرطة 
الآلات الالكترونǽة  وفي ذلك قضي في فرنسا بخصوص قوة المحررات الصادرة عن 3التسجیل وأجهزة التصنت

الجنائي، إذا Ȟانت التسجǽلات الممغنطة لها قǽمة الدلیل ǽمȞن الاطمئنان علیها، وǽمȞن أن تكون  الإثǼاتفي 
  .4صالحة في الاثǼات أمام القاضي الجنائي

والشيء الملاحظ أنه Ǽظهور الدلیل الرقمي قد زاد من دور الاثǼات العلمي واستتǼعه ذلك تعاظم دور  
في القǽام بدور فعال في إبداء خبرته الفنǽة، وعلى ذلك فإن للخبرة التقنǽة أهمǽة Ȟبیرة في استخلاص  5الخبیر

الدلیل الرقمي، من لا ǽمȞنه إدراك الحقائȘ المتعلقة Ǽأصالة  ، ذلك أن القاضي بثقافته القانونǽة6الدلیل الرقمي
قد تصل إلى حد الǽقین، ولكن هذا لا  إثǼاتǽهǽة Ǽقǽمة جهة أخرȐ فإن هذا الدلیل یتمتع من حیث قوته التدلیل

                                                            
Ǽأنها المعرفة الفنǽة الخاصة Ǽأمور معینة تتجاوز معرفة المحقȘ أو القاضي، و قد أجاز الشرع الجزائرȑ لضǼاȋ  تعرف الخبرة، -  1

 143ج، Ȟما یجوز ذلك لقاضي التحقیȘ طǼقا لنص المادة .ج.ا.من ق 49الشرطة القضائǽة الاستعانة Ǽالخبراء تطبǽقا لنص المادة 
  .من ق إ ج ج 219ت الحȞم طǼقا لمادة من ق إ ج ج، و Ȟذالك الحال ǼالنسǼة لجها

  .496.رشیدة بوȞǼر، المرجع السابȘ، ص -2
3 - FRANCILLON Jacques, les crimes informatiques et d’autres crimes dans le domaine de la 
technologie informatique en France, r.i.d.p, 1993, p.307. 
4 - Crime, 24/04/1991 Bull n°173, cité par Francillon Jacques, op, cit, p.305. 

الخبیر هو Ȟل شخص له إلمام خاص Ǽاȑ علم أو فن، أما الخبیر المعلوماتي فهو الشخص الذȑ تعمȘ في دراسة عمل من  -5
ما جعله الأعمال الالكترونǽة، أو تخصص في أدائه منذ فترة زمنǽة طوȄلة مما أكسǼه خبرة علمǽة Ǽحیث اصǼح ملما بتفصǽلاته م

  .متفوقا على الشخص العادȑ، وجعله قادرا على إبداء الرأȑ في الأمور المتعلقة بهذا العمل
، 2009مصطفي محمد مرسي، التحقیȘ الجنائي في الجرائم الالكترونǽة، مطاǼع الشرفة، القاهرة، : للمزȄد من التفصیل، أنظر

  .222.ص
  .25.طارق محمد الجملي، المرجع السابȘ، ص -6
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الرقمي موضع شك من حیث سلامته من العبث من ناحǽة، وصحة  لمȞانǽة أن Ȟǽون الدلیمع إیتناقض 
  :لرقمي ǽشȞك في سلامته من ناحیتینالمتǼعة في الحصول علǽه من ناحǽة أخرȐ، ذلك ان الدلیل ا الإجراءات

الدلیل الرقمي من الممȞن خضوعه للعبث للخروج Ǽه على نحو یخالف الحقǽقة، وذلك دون أن  :الأولى
القول معه أن ذلك أصǼح هو الشأن في Ȟǽون في استطاعة غیر المتخصص إدراك ذلك العبث، على نحو ǽمȞن 

ل الرقمي Ǽسهولة Ǽحیث النظر لسائر الأدلة الرقمǽة التي تقدم للقضاء، فالتقنǽة الحدیثة تمȞن من العبث Ǽالدلی
  .ǽظهر وȞأنه نسخة أصلǽة في تعبیرها عن الحقǽقة

ممȞنة، وȄرجع الخطأ في إن نسǼة الخطأ الفني في الحصول على الدلیل الرقمي نادرة إلا أنها تظل : ثانǻا
صول الحصول على الدلیل الرقمي أساسا إلى الخطأ في استخلاص أو الخطأ في استخدام الأداة المناسǼة في الح

  .Ȟ ،1وجود خلل في الشفرة المستخدمة أو Ǽسبب استخدام مواصفات خاطئةǽهعل
تقلة مما قلناه ساǼقا نخلص إلى أن الشك في الدلیل الرقمي لا یتعلǼ Șمضمونه Ȟدلیل، وإنما Ǽعوامل مس

ولكن من الناحǽة العملǽة هناك وسائل فنǽة  ،لǼسبب الطبǽعة الفنǽة لهذا الدلی عنه، ولكنها تؤثر في مصداقیته
تمȞن من تقیǽم الدلیل الرقمي من خلال فحصه للتأكد من سلامته وصحة الاجراءات المتǼعة في الحصول 

، منها فȞرة التحلیل التناظرȑ الالكتروني، وهو من الوسائل المهمة للكشف عن مصداقǽة الدلیل الرقمي، 2علǽه
ومن ذلك یتم التأكد من مدȐ ، 3لة الرقمǽةلآصل المدرج Ǽالألیل الرقمي المقدم للقضاء Ǽامن خلالها تتم مقارنة الد

حصول عبث في النسخة المستخرجة، وȞذلك استخدام عملǽات حسابǽة تسمى Ǽالخوارزمǽات للتأكد من سلامة 
  .4ل الرقميالأصلǽة للدلیالدلیل الرقمي من التبدیل أو العبث خاصة في حالة عدم الحصول على النسخة 

، وهو دلیل لا علاقة له Ǽموضوع الجرȄمة ولكنه 5"المحاید ǼالدلیلǼالإضافة إلى أنه ǽمȞن الاستعانة أǽضا 
ǽساهم في التأكد من مدȐ سلامة الدلیل الرقمي المقصود من حیث عدم حصول تعدیل أو تغییر في النظام 

  .الالكتروني أو في نظام الآلات الرقمǽة
من خلال ما تم دراسته أعلاه، نقول أنه ǽمȞن التغلب على مشȞلة الشك في مصداقǽة الدلیل الرقمي من 

  .الناحǽة العلمǽة من خلال اخضاعه لاختǼارات ǽمȞن من التأكد من صحتها
  
  

                                                            
  .26.فس المرجع، صن -1
ممدوح عبد الحمید عبد المطلب، زȃیدة محمد قاسم، عبد الله عبد : للمزȄد من التفصیل حول وسائل تقیǽم الدلیل الرقمي، أنظر -2

مؤتمر الأعمال المصرفǽة الالكترونǽة بین  العزȄز، نموذج مقترح لقواعد اعتماد الدلیل الرقمي للإثǼات في الجرائم عبر الكمبیوتر،
  .2241.، الإمارات العرǽȃة المتحدة، ص2003ماȑ  10/12الشرȄعة والقانون، المجلد الخامس، المنعقد في 

  . 2246نفس المرجع  -3
  .2247نفس المرجع  -4
  . 26.طارق محمد الجملي، المرجع السابȘ، ص -5
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  الجزائي القǻمة العلمǻة القاطعة للدلیل الرقمي ومدȎ تأثیرها على اقتناع القاضي : الثانيالفرع 
العبث Ǽه أو لوجود  إمȞانǽةیجب التنوǽه أولا إلى عدم الخلط بین الشك الذǽ ȑشوب الدلیل الرقمي Ǽسبب 

خطأ في الحصول علǽه Ȟما رأینا ساǼقا، وȃین القǽمة الاقناعǽة لهذا الدلیل، فالحالة الأولى لا ǽملك القاضي 
ا تحتل في هذه الحالة دورا مهما في التثبت من الفصل فیها لأنها مسألة فنǽة، ولا شك أن الخبرة وȞما قلنا ساǼق

الخبیر لا  عملفǼحث مصداقǽة هذا الدلیل هي من صمǽم صلاحǽة هذا الدلیل Ȟأساس لتكوȄن عقیدة القاضي، 
ول بهذا الدلیل ولا ǽمȞنه بالقاضي، فإن سلم الدلیل الرقمي من العبث والخطأ، فإنه لن Ȟǽون للقاضي سوȐ الق

   .لتدلیلǽةالتشǽȞك في قǽمته ا
ثǼات الجنائي وهو حرȄة لإالعام في ا أیخضع الدلیل الرقمي شأنه شأن الدلیل الجنائي ǼشȞل عام للمبد

وزن  و الإثǼات،قتناع، والقاضي في ظل هذا المبدأ ǽملك حرȄة واسعة في تقیǽم عناصر لإالقاضي الجزائي في ا
ǼاعتǼار الدلیل الرقمي ، و 1ي الدعوȐ المطروحة علǽهالأدلة وتقدیرها Ǽالكǽفǽة التي تمȞنه من تكوȄن عقیدته ف

من قوة هذا الدلیل ن یتنازع القاضي في قǽمة ما یتمتع Ǽه للقاضي أ لا ǽمȞنفتطبǽقا من تطبǽقات الدلیل العلمي 
  .2ستدلالǽة قد استقرت ǼالنسǼة له وتأكدت من الناحǽة العلمǽةإ

أما مسألة امȞانǽة التشǽȞك في سلامة الدلیل الرقمي Ǽسبب قابلیته للعبث ونسǼة الخطأ في اجراءات 
الحصول علǽه، فتلك مسألة فنǽة Ȟما أشرنا إلیها ساǼقا، لا ǽمȞن للقاضي أن ǽقطع في شأنهما برأȑ حاسم إن لم 

لمطلوǼة بخصوص سلامته من العبث قمي الشروȋ اǽقطع Ǽه أهل الاختصاص، لذلك فإذا توافرت في الدلیل الر 
من ) 307(والمادة ) 212(والخطأ، فإن هذا الدلیل لا ǽمȞن رده استثناءا لسلطة القاضي التقدیرȄة وفقا للمادة 

ولكن ǽقتصر دور القاضي على الظروف والملاǼسات التي وجد فیها الدلیل الرقمي  الجزائǽة، الإجراءاتقانون 
رغم (فهي من یدخل في نطاق تقدیره الشخصي، Ǽحیث Ȟǽون في مقدور القاضي أن ǽطرح مثل هذا الدلیل 

فر الدلیل ، إذا تبین Ǽأنه لا یتحقȘ مع ظروف الواقعة وملاǼساتها، ذلك أن مجرد توا)قطǽعته من الناحǽة العلمǽة
   . زم ǼالحȞم ǼموجǼه مǼاشرة سواء Ǽالإدانة أو Ǽالبراءةلالعلمي الرقمي لا ǽعني أن القاضي م

ثǼاتها، فإنه یجب أن إمما سبȘ نخلص إلى أنه مهما علا شأن الدلیل العلمي الرقمي في الواقعة المراد 
ا بذلك نضمن تنقǽة هذا الدلیل من شوائب على سلطة القاضي التقدیرȄة في تقدیره لهذا الدلیل الرقمي، لأنن ينǼق

، وǽظل القاضي هو المسǽطر على هذه الحقǽقة لأنه من خلال سلطته التقدیرȄة ǽستطǽع أن 3الحقǽقة العلمǽة
Ǽعد الأدلة التي یتم الحصول علیها Ǽطرق غیر مشروعة، وهي تكون تǽفسر الشك لصالح المتهم، وأن ǽس
 .4حقǽقة قضائǽة ضرورȄة أǽضا لجعل الحقǽقة العلمǽة

                                                            
  .ج.ج.ج.إ.من ق 307و 212راجع في ذلك المواد  -1
  .507.رشیدة بوȞǼر، المرجع السابȘ، ص -2

  .507.رشیدة بوȞǼر نفس المرجع، ص - 3
  .508.نفس المرجع، ص - 4
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، الأهمǽة الكبیرة لاستخدامات الأدلة العلمǽة الحدیثة في "الدلیل الرقمي"وقد تبین لنا من خلال دراسة 
الإثǼات الجنائي، وقد توصلت من خلال هذا الǼحث إلى عدد من النتائج والاقتراحات، أعرض لأهمهما في 

 :النقاȋ التالǽة 

  :  النتائج -أولا
الرقمي هو مجموعة من المجالات والنǼضات المغناطǽسǽة أو الكهرȃائǽة التي ǽمȞن تجمǽعها وتحلیلها  الدلیل - 1

 .Ǽاستخدام برامج وتطبǽقات خاصة لتظهر في شȞل صور أو تسجǽلات صوتǽة أو مرئǽة

لا ǽقتصر مفهوم الدلیل الرقمي على ذلك الذȑ یتم استخراجه من الحاسب الآلي فحسب، حیث ǽمȞن أن  - 2
صل علǽه من أǽة آلة رقمǽة أخرȞ ،Ȑالهاتف الذȞي وآلات التصوȄر وغیرها من الأجهزة التي تعتمد التقنǽة ǽح

 .الرقمǽة في تشغیلها

لا ǽقتصر دور الدلیل الرقمي في الاثǼات على الجرائم الالكترونǽة فقط، بل ǽصلح أǽضا لإثǼات الجرائم  - 3
 .والقتل التي تستخدم فیها التكنولوجǽا الرقمǽة التقلیدǽة Ȟالاتجار Ǽالمخدرات، وجرائم الاختطاف

الدلیل الرقمي هو دلیل فني وعلمي، حیث لا ǽمȞن الحصول علǽه أو الإطلاع على فحواه سوǼ Ȑاستخدام  - 4
 .الأسالیب العلمǽة

إن أهم ما ǽمیز الدلیل الرقمي على Ǽاقي الأدلة التقلیدǽة هو صعوǼة التخلص منه، حیث ǽمȞن استرجاعه Ǽعد  - 5
 .  ه وإصلاحه Ǽعد اتلافهمحو 

إن الدلیل الرقمي لǽس على صورة واحدة، بل یوجد له العدید من الصور والأشȞال Ǽسبب التنوع والتطور  - 6
 .المستمر الذǽ ȑطرأ على البیئة الرقمǽة التي ǽعǽش فیها هذا الدلیل

 .ميعدم وجود نظام للإجراءات الجزائǽة الجزائرȑ توضح ǽȞفǽة التعامل مع الدلیل الرق - 7

لا یوجد نص صرȄح في قانون الإجراءات الجزائǽة Ǽقبول الدلیل الرقمي، ومع ذلك، ǽستمد مشروعیته من  - 8
 .ج.ج.إ.من ق 212القاعدة العامة للإثǼات الحر، طǼقا للمادة 

من  ǽ05عتبر التفتǽش عن الدلیل الرقمي في الوسط الافتراضي وضǼط محتوǽاته مشروعا، وذلك طǼقا للمادة  - 9
المتعلǼ Șالقواعد الخاصة للوقاǽة من الجرائم المتصلة بتكنولوجǽا الإعلام والاتصال ) 04-09(رقم القانون 

 .ومȞافحتها، حیث أجازت هذه المادة السلطات القضائǽة المختصة تفتǽش المعطǽات المعلوماتǽة

ǽعته إلى القرائن، أهمǽة ضرورة الاعتماد على الدلیل الرقمي في الإثǼات الجنائي ǼاعتǼاره ینتمي Ǽحسب طب -10
 .وǽعتمد على الخبرة في استنتاجه وعرضه ومناقشته أمام القضاء

ǽمȞن التأكد من سلامة الدلیل الرقمي بوسائل خاصة، تكشف عن وجود عبث أو تغییر ǽطرأ على الدلیل  -11
 .الرقمي، بل ǽمȞن استخدام ذلك ضد المتهم نفسه Ȟدلیل إدانة

ل إلى حد الǽقین والجزم ǼاعتǼاره من الأدلة العلمǽة، ومع هذا یǼقى هذا القوة التدلیلǽة لدلیل الرقمي قد تص -12
من  307و  212الدلیل یخضع للسلطة التقدیرȄة للقاضي الجنائي في تقدیره لهذا الدلیل الرقمي العلمي طǼقا للمواد 

 .ج.ج.إ.ق
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  :   الاقتراحات -ثانǻا
 .تدخل المشرع الجزائرȑ لتحدید الشروȋ الموضوعǽة والشȞلǽة والقانونǽة للتعامل مع الدلیل الرقمي ضرورة - 1

تعدیل قانون الإجراءات الجزائǽة، Ǽحیث یتم النص على ǽȞفǽة التعامل مع الأدلة الرقمǽة خاصة في المواد  - 2
 . 04- 09المتعلقة Ǽالتفتǽش و الضǼط Ǽما یتناسب و أحȞام القانون رقم 

زائǽة، بإضافة ــــــــــراءات الجــــــــواعد التي تحȞم التفتǽش في قانون الإجــــــــــــعوة المشرع الجزائرȑ بتعدیل القد - 3
یǼاشر التفتǽش في جمǽع الأماكن :" لتصǼح على النحو التالي 81في المادة ) المعطǽات المعلوماتǽة (  Ǽارةــــــع

 " .أو معطǽات معلوماتǽة Ȟǽون Ȟشفها مفیدا لإظهار الحقǽقةالتي ǽمȞن العثور فیها على أشǽاء 

التوسع في إنشاء المعامل الرقمǽة التي تساعد في عملǽة الإثǼات Ǽالأدلة الرقمǽة والتأكید على حجǽة هذه  - 4
 .الأدلة من خلال إǽضاح النصوص القانونǽة وتزوȄد المعنیین ǼالإثǼات بذلك

ة على مستوȐ جهاز الضǼط القضائي للتدقیȘ في الجرائم إنشاء أقسام ووحدات فنǽة متخصصة خاص - 5
المرتكǼة بواسطة الحاسوب والآلات الرقمǽة والتعامل مع الأدلة الرقمǽة واكتشافها ومدها Ǽالكفاءات الǼشرȄة 

 .المتخصصة وǼالتجهیزات الفنǽة الملائمة

ǽم إجراءات التفتǽش والضǼط دعوة الجزائر للانضمام إلى الاتفاقǽات الدولǽة التي تشمل على نصوص تنظ - 6
الواقع عبر الحدود على أنظمة الحاسوب المتصلة ǼشȞǼة الإنترنیت، ونخص ǼالذȞر هنا خاصة اتفاقǽة بوداǼست، 
التي تعتبر مدخلا هاما لمساعدة دول العالم في مȞافحة جرائم تقنǽة المعلومات Ǽصفة عامة وǼصورة شاملة 

ت جزائǽة متطورة، فضلا على آلǽات متعددة للتعاون الدولي والمساعدة وفعالة لما تتضمنه من تدابیر وإجراءا
 . القانونǽة المتǼادلة

إن من أهم مشȞلات الدلیل الرقمي هو صعوǼة فهمه، لأن مضمونه مسائل فنǽة لا ǽقوȐ فهمها إلا الخبیر  - 7
ت الحاسǼات الآلǽة المتخصص، مما Ȟǽشف لنا عن الأهمǽة المتزایدة لتدرȄب الخبراء القضائیین على تقنǽا

لتمȞینهم من القǽام Ǽمهامهم Ǽصفة دقǽقة، Ȟما ندعو أǽضا تدرȄب جهات الضǼط القضائي والتحقیȘ والحȞم عل 
فهم طبǽعة الأدلة المستخرجة من الوسائل الرقمǽة والإلكترونǽة، والعمل على إلمامهم ǼمȞونات الحاسب الآلي 

ة التي تتعامل بها، خاصة وأن الجرائم التي تقع Ǽاستخدام الوسائل والأجهزة الرقمǽة وǽȞفǽة عملها ومعرفة اللغ
 .الإلكترونǽة في الغالب ما تعتمد على رموز تكون معروفة فقط عند أهل العلم والخبرة

دعوة القاضي الجزائرǼ ȑالأخذ Ǽالدلیل الرقمي Ȟدلیل جنائي علمي أثبتت الدراسات العلمǽة Ǽمصداقیته و لكن  - 8
Ǽعد التأكد من صحته و نسبته للمتهم مما تصǼح الضرورة ملحة لدعوة  المشرع الجزائرǼ ȑسن قانون مستقل 

وح  قواعد و شروȋ التعامل مع الدلیل خاص Ǽالدلیل الرقمي مثل سنه لقانون الǼصمة الوراثǽة یبین فǽه بوض
حǽاته الرقمي مع وضع ضواǼط تكفل احترام ضمانات المتهم الذȑ یتمتع ǼقرȄنة البراءة في حماǽة  حرمة 

 .  الخاصة
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  خاتمة
 ȋتغیرت فیها أنما ȑا، خاصة في العصر الذǽة هذه الدراسة والتي تناولنا فیها موضوعا هاما وحیوǽفي نها

واع حدیثة من الإجرام لم تكن معروفة من قبل، وȞذلك ظهور نوعǽة جدیدة من المجرمین الجرȄمة وظهور أن
المجرم "الذین ǽعتمدون على التقنǽات العلمǽة والتكنولوجǽا الحدیثة Ȟوسیلة في ارتكاب جرائمهم أطلȘ علیهم إسم 

هزة فنǽة متطورة ومتسلحة ، Ǽات ضرورȄا أن Ȟǽون هناك تشرȄع ǽلاحȘ هذه الأنواع المستحدثة وأج"ألمعلوماتي
علمǽا لتكون قادرة على مواجهة تلك الجرائم، لحسن استخدام الدلیل التقني الذǽ ȑعتبر الأداة الرئǽسǽة الصامتة 

  .على ارتكاب المتهم لجرȄمته أو إنه برȑء منها


