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المخاطر والحماية  الاجتماعي:تداول البيانات الشخصية على مواقع التواصل 
 القانونية 
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دكتوراه،   (1) قسنطينة  طالبة  منتوري  الإخوة  جامعة  الحقوق  ، 01كلية 

 الجزائر. 
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 الملخص: 

أصبحت البيانات الشخصية المنزلة والمجمعة على مواقع التواصل الاجتماعي تتعرض لمخاطر عديدة تهدد  
أصحابها، بل أصبحت مكسبا مهما في تحقيق مصالح غير مشروعة، وقد أمنها وسريتها وتمس مباشرة بخصوصية  

سعى المشرع الجزائري لحمايتها بإصداره مجموعة من القوانين الجزائية العقابية والإجرائية، ومن خلال هذه الدراسة  
لمستخدميه المتزايد  والعدد  المواقع  لتلك  الواسع  الاستخدام  ظل  في  فعاليتها  ومدى  أهمها  على  الوعي نقف  وعدم  ا 

 بخطورة ما يتم تنزيله ونشره من بيانات شخصية وما يتهدد حياتهم الخاصة. 
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The Personal Data Circulating on Social Media: Risks & Legal 

Protection 

Summary: 
          The personal data downloaded and collected on social media has become 

exposed to many risks threatening its security and confidentiality and directly 

affecting the privacy of its owners, Rather it has become an important gain in 

achieving illegal interests, The Algerian legislator has sought to protect it by issuing a 

set of penal and procedural laws, and through this study we stand on the most 

important of them and the extent of their effectiveness in light of the widespread use 

of    these sites and the increasing number of their users and the lack of awareness of 

the seriousness of what is downloaded and published in terms of personal data and 

what threatens their private lives . 

Keywords: 
 Personal data, social media, risks, private live, protect . 
 

Circulation des données personnelles sur les réseaux sociaux : risques 

et protection juridique 

Résumé :  
          Les données personnelles téléchargées et collectées sur les réseaux sociaux sont  

exposées à de nombreux risques menaçant leur sécurité et leur confidentialité et 

affectant directement la vie privée de leurs propriétaires. C'est un acquis important 

dans la réalisation d'intérêts illégaux. Le législateur algérien a cherché à les protéger 

en adoptant un ensemble de lois pénales et procédurales. A travers cette étude, nous 

nous en tenons aux plus importantes d'entre elles ; nous analyserons leur efficacité à 

la lumière de l'utilisation généralisée des sites internet et du nombre croissant de leurs 

utilisateurs et leur méconnaissance du danger de ce qu’ils  téléchargent et publient, en 

termes de données personnelles, et de ce qui menace leur vie privée. 

Mots clés :  
 Données personnelles, réseaux sociaux, risques, vie privée, protéger. 
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 مقدمة 

تعتبرررر حمايرررة البيانرررات الشخصرررية لدفرررراد فررري أي دولرررة بغرررض الن رررر عرررن توجهاتهرررا التشرررري ية جرررز ا مرررن 
حررق كسياسررتها الأمنيررة لتعلقهررا بهويررة مواطنيهررا الترري تكسرربهم الحقرروق وترتررب علرريهم الواجبررات و حيرراتهم الخاصررة 

ى جمعهررا وصحصررائها فرري  طررار دسررتوري نررادت برره المعاهرردات والمواليررق الدوليررة، وحرصررت الرردول منررذ القررديم علرر 
السرررريع  الانتشرررارتن يمررري وقرررانوني ييرررمن سرررريتها وىاد حرصرررها علرررى حمايتهرررا ورفرررع سرررقف اليق رررة والحرررذر مرررع 

معينررة، مسرراحة جغراةيررة غيررر المرررتبط ب الاجتمرراعيمواقررع التواصررل ل والاسررتخدام المطررر  نترنررت والواسررع لشرربكة الإ
سررهل مررن بمجرررد مرورهررا عبررر شرربكة الإنترنررت مررا بهررا  لاحتطررا  واالأمررر الررذي غيررر مررن طبيعررة الحصررول عليهررا 

دون علررم   ةلتحقيررق مكاسررب غيررر مشررروع  اسررتعمالها ونسررخها وتبادلهررا أو    باعتراضررها عليهررا  مررا    والاعترردا   انتهاكها 
 .أو موافقتهم  أصحابها 
مثرررل  بعيرررهم الررربعضعلررى أنهرررا جميرررع المواقرررع التررري تررر ط الأشرررخاص  الاجتمررراعيعرررم مواقرررع التواصرررل وت  

المشرراعر ،  المشررتركة والمتقار ررة كررالألواق الموسرري ية  اهتمامرراتهموالزملا  يناقشررون مررن خلالهررا    الأصدقا ، المعارم
نترنررت تسررمح للمسررتخدمين عبررر شرربكة الإ اتصررالعرررم أييررا أنهررا منصررة وت  والتوجهررات الطكريررة،  والميررول الأدبيررة

خلال  نشا  حساب خرراص علررى موقعهررا قصررد تبررادل   منكمشتركين   ليها    بالانيمامأصحاب المصالح المشتركة  
أشررخاص رخرررين  عمرر  حسرراباتهم ر ررط  ها ح لمشررتركيترريفهرري من ومررة مررن الشرربكات الإلكترونيررة ت، الحرروار والمناقشررة

 .1 لكتروني  اجتماعينطس الميولات والأهدام والبرامج يطلق عليه ن ام    يتقاسمون 
السنابشرررات،   نسرررتغرام،ترررويتر، اليررراهوو، غوغرررل،  علرررى غررررار ومتنوعرررة، عديررردةمواقرررع التواصرررل الاجتمررراعي و 

للجمهررور فرري كافررة أنحررا   واسررتقطابا  اسررتعمالاوأكثرهررا بررل ويعتبررر هررذا الأخيررر مررن أشررهرها والطايسرربو ، اليوتيرروب 
جامعررة ب 2004يرررو وشررركائه سررنة العررالم بررلا منرراىع مررن حيررث الكررم والعرردد منررذ تكسيسرره مررن طرررم مررار  ىوكر 

 الولايات الأمريكية المتحدة.هارفارد ب
لتنزيررررل المسررررتمر واللامراقررررب للبيانررررات بسرررربب ا الثررررورة المعلوماتيررررةونتيجررررة لتلررررك المخرررراوم الترررري أتررررت بهررررا  

المرررتبط باسررتخدامات الأجهررزة الرقميررة علررى وىيررادة عرردد مسررتعمليها  الاجتمرراعيالشخصررية علررى مواقررع التواصررل 
وتحطيزهررا المباشررر لمسررتخدميها الكشررف عررن هررويتهم طوا يررة فرري ختلافها كالهواتف المحمولررة الذكيررة والحواسرريب،  ا

 

كلية الحقوق،    -دراسة مقارنة  -  الاجتماعيحماية الخصوصية المعلوماتية للمستخدم عبر مواقع التواصل    ،محمد أحمد المعداوي   1
 .1933، ص33، عدد  الجز  الرابع،  القاهرةجامعة بنها  
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بقدر مررا أصرربح عامررا ومحررط من أمورهم الخاصة والسرية  زيله لم يعد  نالطيا  الرقمي جعلت ما يقومون بكتابته وت

تغيررر الحكومررات سياسررتها والبحررث فرري  يجرراد لررذا كرران ولا بررد أن  ، طلاع الجميع مما رفع عنهررا صررطة الخصوصررية
رليررات قانونيررة لحمايتهررا وضرربطها فرري  طررار تشررريعي ييررمن سررلامتها وخصوصرريتها دون المسررا  بكهميررة المواقررع 
 المنزلة عليها عن طريق تحديد المسؤوليات لكل الجهات القائمة على تجميعها وتخزينها حكومية كانت أو خاصررة

فرري السررنوات الأخيرررة قرروانين لتن رريم مسررار البيانررات الشخصررية فرري الطيررا  الرقمرري حيث سطرت  ،الجزائربما فيها  
2حمايتها متيمنة رليات قانونية ل

. 
ومرررن هرررذه الدراسرررة نسرررلط اليرررو  علرررى أهرررم المخررراطر التررري تمرررس بسرررلامة البيانرررات الشخصرررية علرررى شررربكة  
ع الرررذي غطرررل عنررره الكثيرررر أو تجاهلررره فررري الموضرررو الاجتمررراعي، نترنرررت و صرررطة محرررددة علرررى مواقرررع التواصرررل الإ

مررن كررل  اختلافهررا وعلررى فرري السررنوات الأخيرررة مجتمعنررا الجزائررري بررالن ر للعرردد المتزايررد لمسررتخدمي هررذه المواقررع 
خصوصررريتهم  ن ترررم الوصرررول  ليهرررا وتحويرررل مسرررارها أو ب يتعلرررق رغرررم أنررره والمسرررتويات الثقاةيرررة،  الطئرررات والأعمرررار

 .مام قلة التو ية الأسرية والتعليمية والإعلاميةأجرائم   ارتكابفي    ا استغلالهالتلاعب بها وحتى  
 التالية: شكاليةالإ  نحاول من خلال هذه الدراسة البحث فيوعليه 

 لررررى أي مرررردى وفررررق المشرررررع الجزائررررري فرررري حمايررررة البيانررررات الشخصررررية مررررن المخرررراطر المهررررددة لتررررداولها 
 الاجتماعي؟على مواقع التواصل  واستخدامها  

تنا  لررى ماةيررة البيانررات الشخصررية كمطهرروم حررديث فرري دراسرر نتطرق فرري وللإجابررة علررى الإشرركالية المطروحررة سرر 
من التشريعات بمررا فيهررا التشررريع الجزائررري، وتحديررد صررور أهررم المخرراطر مجال الحياة الخاصة الذي تناولته العديد 

(، والتركيررز علررى أهررم مررا المبحث  اوول) المهررددة لهررا عنررد اسررتخدامها أو تبادلهررا علررى مواقررع التواصررل الاجتمرراعي
 (.اني المبح  الثجا  به المشرع الجزائري لحمايتها من تلك المخاطر الماسة والمهددة لها ألنا  تداولها )

بالإضافة  لى عرض نتائج الدراسة والتوصيات التي نستخلصها لأهمية الموضرروع بالنسرربة للمجتمررع وأفررراده،  
وكذا الحكومات التي تتوجه اليوم لسياسة تجميع وتخزين البيانات الشخصية لمواطنيها ضمن أن متهررا المعلوماتيررة 

 المعلوماتي.  تماشيا مع رقمنة قطاعاتها ومواكبتها للتطور التكنولوجي

 
 

تومي  2 الا"  ،فييلة  الشبكات  الإختراق يديولوجيات  أو  الإنتها   بين  المستخدم  وخصوصية  الإنسانية  "،  جتما ية  العلوم  مجلة 
 . 43و  42، ص2017، 30  ، العدد والإجتما ية، ورقلة
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 الاجتماعيالتواصل   مواقع لىع  لبيانات الشخصيةل المخاطر المهددة المبح  اوول:
أن موضررروع البيانرررات الشخصرررية يررررتبط بطكررررة الحرررق فررري الخصوصرررية الرررذي يختلرررف فررري مطهومررره مرررن نشرررير 
السررائد فرري والسياسي الطكر الإيديولوجي أييا  و ،  بالعادات والتقاليد والمعتقدات الدينية  ، للك لارتباطهمجتمع لآخر

حياترره الخاصررة الطرديررة والعائليررة المكونررة لبسرررية معلوماترره  الاحتطررا  والذي يشررير لحررق الشررخ  فرري ،  3مجتمعكل  
دى تقررديرهم ل يمتهررا فرري ، وصن اختلطررت التعريطررات فهررو يشررير لتصررورات النررا  عررن حرردود خصوصرريتهم ومرر والمهنيررة

حياتهم، فهو حق لصيق بالإنسان منذ نشكته حتى وفاته ومتى سلم هذا الحررق مررن الاعترردا ات والمسررا  برره شررعر 
الإنسرررران بالطمررررركنينة والسرررركينة والراحررررة، وكررررل مررررا يقررررع عليرررره مررررن مسررررا  فرررري الطيررررا  الرقمرررري ومواقررررع التواصررررل 

 لكترونية.  الاجتماعي يطلق عليه رجال القانون بالجريمة الإ
أن نتطرررق فرري البدايررة لأهررم  ولأن البيانررات الشخصررية أصرربح مصررطلح كثيررر التررداول اليرروم، فإنرره مررن الأهميررة

(، ومررن لمررة تصررنيا المخرراطر المهررددة المطلثثا اوولالتعريطررات الترري تناولتهررا علررى الصررعيدين الرردولي والرروطني )
 (.المطلا الثاني الاجتماعي )لتداولها واستخدامها على مواقع التواصل  

 تعريف البيانات الشخصية المطلا اوول:
المعلومات المتعلقررة بكحررد  " فتعرم بكنها ، قدمت عدة تعريطات دولية ووطنية مختلطة بشكن البيانات الشخصية

وكررل مررا يتعلررق بحياترره الخاصررة ممررا يرروحي الاجتما يررة ول برره وموطنرره وجنسرريته ووضررعيته  اسررمهالأشررخاص مررن 
 أمررا ،  4"عليرره  الاطررلاعأو    الاعترردا بخصوصيتها لصاحبها دون غيره، فصاحب الشرري  هررو مالكرره ولا يجرروى للغيررر  

الصررررادر  151المشرررررع المصررررري ةيعرفهررررا فرررري نرررر  المررررادة الأولررررى مررررن قررررانون حمايررررة البيانررررات الشخصررررية رقررررم
  طبيعي محدد أو يمكن تحديده بشكل مباشر أو غير مباشررر عررن " أي بيانات متعلقة بشخ  15/07/2020في

 

و    3 بوجديان  الغاىي مارية  سيدي  رل  الرقمية"  ،مريم  الخصوصية  في  الحق  الخاصة  لى  الحياة  في  الحق  القانون   "،من  مجلة 
 . 59، ص  2019،  03  ، العدد الدستوري والعلوم الإدارية المركز الديمقراطي العر ي ألمانيا، برلين 

الشخص 4 المعلومات  "تن يم  دارة  الحارلي،  سالم  بن  أمين  و  الطويقري  بن صالح  العر ية  محمد  المؤتمرات  شبكة  ،  "  ARFية 
 .2016، ص  2018يوليو   18-17المؤتمر العلمي الأكاديمي الدولي التاسع  سطنبول، تركيا، أيام 
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طريق الررر ط بررين هررذه البيانررات وأي بيانررات أخرررى كالاسررم أو الصرروت أو الصررورة أو رقررم تعريطرري أو محرردد للهويررة 

 .  5عبر الإنترنت، أو أي بيانات تحدد الهوية النطسية أو الصحية أو الاقتصادية أو الثقاةية أو الاجتما ية "
مررن اللائحررة العامررة لحمايررة البيانررات الصررادرة مررن برلمرران  04تعرفهررا المطوضررية الأورو يررة فرري المررادة كمررا  

البيانررات الشخصررية تعنرري أي  " 2016General Data Protection Regulation     GDPR الإتحاد الأورو ي سررنة
الررذي يمكررن تعريطرره بشرركل مباشررر أو  -صرراحب البيانررات -معلومة تتعلق بشخ  طبيعي محددا أو قابررل للتحديررد 

أو رقررم التعريررا أو بيانررات الموقررع أو معرررم عبررر  الاسررمبشرركل خرراص بررالرجوع  لررى معرررم مثررل  ،غيررر مباشررر
أو الثقاةيررة  نترنت أو  لى واحد أو أكثر مررن العوامررل المحررددة الطيزيائيررة، الطيزيولوجيررة، الهويررة الجينيررة أو العقليررةالإ

 .خ "لهذا الش  والاجتما ية
الخرررراص بحمايررررة البيانررررات  2004لسررررنة  801مررررن القررررانون رقررررم 02المشرررررع الطرنسرررري فرررري المررررادة  ويررررذهب 

فرري تعريطهررا " البيانررات الشخصررية هرري أي معلومررات تتعلررق بشررخ  طبيعرري محرردد، أو يمكررن تحديررد الشخصررية 
ة برره لتحديررد  لا هويترره، بشرركل مباشررر أو غيررر مباشررر بررالرجوع  لررى رقررم تعريررا أو عنصررر أو عرردة عناصررر خاصرر 

يعتبررر بيانررا شخصرريا أي معلومررة تتعلررق بشررخ  طبيعرري محررددة ، وتعرررم أييررا " 6كرران الشررخ  قررابلا للتحديررد "
الممكررن تحديررد هويترره بطريقررة مباشرررة أو غيررر مباشرررة، سرروا  تررم تحديررد هويترره بررالرجوع  لررى رقمرره  هويترره أو مررن

    .7"الشخصي أو بالرجوع  لى أي شي  يخصه
، الشخصرري الطررابع لات المعطيررات اسررملمشرررع الجزائررري يطلررق عليهررا ا و ررالرجوع للتشررريع الرروطني نجررد أن

 متعلقررة دعامتهررا  عررن الن ررر كررل معلومررة بغررض " 18/07 مررن القررانون رقررم 01 الطقرررة 03ويعرفهررا فرري المررادة 
 

الشخصية رقم:  5 البيانات  لقانون حماية  نقدية  "دراسة  الحميد،  والتكنولوجيا  2020لسنة    151حسن عبد  القانون  بحوث  "، مركز 
 .32و   15، ص  12/10/2020لتوصيات ورشة العمل المنعقدة بكلية القانون بالجامعة البريطانية في مصر، في

6  Article 02 : « Constitue une donnée à caractère personnel toute information relative à une 

personne physique identifiée, ou qui peut être identifiée, directement ou indirectement, par 

référence à un numéro d’identification ou à un ou plusieurs éléments qui lui sont propres, pour 

déterminer si une personne est identifiable, il convient de considérer l’ensemble des moyens en vue 

de permettre son identification dont dispose ou auxquels peut avoir accès le responsable du 

traitement ou toute autre personne », Loi Françaises N° 801-2004, du  06 aout 2004, relative à la 

protection des personnes physiques à l’égard des traitements de données à caractère personnel , et 

modifiant la loi no 78-17 du 06 janvier 1978, relative à l’informatique , aux fichiers et aux libertés. 

ى البيانات الشخصية لمستخدمي شبكات التواصل الإجتماعي، جامعة طنطا،  عثمان بكر عثمان، المسؤولية على الإعتدا  عل  7
 .08، ص  2016كلية الحقوق، القاهرة،  
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لا ، مباشرررة أو غيررر مباشرررةبصررطة  -الشثخص المعيثي  -أدنرراه  ليرره عليرره والمشررار قابل للتعرررم أو معرم بشخ 

عرردة عناصررر متعلقررة بهويترره البدنيررة أو الطيزيولوجيررة أو الجينيررة أو  سرريما بررالرجوع  لررى رقررم التعريررا أو عنصررر أو
 .  8"الاجتما ية  أو الثقاةية أو   الاقتصاديةالبيوميترية أو النطسية أو  

 طق في مجملها على أمرين  لنين:تت كما التعريطات التي لكرناها أنها لا تختلف كثيرا   ونستنتج من
لتعبيرهرررا عرررن الرررذات الإنسرررانية  الطبيعررري،تعلرررق البيانرررات الشخصرررية بالصرررطة الآدميرررة أي الشرررخ   اوول: 

فهي تختلف من شخ  لآخر ما يعني لا يمكررن جعلهررا عامررة وهررذا علرر ة مجتمعه،  والهوية الشخصية لكل فرد في  
 بالإنسان.  من الحقوق الخاصة الشخصية اللصيقة  اعتبارها 

 عنصرين  لنين هما: تتكون منأن البيانات الشخصية    الثاني:
 03ورد تعريطهررا فرري المررادة  حساسررة،بيانررات مررن طبيعررة خاصررة يطلررق عليهررا بيانررات  :العيصثثر اوول  -
بكنهررا كررل معطيررات لات طررابع شخصرري تبررين الأصررل العرقرري أو الإلنرري أو ، 18/07 مررن القررانون رقررم 06الطقرررة 

أو تكون متعلقة بصحته بمررا ،  النقابي للشخ  المعني  الانتما الآرا  السياسية أو القناعات الدينية أو الطلسفية أو  
 .الورالية  فيها معطياته الجينية

يمكررن نسرربتها لغيررر صرراحبها لإشررارتها ولكنها شخصية ولاتيررة لا  حساسة،  بيانات غير    :العيصر الثاني   -
الإلكترونرري، رقررم الحسرراب  البريررد، الصررورة، رقررم الهرراتف، العنرروان و الاسررمالمباشرة لهويته كرقم التعريا الشخصرري، 

   ، البطاقة الصحية و طاقة التكمين الاجتماعي.البنكي
 ل يبرردو جليررا ، تعريطرره للبيانررات الشخصرريةالمشرررع الجزائررري لررم يختلررف كثيرررا عررن اللائحررة الأورو يررة فرري هررذا فررإن 

 .18/07من القانون رقم المذكورة 03من اللائحة في ن  المادة   02 عادته صياغة المادة  
وضررع تعريررا جررامع للبيانررات الشخصررية بكنهررا " كررل معلومررة لصرريقة  نررا يمكن ن مجمررل التعريطررات المقدمررةومرر  

الدالررة و  المحددة لهويته بصطة مباشرة أو غيررر مباشرررة،  بالشخ  الطبيعي بصطته الإنسانية والخاصة به دون غيره
علقررة ، وعلى هويته الشخصررية المتلصاحبها  صطات الطيزيولوجية الجسدية النطسية والعقلية والصحية والجينيةالعلى  

 

، يتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات لات الطابع  10/06/2018  في  مؤرخ،  18/07  قانون رقم  8
 .10/06/2018، الصادرة في  34، ج ر العدد  الشخصي
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ومعتقداته الدينيررة وررائرره السياسررية الترري لا يمكررن أن يتشررار  فيهررا وتكمينه الصحي،  وعنوانه ورقمه التعريطي    باسمه

 ".  مع غيره أو التناىل عنها أو مقاييتها لتعلقها بحياته الخاصة

 الاجتماعي ثاني: صور المخاطر المهددة للبيانات الشخصية على مواقع التواصل المطلا ال
مررن طرررم المسررؤولين  الاجتمرراعيض البيانررات الشخصررية المجمعررة والمعالجررة رليررا علررى مواقررع التواصررل تتعررر 

أشررررهرهم فرررري الجزائررررر المتعرررراملين الررررثلاث: مررررو يليس و  )نترنررررتوالقررررائمين عليهررررا مررررن متعهرررردي مقرررردمي خرررردمات الإ
Mobilis  جيرررررزي ،Djezzy  ، أوريررررردووOoredoo)،  الجرائم كمرررررا أشررررررنا بررررر يطلرررررق عليهرررررا قانونرررررا  اعتررررردا اتلعررررردة

وىيررادة متصررطحي هررذه المواقررع الررذين يجرردون سررهولة فرري ، الإلكترونيررة نتيجررة الإفرررا  فرري تنزيلهررا وتررداولها مررن جهررة
والوصررول  ليهررا ومررن   لاختراقهررا بمررا يرردفعهم فيررولهم  ،  عليها خاصة الطيوليين والهرراكرى مررن جهررة أخرررى   الاطلاع
 :9ونذكر أهمها  ،عديدة  صورعليها ب  الاعتدا لمة 

  :وغراض غير مشروعة واستغلالهاتجميع البيانات الشخصية دون إذن صاحبها  -1
لقد شهدت مواقع التواصل الاجتماعي في السنوات الأخيرة تجميعا غير مسبوق للمعطيات أو البيانات   

سنة   لوحده  الطايسبو   موقع  أحصى  ملياري    2017الشخصية،  ل  يطوق  وما  على    800مستخدم  شخ  
، ما يعني 10مليون عملية بحث   3,6الإنستغرام وأكثر من مليار على الواتساب، ويعالج موقع غوغل أكثر من  

لتلك   المالكة  الشركات  الرقمي واستثمارها من طرم  الطيا   تحقيق حجم ضخم غير مسبوق من تجميعها في 
 نسبة أر احها وضمان تواجدها على شبكة الإنترنت. المواقع التي تجد فيها لروة لإنعاشها اقتصاديا ورفع

 لا بموافقة صريحة من  لا يتم    الاجتماعيتجميع البيانات الشخصية على أي موقع من مواقع التواصل     ن
ما  في تنزيل ما يراه مناسبا من معلوماته و ياناته الشخصية على موقعه الخاص حسب    وله الحرية،  صاحبها فقط

 

" أي كيان عام أو خاص يقدم لمستعملي خدماته القدرة   18/07  من القانون رقم  03الخدمات في المادة    ومقدم  ويعرم متعهد   9
 ،للاتصالاتبواسطة من ومة معلوماتية و/أو ن ام    الاتصال على  

     .   رة أو للمستعملين"المذكو   الاتصالاتأي كيان يقوم بمعالجة أو تخزين معطيات معلوماتية لطائدة خدمة  
، المركز العر ي للبحوث  -الهم الأمني وحقوق الأفراد   –منى الأشقر جبور ومحمود جبور، البيانات الشخصية والقوانين العر ية    10

 .12و 11  ، ص2018لبنان،    -القانونية والقيائية، جامعة الدول العر ية، بيروت 
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لا يمكن ال يام بمعالجة المعطيات لات الطابع الشخصي  لا    "  18/07  من القانون رقم  07ن  المادة  أكده  

   .بالموافقة الصريحة للشخ  المعني"
تشتر  لقبول الشخ  ضمن موقعها تنزيله مجموعة    الاجتماعي في الواقع أن أغلبية مواقع التواصل  لكن و 

والإدلا  بها لتككيد ،  ، المهنة، العنوان الإلكتروني، الصورة... لخكالاسم  المعبرة عن هويته،  من بياناته الشخصية
 . 11خزن رليا في الن ام المعلوماتي للموقع جمع وت  ومن لم ت   الحساب الخاصفي الموقع ومنحهم  اشتراكهم

كما لو  واستغلالها،  هذه العملية وصن بدت عادية  لا أنها تتيح لمخترقي صطحاتهم تصطحها وصعادة تجميعها  
ببريد  لكتروني وهمي ممالل   باستعمالتم فتح حساب رخر   المحمول أو  الهاتف  ، كما   12هذه الصور أو برقم 

 وتحديد أهدافها التجارية المستقبلية.    يتيح تجميعها للشركات المالكة لتلك المواقع بعد معالجتها استثمارها 
تسلم التواصل    ولا  مواقع  على  رليا  المعالجة  الشخصية  الطيوليين    اعتدا ات من    الاجتماعيالبيانات 
صطحة الشخ  والتلاعب   لاختراق  ل سرعان ما يتحول فيولهم وتططلهم  لى نية  جرامية تتوجه  ،  والمتططلين 

حيث يقومون بحذفها وصىالتها وصدخال تعديلات عليها بتغيير ح يقتها أو ،  لطات ببياناته الشخصية ومنه التحكم بالم
أخرى   أماكنتحويلها  لى   جغراةية  منطقة  المادة    اشتر  ولهذا  ،  في  في  الجزائري  رقم   44المشرع  القانون   من 

الأجنبي    18/07 التشريع  الوطنية وضمان  السلطة  موافقة  بعد  معينة  لدواعي  نقلها  لا  يتم  كاةية  أن لا  حماية 
 .للبيانات المتعلقة بالحياة الخاصة والحريات الأساسية لدفراد وعدم مساسها بالأمن القومي والمصالح الحيوية 

 ل تقوم في الغالب الشركات ورجال الأعمال  ،  ستغل البيانات الشخصية لتحقيق الر ح والكسب السريعكما ت   
لها   والترويج  منتجاتهم  لتسويق  يسعون  البيانات  بإر الذين  لأصحاب  لمنتجاتهم  تجارية  ودعايات  دعوات  سال 

والوصول  لى ملايين   الاجتماعيمواقع التواصل    الشخصية، أو ال يام بعمليات احتيال مالية ومصرةية باقتحام
التسويق    الشخصيةبيانات  ال  من عملية  لهم  يسهل  الإعلانات  لمنتجاتهم  مما  تكاليا  أو  اليرائب  دفع  دون 

وعي بخطر  المع أن الكثير لا يبالي بما يصل  ليه من دعاية تجارية لغياب  ،  13اجارية والإشهار لهوالدعايات الت 
بسرعة   الانيماممئات الأشخاص الذين تصلهم دعوات     ليهم ، فينيم  موقعه الخاص   واختراق الكشف عن هويته  

الخوم والخطر حيث تصبح المتاجرة  مكمن    ناوه،  خصوصيتهمل  بانتها  ليها دون أن يشعروا    لانجذابهممذهلة  

 

 . 18  عثمان بكر عثمان، المرجع السابق، ص 11
الطايسبو ،    12 في  بكمان  وعش  الطايسبو   حسابات  على طرق  ختراق  تعرم  خيال؟،  أو  ح يقة  الطايسبو   نور،  ختراق  سرور 

 .08ه، ص   1435
 . 18، المرجع السابق، ص  منى الأشقر جبور ومحمود جبور 13
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 –بالإضافة  لى البرامج الخبيثة  الإنترنت دون ضوابط قانونية،  مواقع  على    غير المشروعة بالبيانات الشخصية

خاصة الطايسبو  ليبقى هذا الموقع أكثر المنصات الإلكترونية تجسسا وتكليرا   همالمخترقة لصطحات  -كالطيروسات
 . 14لتجميعه كمية كبيرة من البيانات الشخصية  ا يةالاجتمعلى مسار العلاقات 

 والاختراق: والتشهير  للابتزازالبيانات الشخصية  اعتراض -2
أنواع   أخطر  هو    الاعتدا ات ن  الشخصية  البيانات  على  لها    اعتراضهاالواقعة  في    لاستغلالها والتصدي 
نتيجة الكم    الاجتماعيواقع التواصل  لأن اليغط الذي يقع على م،  ونشر خصوصياته   وابتزاىهالتشهير بصاحبها  

الهائل من البيانات المنزلة يجعلها محط  طلاع كل الأشخاص المدرجين بنطس الصطحة وغيرهم من الطيوليين 
أصحابه  احترامهمدون   أو ،  15الخصوصية  الإسا ة  تحمل  بيانات  أو  وقائع  نقل  أو  نشر  به  يقصد  فالتشهير 

 . ورائه الحط من شكنه وكرامته أو شرفه وسمعته يهدم من ، الإهانة لشخ  ما 
والتشهير على الصور فقط بل يتعداها  لى الطيديوهات المنزلة من صاحبها على صطحته    الابتزاىولا يقع   

تقول في هذا الخصوص  و ،  كل معلومة تتعلق بهولائقه الشخصية المهنية والصحية و وصوره و   ،الخاصة بالموقع
" كم من فيديو ةيه  عجابات ومشاهدات كثيرة ولكنها    الطايسبو  ح يقة أو خيال؟  راق اخت سرور نور في تقريرها  

في   لتحميلها وتشغيلها  أو ملف  الرابط  وأنت تيغط على  الوصف  في  ملغوما  برنامجا  أو  لدسف تيع رابطا 
الإيمايلا  وجلب  جهاى   في  التحكم  الملغوم  البرنامج  صاحب  ويستطيع  اليحية،  أنت  تصبح  حتى  ت  جهاى  

 .16ا " حسابك من الهاكرى دون شعور من اختراق والكلمات السرية المحتطظ بها في الصطحة فمن السهل 
 واسررتخداماتها  الاجتمرراعينقرردم فيهررا موقررف عينررة مررن مسررتخدمي مواقررع التواصررل دراسررة ميدانيررة يلرري  وفرري مررا 
مررن خررلال  وخصوصرريتها علررى هررذه المواقررعحمايررة البيانررات الشخصررية موضرروع رأيهررا حررول معرفررة و  ،اليوميررة لهررا 

مرروظطي وعمررال مستشررطى الأم والططررل لولايررة  بعررضنشير أن الدراسة تمت على   ل، طرحنا لمجموعة من الأسئلة  
وأسررئلة خاصررة ، المسررتوى الدراسرري(و  ) الجنس، السن تبسة وطلبة جامعيين عن طريق بطاقة تيمنت أسئلة عامة

ومررردى تسرررليمهم بسرررلامة بيانررراتهم  الإقبرررال عليهرررا ل يرررا  نسررربة  الاجتمررراعيعرررن ن ررررتهم لمواقرررع التواصرررل موسرررعة 

 

شباب      14 تبتلع  جديدة  فتنة  الطايسبو ،  ح يقة  في  المسبو   القول  سعود،  بن  الطدا   للشباب  أبو  مقدمة  بحثية  ورقة  المسلمين، 
 .28و  05م، ص   2008 -ه  1429السعودي والعر ي،  

 .29أبو الطدا  بن سعود، المرجع السابق، ص    15
 .03سرور نور، المرجع السابق، ص    16
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عنررد طرررس نطررس  كررلا منهمررا  لغرررض معرفررة توجهرراتتم الشخصية وخصوصيتهم، وأن تمييز الجداول بين الجنسين 
الجررررنس لمواقررررع  اسررررتخدامتوجرررره  اجتما يررررةوترررركليرات ، الأسررررئلة لأن الإجابررررة تخيررررع لمعطيررررات شخصررررية ونطسررررية

 .لاجتماعي كما تحدد ميولاته ورغباتهاالتواصل  
 :17: معلومات عامة-1-الجدول 

سنة     45-35 سنة  35-20من   
 فما فوق 

 متوسط لانوي  جامعي

 % 6,66 % 13,33 %20 % 33,33 % 6,66 ذكور
 / % 6,66 % 53,33 % 46,66 % 13,33 إناث
 

 : معلومات خاصة:-2-الجدول 
 قسمت المعلومات المجمعة على الجنسين  لى جدولين )أ( و )ب(:   

لإقبرررال العينرررات لتحديرررد النسررربة المئويرررة  ،علرررى معررردل تكررررار المعلومرررة لررردى العينرررة مرررن الجنسرررينفيهمرررا نركرررز 
 على خصوصية بياناتهم الشخصية.  باستخداماتها ومدى لقتهم   الاجتماعيمواقع التواصل  المذكورة على  
 جدول )أ(  لذكور:باليسبة ل

 البريد   نستغرام الماسنجر الطايسبو  //
 الإلكتروني

 غوغل اليوتيوب

أكثررررررررررررر مواقررررررررررررع التواصررررررررررررل  
شررررررررررهرة لرررررررررردى    الاجتمرررررررررراعي
 المستخدم

26,66 % 6,66 % 6,66 % 13,33 % 26,66 % 20% 

أكثررررررررررررر مواقررررررررررررع التواصررررررررررررل  
  اسرررررررررررررررررتخداما  الاجتمررررررررررررررررراعي

 للمستخدم  واستقطابا

41,66 % 33,33 % 00   % 8,33 % 16,66 % 0% 

مررررردى التسرررررليم بقررررردرة مواقرررررع  
علررررى    الاجتمرررراعيالتواصررررل  

حمايرررررة البيانرررررات الشخصرررررية  
 وخصوصيتها

 / / غير متككد  غير مهتم  لا نعم 
16,66 % 83,33 %   00   % / / / 

 

المطروحة  17 والأسئلة  الجداول  المئوية  ،  المصدر:  النسب  الجداول،  وحساب  محتوى  للباحثة  عمل شخصيوتحليل  غير    أصيل 
 .  مستمد من أي مرجع رخر
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مدى موافقة التطبيق الأخيرر  
لشرررررررركة الطايسررررررربو  كشرررررررر   
لطرررررررررررتح حسررررررررررراب وصرررررررررررطحة  
خاصررة علررى موقعهررا بتنزيررل  
الصررررورة الشخصررررية و طاقررررة  

 الهوية 

 / لا أهتم  أتطق لا أتطق عادي جيد 
16,66 % 00   % 83,33 % 8,33 % 16,66 % / 

 

 جدول )ب(  لإناث:باليسبة ل
 

البريررررررررررررررررررررررررررررررررد    نستغرام الماسنجر الطايسبو  //
 الإلكتروني

 غوغل اليوتيوب

  الاجتمراعيأكثر مواقع التواصل 
 شهرة لدى المستخدم

33,33 % 19,04 % 19,04 % 4,76 % 9,52 % 14,28 % 

  الاجتمراعيأكثر مواقع التواصل 
 للمستخدم واستقطابا استخداما

31,25 % 12,50 % 18,75 % 6,69 % 18,75 % 00   % 

مررررررررردى التسرررررررررليم بقررررررررردرة مواقرررررررررع  
علررررررررررى    الاجتمرررررررررراعيالتواصررررررررررل  

حمايررررررررررة البيانررررررررررات الشخصررررررررررية  
 وخصوصيتها

 / / غير متككد  غير مهتم  لا نعم 
11,11 % 55,55 % 11,11 % 22,22 % / / 

مررررردى موافقرررررة التطبيرررررق الأخيرررررر  
لشررررركة الطايسرررربو  كشررررر  لطررررتح  
حسرررراب وصررررطحة خاصررررة علررررى  
موقعهرررررررررررررررا بتنزيرررررررررررررررل الصرررررررررررررررورة  

 الهوية  و طاقةالشخصية 

 / لا أهتم  أتطق لا أتطق عادي جيد 
   

10% 
 
10% 

 
60% 

 
10% 

 
10% 

 
/ 

 :  )أ( و )ب( الجداولمحتوى تحليل 
لررردى  اسرررتخداما وأكثرهرررا  الاجتمررراعيبينرررت الدراسرررة أن موقرررع الطايسررربو  يعتبرررر مرررن أشرررهر مواقرررع التواصرررل 

مرروقعي  لاسررتعمال% للإنرراث، فرري حررين تتجرره هررذه الأخيرررة 31,25% للررذكور و41,66الجنسررين بنسرربة متقار ررة 
% لموقررع 00و  الماسررنجر% لموقررع  33,33% للثاني مقابل  18,75% لدول و12,50والإنستغرام بين    الماسنجر

 للترةيه.  الاجتماعيمواقع التواصل    استخداماتوهذا يطسر بميل الإناث لتنويع ،   نستغرام لدى الذكور
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-Eالبريررد الإلكترونرري  اسررتخدامات ، ولررم يتجرراوىوالتواصل  للاتصال  الماسنجرموقع    باستخداميكتطي الذكور  و  
mail  تتعلررق بالحاجيررات العمليررة والعلميررة فقررط مقارنررة بمواقررع  اسررتخداماتهن مررا يطسررر أ ،% لرردى الطئتررين08نسرربة

 الأخرى التي تطغى فيها الخدمات الترفيهية التي تجذب المستخدم.     الاجتماعيالتواصل  
علررى حمايررة البيانررات  الاجتمرراعيأمررا السررؤال الررذي وجرره حررول مرردى تسررليم المسررتخدم بقرردرة مواقررع التواصررل 

مرروافقتهم للتطبيررق الأخيررر الررذي وضررعته شررركة الطايسرربو  كشررر  لطررتح حسرراب مرردى و ، الشخصررية وخصوصرريتها 
فكانررت الإجابررة ، بطاقررة التعريررا الوطنيررة( وصطحة خاصة على موقعها بتنزيل الصررورة الشخصررية و طاقررة الهويررة)

الشخصرررية وتررركمين تررروفير حمايرررة للبيانرررات علرررى لقررردرة هرررذه المواقرررع  ا منهمررر كرررل تسرررليم  واحررردة لررردى الطئترررين بعررردم
 %)لا( للإنررررراث55,55و، % )نعرررررم( لررررردى الرررررذكور16,66)لا( مقابرررررل  % 83,33خصوصرررررية المسرررررتخدم بنسررررربة 

 .% منهن غير مهتمات بتطبيقات الخصوصية11,11في حين أن ،   % 11,11مقابل)نعم( ب
اصرررة لا علرررى أن التطبيرررق الأخيرررر لشرررركة الطايسررربو  كشرررر  لطرررتح صرررطحة خ اتطقترررا ن يكمرررا لاح نرررا أن الطئتررر  

 الجزائررري  مررا يعنرري تحررر  مسررتوى الرروعي لرردى الطرررد، ومسررا  لهررا  انتهررا يحقررق سياسررة الخصوصررية بقرردر مررا ةيرره 
 المعلوماتية.  حول مطهوم الخصوصية

الحمايثثة القانونيثثة للبيانثثات الشخصثثية مثثا مخثثاطر مواقثثع التواصثثل المبحثث  الثثثاني: 
 الاجتماعي

والإقبررال المتزايررد لعرردد  الاجتمرراعي ن الكررم الهائررل مررن عرردد البيانررات الشخصررية المنزلررة علررى مواقررع التواصررل 
بإحدى الصور المشار  ليها سابقا أصبح يثيررر قلررق الحكومررات   واستغلالها متصطحيها وسهولة الولوج  لى المعلومة  

نهررا تمثررل أييررا السياسررة الأمنيررة للرردول وتعكررس بررل لأ،  ليس لتعلقها بالجانب الشخصي والحياة الخاصررة للطرررد فقررط 
قرردرتها فرري الحطررا  علررى سررلامة مواطنيهررا وأمررنهم فرري الررداخل والخررارج فهررم يحملررون هويررة حكومرراتهم وتوجهاتهررا 
السياسررررية والدينيررررة والثقاةيررررة، لهررررذا كرررران مررررن اليررررروري أن تكررررون قوانينهررررا بمررررا فيهررررا الجنائيررررة مواكبررررة للتطررررورات 

وظهررور الجرررائم الإلكترونيررة علررى كررل مررا يمررر عبررر شرربكات  اسررتخدامها فتحررت المجررال لإسررا ة التكنولوجيررة الترري 
 .18، و عث الثقة في الطيا  الرقمي والاستخدام الآمن لدجهزة الرقمية وتقنيات الاتصالنترنتالإ

 

 .19ص  السابق،مني الأشقر جبور ومحمود جبور، المرجع   18
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اتيررة قرروانين جنائيررة للتصرردي للجريمررة المعلوممجموعررة وقررد أصرردر المشرررع الجزائررري فرري السررنوات الأخيرررة 

وحماية الأن مة المعلوماتية بما فيها الجرائم الماسة بالبيانات أو المعطيات لات الطابع الشخصي، ولو أنه يعيررب 
 السرررريع التنررراميو  1993للمجتمرررع الجزائرررري منرررذ سرررنة  نترنرررتمقارنرررة بتررراريخ دخرررول الإ ها عليررره تررركخره فررري  صررردار 

 المررؤرخ فرري 04/15 عرردل قررانون العقو ررات بالقررانون رقررم أيررن 2004 لررى غايررة سررنة والمقلررق للجريمررة الإلكترونيررة، 
لأفعررررال الواقعررررة علررررى أن مررررة المعالجررررة الآليررررة عقابيررررة للحمايررررة مررررن اميرررريطا نصوصررررا تجريميررررة  10/11/2004

 اسررتثنائيةتعديله لقانون الإجرررا ات الجزائيررة بررإجرا ات ، لم   (المطلا اوول)  للمعطيات تداركا منه للطراو التشريعي
(، بالإضافة لإصداره قانون الوقاية من الجرائم المتصررلة بتكنولوجيررات المطلا الثاني جريمة والتحقيق فيها )لتتبع ال

 .2018لم قانون حماية البيانات الشخصية المعالجة رليا سنة   2009الإعلام والاتصال سنة 

 الحماية القانونية الموضوعية للبيانات الشخصية  المطلا اوول:
جهررا ضررمن الجرررائم الماسررة ادر   لحماية البيانات الشخصية هررو  2004ما جا  به تعديل قانون العقو ات لسنة  

فرري القسررم السررابع مكرررر تحررت الطصررل الثالررث المتعلررق بالجنايررات والجررنح ضررد الأمرروال   بالمعالجة الآلية للمعطيررات
 .الأموال، النصب وصصدار شيك بدون رصيد، التطليس  وابتزاىكالسرقة  
لاتهررم وهررويتهم  المعبرة عنتتعلق بالحقوق اللصيقة بالأشخاص   البيانات الشخصية  هنا أن  الانتباهلطت  وما ي 

- فصررل رخررر كالطصررل الأول فرري الجرررائم الواقعررة عليهررا  أدرج المشرررع الجزائررري  نرررى لررو أن، لررذا وخصوصررياتهم
ومررن ،  أفيررل وأدق   للررك  لكررانيطها ضررمنها  برردل جعلهررا مررع الجرررائم الماليررة وتصررن  -الجرائم الواقعة علررى الأشررخاص

ولررم تشديده في الغرامة الماليررة ورفعرره لحرردها الأقصررى مع كل الجرائم في هذا القسم جنحا   نجده صنفجهة أخرى  
 يرتقي بها لجناية رغم خطورتها.

 :19كالآتي هي  وعموما جا ت الحماية الجزائية الموضو ية في حال لبوت المسؤولية الجزائية بعقو ات 
دج عررن جريمررة الرردخول  200.000دج  لررى   50.000سررنة وغرامررة مررن    01أشررهر  لررى    03الحبس مررن   -

وتتيرراعف العقو ررة  لا  أو محاولررة ال يررام بالطعررل،  والبقا  عن طريق الغش في من ومررة المعالجررة الآليررة للمعطيررات
دج عررن  300.000دج  لررى  50.000أشررهر  لررى سررنتين وغرامررة مررن  06تررم حررذم أو تغييررر المعطيررات، ومررن 

   .المن ومة المعلوماتية  اشتغالجريمة تخريب ن ام  
 

  في   ، الصادر 02/ 16  تيمن قانون العقو ات مع رخر تحيين بالقانون رقم، ي08/06/1966، مؤرخ في  615/ 66  أمر رقم    19
 .22/06/2016، الصادرة في  37  ج ر رقم  19/06/2016
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دج عررن جريمررة  4.000.000دج  لررى  500.000سررنوات وغرامررة مررن  03أشررهر  لررى  06الحرربس مررن  -

 .عن طريق الغش في ن ام المعالجة الآلية  دخال معطيات أو  ىالتها أو تعديلها 
دج أو بإحرررردى  10.000.000 لررررى دج  2.000.000سررررنوات وغرامررررة مررررن 03الحرررربس مررررن سررررنة  لررررى  -

 .20الإنترنت  خدمات والعقو تين فقط عن الجريمة التي يرتكبها مقدم
دج عررن أي 10.000.000دج  لررى 1.000.000سررنوات وغرامررة مررن  03شررهرين  لررى  02الحرربس مررن  -

ور وتكررون بإحرردى الصرر  معلوماتيررة،مرسررلة عررن طريررق من ومررة المعالجررة أو المخزنررة أو الجريمررة تمررس المعطيررات 
 ."الاستعمال، النشر، الإتجار، الحياىة، الإفشا ،  رالتوفي  ،التجميع  البحث،  التصميم،التالية "
للشرررخ  بالنسررربة تعرررادل خمرررس مررررات الحرررد الأقصرررى للغرامرررة المقرررررة للشرررخ  الطبيعررري التررري غرامرررة ال -

 .بحقوق الغير حسن النية  الاحتطا  مع   ،ومصادرة الأجهزة والوسائل المستخدمة في الجريمةالمعنوي 
وعلررة للررك خطررورة الطعررل والنيررة التامررة، الشررروع فرري  حرردى الجرررائم المررذكورة يعاقررب عليرره بعقو ررة الجريمررة  -

 .08مكرر 394مكرر  لى  394بحسب المواد    الإجرامية لدى الطاعل وتحقيق الردع الطردي والعام
 لا ومسررتحدث  رغررم أنرره قررانون خرراص    18/07رقررم    أما القانون المتعلق بالمعالجة الآلية للمعطيات الشخصية

كمررا لررم يقرررر المسررؤولية الجزائيررة  ،كونهررا جنحررا  أنرره لررم يغيررر مررن وصررف الجرررائم المرتكبررة علررى البيانررات الشخصررية
مررن قررانون العقو ررات لررو لبتررت  04مكرررر 394لررن  المررادة  يحيررل القاضرري الجزائرري مباشرررةللشررخ  المعنرروي مررا 

علررى الأشررخاص الطبيعيررين، وتتمثررل الجررزا ات المقررررة تطبررق فقررط قواعررده مررا يطسررر أن ، وهررو مسررؤوليته الجزائيررة
 :في الآتي  لحماية البيانات الشخصية في هذا القانون 

دج عرررن جررررائم  500.000دج  لرررى  200.000سرررنوات وغرامرررة مرررن  05سرررنتين  لرررى  02الحررربس مرررن  -
سا  بالحياة الخاصة لدشررخاص وشرررفهم وسررمعتهم، الكرامة الإنسانية والم  احتراممعالجة البيانات الشخصية دون  

وينرررزل بالحرررد   ليهرررا،معالجرررة بيانرررات حساسرررة دون  لن صررراحبها أو السرررماس لأشرررخاص غيرررر مرررؤهلين برررالولوج  وأ

 

يتيمن القواعد الخاصة للوقاية من  ،  05/08/2009  في، المؤرخ  09/04القانون رقم  من    دالطقرة    02المادة  أييا  وتعرفهم    20
كل كيان عام أو خاص  "    08/2009/ 16، صادر في  47، ج ر رقم  ومكافحتهما  الإعلام والاتصالالجرائم المتصلة بتكنولوجيات  

القدرة على   يقوم بمعالجة أو للاتصالات بواسطة من ومة معلوماتية و/أو ن ام    الاتصال يقدم لمستعملي خدماته  ، أو كيان رخر 
خدمة   لطائدة  معلوماتية  معطيات  الطوري    الاتصالتخزين  للسحب  تقنية  ترتيبات  وضع  بالإضافة  لى  لمستعمليها،  أو  المذكورة 

 . زنة أو جعل الدخول  ليها غير ممكن"للمعطيات المخ
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دج  500.000رفررع الغرامررة مررن مررع سنوات(  05) سنة مع بقا  الحد الأقصى  01الأدنى من عقو ة الحبس  لى  

 .21نقل البيانات الشخصية نحو دولة أجنبيةدج  لا تم  1.000.000 لى  
أو غيررر مررن وصررف سررنتين حرربس( أو رفررع منرره  02وهنررا نرررى لررو أبقررى المشرررع الجزائررري فرري الحررد الأدنررى)

لأن البيانات الشخصية كما أشرنا تمثل الهوية الوطنية لا الطردية فقط وأن جريمررة نقلهررا خررارج الجريمة  لى جناية،  
ويهرردد سرررلامة  الدولرررة، بيررة ةيررره مررن خطررورة الجريمرررة لاتهررا مرررا يمررس بهررذه الهويرررة وأمررنالتررراب الرروطني لدولرررة أجن

العلمية البيولوجية في دولررة أخرررى والتجارب  المواطن خاصة الحساسة منها كالجينية التي قد تكون مجالا للبحوث  
اؤل عررن هرردم مررن جديررد والتسرر  67يرردعو للوقرروم أمررام نرر  المررادة  ، الأمررر الررذيتهرردد سررلامة الجررنس البشررري 

 المشرع من  نزاله للحد الأدنى رغم خطورة الطعل.
دج أو بإحررررردى  300.000دج  لرررررى  100.000سرررررنوات وغرامرررررة مرررررن  03سرررررنة  لرررررى  01الحررررربس مرررررن  -

العقررو تين فقررط عررن جرررائم جمررع البيانررات الشخصررية دون موافقررة صرراحبها أو كرران عررديم الأهليررة أو السررماس للغيررر 
)هررو سررجل  بطرررق تدليسررية غيررر نزيهررة أو غيررر مشررروعة والولرروج  لررى السررجل الرروطنيعليها، أو جمعهررا    بالاطلاع
أو عرردم ، موضرروع تحررت يررد السررلطة الوطنيررة لحمايررة المعطيررات لات الطررابع الشخصرري( 28المررادة موجررب منشررك ب

   .الواقعة على البيانات الشخصية من طرم مقدمي الخدمات  بالانتهاكاتتقديم معلومات متعلقة  
دج عررن الجرررائم المتعلقررة  100.000دج  لررى  60.000سررنة وغرامررة مررن    01أشررهر  لررى    06ن  الحبس م  -
ويرفررع الحررد الأقصررى ، 58المررادة  حسررب البيانات الشخصية المعالجة لغيررر الغرررض المصرررس برره  واستعمالبإنجاى  

 دج. 200.000سنتين حبس و 02في العقو ة السالبة للحرية والغرامة  لى  
دج عن جريمة حطررظ البيانررات الشخصررية المجمعررة بسرربب  دانررة أو ترردابير   300.000سنوات و  03الحبس  -

 .أمن في الذاكرة الآلية
دج أو بإحرردى العقررو تين فقررط  200.000دج  لررى  20.000الحرربس مررن شررهرين  لررى سررنتين وغرامررة مررن  -

للبيانررات الشخصررية مررن  الاعتررراضعن جريمة رفض دون سبب مشروع حقوق الإعلام أو الولوج أو التصحيح أو 
رق مقرردمي دج عند خ 500.000دج  لى  200.000مقدمي الخدمات، وتتياعف العقو ة في الشق المالي من 

 

 ، المرجع السابق.18/07  ، من القانون رقم68و  67، 66،  63،  60، 57،  55،  45المواد: ان ر     21
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خاصرررة التررري يرررتم ، المتعلقرررة بوضرررع التررردابير التقنيرررة والتن يميرررة لحمايتهرررا  39و 38ن يالمرررادت لالتزامررراتالخررردمات 

   .22 رسالها عبر شبكات معينة أو عدم تقديمه اليمانات الكاةية لسلامتها 

 الحماية القانونية الإجرائية للبيانات الشخصية المطلا الثاني: 
لحماية البيانات الشخصية المعالجررة رليررا   الاستثنائيةائري مجموعة من القواعد الإجرائية  المشرع الجز   استحدث

بودابسررت  اتطاقيررةعملا بما نادت برره    الاجتماعيبما فيها المعالجة على مواقع التواصل    ،في المن ومة المعلوماتية
عررن ضرررورة  k.w.k Kaspersen الأسررتال كاسبرسررين الررذي أعرردهتقريررر حسررب ال 2001 للجريمررة الإلكترونيررة لسررنة

ووضررع رليررة  ،تقريررب وجهررات الن ررر الدوليررة والوطنيررة فرري مكافحررة الجريمررة الإلكترونيررة فرري  طررار التعرراون الرردولي
تشررمل الجانررب قانونيررة ملزمررة لمواجهررة الجريمررة علررى أن لا تقتصررر علررى الجانررب الموضرروعي الجنررائي فقررط بررل 

 .23الإجرائي الجنائي أييا 
الجررررائم الماسرررة  هطيصرررنهرررو ت 15/02 رقرررم 2015تعرررديل قرررانون الإجررررا ات الجزائيرررة لسرررنة   ن مرررا جرررا  بررره

 لررى  ،بالبيانررات والمعطيررات الشخصررية المعالجررة فرري المن ومررة المعلوماتيررة ضررمن الجرررائم الخطيرررة وطنيررا ودوليررا 
واضرررعا ، وجررررائم تبيررريض الأمررروال والإرهررراب جررررائم المخررردرات والجريمرررة المن مرررة العرررابرة للحررردود الوطنيرررةجانرررب 

 .24 عد وقوعها ألنا  و لتتبعها قبل و  واستثنائية جرا ات خاصة  
أن التحقيق فيها يستدعي ال يام بررإجرا ات تقنيررة للكشررف عنهررا  فمتى ألبت التحري أن الجريمة متلبس بها أو 

الصررور   والتقررا  المراسررلات    كرراعتراض  ،وضع كافة الترتيبات التقنيةبوضبط أدلتها أمر وكيل الجمهورية المخت   
 .25وتسجيل المكالمات والأصوات

ولا تخرج هذه الإجرا ات عن كونها رقابة مشروعة تبيحها ضرورات ودواعرري التحررري والتحقيررق دون الحاجررة  
لخصوصيتهم وأسرارهم، ولأنها تتطلررب أمررورا تقنيررة وفنيررة دقيقررة يررتم  انتهاكا لموافقة المعنيين ولو كان فيها ما يعتبر 

 

 ، المرجع السابق. 18/07من القانون رقم    56و   64المادتان    22
 ،   89/9  ، التوصية رقم  185  رقم  مجلس أورو االصادرة من  التقرير التطسيري لإتطاقية الجريمة الإلكترونية  ،   تطاقية بودابست  23

 . 02، ص  2001،  سلسلة المعاهدات الأورو ية
يتيمن قانون الإجرا ات الجزائية، معدل ومتمم حسب رخر تعديل بالقانون رقم   08/06/1966، مؤرخ في  66/155أمر رقم    24
 .10/06/2018المؤرخ في    18/06

  ، من قانون الإجرا ات الجزائية، المرجع السابق.10مكرر  56 لى    05مكرر  65من  المواد  25



ية للـبــــحث الـقانـونيالمجلة الأكاديم  RARJ 

  

296 
 . 2023-01، العدد 14المجلد 
هدى، "تداول البيانات الشخصية على مواقع التواصل الاجتماعي: المخاطر والحماية القانونية"،    خلايفية
 . 300-279 ص ص

 

P-ISSN : 2170-0087  

E-ISSN : 2588-2287 

 

 
علررى مسررتوى مراكررز الشرررطة مررا نجررد عررادة    ،  لالاتصررالتسخير أصحاب الخبرررة فرري مجررال الإعررلام وتكنولوجيررات  

 .    الإلكترونية جهاى نوعي مستحدث ومجهز لتتبع الجريمة الإلكترونية
 )وكيررل الجمهوريررة الجهررات القيررائية اختصرراصفرري لقررانون الإجرررا ات الجزائيررة  كمررا مرردد التعررديل الأخيررر 

سرررررة بالبيانرررررات والمعطيرررررات الشخصرررررية خرررررارج القيرررررائية( القائمرررررة برررررالتحري والتحقيرررررق فررررري الجررررررائم الما  شررررررطةالو 
 .لتحركها بسرعة وفي مجال  قليمي وجغرافي واسع من الصعب تحديده، المحلي لممارسة مهامهم  الاختصاص

ويجوى تطتيش المن ومة المعلوماتية للموقع الذي عولجررت ةيرره البيانررات والمعطيررات الشخصررية والمخزنررة هذا   
ئية الموجودة في مكان يشتبه ةيه مصدرا للجريمة )مسكن، أماكن يشررغلها بمحتواه من طرم ضبا  الشرطة القيا 
فرري أي سرراعة مررن سرراعات الليررل والنهررار ودون حيررور المشررتبه فرريهم (، و شخ  ملزم قانونا بكتمان السر المهني

   .26التحري  هم وحجز ما يرونه مناسبا لسير أو من ينو 
المشررررع الجزائرررري لرفرررع سرررقف مسرررتوى الحمايرررة القانونيرررة  يسرررعيتجلرررى بوضررروس  18/07 وفررري القرررانون رقرررم

جعلرره صررلاحية التحررري والبحررث ، بأتررى برره قررانون الإجرررا ات الجزائيررةلمررا للبيانررات الشخصررية تعزيررزا منرره الإجرائيررة 
القواعررد  تنقسررمو ، وضرربا  وأعرروان الشرررطة القيررائيةلحمايررة البيانررات الشخصررية  بالتعرراون بررين السررلطة الوطنيررةتررتم 
 :  27 دارية وجزائية نوعين   لىجرائية  الإ
 قواعد إجرائية إدارية: -1

تتخررذ فرري حررق مسررؤولي الخرردمات أو مسررؤول بحررت، جملررة مررن الإجرررا ات لات طررابع  داري هرري  بررارة عررن 
 الاجتمرراعيالمعالجة كجهة قائمة بتتبع حركة سير البيانررات الشخصررية فرري المن ومررة المعلوماتيررة لمواقررع التواصررل 

فقد ينخررر  عرردة وسررطا  فرري نقلهررا وتخزينهررا بالمن ومررة المعلوماتيررة ،  و غض الن ر عن درجة الحماية التي يقدمها 
 تها.على سريدائم ما يجعلهم على  طلاع  

 

 مكرر من قانون الإجرا ات الجزائية، المرجع السابق.  47و  47،    45ان ر المواد: 26
السلطة الوطنية لحماية البيانات الشخصية في الباب الثالث من    18/07المشرع الجزائري بإنشائه في القانون رقم  و ذلك يكون      27

 51سلطة الإشراةية بالمادة  لل  المنشئة  GDPRقد حذا حذو اللائحة الأورو ية لحماية البيانات الشخصية  ،  31 لى المادة  22المادة  
  باستقلاليةمهامها  الهيئة  وتمار   ،  لية مراقبة التدفق الحر للبيانات الشخصية داخل الإتحاد تتولى مسؤو   بالاتحاد في كل دولة عيو  
 . الانتهاكاتلها سلطة توقيع عقو ات جزائية على الجهات القائمة بمعالجة البيانات الشخصية في حالة لبوت  كما  تامة وفق اللائحة  
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 مسررؤول المعالجررة بالإضافة أنه قد يكون للمن ومة أكثر من موقع واحررد فرري وقررت واحررد، فمتررى لبررت تقصررير 

تحركرررت  ،بكحكرررام القرررانون  التزامرررهفررري ضرررمان سرررلامة وأمرررن المعطيرررات الشخصرررية التررري تقرررع فررري عهدتررره أو عررردم 
 : رد ية مثل بشكنه عدة  جرا ات  دارية  واتخذتالسلطة الوطنية  

 .الإعذارو  الإنذار -
 له.لمدة لا تتجاوى سنة أو السحب النهائي  للتصريح أو الترخي  بممارسة المهنة  السحب المؤقت   -
دج فرري حالررة رفررض مررنح الشررخ  المالررك للبيانررات الشخصررية لحقوقرره  500.000تقرردر برامررة ماليررة غ -

م تبليغررره عرررن هويرررة ممثلررره "، أو عررردالاعترررراضدون سررربب أو مبررررر جررردي وهررري الحرررق فررري" الولررروج، التصرررحيح، 
   .28بالتصريح وميمونه الالتزامالقانوني الم يم بالجزائر أو لعدم 

 :29قواعد إجرائية جزائية -2
تقرروم بهررا ، هي أعمال التحري والمعاينة في حالة لبوت جريمة التعرردي علررى البيانررات الشخصررية المعالجررة رليررا 

الشرررطة وأعرروان رقابررة مررؤهلين مررن السررلطة الوطنيررة بإشرررام وكيررل ضرربا  وأعرروان بالتعرراون مررع  السررلطة الوطنيررة
 :ما يليوتتمثل ةي،  الجمهورية وتحت رقابته

المحررلات المعرردة للسرركن  باسررتثنا تحديررد الأمرراكن والمحررلات الترري تمررت فيهررا معالجررة البيانررات الشخصررية  -
تتبررع الرررقم التسلسررلي  وأ GPSقنيررة وعررادة مررا يررتم تحديرردها عررن بعررد بتقنيررات خاصررة كت،  دون التذرع بالسررر المهنرري

 .مصدر الجريمة  الرقميللجهاى  
أي جعررل الرردخول ، حجز المن ومة المعلوماتية محل التحري والمعاينة وتعطيل عمررل البيانررات الشخصررية  -

 ليهررا غيررر ممكررن للمحاف ررة علررى أدلررة الجريمررة مررن أي تلاعررب أو تغييررر، وجمررع المعلومررات والولررائق أيررا كانررت 
 دعائم كالأقراص الميغوطة و طاقات الذاكرة.وحط ها في  

 

 ، المرجع السابق. 18/07قم  ، من القانون ر 36و 35،  34،  32،  16،  14،  04المواد:   28
رقم ن    29 القانون  في  من  جرا ات  الجزائري  المشرع  أقره  قانون ،  18/07  ما  في  عليها  المنصوص  لتلك  أقرب  هي  جرا ات 

من توسعا  وهذا  الجزائية،  المرتكبة  هالإجرا ات  الجرائم  من  عليها  المتحصل  الشخصية  البيانات  حماية  منه،  في  للنق     وتداركا 
 ومكافحتهما.  والاتصالالمتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام    09/04  القانون رقم  بهالتشريعي الذي جا   
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مررن قررانون الإجرررا ات  18عمررلا بررن  المررادة  تحريررر محاضررر المعاينررة وتوجيههررا فررورا لوكيررل الجمهوريررة -

التحررررري والبحررررث  القيررررائية والأمنيررررة لا سرررريما القائمررررة بكعمررررال جهرررراتاللأن المحاضررررر تعطرررري لعمررررل ، الجزائيررررة
 .30في الجرائم الإلكترونية بعد ضبطه  لدليل المتوصل  ليهل  بالنسبة  خاصةالمصداقية والحجية  

 خاتمة
 ةهويرر لوكمررا أشرررنا هرري عنرروان لية كررل فرررد،  ن البيانررات أو المعطيررات الشخصررية جررز  لا يتجررزأ مررن شخصرر 

بالتقاليرررد والمعتقررردات السرررائدة فررري كرررل مجتمرررع  لارتباطهرررا التشرررريعات فررري تحديررردها  اختلطرررتوصن وصلبرررات الوجرررود، 
فإنها تتطق فرري مجملهررا علررى أنهررا مررن خصوصررية الطرررد مما يحدد مطهومها،    وتوجهاته الدينية والإيديولوجية وغيرها 

ه أو عنرروة، عليرره أو الوصررول  ليرره دون رضررا  بررل هرري للررك الجانررب السررري مررن حياترره الررذي يرررفض  طررلاع الغيررر
مررن أي اعترردا    هررا ضرررورة حمايتبكنها حق مررن حقرروق الإنسرران يوجررب  ولهذا أقرت جل التشريعات الدولية والوطنية  

   الاجتماعي.بما فيها المتعلقة بمواقع التواصل  في الطيا  الرقمي  تلك المجمعة    أو مسا  خاصة
 جزائيررة وقررانون العقو ررات والقررانون رقررمومررا جررا  برره المشرررع الجزائررري مررن تعررديلات فرري قررانون الإجرررا ات ال 
لحمايررة البيانررات الشخصررية فرري شررقيها الموضرروعي والإجرائرري بعررد الطررراو  منرره بمثابررة  ضررافة قانونيررة قويررة 18/07

موسررعة فرري مجررالي البحررث والتحررري وجمررع الأدلررة   اسررتثنائيةورغررم أنرره خصررها بررإجرا ات  ،  التشريعي لسنوات طويلة
حجررم تقلرري  للقيررا  عليهررا و ألبررت عرردم كطايتهررا   باسررتمرارالجرائم الإلكترونية المرتكبة عليها والمتزايررد    عدد لا أن  

 ا.المخاطر المهددة لسلامته
 الانتهاكررات  بتزايرردالطردي والجمرراعي المطسررر  على المستوى  كما أن العقو ات الجزائية لم تحقق الردع الكافي   

لطايسرربو ، بالإضررافة لغيرراب الشررطاةية فرري كيفيررة التعامررل مررع البيانررات علررى مواقررع التواصررل الاجتمرراعي خاصررة ا
الشخصررية فرري الطيررا  الرقمرري علررى مواقررع التواصررل الاجتمرراعي سرروا  مررن الشررركات المالكررة لهررا أو مررن متعهرردي 
ترره مقدمي خدمات الإنترنت، يجعل من القوانين المشرعة لحمايتها مبهمة وغير مقنعررة لرردى الطرررد الررذي تنتهررك بيانا 

 الشخصية لا سيما ةيما يتعلق بالجهة التي يعود عليها لطلب التعويض عما يلحقه من أضرار.
 التالية:والتوصيات  النتائج  مجموعة من تستوقطنا هذه الدراسة على  وفي الأخير    

 

 ، المرجع السابق.18/07من القانون رقم    51و  49،  18المواد:   30
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 أولا: نتائج الدراسة

سرروا  الترري  ،مطلقررا  تسليما  اختلافها على  الاجتماعيعدم التسليم بسلامة البيانات الشخصية على مواقع  -1
، أو مسررؤولي المعالجررة الإنترنررت مقرردمي خرردمات باسررمتم معالجتها رليا وتخزينها لدى مالكي الموقع والمشار  ليهم 

 نترنت، وهذا عائد لأمرين:عبر شبكة الإ  ا قع المارة عليهاأو المو 
رونرري للبيانررات الشخصررية عدد الجرائم المرتكبررة فرري هررذا المجررال ووصررول المجرررم الإلكت  ارتطاع  :اومر اوول

 .، واستحداله لأساليب تقنية  جرامية كل مرةللمستخدم بسهولة والتلاعب بها 
 بيانات الشخصية.    مطلقة للتلك المواقع بعدم قدرتها ضمان حماية   موما صرس به مستخد  اومر الثاني:

في أوسا  المجتمررع حررول مطهرروم   الاجتماعينسبة الوعي لدى مستخدمي مواقع التواصل    ارتطاع  التما  -2
 .وتم عرضها   من خلال الدراسة الميدانية التي أجريت، وهذا الخصوصية وسرية البيانات الشخصية

 الاجتمرررراعي ن عرررردد الجرررررائم الإلكترونيررررة المسررررتهدفة للصررررطحات الخاصررررة لمسررررتخدمي مواقررررع التواصررررل  -3
المسررجلة بصررطة ، و لدى فئات المجتمررع واستخداما  انتشاراو ياناتهم الشخصية خاصة على الطايسبو  كككثر المواقع 

جرائيررررة الترررري أتررررى بهررررا المشرررررع دوريررررة مررررن الأجهررررزة القيررررائية يثيررررر مسرررركلة عرررردم كطايررررة القرررروانين الموضررررو ية والإ
لأن المسرركلة لا تتوقررف ، لبيانررات الشخصرريةلفي الوقت الذي تشهد ةيه هذه المواقع  دراجا متزايرردا وكبيرررا ،  الجزائري 
مررن كررل الأطرررام  نشررر الرروعيمررع القررانوني لوحررده بقرردر مررا تتطلررب تكررالف كافررة الجهررود القانونيررة  الاجتهررادعلررى 

 للقيا  على الجريمة.والدينية ( وية والأسرية التر الطاعلة في المجتمع ) 
مررن مسررتخدم واحررد ةيرره خطررورة وتهديررد  الاجتمرراعيفررتح حسرراب خرراص علررى أكثررر مررن موقررع للتواصررل  -4

مررن معلوماترره الخاصررة   عرردد كبيرررلأنه بذلك يقوم بتنزيل  ،  الشخصية و التالي المسا  بخصوصيته  هلسلامة بيانات
كما لاح نا التطبيق الأخير من شركة الطايسبو  الذي تشررتر  ةيرره  جباريررة ، و في وقت واحد  على كل هذه المواقع

 %. 60الصورة الشخصية و طاقة الهوية رغم أنه لا يلقى موافقة كبيرة من مستخدمي الموقع بنسبة تطوق  
 ثانيا: توصيات الدراسة

الجنايررة لاسرريما الجرررائم الترري التشديد في الأحكام الجزائية العقابيررة ورفررع وصررف الجرررائم مررن الجنحررة  لررى  -1
 تستهدم نقل البيانات الشخصية خارج الوطن لمساسها المباشر بالسيادة الوطنية.

عقرررد دورات تكوينيرررة وتدريبيرررة لدشرررخاص القرررائمين علرررى معالجرررة البيانرررات الشخصرررية فررري كافرررة هيئرررات  -2
ام حتميرررة التوجررره لعصررررنة أمررر  والاتصرررالوتحسرررين مسرررتواهم فررري مجرررال تكنولوجيرررات الإعرررلام ، ومؤسسرررات الدولرررة

 .القطاعات والإدارات الحكومية
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تكرروين  طررارات متخصصررة فرري المجررالات التقنيررة والطنيررة لمكافحررة الجريمررة الإلكترونيررة بمررا فيهررا الماسررة  -3

بالبيانررات الشخصررية لا سرريما فرري مجررال التحررري الجنررائي، بإعررداد معاهررد متخصصررة فرري الخبرررة القيررائية الطنيررة 
 د على تبادل الخبرات الإقليمية والدولية في هذا المجال.  والتقنية والتككي

كاةية   -4 ضمانات  توفير  مع  وتبادلها  الشخصية  البيانات  نقل  حماية  مجال  في  الدولي  التعاون  تعزيز 
لسلامتها من أي مسا  أو تغيير بوضع اتطاقيات ترسم حدود تبادلها ونقلها، سيما في مجال المساعدة القيائية  

 .09/04من القانون رقم  16ا  في المادة  الدولية كما ج
التو ية     -5 على    استغلاله ن تم    بمخاطر الطيا  الرقمي  أو ما يسمى بالوعي المجتمعيرفع مستوى 

ومطر   من م  غير  البيانات    استعمالوضبط  ،  نحو  التواصل  ا ونشر  مواقع  على  ومراقبة    الاجتماعيلشخصية 
الغر ا   من  الصداقة  طلبات  وحذم  والمتططلين،  الزوار  لمعرفة  الموقع  صطحة  على  الشخصي  البروفايل 
النقر على   للصطحة وتجنب  المخترقة  المنشورات  المشاركة في  المولوقة والحذر من  المجهولة وغير  والمصادر 

 التي تجهل هوية أصحابها.  المواقع المجهولة والغريبة
الاتصالات ومتعهدي مقدمي خدمات الإنترنت على رفع مستوى الأمن الرقمي والالتزام تشجيع شركات   -6

بقواعد الحماية وأخذها بجدية وصرامة، وتحديد مسؤولية الجهات القائمة بمراقبة مرور ونقل البيانات الشخصية  
 عبر شبكة الإنترنت، وصرسا  مبادئ أخلاقيات المهنة لدى موظطيها. 

  


