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ة دابیرت ات أمن حما ة المعط ة على الشخص  الانترنت ش
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 :الملخص
ا تطور قات استخدام وتشعب الإعلام و الاتصال تكنولوج ة تطب  المجتمعات، أوسا في الانترنت ش

لات نطاق وتوسع ة المش ات الأمن ة الجرائم(مخاطرها  حجم ضخامة و الحاسوب، لش  تزداد التي) الالكترون
اد ات مستخدمي ازد ظهور الش ة البرامج صناعة في جدیدة ثقافة و  أوسا في انتشارها و الخبیثة المعلومات
ح الأفراد، ن غیر من أص ع الإلمام المم قا تصور و التهدیدات بجم ات اتالمعلوم لأمن تحق ة للش  المحم
ة صفة اسة وضع ضرورة إلى یؤد مما أكیدة، و نهائ ة س ة حما  البیئة مستجدات و عوامل مع تتجاوب أمن

ة، ةالالكترون   .قعةو المت المخاطر من مقبول حد ضمان مع الافتراض
ما ة التهدیدات و المخاطر أن و ة المصالح تمس الالكترون ة فإن للدول، الحیو ة المعالجة عمل  الآل
ات ة للمعط عیین للأشخاص الشخص ة تدابیر إرساء تتطلب الطب  التجارة معاملات تتطلب ما لها، تقن
ة ة جهات بخدمات ةالاستعان الالكترون ة تدابیر(  الانترنت على الرقا  ).قانون

ة   :الكلمات المفتاح
ات ة، المعط ة الشخص ة، الحما ة، التدابیر الأمن ة جهات التقن   .الانترنت على الرقا

  
خ إرسال المقال خ  ،02/11/2020:تار خ نشر ،17/08/2021:المقال قبولتار   .10/10/2021:المقال تار

ش المق رمة :اللتهم ات  ة تدابیر" ،بر ات أمن حما ة المعط ة عل الشخص حث  ،"-مقارنة دراسة - الانترنت ش ة لل م المجلة الأكاد
  .412- 395 .صص  ،2021، 02 ، العدد12 القانوني، المجلد

 https://www.asjp.cerist.dz/en/PresentationRevue/72  :ابط التاليالمقال متوفر على الر

رمة :المؤلف المراسل ات    karimabk399@gmail.com بر



אאא	 RARJ
  

396 

א12،א02 J2021 

  ،?אאאא–א?  ،K  395 -
412.  

 

P-ISSN : 2170-0087  
E-ISSN : 2588-2287 

Measures to protect the security of personal data on the Internet - 
a comparative study- 

Summary: 
With the tremendous development of technology, communication and media, 

and the divergence of the uses of Internet applications, and the expansion of the 
security problems of computer networks, the magnitude of their risks (cybercrimes), 
and the emergence of a culture in the manufacture of malicious information 
programs, it has become impossible to be aware of the threats and to achieving 
information security for the protected networks in a definitive and certain way, which 
leads to the need to develop a security protection policy that is responsive to the 
factors and developments of the virtual electronic environment, while ensuring an 
acceptable level of risks. The process of automatic processing of personal data of 
natural persons requires the establishment of technical measures for them, and e-
commerce transactions require the use of the services of Internet controllers. 
Keywords: 
personal data, security protection, technical measures, Internet censors. 
 

Mesures de protection de la sécurité des données personnelles sur 
Internet –étude comparative- 

Résumé : 
Avec le développement des technologies de la communication et de 

l’information, la complexité des usages des applications Internet dans les sociétés, 
l’expansion des problèmes de sécurité des réseaux informatiques, l’ampleur de leurs 
risques (cybercrimes) qui augmentent avec l’augmentation des utilisateurs des 
réseaux et l’émergence d’une nouvelle culture dans la fabrication de programmes 
d’information malveillants et leur diffusion, il s’avère impossible de cerner toutes les 
menaces et encore moins d’assurer la sécurité informatique des réseaux protégés 
d’une manière définitive et réelle, d’où vienne la nécessité de mettre en place une 
politique qui s’adapte aux facteurs et aux évolutions de l’environnement électronique 
virtuelle, tout en assurant un seuil minimum de risques prévisibles. Etant donné que 
les risques et les menaces électroniques affectent les intérêts vitaux des Etats, le 
processus de traitement des données personnelles des personnes physiques nécessite 
la mise en place de mesures techniques et les transactions du commerce électronique 
nécessitent également l’utilisation des services de contrôleurs Internet (mesures 
légales). 
Mots clés:  
Données personnelles, protection de la sécurité, mesures techniques, censeurs 
Internet.  
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  :مقدمة

بیر في  ل  ش ة مرحة في مجال الأعمال، ساهم  ة الانترنت وتحولها إلى وسیلة مال إن انتشار ش
ات ة، وتطورت نظم وتقن ة، وتطور المعدات والبرامج المعلومات قات التجارة الالكترون المعالجة  انتشار ونمو تطب

ة ة ، التي سمحت للمتعاملین الاقتصادیین بترو Big Dataالآل ج مختلف السلع والخدمات عبر مواقع الكترون
ة   .افتراض

ة  القرصنة والتجسس وتدمیر المواقع وأضحت هذه المواقع الالكترون مختلف المخاطر المتعلقة  مملوءة 
ات ات وانتحال الهو ة، وإساءة أو تعطیل موارد الش ة المطروحة ...الالكترون لات الأمن إلخ، ولعل أهم المش

ا على ار  حال ة و إن ة، ومصداق ة والحما الخصوص ات الاتصالات التجارة هي تلك المتعلقة  مستو ش
ة المعلومات ما بین أطراف التعاقد الالكتروني عبر مواقع التجارة  الشخص لها ف التي یتم تداولها وتحو

ة، ولتفاد تلك التهدیدات یتعین على متخذ القرار إرساء الضمانات ال ة الالكترون ة اللازمة لحما ات تقن المعط
ة المتداولة عبر ة الشخص من جمعها ومعالجتها لأهداف غیر مشروعة،  وذلك بهدف  مواقع التجارة الالكترون

اناته من دون التخوف من احتمال الاستعمال السیئ لها قبل بإعطاء ب   .خل مناخ من الثقة مع المتعامل، لكي 
حت مواقع التجارة الال   قومون ما أص ات والمجرمین الذین  سي للعدید من العصا ة الهدف الرئ كترون

ج  لاء أو الاستحواذ على الأموال، أو الترو ة، لغرض التجسس الصناعي أو الاست بتنفیذ الهجمات الالكترون
ات التسلل والاختراق إلى ال ،برامج القرصنة وسرقة المعلومات المتداولة أو المخزنةل عمل ام  اتأو الق من  ش

ة ه السمعة الرقم ة الانترنت أداة اتصال فعالة لهؤلاء،  E-réputation… أجل تشو حت ش الخ، في حین أص
ة، إذ أن معظمهم ینفذون  ات التجارة أو الصناع ة لمواقع الشر ات الداخل للنفوذ أو التغلغل إلى داخل الش

ة الانترنت، مستغل ة انطلاقا من ش ةالمتواجدة في أجهزة أو معدات تهدیداتهم الخارج ین في ذلك الثغرات الأمن
ة  ة العال ة ناجعة للحما اسة أمن ة الحاجة إلى وضع س ة، ومن هنا تبرز أهم ة الش ة حما ات الشخص للمعط

  .في الفضاء الرقمي
ة وتأمین  ة الانترنت، إن حما اة الخاصة للفرد على ش ة الح تعامل الملا تكمن فقط في إعداد وتوع

ذلك في هذه العن مختلف التهدیدات أو الأخطار المنبثقة، من حین لآخر من الالكتروني  ة، وإنما تكمن  ش
ام بتصرفاته  ة أثناء أو قبل الق ة في مواقع التجارة الالكترون ة المتطل ة الأمن ات الحما الاستخدام الأمثل لتقن

التسوق  ضا احتر الالكتروني التجارة،  ات الآمن وأ ة للمعط ة المعالجة الآل ة في عمل ة المتطل ام التدابیر التقن
ة في الدولةةالشخص ة على الانترنت المعتمدة من طرف الجهات الرسم   .، والاستعانة بخدمات جهات الرقا

ة التي تفرض وجوب احترام سرة  ة والأخلاق ة الموضوع في استجابته للمطالب القانون وتظهر أهم
انات ا ستلزم عدم نشر أو بث الب ة، وذلك  ة الانترنت، واحترام حقهم في الخصوص المتعاملین على ش لخاصة 
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ة اناتهم المال ة أو ب اتهم الشخص شف الغطاء عن ح شخصیتهم، أو  انات خاصة  ما لا یجوز . أ ب
ة التجا النشا التجار أو العمل انات إلا لفترة محددة تتعل  ة الاحتفا بهذه الب قوم بها؛ من ناح رة التي 

ة من صاحب  تاب عد الحصول على موافقة  ات إلا  ة جهة التعامل في هذه المعط أخر فإنه لا یجوز لأ
  .الشأن

ة الانترنت في الجزائر، لا  ة عبر ش ات الشخص ة المعط ة في میدان حما ة التشرع وطالما أن الحر
ة ا قة ومتعثرة، وقد دفعت الأهم ة تزال ض ة إلى وجوب الوقوف أمام التدابیر التشرع لمتزایدة للتجارة الالكترون

قه من هذه الدراسة ة؛ وهذا الهدف المراد تحق ة الالكترون ات الشخص ة أمن المعط   .لحما
ةو  ة التال ال ، نطرح الإش   :انطلاقا مما سب

ا ة وتأمین المعط رسة لحما ة الم ة والقانون ة الانترنتما هي التدابیر التقن ة المتداولة على ش وما  ،ت الشخص
  ؟لتحقی ذلك على ضوء التشرعات المقارنة الناجحة مد فعالیتها

ة  ة ولإظهار أهم ال ذا خصوصیته وأهمیته عموما، فقد ارتأینا لمناقشة الإش ونظرا لحداثة الموضوع ، و
اع المنهج التحلیلي المقارن من أجل تحلیل ومقارنة عض الدول الموضوع إت ي ، ( تشرعات  الاتحاد الأورو

ة عبر الانترنت، ومقارنتها ) فرنسا وتونس ات الشخص ة المعط م موضوع حما امها بتنظ والتي تتعل أح
، وذلك محاولة منها لإثراء الموضوع   .التشرع الجزائر

ة علي ة وللإجا ال ة المعطالدراسة  نتناول الإش ة لحما ة وضع التدابیر التقن حث أول(ات الشخص ) م
ة على الانترنت  حث ثان(والاستعانة بخدمات جهات الرقا   ).م

حث الأول ة: الم ات الشخص ة المعط ة لحما   وضع التدابیر التقن
رامة المواطن وفقا  ة والأمانة واحترام  ة إلا في إطار الشفاف ات الشخص ن معالجة المعط م لا 

ة  ات التشرعات الأساس رست ) الدساتیر (لمقتض ة، حیث  ات الشخص ة المعط حما والقوانین الخاصة 
ة  ة ) مطلب أول(مختلف التشرعات الأجنب ة ) مطلب ثان(والعر ة حما غ مستو ملائم من السلامة والأمان 

ة من مختلف المخاطر ات الشخص  .هذه المعط
ة: المطلب الأول عات الأجنب   التشر

ة للأفراد نظرا فرضت مختلف التشرعات الأ ات الشخص ة المعط ة لحما ة مجموعة من التدابیر التقن جنب
ة الواجب حمایتها، والتي سنتطرق إلیها على النحو  ات الشخص عة المعط للمخاطر التي تمثلها المعالجة وطب

 :التالي
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ي رقم : الفرع الأول م الأورو ة 2016/679التنظ ات الشخص ة المعط حما   المتعل 
ي رقم  قام م  أورو ي بإصدار تنظ  27مؤرخ في  2016/679المشرع الفیدرالي للإتحاد الأورو

ة مع حرة تنقلها  2016أفرل اتهم الشخص ة لد معالجة معط ع ة الأشخاص الطب حما  Règlementیتعل 
Général de la Protection des Données1  ي رقم ه الأورو  24 المؤرخ في 95/46، الملغي للتوج

ر موجب الفقرة الأولى1995أكتو ة  ات الشخص  ل"منه، أنها 04من المادة ) 1(، الذ من خلاله عرف المعط
عي قابلة للتعرف  ة الشخص الطب ه، وتعتبر هو عي معرف أو قابل للتعرف عل شخص طب معلومة تتصل 

الرجوع  إلى اسمه أو رقم تعرف ما  اشرةـ، لا س اشرة  أو غیر م ات التي تحدد موقعه أو ما صفة م ه أو المعط
ة أو  ة أو النفس ة أو الجین ة أو الفیزولوج ته البدن ته عبر الخط أو عدة عناصر خاصة بهو سمح بتعرف هو

ة ة أو الاجتماع ة أو الثقاف   ."الاقتصاد
ة  ة وفقا لنص الفقرة الثان ي من ال  04من نفس المادة ) 2(في حین تتضمن المعالجة الآل م الأورو تنظ

ة لمعالجة "  ، على2019/679رقم  ات المنجزة أم لا بواسطة طرق آل ة أو مجموعة من العمل ل عمل
م أو التغییر، أو الاستغلال أو الاستعمال أو  ة، مثل الجمع أو التسجیل أوالحفظ أو التنظ ات الشخص المعط

ة أخر تهدف إل ة عمل ادل أو التشفیر أو المحو أو الإرسال أو التوزع أو النشر،أو أ ى التقرب أو الت
  ."الإتلاف

ة الحصول على الموافقة الصرحة للشخص  ات الشخص معالجة المعط غي على المسؤول القائم  حیث ین
ملك حرة في الرجوع عن الموافقة في أ  عد إعلامه وقبوله وفقا لإرادته الذ  اته، وذلك  معالجة معط المعني 

ان الشخص المعني أقل من وقت، ففي حا ه الشرعي، حیث  16لة ما إذا  شتر الحصول على موافقة ول سنة ف
ي لكل دولة عضوة في الإتحاد، حرة تحدید السن القانوني اللازمللحصول على  منح مشرع الاتحاد الأورو

ون سن الطفل دون    .2سنة 13موافقة الولي الشرعي، على أن لا 
م ا ه، ألزم التنظ ي رقم وعل ة  25موجب المادة  2016/679لأورو منه المسؤول عن المعالجة الآل

ة المتحصل  ات الشخص ة المعط ة الملائمة لحما م ة والتنظ ضرورة اتخاذ التدابیر التقن ة،  ات الشخص للمعط
ل عمل غیر مشروع، عندما تجر المعالجة لحساب المسؤول عن المعالجة یجب على المعالج من  علیها ضد 

                                                            

 
 

1-Règlement (UE) 2016/679 du parlement européen et du conseil du 27 avril 2016 relatif à la 
protection des personnes physiques à l’ égard du traitement des données à caractère personnel et à la 
libre circulation des données, et abrogeant la directive 95/46/CE (règlement général sur la 
protection des données), J O U E, L 119/1 du 04/05/2016. 
 
 

2-Art.08/01 du Règlement (UE) 2016/679. 
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اطن  ة، وأن ) Sous traitant(ال ات الشخص أمن وسلامة وسرة المعط ة المتعلقة  حترم الإجراءات الأمن أن 
ات المحددة  ة، إلى جانب المتطل ات الشخص مات المسؤول على معالجة المعط لا یتصرف إلا في حدود تعل

ي 28موجب المادة  م الأورو  .1من نفس التنظ
  نون الفرنسيالقا: الفرع الثاني

س الفرنسي   12المؤرخ في  2018/1125بإصدار الأمر رقم  EMMANUEL Macronقام الرئ
سمبر  ام المادة 2018د ، 2018جوان  20المؤرخ في  2018/493من القانون رقم  32، المتعل بتطبی أح

ة ات الشخص ة المعط حما ، المتعل 1978 جانفي 06المؤرخ في  78/17، المعدل للقانون رقم 2المتعل 
ي رقم  م الأورو ام التنظ ة 2016/679الإعلام والملفات والحرات، الذ من خلاله طب أح حما ، المتعل 

ة، مع حرة تنقلها اتهم الشخص ة لد معالجة معط ع   . الأشخاص الطب
ام المواد و  ور أعلاه، یجب على المسؤول عن المعال 57و 05و 04وفقا لأح جة أو من الأمر المذ

عد الحصول على الموافقة الصرحة للشخص  ة إلا  ات الشخص معالجة المعط قوم  اطن، أن لا  المعالج من ال
موجب المادة ( المعني  ي رقم  07والمادة  04/11وفقا للشرو المحددة  م الأورو ، وأن )2018/679من التنظ

ات ا طرقة مشروعة ونزهة، وفقا للغا ة معالجتها  لتي من أجلها تم جمعها ومعالجتها وأن لا تعالج تتم عمل
التعرف على الأشخاص المعنیین خلال المدة  سمح  ل  ش ات، مع حفظها  طرقة تتنافى مع هذه الغا لاحقا 
استثناء حالات حفظها في الأرشیف  اللازمة لإنجاز الأغراض التي من أجلها تم جمعها ومعالجتها، وذلك 

اع أو الإتلاف أو للمصلحة العامة أو لغا ة من الض ات الشخص ة المعط ة أو حما ات إجراء الدراسات العلم
ات ة معالجة غیر مشروعة لهذه المعط ه أو أ عمل  .3الولوج غیر المرخص 

ه ة لحسا ات الشخص المسؤول عن ( في حالة لجوء المسؤول عن المعالجة إلى المناولة لمعالجة المعط
ة المتعلقة بإجراءات ، یجب على المع)المعالجة قدم في إطار عقد المناولة الضمانات الكاف اطن أن  الج من ال

عدم التصرف إلا في حدود  ام بها مع السهر على احترامها، مع الالتزام  ة للمعالجات الواجب الق السلامة التقن
                                                            

ة ل -1 ة الدول ة القانون ة عبر الانترنت، بین القانون الدولي الإتفاقي والقانون مروة زن العابدین صالح، الحما انات الشخص لب
ة للنشر والتوزع،مصر، ز الدراسات العر  .404-402، ص ص 2017الوطني، مر

2- Loi n° 2018/493 du 20 juin 2018 relative à la protection des données personnelles, J O R F, n° 
0141 du 21 juin 2018. 
3- Ordonnance n° 2018/1125 du 12 décembre 2018 prise en application de l’article 32 de la loi n° 
2018/493 du 20 juin 2018 relative à la protection des données personnelles et portant modification 

de la loi n° 78/17 du 06 janvier 1978 relative à l’information, aux fichiers et aux libertés et diverses 
dispositions concernant la protection des données à caractère personnel, J O R F, n° 0288 du 13 

décembre 2018.  
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ة، فعندما تتعرض هذه الأخیرة إلى ا ات الشخص مات المسؤول على معالجة المعط نتهاكات یجب على تعل
ة للإعلام الآلي والحرات  ام بإخطار الهیئة الوطن ن (CNIL)المسؤول عن المعالجة أو ممثله، الق ، مع تدو

ة وف الشرو  ات الشخص معالجة المعط شأنها في جرد خاص  افة هذه الانتهاكات والإجراءات المتخذة 
موجب المادة  ي رقم  30المحددة  م الأورو قا 2016/679من التنظ ور سا  .المذ

ة: المطلب الثاني عات العر   التشر
ل من تونس  ة على غرار  ة لد تشرعات الدول العر أهم ة  ات الشخص فرع (تحظى المعط

ة لحمایتها من مخاطر المعالجة ، )فرع ثان(والجزائر)أول التي نصتمن خلالها على مجموعة من التدابیرالتقن
ة   .الآل

  القانون التونسي: الفرع الأول
ة  27المؤرخ في  2004- 63قام المشرع التونسي بإصدار القانون الأساسي عدد  ل المتعل  2004جو

ة ات الشخص ة المعط موجب الفصل الأول منه ضمن الحقوق 1حما ة  ات الشخص ، الذ اعتبر المعط
موجب الدستور،  اة الخاصة للأشخاص والمضمونة  الح ة المتعلقة  حیث لا یجوز معالجتها إلا في الأساس

ات هذا القانون  رامتهم وفقا لمقتض ة والأمانة واحترام    .2إطار الشفاف
ة،  ات الشخص ة معالجة المعط ان ع والعشرون من نفس القانون على عدم إم في حین نص الفصل السا

ه في حا الأمر أو ول ة للمعني  عد الحصول على الموافقة الصرحة والكتاب ان قاصرا أو محجورا إلا  لة ما إذا 
ه  ه الرجوع عن الموافقة في أ وقت، وعل الأمر أو ول ن للمعني  م ه أو غیر قادر على الإمضاء، إذ  عل
استثناء الحالات  ة التي جمعت من أجلها، وذلك  ات لغرض تحقی الغا ة جمع المعط یجب أن تتم عمل

ورة في المادة  ات :" ساسي، والتي نصت على ما یليمن نفس القانون الأ 12المذ لا تجوز معالجة المعط
ة ة في غیر الأغراض التي جمعت من أجلها إلا في الحالات التال الأمر على  -:الشخص إذا واف المعني 

الأمر، - ذلك،  ة للمعني  ان في ذلك تحقی لمصلحة حیو ة ثابتة -إذا   ."إذاكانت لأغراض علم
  

                                                            
ة  27المؤرخ في  2004-63القانون الأساسي عدد  -1 ل ة، الرائد الرسم2004جو ات الشخص ة المعط حما ي ، یتعل 

ة  العدد  ة  30الصادر في  61للجمهورة التونس ل  .2004جو
ات " :على ما یلي) المرجع الساب(، 2004-63من القانون الأساسي عدد )  10(ینص الفصل العاشر  - 2 لا یجوز جمع المعط

ة إلا لأغراض مشروعة ومحددة وواضحة اسي على ما من نفس القانون الأس) 11(ما ینص الفصل الحاد عشر ".الشخص
ان منها ضرورا للغرض الذ جمعت من أجله" :یلي امل الأمانة وفي حدود ما  ة  ات الشخص . یجب أن تتم معالجة المعط

قة ومحینة حة ودق ات صح  ."ما یجب على المسؤول عن المعالجة الحرص على أن تكون المعط
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  الجزائر القانون : الفرع الثاني
موجب المادة  ة  10المؤرخ في  07-18من القانون رقم  02نص المشرع الجزائر  ل المتعل  2018جو

ع الشخصي ات ذات الطا عیین في مجال معالجة المعط ة الأشخاص الطب ة المعالجة 1حما ، على أن تتم عمل
لها في إطار احترام ان مصدرها أو ش ة مهما  ات الشخص ة للمعط اة الخاصة  الآل ة والح الكرامة الإنسان

حقوق الأشخاص وشرفهم وسمعتهم   .والحرات العامة وألا تمس 
ة وفقا لنص المادة  ات الشخص انت تشتمل  07-18من القانون رقم  03فالمعط لمعلومة مهما  على 

اشرة، ع اشرة أو غیر م صفةم ة أو قابل للتعرف علیها  شخص معرف الهو ن طر الرجوع دعامتها، تتعل 
ة أو البیومترة أو  ة أو الجین ة أو الفیزولوج ته البدن إلى رقم التعرف أو عنصر أو عدة عناصرخاصة بهو

ة ة أو الاجتماع ة أوالثقاف ة أو الاقتصاد ات إلا النفس ة لهذه المعط ة المعالجة الآل عمل ام  ن الق م ، حیث لا 
ة عد الحصول على الموافقة الصرحة لل ملك الحرة الكاملة في التراجع عن موافقته في أ شخص المعني، الذ 

ة فإن الموافقة تخضع للإجراءات المنصوص علیها في  م أو ناقص الأهل ان ذلك الشخص عد لحظة، فإذا 
  .2القانون المدني

ة التي جمع ة لغرض تحقی الغا ات الشخص ة جمع المعط غي أن تتم عمل ع الظروف ین ت من أجلها وفي جم
موجب نص  استثناء الحالات الواردة  قة والصرحة للشخص المعني، وذلك  عد الحصول على الموافقة المس و

ة، إذا 07-18من القانون رقم  07الفقرة الأخیرة من المادة  ، والتي لا تكون فیها موافقة الشخص المعني واج
  :انت المعالجة ضرورة

 .ه الشخص المعني أو المسؤول عن المعالجةلاحترام التزام قانوني یخضع ل -
اة الشخص المعني - ة ح  .لحما
ه - قة للعقد اتخذت بناء على طل ه أو لتنفیذ إجراءات سا ون الشخص المعني طرفا ف  .لتنفیذعقد 
ة غیر قادر على  - ة أو القانون ة البدن ان من الناح ة للشخص المعني، إذا  للحفا على المصالح الحیو

 .ن رضاهالتعبیر ع

                                                            
ة  10مؤرخ في  07- 18قانون رقم  -  1 ل ة2018جو حما ات ذات  ، یتعل  عیین في مجال معالجة المعط الأشخاص الطب

ع الشخصي، ج ر العدد  ة  10، الصادر في 34الطا ل   .2018جو
 

  

قا لنص الفقرتین  -2 عیین في مجال  07-18من القانون رقم  07من المادة  03و 02ط ة الأشخاص الطب حما المتعل 
ع الشخصي، مرجع ساب ات ذات الطا ات  08قا لنص المادة ما أنه ط. المعط معالجة المعط ام  ن الق م من نفس القانون، لا 

عد الحصول على موافقة ممثله الشرعي أو عند الاقتضاء، بترخص من القاضي المختص طفل إلا  ة المتعلقة   .الشخص
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ة التي یتولاها المسؤول  - لتنفیذ مهمة تدخل ضمن مهام الصالح العام أو ضمن ممارسة مهام السلطة العموم
ات  .عن المعالجة أو الغیر الذ یتم إطلاعه على المعط

ه مع مراعاة مصلحة الشخص  - لتحقی مصلحة مشروعة من قبل المسؤول عن المعالجة أو المرسل إل
ة أو حقوقه/ المعني و  .وحراته الأساس

ة و  انطلاقا من ذلك ألزم المشرع الجزائر المسؤول عن المعالجة إرساء واحترام إجراءات السلامة التقن
ما  ة  ات الشخص ة المعط ة  لحما م طة بها، فعندما تجر المعالجة لحساب  یتلاءموالتنظ مع المخاطر المح
ار  ه اخت اطنمعالج "المسؤول عن المعالجة، یجب عل ة  "من ال ة بإجراء السلامة التقن قدم الضمانات الكاف

اطن أن لا  غي على المعالج من ال ام بها مع السهر على احترامها، حیث ین ة للمعالجات الواجب الق م والتنظ
ما یجب عل ة،  ة والقانون التزاماته العقد مات من المسؤول على المعالجة والتقید  ى یتصرف إلا بناء على تعل

ات  معالجة المعط قوم  اطن، و عمل تحت سلطة المسؤول عن المعالجة أو سلطة المعالج من ال ل شخص 
استثناء حالة اطلعوا أثناء ممارسة مهامهم على  مات المسؤول عن المعالجة وذلك  حترم تعل ة أن  الشخص

عد انتهاء مهامهم وذلك ت السر المهني حتى  ة، الالتزام  ات الشخص ات المنصوص المعط حت طائلة العقو
  .1علیها في التشرع السار المفعول

اع أو  ات الاتصالات المفتوحة للجمهور إلى الإتلاف أو الض ة عبر ش ات الشخص فإذا تعرضت المعط
قوم وفقا لنص المادة Fournisseurإفشائها أو الولوج غیر المرخص إلیها، یجب على مقدم الخدمات   43، أن 

ع  07-18ن رقم من القانو  ات ذات الطا عیین في مجال معالجة المعط ة الأشخاص الطب حما المتعل 
اته الخاصة، وذلك ما لم تقرر السلطة . الشخصي ح بإخطار السلطة والشخص المعني في حالة المساس 

ة لصاحبها قد تم اتخاذها من قبل مقدم  ات الشخص ة المعط ة أن الضمانات الضرورة لحما الخدمات، الوطن
ه جردا مح ون لد حول الانتهاكات المتعلقة  (Un inventaire à jour)یناحیث یجب على هذا الأخیر أن 
شأنها ة والإجراءات التي اتخذها  ات الشخص  .المعط

ص منها، ما  ة أو لترخ ة لتصرح مسب لد السلطة الوطن ات الشخص ة معالجة المعط تخضع عمل
اشر تحت مسؤولیته وذلك ما لم یوجد نص  ن للمسؤول عن المعالجة أن ی م قضي بخلاف ذلك، حیث  قانوني 

مجرد استلامه وصل الإیداع  ة  ات الشخص ة معالجة المعط ا في أجل أقصاه ( عمل ه إلكترون سلم أو یرسل إل
ة أثناء دراسة طلب التصرح أن المعالجة المعتزم ا)ساعة 48 ام بها تتضمن ، فعندما یتبین للسلطة الوطن لق

                                                            
  

ام المواد من  -1 عیین ف 07-18من القانون رقم  41إلى  38راجع أح ة الأشخاص الطب حما ات یتعل  ي مجال معالجة المعط
ع الشخصي، المرجع الساب   .ذات الطا
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ة للأشخاص، فإنها تقرر إخضاع  اة الخاصة والحرات والحقوق الأساس ة الح أخطارا ظاهرة على احترام وحما
غه للمسؤول عن المعالجة في  ا مع تبل ون القرار مسب ص المسب حیث یجب أن  ة لنظام الترخ المعالجة المعن

ام التي تلي تارخ إیداع ط) 10(أجل العشرة  1لب التصرحأ
.  

حث الثاني ة على الانترنت :الم   الاستعانة بخدمات جهات الرقا
ات  ة أكثر عرضة وتهدیدا من طرف القراصنة، الذین یتقنون استخدام تقن عتبرمیدان التجارة الالكترون

طاق ة والسرة لأصحاب ال انات الشخص ال ونهب أو سرقة الأموال، وقرصنة الب ات التجسس والنصب والاحت
ة ة الذ ة إلى ...والتصنت على الاتصالات ،المصرف أصحاب مواقع التجارة الالكترون إلخ، الأمر الذ أد 

شرة متمیزة، یتمتعون بخبرات واسعة في  فاءات  ات الأمن المعلوماتي التي تستعین  الاستعانة بخدمات شر
ات ال ا الاتصال والإعلام، وتستخدم أحدث التقن ات مجال تكنولوج شف الفیروسات والبرمج ة في  تكنولوج

ات  تشفة مع اتخاذ التوص مستجدات التهدیدات الم ذلك تقوم بإخطار عملائها  شتى أنواعها، و الخبیثة المعقدة 
اطات اللازمة لتفادیها   .أو الاحت

ش العمی في صفحات التفت ات الأمن المعلوماتي  ات المعتمدة من طرف شر ه، تسمح التقن المواقع  وعل
ة المتواجدة على  ات الاختراق أو رصد والكشف عن الثغرات الأمن حث عن عمل ة ال غ ات،  وأنظمة الش
ة من طرف أنواع معینة من الدیدان أو الفیروسات وأحصنة  ات المتسب ة للش ة الأمن مستو أنظمة الحما

ة من مخت2طروادة ات الوقا ات بإتاحة برمج ات الضارة وفقا ، حیث تقوم هذه الشر لف الفیروسات والبرمج
شف  عول علیها في  ات الأمن المعلوماتي التي  ة، فمن بین أهم شر ة من الأمان المتطل ات عال لمستو

ل من ة نجد  افحة مختلف الجرائم والتهدیدات الالكترون  ,KasperSky, F-Secure, ESET: وترصد وم
Symantec, Virus Blok Ada, E-trust, MacAFee,…etc.  

                                                            
  

ام المواد من  -1 ات  07-18من القانون رقم  21إلى  12راجع أح عیین في مجال معالجة المعط ة الأشخاص الطب حما یتعل 
ة، المرجع الساب  .الشخص

ة،  هي شفرة صغیرة، یتم تحمیلها مع Cheval de Troie" حصان طروادة " -2 ة العال سي من البرامج ذات الشعب برنامج رئ
ن  اناته، وهي تم ة أو اختراق جهازه و سرقة ب ز على إضعاف قو الدفاع لد الضح ا ما تتر ة، غال عض المهام الخف قوم ب و

ما في ذلك إرسال الملفات واستلامها وتشغیلها وحذفها  انات المنشئ من تنفیذ أ یرده على الحاسوب المصاب،  وعرض الب
ة بوت نت . وإعادة تشغیل الحاسوب ل ش ة لتش ا ما تستخدم أحصنة طروادة المتسللة لتوحید مجموعة من الحواسیب الضح وغال

ة ن استنخدامها لأغراض إجرام م  .أو زومبي التي 
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اتت مخاطر أمن المعلومات ترقى إلى مستو تهدید الأمن الوطني للدول، الأمر الذ دفع بهذه الأخیرة  و
ات الاتصالات، والتنبؤ من مختلف  ة وأمن مختلف ش ات رقا ة تشرف على عمل الات أمن وطن إلى إحداث و

أمنها ة التي من شأنها أن تمس  ة والداخل واقتصادها الوطنیین واستقرار مؤسساتها ومصالحها  التهدیدات الخارج
ة  عض التشرعات الأجنب ة، حیث سنتطرق إلى  ة )مطلب أول(الحیو ، المنشئة لهذه )مطلب ثان(، والوطن

الات على النحو التالي   :الو
ة: المطلب الأول عات الأجنب   التشر

ة موثوقة شامل ة بإرساء منظومة أمن ة قامت معظم الدول الأجنب غ ة،  ة وطن الات أمن ة تشرف على و
ة ما یلي ر من بین هذه التشرعات الأجنب ات الاتصالات، ونذ   :التنبؤ من مختلف التهدیدات عبر ش

ي رقم :الفرع الأول م الأورو الة  2004/460التنظ  AESRIالمتعل بإنشاء و
موجب المادة    ي،  ي رقم ) 01/1( أولى فقرة  01قام المشرع الفدرالي للإتحاد الأورو م الأورو من التنظ
ات والمعلومات، المتعل بإنشاء 2004مارس  10المؤرخ في  2004/460 أمن الش لفة  ة م الة أورو ، 1و

ات والمعلومات  ة تشرف على سلامة أمن الش الة أورو  Agence Européenne chargéeاستحداث و
de la Sécurité des Réseaux et de l’Information (AESRI).  

ات والمعلومات تشرف و  ة لأمن الش الة الأورو م 03وفقا لنص المادة الو ور أعلاه من نفس التنظ  المذ
التنبؤ والكشف عن مختلف التهدیدات أو  على المهام المتعلقة بجمع واستغلال المعلومات المفیدة، التي تسمح 

أمن الاتحاد  ة التي تمس  اسة الجرائم الالكترون ات الس ة توحید استراتیج غ ع المخاطر  ي والإحاطة بجم الأورو
ات  ة لمستخدمي الش ات التوع م عمل ة، مع تنظ المستجدات الطارئة حول مخاطر الأمن دهم  والمعلومات وتزو

ات المستخدمة في مجال أمن  ذا توحید المعاییر في المعدات والبرمج ة الحدیثة، و ات التكنولوج استعمال التقن
شأن أمن  ة  ي أو مع الدول الأجنب ما بین دول الإتحادالأورو ات والمعلومات، مع تكثیف وتنسی التعاون ف الش

ات والمخاطر المتعلقة بهاال   .ش
  القانون الفرنسي:  الفرع الثاني

ة لأمن أنظمة المعلومات الة الوطن لدىالوزر الأول والملحقة  ANSSI) (قام المشرع الفرنسي بإحداث الو
موجب المادة الأولى    07المؤرخ في  2009/834من المرسوم رقم ) 01(الأمین العام للدفاع والأمن الوطنیین، 

  

                                                            
1- Règlement (CE) n° 2004/460 du parlement européen et du conseil du 10 mars 2004 instituant 
l’agence européenne chargée de la sécurité des réseaux et de l’information, J O U E, n° L77/1 du 
13/03/2004. 
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ة  ل ة لأمن أنظمة المعلومات" المتعل بإنشاء مصلحة ذات اختصاص وطني تدعى 2009جو الة الوطن   .1"الو
الة وفقا لنص المادة  المساهمة في اقتراح : من نفس المرسوم على مجموعة من المهام 03وتشرف الو

ة أنظمة المعلومات والتحق من مد تطبی حما ة المتعلقة  ة  القواعد القانون ة الوقائ إجراءاتها، وضمان المراق
أمن الدولة ومؤسساتها والاقتصاد  ة التي تمس  ة لغرض الكشف عن الجرائم الالكترون للاتصالات الالكترون
افحتها والسهر على إعداد  ة وم ة من الجرائم الالكترون ة للوقا ات التنسی والتوع عمل ام  الوطني، مع الق

ة من ات الوقا افة المستخدمین من مختلف استراتیج ه وإخطار  ذا تنفیذ مخططات الطوارئ من خلال تنب ها، و
ات والمعلومات،  أمن الش ة في المجالات المتعلقة  ة، والتعاون مع نظیراتها الأجنب التهدیدات الالكترون

أمن أنظمة والإشراف على مخططات التصدی والاعتماد على المراكز والوسائل والمعدات المستخدمة في 
ات  .2المعلومات والش
ة: المطلب الثاني عات العر   التشر

ع الدول التي رفعت شعار التحول إلى مجتمع المعلومات،  ة الانترنت تمس جم حت مخاطر ش أص
ة والتنبؤ من مختلف التهدیدات عبر  ة للرقا الات أمن وطن ة التي قامت بإحداث و الخصوص الدول العر و

ات الاتصا ر من بینهاش   :لات، نذ
  القانون التونسي: الفرع الأول

موجب الفصل الثاني  فر  03المؤرخ في  2004- 05من القانون عدد ) 02(قام المشرع التونسي  ف
ة 2004 السلامة المعلومات ة، بإحداث 3المتعل  ةللسلامة المعلومات الة الوطن ة لا تكتسي  الو مؤسسة عموم

غة الإدارة،وتتمت ة المستقلة وتخضع إلى التشرع التجار في علاقاتها الص ة والذمة المال ة المعنو الشخص ع 
  .مع الغیر

الة، وفقا للفصل الثالث ة النظم ) 03(وتشرف الو مراق ع المهام المتعلقة  من نفس القانون، على جم
قظة التكنو  ة والخاصة، مع ضمان ال اكل العموم ات مختلف اله ة وش ة في مجال السلامة المعلومات لوج

ات ومد  ة والش ارة التدقی الدور للسلامة المعلومات ات المتعلقة بإج ة، والسهر على تنفیذ الترتی المعلومات
                                                            

 

1-Décret n° 2009/834 du 07 juillet 2009 portant création d’un service à compétence nationale 
dénommé » Agence nationale de la sécurité des systèmes  d’ information », J O R F, n° 0156 du 08 
juillet 2009. 
 

2- Anne SOUVIRA, Myriam QUEMENER, « Cyber-sécurité et entreprises : se protège 
juridiquement et se forme »,Revue sécurité et stratégie, 4, (11), 2012,  pp. 90, 91. 
 

فر  03مؤرخ في  2004- 05قانون عدد  -16 ة 2004ف ة، الرائد الرسمي للجمهورة التونس السلامة المعلومات العدد  ،یتعل 
فر  03، الصادر في 10   .2004ف
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ذا الخطط والبرامج المتعلقة  ات و ة والش ة العامة لسلامة النظم المعلومات ة، والإستراتیج تنفیذ التوجهات الوطن
الدفاع والأمن الوطنیین، والتنسی بین السلامة المعلومات قات الخاصة  استثناء التطب ة في القطاع العمومي 

ة والعمل على  السلامة المعلومات ة خاصة  س وأدلة فن المتدخلین في هذا المجال، ووضع وإعداد ونشر مقای
ة ة في مجال السلامة المعلومات ر حلول وطن ع تطو   .تشج

  لجزائر القانون ا: الفرع الثاني
موجب المادة  ، 2009أوت  05المؤرخ في  04-09من القانون رقم  13أنشـأ المشرع الجزائر 

افحتها ا الإعلام والاتصال وم ة من الجرائم المتصلة بتكنولوج ة "، 1المتضمن القواعد الخاصة للوقا هیئة وطن
افحتها ا الإعلام والاتصال وم ة من الجرائم المتصلة بتكنولوج ع ، "للوقا ة ذات طا دار إمؤسسة عموم

عة لوزارة  انت تا عدما  ة، توضع تحت سلطة وزارة الدفاع الوطني،  ة المال ة والاستقلال ة المعنو الشخص تتمتع 
قا قا للمرسوم العدل سا ر 08المؤرخ في  261-15الرئاسي رقم  ط م  2015أكتو یلة وتنظ حدد تش ، الذ 

ات سیر هذه الهیئة ف   . 2ملغىال و
قا للمرسوم الرئاسي رقم  ات سیرها ط ف مها و ة وتنظ یلة الهیئة الوطن المؤرخ في  172-19وتتحدد تش

ر، حیث  261- 15الملغي للمرسوم الرئاسي رقم  32019یونیو  6 ة عامةتضم الهیئة، الساب الذ التي ( مدیر
ة الإدارة والوسائلتضم  ةومدیر ة التقن ط ،)المدیر ة من الجرائم المتصلة  تتولى تنش ات الوقا وتنسی عمل

ل  ع  غرض تجم ة  لاتها الأجنب ادل المعلومات مع مث ذا ت افحتها، و ا الإعلام والاتصال وم بتكنولوج
ات الإعلام والاتصال والتعرف علیهم ان مرتكبي الجرائم المتصلة بتكنولوج ات المتعلقة بتحدید م   .4المعط

هعامة تضم الهیئة، وإلى جانب المدیرة ال ل من  مجلس توج تش یرأسه وزر الدفاع الوطني أو ممثله و
التداول حول الإ لف  ة  ة واللاسلك ة، العدل والمواصلات السلك ة من وزارات الداخل ة للوقا ة الوطن ستراتیج

ر والتعاون مع المؤسسات وا ذا التداول حول مسائل التطو ة الجرائم المحددة في المرسوم و لهیئات الوطن

                                                            
ا الإعلام 2009أوت  05مؤرخ في  04-09قانون رقم  -1 ة من الجرائم المتصلة بتكنولوج ، یتضمن القواعد الخاصة للوقا

افحتها، ج ر العدد   .2009أوت  16، صادر في 47والاتصال وم
  

ر  08مؤرخ في  261- 15مرسوم رئاسي رقم  -2 ة من 2015أكتو ة للوقا ات سیر الهیئة الوطن ف م و یلة وتنظ حدد تش  ،
افحتها، ج ر العدد ا الإعلام  والاتصال وم ر 08، صادر في 53الجرائم المتصلة بتكنولوج  .)ملغى(  2015أكتو

الإعلام  2019یونیو  06مؤرخ في  172-19مرسوم رئاسي رقم -3 ة من الجرائم المتصلة  ة للوقا یلة الهیئة الوطن حدد تش
ات ذلك، ح ر العدد  ف مها و افحتها وتنظ -15، یلغي المرسوم الرئاسي رقم 2019یونیو 09، الصادر في 37والاتصال وم

261. 
قا لنص المادة  -  4  .رجع الساب، الم172-19من المرسوم الرئاسي رقمن  9ط
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ة ن من المعن ات الإعلام والاتصال للتم م حالة التهدید في مجال الجرائم المتصلة بتكنولوج ام دورا بتقی ، والق
ام بها والأهداف المنشودة بدقة  ة الواجب الق ات المراق -19من المرسوم رقم  6المادة ( تحدید مضامین عمل

172 .(  
عین المدیر العام للهیئة الو  قا و ه في وزارة الدفاع الوطني ط م المعمول  قا للتنظ ة ومستخدموها ط طن

ر 19لنص المادة    .من نفس المرسوم الساب الذ
ةتقوم و  ة التقن ة في مهمة ة، الهیئلد  المدیر ة ومصالح الشرطة القضائ مساعدة السلطات القضائ

ما فیها جمع ة،  شأن الجرائم المعلومات عها وتسجیل التحرات  ة وتحدید مصدرها وتت ات الرقم وحفظ المعط
ة ة أو جمع  .1غرض استعمالها في الإجراءات القضائ ات وتسجیل وحفظ وانجاز الخبرات القضائ ل المعط

ة غرض استعمالها في الإجراءات القضائ عها  ة وتحدید مصدرها وتت   .2الرقم
ة ما تتولى ة التقن قا لنص المادة المدیر مهمة ،172-19من المرسوم الرئاسي رقم  11ذلك ط ام  الق

ة  ة والتخرب الأفعال الإرهاب ة من الجرائم الموصوفة  ة في إطار الوقا ة للاتصالات الالكترون ة الوقائ المراق
  .والاعتداء على أمن الدولة

حالات التي ال،نجد أن المشرع قد حدد 04-09من القانون رقم  04نص المادة  إلا أننا إذا رجعنا إلى
ة على الاتصالات، ة الالكترون اللجوء إلى المراق رت منها حالة واحدة بنص  - أرعة حالات فقط  تسمح  ذ

ة من الأفعال الموصوفة بجرائم الإرهاب أو هي و  -172- 19من المرسوم رقم  11المادة  الوقا المتعلقة 
أمن الدولة،  توافر معلوماتعن احتمال اعتداء على  :ثة الأخر فهيأما الحالات الثلاالتخرب أوالجرائم الماسة 

ة على نحو یهدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني،  منظومة معلومات
حاث الجارة  ون من الصعب الوصول إلى نتیجة تهم الأ ة عندما  قات القضائ ات التحرات والتحق ولمقتض

ة،   دون اللجوء إلى ة الالكترون ادلةو المراق ة المت ة الدول ات المساعدة القضائ   .في إطار طل
ة  ة مستعص ل قض قات في  ات التحرات والتحق ة لمقتض ة الالكترون إلا أنه في حالة اللجوء للمراق

ة دون حد أو حصر م استخدام هذه التقن بیرة، في رأینا یؤد إلى تعم انت أم    .  صغیرة 
  
  
  
  

                                                            
قا لنص المادة  -1  .، المرجع الساب172- 19من المرسوم الرئاسي رقم  12/1ط
قا لنص المادة -2 ر 12/2ط  .من نفس المرسوم الرئاسي الساب الذ
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م المساعدة الضرورة  لتزم المتعاملون ومقدمو الخدمات بتقد ةو ة التقن    من أجل تنفیذ مهامها، للمدیر

ام المادتین 1حیث یجب في هذه الحالة على مقدمي الخدمات ، 04-09قم من القانون ر  11و 10، مراعاة أح
م المساعدة للس ن التي على إثرها یلتزمو  ات بتقد ة في حالة إجراء التحرات تحت طائلة العقو لطات القضائ

ة، حول محتو الاتصالات، مع وضعها  ة تحت القضائ حر ات المتعلقة  تصرفها في سرة تامة وحفظ المعط
التعرف على مستعملي الخدمة ) 01(السیر لمدة سنة  ات التي تسمح  المعط واحدة ابتداء من تارخ التسجیل، 

غي في هذه الحالة على  ذا الانترنت، متعامل الهاتفحیث ین ات التي تسمح  النقال و حفظ المعط الالتزام 
التجهیزات ال ات المتعلقة  ذا المعط انه، و ة المستعملة في ظالتعرف على مصدر الاتصال وتحدید م رف

ة الخدمات التكمیل ات المتعلقة  ل اتصال، أو المعط ة وتارخ ووقت ومدة   الاتصال أو الخصائص التقن
ذا  ه أو المرسل إلیهم في الاتصال و التعرف على المرسل إل ة أو المستعملة ومقدمیها، أو التي تسمح  المطلو

ة المطلع علیها ن المواقع الالكترون   .عناو
التدخل الفور  04- 09من القانون رقم  12ما یجب على مزود خدمات الانترنت وفقا لنص المادة 

حون  ات التي یت مخالفتها للقوانین لسحب المحتو اشرة  اشرة أو غیر م طرقة م مجرد العلم  الإطلاع علیها 
ة الدخول إلى  ان حصر إم ة تسمح  ات تقن ذا وضع ترتی ن، و وتخزنها أو جعل الدخول إلیها غیر مم

ین لدیهم  ار المشتر   .بتواجدهمالموزعات التي تحتو على معلومات مخالفة للنظام العام أو الآداب العامة وإخ
افحتها، مهامها و  ا الإعلام والاتصال وم ة من الجرائم المتصلة بتكنولوج ة للوقا تمارس الهیئة الوطن

ة  قة في وزارة الدفاع أصلا تحت رقا ة المط م ة والتنظ ام التشرع وزارة الدفاع الوطني وتخضع لمجموع الأح
اــــــــــــــم الوطني، طة  ماا تمارس مهامها المرت ه، لاس ام التشرع المعمول  ة وفقا لأح    ون ــــــــــــــانــــــــق لشرطة القضائ
  

                                                            
  

ا الإعلام  04-09من القانون رقم ه-د/01تنص المادة  -1 ة من الجرائم المتصلة بتكنولوج المتضمن القواعد الخاصة للوقا
افحتها على ما یليوالا   :مقدمو الخدمات- د: تصال وم
ة و -1 قدم لمستعملي خدماته القدرة على الاتصال بواسطة منظومة معلومات ان عام أو خاص    أو نظام الاتصالات،/أ 
ورة أو لمستعملیها -2 ة لفائدة خدمة الاتصال المذ ات معلومات معالجة أو تخزن معط قوم  ان آخر    ".وأ 
ة السیرا -ه حر ات المتعلقة  ارها : " لمعط اعت ة تنتجها هذه الأخیرة  الاتصال عن طر منظومة معلومات ات متعلقة  أ معط

سلكه، ووقت وتارخ وحجم ومدة  جزءا في حلقة اتصالات، توضح مصدر الاتصال، والوجهة المرسل إلیها، والطر الذ 
 ".الاتصال ونوع الخدمة
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ة ور أعلاه 04-09والقانون رقم 1الإجراءات الجزائ ة التي تضمن  2المذ ام القانون الخصوص الأح مع مراعاة 
  .3المراسلات والاتصالات" سرة"

الرجوع إلى نص المادة ر، نجد أن من بین مهام  172-19م رقم من المرسو  12 غیر أنه  السالف الذ
ة ة التقن عة للهیئة، أن المدیر ة بناء على طلبها،  هاالتا ةومصالح الشرطة القضائ تزود السلطات القضائ

ع  ة في سرة تامة، حیث تشرف على جم الجرائم الالكترون اتالمتعلقة  ة"المعلومات والمعط " الملحقات الجهو
عة لها ة،  التا مختلف المنشآت والتجهیزات والوسائل الماد ة الذ تزوده  ات التقن ز العمل وعلى مر

ة ة الاتصالات الالكترون ة لمراق ات التقن   .والمستخدمین التقنیین الضرورین لتنفیذ العمل
ةالتتمتع و  ة مدیر نها التقن م ة، حیث  ع الاتصالات الإلكترون ة جم ات واسعة في مراق اشرة صلاح م

ة  ان ذلك خارجمهامها الرقاب ة، حتى ولو  ة أو القانون ة القضائ وفي رأینا أن مصدر هذه  إطار الرقا
ات الواسعة التي تتمتع بها  ة الصلاح ةللوقا ا الإعلام والاتصال الهیئة الوطن من الجرائم المتصلة بتكنولوج

افحتها ة الالكتوم الرقا ام بإجراء تقني مهم  ة هو أنها موضوعة تحت سلطة وزارة الدفاع الوطني، ، في الق رون
ه في ذات الوزارة( م القانوني المعمول  ة قیود أثناء ممارستها مهامها، خاصة )وتخضع للتنظ ، التي لا تقیدها أ

انت مبررة  ه لد دول العالم ألا وهو إن  مختلف التهدیدات غرض تحقی هدف إیجابي معمول  التنبؤ 
ل خطرا على النظام العام والأمن والاقتصاد ...) الإرهاب الإلكتروني، الجرائم المنظمة( ةالإلكترون التي تش

ة أو الجوسسة المضادة  ات التجسس على الاتصالات الداخل عمل ام   Contreالوطنیین، أو حتى الق
espionnage)( ات الأمن والاقتصاد الوطنیین ومؤسس ة لمقتض   . ات الدولةعلى الاتصالات الأجنب

سرة  ا أو مساسا  ل تعد ش ة  ة أو القانون ة القضائ المقابل نجد أن ممارسة تلك المهام خارج إطار الرقا لكن 
موجب القوانین الخاصة، ونحن نعلم أن المادة  ة  ة المحم ات الشخص من  09المراسلات والاتصالات والمعط

ور أعلاه، منعت تحت طا 04- 09القانون رقم  ه، المذ ات المنصوص علیها في التشرع المعمول  ئلة العقو

                                                            
ة، معدل ومتمم1966یونیو  08مؤرخ في  155-66أمر رقم  -1  .، یتضمن قانون الإجراءات الجزائ
ة المنصوص علیها في المادة : " على ما یلي 04-09من القانون رقم  04تنص المادة -2 ات المراق عمل ام  ن الق  03م

ورة أعلاه إلا ......أعلاه ة في الحالات المذ ات المراق ت، لا یجوز إجراء عمل ة المختصةبإذن م  ...."وب من السلطة القضائ
قا لنص المادة   -3 ه   04- 09من القانون رقم  03ط ة التي تضمن ا مع مر :" الذ جاء ف ام القانون ةالمرسلات عاة  الأح سر

ة الجارة، وفقا للقوا والاتصالات قات القضائ ة النظام العام أو لمستلزمات التحرات أو التحق ات حما ن لمقتض م عد المنصوص ، 
ة و علیه ع و تسجیل ا في قانون الإجراءات الجزائ ة و تجم ة الاتصالات الالكترون ة لمراق ات تقن في هذا القانون، وضع ترتی

ش والحج محتواها في حینها ام بإجراءات التفت ة زوالق  ".داخل منظومة معلومات
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ة خارج الحدود  ة على الاتصالات الالكترون ات المراق استعمال المعلومات المتحصل علیها عن طر عمل
ة قات القضائ   .الضرورة للتحرات أو التحق

  الخاتمة
ة الانترنت، تحتل ع الشخصي على ش ات ذات الطا ة أمن المعط ارزا لد دراسة أسرار  إن حما انا  م

ة؛ إذ ینعدم ة النظم وملاحقة المعلومات على ح الخصوص الأمن بتاتا في  العلاقات التجارة وخطورة مراق
صعب التنبؤ بها ا ما  ة التي غال ثرة الأخطار والتهدیدات الالكترون ة، نتیجة  ة الافتراض ، و البیئة الإلكترون

ة اس ة عن سبب شیوع وسائل تقن ح تعقب الاتصالات ومعرفة معلومات تفصیل ة، تت تلزمتها التجارة الالكترون
ة ة . مستخدم الش ات حما ین موج ات و ة للمعط ة والقانون ة الأمن ات الحما ان التناقض قائما بین موج وإن 

ة التي وضعت المعاییر، وأجاز  ة، فإن التوفی بینها جاء عبر القواعد التشرع ت أنشطة لا تخرق الخصوص
ة ة، وفي الوقت ذاته تحمي نشا التجارة الالكترون   .الخصوص

ات  ة المعط ة ملائمة تضمن من خلالها حما ة تشرع عد تأخر واضح، بإقرار أرض والجزائر قامت 
ة للأفراد، من خلال إصدار القانون رقم  ة تستمد إطارها القانوني من 07-18الشخص ان هذه الحما ، وإن 

ا الإعلام قو  ة من الجرائم المتصلة بتكنولوج ة وقانون الوقا ات، وقانون الإجراءات الجزائ قانون العقو انین أخر 
افحتها ه الدستور . والاتصال وم ة للأفراد، الذ نص عل ات الشخص ة المعط رس حما وقد جاء هذا القانون ل

ة الضرورة ال 47في المادة  ات وهذا للحد من منه، وحدد التدابیر التقن واجب احترامها في مجال معالجة المعط
اة  ، مما یهدد الح لا قید ولا شر ات  ادل المعط اتت الیوم منصة لت ة الانترنت والتي  ة لش الآثار السلب

  .الخاصة
ا الإعلام والاتصال  ة من الجرائم المتصلة بتكنولوج ة للوقا ما أنشأ المشرع الجزائر هیئة وطن

اف ات الممنوحة لها في وم النظر إلى الصلاح ة مستخدمي الانترنت،  بیرا في حما حتها والتي تلعب دورا 
ة  مجال الإشراف على ات الاتصالات، والتنبؤ من مختلف التهدیدات الخارج ة وأمن مختلف ش ات رقا عمل

أمنها واقتصادها الوطنیین واستقرار مؤسسا ة التي من شأنها أن تمس    .تهاوالداخل
ة ات الآت م التوص الموضوع، ارتأینا تقد ة الجزائرة ذات الصلة  هدف تحیین المنظومة القانون   :     و

ة - اتهم الشخص التعد على معط ةتفاد ف   . نشر الوعي الرقمي بین المستخدمین، و
مة مدروسة بدقة من طرف اختصاصیین في مجال أمن المعلومات، - ة مح اسة  أمن والعمل على  إعداد س

وادر مؤهلة من ذو الخبرة في مجال  صفة دورة، مع السعي إلى استقطاب  ة وتحدیثها  توثی إجراءات الحما
ة ة الأمن   .الحما
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ما  - عیین مع المستجدات لا س ة للأشخاص الطب ات الشخص ة المعط ضرورة تكییف وتحیین قانون حما
ة، والتي تعرف تطورا ی ة والعلم عد آخرالتكنولوج  .  وما 

اقي الأجهزة  - افحتها مع  ا الاعلام والاتصال وم ة من الجرائم المتصلة بتكنولوج ة للوقا تنسی الهیئة الوطن
افحة الجرائم  قى أمرا لا غنى عنه في محارة وم ما أن التعاون الدولي ی الأخر على المستو الداخلي، 

ان د ثیر من الأح ة التي هي في  سعون إلى اخفاء ممارستهم الالكترون ما أن مرتكبیها  م،  ة عابرة للإقل ول
ة بذلك اقي الجهات المعن صعب من مهمة الهیئة و ة مما   .ل احتراف

ا، بهدف استقدام المستثمرن  - ا ودول ات والمؤسسات محل الأفراد والشر ات الخاصة  ضمان تأمین المعط
 .    الأجانب

ة الات - ع الشخصيالمصادقة على اتفاق ات ذات الطا ة المعط  .حاد الإفرقي حول الأمن السیبراني وحما
  
  

 


