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 ملخص:

الإلكترونية كأحد أهم الجرائم في العصررررر ال ااي بالللر لرتطورات ال اصرررررة والملاح  أن ج  برزت الجريمة  لقد 

الرردراسرررررررررررررات اللج تمحورت حول الجريمررة الإلكترونيررة ةهتمررن نيررا مة اللرراحيررة القررانونيررة خرراصرررررررررررررة مررا  عر  بررالعقو ررات 

الجريمررة الإلكترونيررة مة اللرراحيررة اللفلرررررررررررريررة لم  رق  الإهتمررام رغم المفروضررررررررررررررة في  مرتكب يرراث في حين أن البحرر  في 

أهميتياث لذا سررررررررررررلحاول في هذا المقال توضرررررررررررري  أهم تر  العوام  المود ة لظجريمة الإلكترونية و   مللور نف رررررررررررر ج في 

 محاولة لرفن أهمية تلاول الجانب الليكولوجي لظجريمة الإلكترونية.

 ال اسوب. ؛المعروماتية ؛الدوا ع اللفلية ؛الإلكترونيةالجريمة  الكلمات المفتاحية: 

Abstract:  

Cybercrime has emerged as one of the most important crimes in the current 

era in view of the developments taking place and it is noticed that most of the 

studies that focused on cyber crime have taken care of it from the legal point 

of view, especially with regard to the penalties imposed on its perpetrators, 

while the psychological research on cybercrime has not received attention 

despite its importance. Therefore, in this article, we will try to clarify the most 

important factors leading to cybercrime, according to a psychological 

perspective, in an attempt to highlight the importance of addressing the 

psychological side of cybercrim. 
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 مقدمة:

لم  بق  الأمر محصورا في الجريمة التقريد ة بأركانيا المعرو ة أ ة برزت الجريمة 

 لاستخدامالواسع  للانتشارالإلكترونية كأحد أهم الجرائمث ولع  ذل   رجع 

التكلولوجيات ال د ثة في مخترف مجالات ال ياة مما سه  فمرية بروز ذل  اللوع مة 

الجريمةث ولع  ذل  ما جع  التطور ال اص  اليوم في حياتلا في  مخترف الملاحي 

والأصعدة وفي ج  الملتويات  ودي ةا  ةحداث طفرة نوفية أحدثن الكثير مة التغيرات 

 تالاتجاهاوكذا في  ملتوى العلاقات وطبيعة  في  ملتوى المفاهيم والمصطظ ات

واللواهر أ ة برزت لروجود العد د مة اللواهر ال د ثة اللج ارتبطن بالتكلولوجيات 

ال د ثة خاصة ما  عر  نيا بالإنترنين الذي بات ال رقة الأوا  في الكثير مة الدراسات 

 والأبحاث في مجالات العروم الإنلانية والاجتمافية.

بدا ات هذا القرن لم تخرج ملميات الجريمة فة جريمة مركبة أو معقدة أو ولغا ة 

بليطةث ةلا أنه نتيجة لعجرة التطور وال داثة واللقرة اللريعة اللج فر تيا البشرية في 

هاث بات روماتيةث  قد ظهرت لروجود جريمة ملتحدثة في تركيبيا ووسائرمجال الثورة المع

 ونية أو الجريمة المعروماتيةث أو جرائم الكمبيوتر والإنترنينث طر  فر ياث الجريمة الإلكتر

بشك   تلام  ك   ومث مما مث  دا عا لتحيي مقتضيات هذه الجريمة لرتعرف ةا  مدى 

التأثير الذي أحدثته في  أهم مبدأ مة مبادئ قانون العقو اتث وهو مبدأ الشرفية 

ث 2017)أحمدث في قانون العقو اتالجلائيةث هذا الأخير الذي  مث  الضمانة الأقوى 

 (.4ص

و عد الجريمة الإلكترونية مة بين اللتائج اللج أحدثتيا الثورة التكلولوجية وفالم 

الإنترنين الذي أوجد غيرها مة المصطظ ات اللج حاول الكثير مة الباحثين والدارسين في 

خترفة صصات مشلى المجالات ة جاد ةل يا  عريف دقي  و   مقار ات متبا لة و   تخ

 أ ة أسدل ك  تخصص ملحاه في  مفهوم الجريمة الإلكترونية. 

وما لا  مكة لأحد أن  لكره تر  اللتائج المتبا لة للإنترنين في  الفرد والموسلات 

والهيئات وكذا المجتمع أ ة أوجد مجتمعا آخر  طر  فريه المجتمع الإلكترونيث ولع  ما 

طريقة ارتكاب الجريمة اللج  عد مجرد جريمة  حص  لم يغير العلاقات  قط ب  غير

تقريد ة بأركانيا المعرو ة ب  أض ن هلاك العد د مة الجرائم اللج تتبرور وتتطور و   
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ملهج تكلولوجي حد  ث بقدر ما غير الطرق وأساليب ارتكاب الجريمة  قد غير المفاهيم 

 والللريات القائمة في  ارتكاب الجريمة في حد ذاتيا. 

القرن العشرية قد تميز باخترافات هائرة في  الملتوى التقنج اللج لع  مة أهمها ولأن 

ظهور ال اسبات الإلكترونيةث والذي تطور بالشك  الذي أ ض ى ةا  استحداث شبكات 

المعرومات ونلم المعرومات حلى بات  طر  في  هذه التقلية بالللام المعروما يث ولما كانن 

ية أو كما  لمى جرائم المعروماتية لارتباطها بللم المعالجة جرائم ال اسبات الإلكترون

الآلية لرمعرومات هي ظاهرة ةجرامية حد ثة النشأة لتعرقها بتكلولوجيا ال اسبات الآلية 

 قد اكتلفها الغموض بالشك  الذي دفا الكثير ة ةا  القول بأن الجريمة المعروماتية هي 

حقي  ملبعه ال اسبات الإلكترونيةث وإن كانن أشبه بالخرا ة وأنه لا  وجد أي تيد د 

هلاك أشكال لرلروك غير المشروع اللج ترتبط بال اسبات الإلكترونية  هج جرائم فاد ة 

(ث ولع  111ث ص2008 مكة تطبي  اللصوص الجزائية التقريد ة بشأنيا)الشكريث 

ة م الاهتمامذل  ما جع  فصر اليوم  طر  فريه فصر المعرومة بدون ملازعث أ ة تحول 

الجرائم التقريد ة ةا  الجرائم ال د ثة في مجال البح  فة المعرومة والبيانات الخاصة 

بالموسلات والهيئات والأ راد في ظ  تلامي هذه اللاهرة وآثارها في  الأ راد والمجتمع في 

 صور ةحداث التغيير بأبعاده المخترفة.

 ة في نطاق الترددات بالنلبة لخطوطةن انتشار شبكات المعرومات مع الزيادة المطرد

الاتصالات الملتخدمة لب  المعرومةث واللج ازدادت بلبب التطور المتلارع لرب ث وقد 

نتج فنيا ةمكانية نق  كمية كبيرة مة المعرومات مما سه  مهمة الجواسيسث وقراصلة 

مال احت المعروماتث كما أن قوافد البيانات أصبحن في متلاول الجميعث مما سه  أ ضا

لم ولا تحتاج لكثير مة الخبرةث و  الاستخدامانتياك المعروماتث وكذا لغات البرمجة سهرة 

يعد المختص الوحيد القادر في  الوصول ةا  المعرومةث أي أن الشخص العادي يلتطيع 

لورة في  معرومات مح الاطلاعالآن البرمجة والبح  في قوافد البياناتث و ما أتاح له ذل  

 اختراق(ث  عمرية 6ث ص2009احتمال التعد   أو التدمير لها)اللجارث   ضلا فة

البيانات والمعرومات مة قب  الأ راد بطريقة مللمة أو غير مللمة لم يعد  قتصر في  

 قد مكلن الكثير مة التكلولوجيات ال د ثة الأشخاص العاد ين مة  الاختصاصذوي 
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الجرائم الإلكترونية  ارتكابمعيلة في المعرومات وهو ما ساهم بدرجة  واختراقولوج 

 بمخترف أشكالها وأنوافها و قا ل دتيا المخترفة تبعا لطبيعة مرتكب يا.

ةن الجرائم الإلكترونية الملتشرة اليوم  لاهم في حدوثيا الكثير مة العوام  والأسباب 

تحقي  غا ات لأو تر  الدواعي المود ة لها واللج تد ع خاصة مرتكب يا ةا  ةتيان هذا الفع  

وأهداف معيلةث وإن تبا نن العوام  والدواعي  إن جميعا تودي ةا  نتيجة واحدة وهي 

ارتكاب الجريمة الإلكترونية بأركانيا الأساسيةث ولع  مة بين أهم العوام  والأسباب 

الدواعي اللفلية الخاصة بمرتكب الجريمة واللج تكمة وراء هذه اللاهرةث وهو  جعرلا 

خلال دراستلا تحد د مفهوم الجريمة الإلكترونية كي نلطر  لمعر ة تر  نحاول مة 

 العوام  والأسباب المود ة لها مة اللاحية اللفلية.

 مشكلة الدراسة .1

ةن محاولة  هم ظاهرة الجريمة الإلكترونية  لطر  أساسا مة تحد د مفهومها تبعا 

ة الللر حول هذا المفهوم مللطاقها وهو أمر ليس بالله  تحد ده في ظ  تبا ة وجهات 

حي  أبعاده والعوام  المود ة ةليه وكذا اللتائج المترتبة فة ةتيانهث وهو أمر لا بد مة 

 التركيز فريه في ةطار تلاول الجريمة الإلكترونية موضوع العصر اليوم.

وال قيقة أنه مهما كانن درجة الدقة في رسم حدود ك  طائفة مة الطوائف اللج  نتمج 

مجرمو المعروماتية  إن الدوا ع الرئيلية في  ارتكاب الجريمة المعروماتية تتلوع  ةل يا

وتتبا ة تبعا لطبيعة ودرجة خبرته في مجال المعروماتيةث ولا تخرج بأي حال مة الأحوال 

فة ثلاث بواف  تحرك المجرم المعروما يث أما الباف  الأول  تشترك  يه الجريمة 

جرائم الافتداء في  الأموال بصورتيا التقريد ة وهو الرغبة في المعروماتية مع غيرها مة 

تحقي  الر   وكلب المالث وأما البافثان الآخران الرذان  ميزان الجريمة المعروماتية فة 

غيرها مة الجرائم  يتمث  الأول في الدخول ةا  الأنلمة المعروماتية لظ اسبات الآلية 

ة اللج عة والتلريةث وكذا الرغبة في ةثبات الخبرة التقليوالمعرومات اللج تحتوييا بدا ع المت

 تمتع نيا الفاف  أو غير ذل  مة الأغراض اللج لا  كون اللعي   يا ةا  تحقي  ر   مادي 

ث انيضرار نيذه الأنلمة)سعيدأو الإضرار نيذه الأنلمةث ويتمث  الثاني في الرغبة في الإ 

أبعاد الجريمة الإلكترونية مة الصعب (ث و ذل   مكة التأكيد في  أن 60ث ص2013
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تحد دها بشك  دقي ث كما أن العوام  المود ة ةل يا متبا لة ومخترفة تبعا لمرتكبج هذه 

 الجرائم وحجمها وكذا ما  ترتب فر يا وأبعادها الم رية والدولية والعالمية.

 ر انطبدراسة الجريمة الإلكترونية قد  اهتمنةن الملاح  في  ج  الدراسات اللج 

مة ملطر  قانوني بحن بدون الللر لردوا ع الكاملة وراء هذه اللاهرة مة اللاحية 

 الأمر في  تحري  تر  التشريعات القانونية في محاولة اقتصرأو اللفلية أ ة  الاجتمافية

دودها والأطر اللج تبينيا وتوض هاث لتحد د مفهوم اللاهرة مة جهة وكذا محاولة رسم ح

نلرة المشرع لظجريمة الإلكترونية مة حي  نتائجها خاصة ما  عر  بالإضا ة لرصد 

 ذاتخابأخطارها وكذا العقو ات اللج  قرها المشرع في  مرتكب ياث وطرق وإجراءات 

للج بتر  الدوا ع ا الاهتمامالدفوى القضائية ملا ذها لتحقي  أهداف ض ا اهاث بدون 

م بدراسة تر  العقو ات  إن دراسة تر  أدت لهاث ولع  فرم الجريمة اليوم بقدر ما ييت

الدوا ع والعوام  اللج أدت لظجريمة أضح  أكثر مة ضرورة ولع  ذل  ما جعرلا نيتم 

 في  ما كتب حول الموضوع خاصة في ظ  قرة ر  الدوا ع مة مللور تحرييي بلاء  بدراسة ت

ة اللج أدت لظجريم والاجتمافيةالدراسات اللج فلين بدراسة تر  الدوا ع اللفلية 

الإلكترونية لذا سلحاول رصدها وتقص يا في محاولة لفهم اللاهرة مة ملطر  

 سيكولوجي.

ةن دراستلا هذه تلطر  مة حقيقة مفادها أنه لا  مكة لأحد أن  لكر اليوم حجم 

ظاهرة الجرائم الإلكترونية بتشعباتياث أ ة انتشرت هذه اللاهرة واستفحرن ولم  عد 

دون غيرها ب  ةنيا أض ن ظاهرة فالمية الأبعاد بج  المقا يس والأبعادث  خاصة بدولة

وهو ما جع  الكثير مة الهيئات والدول تدق ناقوص الخطر مة أج  التصدي لهذه 

الجرائم اللج لم  عد مجرد جرائم فشوائية بدون هدف ب  تحولن ةا  جرائم مللمة 

ة لمي والقومي لركثير مة الدولث وفمريتيدف ةا  تحقي  أهداف كبرى قد تمس بالأمة العا

التصدي لهذه اللاهرة انجرت فنيا الكثير مة الدراسات في هذا الإطار في محاولة لاقتراح 

الإستراتجيات والتقليات الفلية والاجتمافية لظ د مة الجرائم الإلكترونيةث وهو أمر 

 لذل . مكة تحقيقه ما ةن توا رت الإرادة ال قيقية والتقلية العالية 

 ولع  أهم التلاؤلات اللج سلحاول الإجابة فر يا في هذا المقام:

 ما مفهوم الجريمة الإلكترونية؟-
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 ما هي أهم الدا ع اللفلية الكاملة وراء الجريمة الإلكترونية؟-

 أهداف الدراسة .2

 تحد د مفهوم الجريمة الإلكترونية.-

 اللفلية لظجريمة الإلكترونية. الدوا عتحد د -

 التأسيس الللري لدوا ع الجريمة الإلكترونية مة مللور نف  ج.-

 ةا  ضرورة دراسة البعد اللف  ج لظجريمة الإلكترونية. الانتباهلفن -

 أهمية الدراسة .3

تكت  ج الدراسة أهمية بالغة مة حي  أهمية الموضوع في حد ذاتهث  عي  الرغم مة 

لا أن معلمها ركز في  دراسة أن هلاك العد د مة الدراسات اللج تلاولن الجريمة ة

الجريمة الإلكترونية مة اللاحية القانونية البحتةث في  الرغم مة أهمية تلاول الش  

اللف  ج خاصة أن الدا ع الكامة وراء الجريمة مهما كان نوفها  بدأ نفليا ويترجم لاحقا 

وهو ما  ثفي شك  مادي  مكة مة خلاله ترسيم الدا ع كعام  مودي لظجريمة الإلكترونية

 جع  مة تلاول الجريمة الإلكترونية مة مللور نف  ج ةضا ة تحريرية نلرية لرموضوع 

خاصة مة أج  الإشارة ود ع الباحثين لتلاول هذه اللاهرة و   أبعادها اللفلية خاصة 

 .مافيةالاجتفي مخترف الأوساط  وانتشاراوأن الجريمة الإلكترونية اليوم  عرف تزا دا 

 البحث إجرائيا تحديد مصطلحات .4

افع ع المجرم أ ة تد جريمة الإلكترونية ال لارتكابهي العوام  والأسباب المود ة  :الدو

 لإتيان الفع  الإجرامي بلببيا.

افع السيكولوجيةدال : هي مخترف العوام  والأسباب اللفلية اللج ترتبط بذاتية و

رامي ةتيانه لرلروك الإجالمجرم واللج تد عه لرقيام بالجريمة الإلكترونية أ ة  كون 

 الإلكتروني بلببياث وهي ترتبط بشخصية المجرم وطبيعة تكويله اللف  ج و لائه الذا ي.

نوع مة الجرائم اللج  كون ال اسوب فلصر هام في القيام هي  :الجريمة الإلكترونية

 احرا انوتمث   مة أج  تحقي  أهداف معيلةث استخدامهنياث أ ة يعد أبرز وسائرها  تم 

فة ما هو متعارف فريه في فالم المعروماتية تخالف معا ير المجتمع تيدف لتحقي  نوع 

 مة الأذى والملاس بشخصية الأ راد و   جوانب معيلة.
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: هو الشخص مرتكب الجريمة الإلكترونية لأسباب معيلة أ ة  قوم المجرم الإلكتروني

 أو نف  ج في  الض ية. بجريمته لتحقي  هدف وغا ة معيلة مة أج  تحقي  أذى مادي

 نهج الدراسةم .5

بالللر لطبيعة الدراسة اللج سوف نقوم نيا واللج نيدف مة خلالها لرصد أهم 

لال في  الملهج الوصفي مة خ الافتمادالدوا ع الكاملة وراء الجريمة الإلكترونية  قد تم 

الملهج مة العوام  المود ة ةل ياث خاصة وأن  انطلاقاوصف اللاهرة ومحاولة  همها 

حدود  هم اللاهرة ةا  محاولة رصدها ومعر ة العوام  الم يطة نيا وكدا   تعدىالوصفي 

 فلاقاتيا بالمتغيرات الأخرى.

 الجريمة الإلكترونية في ظل المفهوم .6

ةن طبيعة الجريمة الإلكترونية وخصوصياتيا جع  مة فمرية تحد د مفهوم دقي  

لها أمر صعب لرغا ة في ظ  ذل  التبا ة في تحد د فلاصرها وأركانياث بالرغم مة أن هلاك 

فدة محاولات لتحد د المفهوم و   رؤية خاصة ومقار ة معر ية متكامرة نوفا ماث أ ة 

يف اللج تلاولن مفهوم الجريمة الإلكترونية و   ملاحي نلاح  أن هلاك فدد في التعار 

واقتصاد ة أو سياسيةث وو   هذه التلاولات تبا نن الآراء حول  اجتمافيةقانونية وأخرى 

تحد د أطر الجريمة الإلكترونية مة حي  المصطظح الذي  مكة أن نطر  فر ياث وكذا مة 

 لات و   المقار ات المخترفة.حي  التحد د الدقي  لرمفهومث وسنشير لأهم التلاو 

وإن كان "لا  وجد ةجماع في   عريف الجريمة الإلكترونية مة حي  كيف  عرف أو ما 

هي الجرائم اللج تتضمنيا الجريمة الإلكترونيةث وكما  قول د ر هرلن وونيف" هلاك 

غياب لتعريف فام وإطار نلري متل  في هذا ال ق  مة الجريمةث وفي أغرب الأحيان 

خدم مصطظ ات الا تراضية وال اسوب والإلكترونية والرقمية وكرها  عكس  جوات  لت

مهمة في التعريفث ويتراوح  عريف الجريمة الإلكترونية بين الجرائم اللج ترتكب بواسطة 

(ث 3ث ص2014ال اسوب ةا  الجرائم اللج ترتكب بأي نوع مة المعدات الرقمية)البدا لةث 

اليةث الإنترنين   عتبر "مة الآثار اللربية اللج خرفتيا التقلية الع إن الجريمة المرتكبة فبر 

حي  أخذت هذه اللاهرة حيزا كبيرا مة الدراسات مة أج  تحد د مفهومهاث مما أنجر 

فله وضع فدة مصطظ ات لردلالة فر ياث مة بينيا جرائم ال اسبث جرائم التلقية 

 (.7ث ص2013ث )صغيرائم الإنترنين"العاليةث جرائم الغش المعروما يث وصولا ةا  جر 
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ويشار لظجريمة الإلكترونية بأنيا" ك  فم  أو امتلاع  أتيه الإنلان ويحدث ةضرارا 

ة المصالح م بافتبارهابمكونات ال اسب الماد ة والمعلوية وشبكات الاتصال الخاصة به 

ة ارتكانيا جريمة  مكأ ة  هج  ثوالقيم المتطورة اللج تمتد ل ما تيا ملرة قانون العقو ات

بواسطة نلام حاسوبي أو شبكة أو داخ  نلام حاسوبث و شم  تر  الجريمة مة 

ث 2014اللاحية المبدئية جميع الجرائم اللج  مكة ارتكانيا في بيئة ةلكترونية )مدنيث 

(ث وتمث  بذل  الجريمة الإلكترونية ك  ضرر  تلبب  يه الإنلان بخصوص 46ص

روني وهو تتم في وسط ةلكتث أ ة ا  تم نصه في ةطار قانون العقو اتال اسب الآاي طبقا لم

ما  وكد أنيا لا تخترف مة حي  طبيعتيا وأركانيا فة الجريمة التقريد ة ب  ةنيا جريمة لها 

مميزاتيا وخصوصياتيا اللج ترجع ةا  البيئة اللج تتم   يا وكذا الإجراءات اللج  تم نيا 

 الكشف والتحري فنيا.

رامج " غيير معطيات أو بيانات أو ب البعض ةا  أن الجريمة الإلكترونية تمث  ك ويشير 

أو محوها أو كتابتيا أو أي تدخ  آخر في مجال ةنجاز البيانات أو معالجتياث وتبعا لذل  

 لببن في ضرر اقتصادي أو  قد حيازة مركية شخص آخر أو بقصد ال صول في  

(ث  الجريمة 9ث ص2012آخر)فطويث  كلب اقتصادي غير مشروع له أو لشخص 

الإلكترونية متعددة الصور والملاهر اللج تدل فر يا واللج مة بينياث  غيير أو محو أو كتابة 

المعطيات والبيانات والبرامجث أو التدخ  في فمرية معالجة المعروماتث مع أن الشرط 

 ة.حداث أضرار معيلالأساس ج لافتبارها جريمة ةلكترونية هو الملاس بالغير مة خلال ة

ويوكد مكتب تقييم التقلية بالولا ات المتحدة الأمريكية الجريمة الإلكترونية بأنيا" 

الكعبجث )يا رئيلدورا  الجريمة اللج ترعب   يا البيانات ال اسو ية والبرامج المعروماتية

 ( أنيا تمث  "ك   ع OCDE(ث كما توكد مللمة التعاون الاقتصادي لرتلمية)33دسث ص

أو امتلاع مة شأنه الافتداء في  الأموال الماد ة والمعلوية  كون ناتجا بطريقة مباشرة أو 

(ث  الجريمة الإلكترونية 79ث ص2006)المرطث  غير مباشرة فة تدخ  التقلية المعروماتية

ناتجة أساسا فة التدخ  في التقلية فة طري  ال واسب واللج  لبب ضرر ماد ا أو 

 معلويا  مس الغير.

" نشاط ةلكتروني  ودي ةا  ةل اق الضرر بافتبارهاكما يشار لظجريمة الإلكترونية 

ال اسب الآاي كأداة رئيلية وفي نفس  استخدامبالغير بشك  مادي أو أدبي فة طري  
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(ث وهي" 95ث ص2014الوقن  كون حاسب المجنج فريه محلا لظجريمة")فبد الجبوريث 

أن لد ه معر ة بتقلية ال اسوبث نلاما   ع  ضار يلتخدم الفاف ث الذي  فترض

حاسو يا أو شبكة حاسو ية لروصول ةا  البيانات والبرامج بغية نسخها أو  غييرها أو 

حذ ها أو تزويرها أو تخريبيا أو جعرها غير صال ة أو حيازتيا أو توزيعها بصورة غير 

لتغييرث (ث وهي بذل  تتضمة فدة فمريات كالنسخث وا2ث ص2000مشروفة)اللال ث 

 وال ذفث والتزويرث والتخريبث أو التوزيع بصورة غير شرفية.

" تر  الأ عال الإجرامية اللاتجة مة خلال أنياالجريمة الإلكترونية أ ضا ب كما  قصد

المعروماتية والتقلية ال د ثة المتمثرة بالكمبيوتر أو أي مة  استخدامأو بواسطة 

ث 2007الوسائط الإلكترونية الأخرى")برنامج  عزيز القانون في بعض الدول العر يةث 

لارتكانيا   Instrumentأو أداة  Mens"جريمة يلتخدم ال اسوب كوسيرة  (ث كما  عد5ص

ث 2017ث زروق  و ةث قصعةنفله ض يتيا)أو  مث  ةغراء بذل  أو جريمة  كون الكمبيوتر 

لمخترف الوسائط  الاستخدام(ث  الشرط الأساس ج لظجريمة الإلكترونية هو 248ص

 المعروماتية فة طري  التقلية ال د ثة.

ع ضد "الممارسات اللج توق كما  عرف الجريمة الإلكترونية مة اللاحية القانونية بأنيا

 رد أو مجموفة مع تو ر باف  ةجرامي نيدف التلبب بالأذى للمعة الض ية فمدا أو 

ةل اق الضرر اللف  ج والبدني به سواء أكان ذل  بأسروب مباشر أو غير مباشر 

ال د ثة كالإنترنينث وما تتبعها مة أدوات كالبر د  الاتصالبشبكات  بالاستعانة

ويشار ةل يا  ث(7ث ص2017ف الم ادثة والهواتف الم مولة")مركز هردوث الإلكتروني وغر 

 غير المشروع لتقلية الاستخدامفمدي  نشأ فة  امتلاعو " ع  أ أ ضا بأنيا تمث  ك 

ث 2008في  الأموال الماد ة أو المعلوية")الشكريث  الافتداءالمعروماتية وييدف ةا  

هو تو ر الباف  الدا ع لإتيانيا مة  ةرونيالإلكت الأساس القانوني لظجريمة  (ث113ص

الجريمة  لارتكابقب  مرتكبيا وهو ما  مث  العام  اللف  ج الذي  د ع الشخص 

الإلكترونية نيدف تحقي  أذى نف  ج أو مادي  ظ   في  الض ية ملتخدما ذل  

 .مخترف الوسائ  والأدوات المتاحة في مجال المعروماتية

مة القانون العربي اللموذجي  01ولقد تم  عريف الجريمة الإلكترونية بموجب المادة 

تكلولوجيات المعرومات والاتصالات بأنيا" ك   استخدامالموحد في شأن مكا حة سوء 
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(ث أي أن 4صث 2015ث ربعيو لشلالدةث ا ع  موثر  تم ارتكابه فبر أي وسيط ةلكتروني")

 ع  صادر فة الإنلان  ودي ةا  نتائج فبر وسائط  الجريمة الإلكترونية تمث  ك 

 ةلكترونية معيلة تكون هذه اللتائج ضارة لرغير.

و شابه الجريمة المعروماتية مع الجريمة التقريد ة في أطراف الجريمة مة مجرم ذي 

لذي ا افتباري الجريمة وض ية والذي قد  كون شخص طبيعي أو شخص  لارتكابدا ع 

ين ال قيقي ب الاختلافأو ض يةث وأداة ومكان الجريمةث وهلا  كمة  مكة أن  كون جاني 

نوعي الجريمة  في الجريمة المعروماتية الأداة ذات تقلية فالية وأ ضا مكان الجريمة 

ماد ا ولكة في الكثير مة تر  الجرائم  إن  انتقالاالجاني ةليه  انتقالالذي لا  تطرب 

بين الجاني ومكان  الاتصالبكات خطوط وش باستخدامالجريمة تتم فة بعد 

(ث ولقد تبا نن الصور الإجرامية للاهرة الجرائم 633ث ص2019لأطرشث االجريمة)

ي في  ذات الللام الإلكترون بالافتداءالإلكترونية و شعبن أنوافهاث  منيا ما  تص  

 كترونيثالإل الاحتيالفي  المعروماتث ومنيا أ ضا  الافتداءوالتزوير الإلكترونيث وجرائم 

 (.78ث ص2019 وقريةث و في  التحويلات المالية الإلكترونية)بريديث  الافتداءجرائم و 

 الجريمة الإلكترونية تخترف فة الجريمة التقريد ة في ملرح الجريمة وأدوات 

الجريمةث  في الجريمة التقريد ة  كون هلاك ملرح  تواجد  يه الجاني وقد  كون لقاء 

والض ية لكة في الجريمة الإلكترونية  إن الجاني ليس بحاجة لرقاء  مباشر بين الجاني

 لانتقالاث  الجريمة الإلكترونية لا تتطرب -فة بعد– ا تراضياالض ية لأن الرقاء قد  تم 

المادي مة طرف الجاني في  فكس الجريمة التقريد ةث ولع  هذه الخصوصية تجع  مة 

مة قب  الض ية صعبا أ ة تتطرب تدخ  فمرية رصد نتائج الجريمة الإلكترونية 

مختصين موهرين وخبراء في مجال الجريمة الإلكترونية وفالم التكلولوجيات 

والمعروماتيةث  قد لا  كتشف الض ية تر  الجريمة في وقتيا في  فكس الجريمة 

التقريد ة اللج  مكة معر تيا مباشرة بعد وقوفها خاصة ةذا تمن في مكان مادي مرموس 

 التوص  ةليه مة قب  الض ية. مكة 

مة خلال التعاريف المخترفة اللج تلاولن مفهوم الجريمة الإلكترونية  مكة أن نوكد 

أن هلاك فدة مقار ات نلرية وتطبيقية تلاولن الجريمة الإلكترونية  منيم مة ردها 

هاث كما الرلتائج المترتبة فر يا أي أنلا  مكة أن نحدد الجريمة الإلكترونية مة خلال أثار 
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 مكة  هم هذه اللاهرة مة خلال الأسباب المود ة ةل ياث كما  مكللا معر تيا مة خلال 

الوسائ  الملتخدمة   يا والمتمثرة في التقلية وال واسيب اللج  تم نيا ارتكاب الجريمةث 

و الرغم مة أن التعاريف تبا نن في تلاولاتيا ةلا أنيا أكدت في  فدة فلاصر تتضمنيا 

 ة الإلكترونية تتمث  في:الجريم

  تم ارتكاب الجريمة الإلكترونية باستخدام ال اسوب.-

  نتج فة الجريمة الإلكترونية آثار سربية وأضرارا ماد ة أو معلوية.-

  تم تقلين الجريمة الإلكترونية.-

تمس الجريمة الإلكترونية فمرية  غيير أو محو أو كتابة المعطيات والبيانات -

 والمعرومات.

 تيدف الجريمة الإلكترونية لتحقي  فدة أهداف حلب طبيعة مرتكبيا.-

 تمث  الجريمة الإلكترونية  ع   عدي في  الغير ماد ا أو أدبيا.-

 الوسيرة الأساسية الملتخدمة في الجريمة الإلكترونية هي ال اسوب.-

 ةن جميع جرائم ال اسب المعرو ة والمسجرة تتضمة الأدوار التالية:

ي العم  في  تخريب ال اسب الآاي أو البيانات أو البرامج اللج  حتوييا أو : وهالهدف

الخدمات الملاندة ومواردها مث  أجهزة التكييف ومعداتيا أو أجهزة وخطوط الطاقة 

 الكهر ائية اللج  شغرها.

: قد  كون ال اسب الآاي بيئة لظجريمة كقرصلة البرامج وذل  بتغيير القيم البيئة

 المعاملات المالية بواسطة ال اسبث و التااي  كون بيئة لتلفيذ هذه الجريمة.ال لابية في 

:  كون ال اسب الآاي أداة لظجريمة كأن يلتخدم لعم  تتبع أوتوماتيكي لأرقام الأداة

 استخدامالدخول فبر خطوط الهاتف حلى  تم التعرف في  الرمز الص ي ث وهو 

تخدم ال اسب الآاي كأداة في الجريمة استخداما غير مشروعث ويل الاتصاللأنلمة 

بمحاكاة الخطوط العريضة في التخطيط والتحكم في جرائم الاختلاس المااي ذات المدى 

 الطوي .

:  مكة أن يلتخدم ال اسب الآاي رمزا لظخداع أو التمويهث بارتكابه لجرائم الرمز

 (.20-19ث ص2001ث يا ال اسب دورا مهما)الشدية جابية أو سربية واللج  رعب   

افع الكامنة وراء  .7  الإلكترونية الجريمةقراءة سيكولوجية في أهم الدو
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تخترف الأسباب اللفلية الكاملة وراء أي جريمة مهما كان نوفها وطبيعتياث وفي  

الرغم مة التطورات ال اصرة في مجال البحوث والدراسات في مجال فرم الإجرام 

والجريمة وفرم اللفس الجريمة ةلا أن مة بين أهم الصعو ات اللج تواجه الباحثين في 

الأساسية لظجريمة بأشكالها المخترفة  الدوا عأو  هذا المجال هو صعو ة تحد د العوام 

ةذ  مكة القول أن ك  جريمة هي جريمة في حد ذاتيا لها أسبانيا الخاصة اللج قد  شترك 

مع بعض الجرائم في بعض الجزئيات أو العموميات لكة لا  مكة أن تكون لها نفس 

وا ع الكاملة وراء الدوا ع خاصة مة حي  درجتيا وحدتياث لذا  صعب كثيرا  هم الد

 الجرائم بأنوافها المخترفة.

ةن  هم الجريمة الإلكترونية في أبعادها مهم لرغا ة لظ د منيا ومحاولة محار تيا خاصة 

وأن الجريمة الإلكترونية و الللر لخصوصياتيا  عد أخطر أنواع الجريمة خاصة في حالة 

دوا ع كاملة ورائياث خاصة ث وفي  الرغم مة أن هلاك فدة واكتشا هاصعو ة معر تيا 

وأن هلاك العد د مة الجرائم  شترك في العد د مة الدوا ع ةلا أن خصوصية ك  جريمة 

مة  ت الملتخدمةاو رونية سواء مة حي  الوسائ  والأدتحدث تبق  ميزة الجرائم الإلكت

 رمجهة أو الدوا ع والعوام  الكاملة ورائيا لذا مة المهم في هذه اللاحية دراسة المج

الإلكتروني و هم أهم دوا عه الليكولوجية مة خلال دراسة شخصيته الإجرامية في 

ل ما ة الأشخاص مة هذا اللوع مة  الاستباقيةالإجراءات  واتخاذمحاولة لرتوفية 

 الجرائم.

ةن ةقدام الشخص في  ارتكاب الجريمة الإلكترونية لا  كون بدون سبب معينث ب  ةن 

والأسباب اللج تتحكم  يهث وتد عه لارتكاب هذا الفع ث وإن  هلاك العد د مة الدوا ع

تلوفن الدوا ع المود ة لظجريمة الإلكترونية بين العوام  الداخرية والأخرى الخارجيةث 

 إن هذه الدوا ع باطنيا الأساس ج هو نف  ج محض في  افتبار أن قيام مرتكب الجريمة 

 ة خاصة ما  عر  منيا بحب البروز الإلكترونية تخترف دوا عه فة الجريمة التقريد

 المقام نحاول الإلمام نيا في هذاواللهور والشهر وغيرها مة الدوا ع اللفلية الكثيرة اللج 

 (.01سلقوم بالإشارة ةل يا ورصدها و   الشك  التااي رقم )
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افع الداخلية الشخصية1. 7  الدو

 للإقدام فة هذا اللروك أوونقصد نيا تر  الدوا ع الشخصية اللج تد ع الإنلان 

الإحجام فلهث وهي تتعر  بشخصيته أ ة يلع  مة خلالها لتحقي  أهدا ه الخاصة 

وتتمث  هذه الدوا ع الداخرية في ك  الدوا ع الماد ةث دا ع ال صول في  ، الذاتية

معرومات جد دةث دا ع الاستيلاء في  المعروماتث دا ع قهر الللام المعروما يث دا ع 

 ةث دا ع الإثارة والمتعة والتحديث دا ع الصورة الذهلية.التلري

ةن الهدف مة الجرائم الإلكترونية قد  كون لأسباب ماد ة الدافع المادي: 7-1-1

محضة أ ة يلع  مرتكب هذه الجريمة ةا  ال صول في  أموال معلية أ ة  كون الر   

 sécuritéمث  هذه الجرائمث ولقد" أشارت مجرة  ارتكابالمادي هو الهدف الأساس ج مة 

informa tique   بالمائة مة حالات الغش المعرة فلهث قد بوشرت مة أج  اختلاس  43أن

بالمائة مثرن أ عال ةتلافث في حين أن  19بالمائة مة أج  سرقة المعروماتث و 23أموالث و

تحقي  ملا ع الغير مشروع لأج   الاستعمالبالمائة ملن اللرقة أي  15
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(ث  الإنلان كي  ربج حاجياته الأساسية  يز ولوجية 24ث ص2003شخصية)الروميث 

 إنه  حتاج لرمال الذي يعد فصب ال ياة مة أج  تحقي  وتربية هذه  اجتمافيةكانن أو 

ال اجياتث مما  جع  مرتكبج الجريمة الإلكترونية لتحقي  حاجياتيم  ظجئون لارتكاب 

لر   المادي اللريعث وخاصة وأن مجال التكلولوجيا و ر الكثير مة هذا الفع  لتحقي  ا

المعرومات اللج  مكة لمرتكبج الجرائم الإلكترونية استغلالها واستخدامها فة طري  بيعها 

الجوسلة اللج ساهمن في تطور سوق المعرومات باختراق  في ظ  فصر بيع المعرومات و

تث وهو ما مث  دا عا أساسيا لارتكاب مث  هذه أنلمة و يانات الدول والهيئات والموسلا

الجرائمث ب  ةنه يعد الم رك الأول والأساس ج لأي جريمة ةلكترونية في ظ  فصر المعرومات 

اليومث وهذا لا  لكر أن هلاك دوا ع وأسباب أخرى تد ع الأ راد لارتكاب هذه الجريمة 

تق    يا درجة ال اجة  لتحقي  أهداف وغا ات أخرى قد تكون ماد ة أو معلويةث أو

 لرمالث وذل  حلب شخصية مرتكب الجريمة وأهدا ه وحجم الجريمة في حد ذاتيا.

: هلاك مة  رتكب جرائم ال اسوب بغية دافع الحصول على معلومات جديدة7-1-2

ال صول في  الجد د مة المعروماتث وهولاء الأشخاص  قومون بالبح  واكتشاف 

مافة و عريم بعضهم ويفض  هولاء القراصلة البقاء الأنلمة والعم  مة خلال الج

جث في التواجد داخ  الأنلمة)المومن الاستمرارمجهولين أكبر وقن ممكة حلى  تمكلوا مة 

 لاعالاط(ث  الكثير مة مرتكبج الجريمة الإلكترونية  كون دا عهم حب 90ث ص2008

معرومات جد دة  كون وال صول في  المعرومةث وهذا الشغف مة أج  ال صول في  

دا عه نف  ج أكثر مة أي ش جء آخرث أ ة تتولد الرغبة لدى مرتكب الجريمة وهي حالة 

نفلية مزاجية يعيشها في تر  الفترة اللج تصاحب ارتكاب الجريمة الإلكترونية أ ة تد ع 

الفرد قوى داخرية بصورة قوية نحو البح  فة المعرومة الجد دةث وهذا الشغف 

ه لارتكاب الجريمة الإلكترونية ةما بصورة قصد ة أو غير قصد ة أ ة  رض ج اللف  ج  د ع

 ضوله العرمج أو اللف  ج ويشعر بالارتياح اللف  ج والطمأنيلة بمجرد تحقي  الهدف 

 بالوصول لرمعرومات الجد دة.

: الإقدام في  ارتكاب هذا الجرم بواسطة تقلية دافع الاستيلاء على المعلومات7-1-3

نيدف ال صول في  المعرومة ذاتيا والاستيلاء فر يا والتصرف   يا  تمث  ذل   المعرومات

في ال صول في  المعرومة الم فوظة في ال اسب الآاي أو الملقولة أو  غييرها أو حذ ها أو 
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ةلغائيا نيائيا مة الللامث ويخترف الدا ع لهذا التصرف  قد  كون دا ع تلا   ج أو سببه 

ي  مزا ا ومكاسب اقتصاد ةث كثيرا ما  كون هدف هذه الجرائم ذو الابتزاز أو ال صول ف

(ث 28ث ص2016الخريج العربيث  لدول طابع سياس ج أو اقتصادي)مجرس التعاون 

 مرتكب الجريمة الإلكترونية قد  ظجأ لإتيان هذا الفع  بلبب الملا لة وحب البروز 

ذه ئمث  الكثير منيم  رتكب هواللهور أمام أقرانه مة القراصلة ومرتكبج مث  هذه الجرا

الجريمة بدون أن  كون له فائد مادي منيا بقدر ما  كون بلبب حب بروز الذات أمام 

 الغيرث وهو ما يشك  دا عا نفليا قويا لدى مرتكبج الجرائم الإلكترونية.

: قد  كون الدا ع ةا  ارتكاب الجرائم الإلكترونية دافع قهر النظام المعلوماتي7-1-4

هو الرغبة في قهر الللام المعروما ي)الأنلمة الإلكترونية والتغرب فر ياث ةذ  مي  مرتكبو 

ث  2007هذه الجرائم ةا  ةظهار تفوقهم في  وسائ  التكلولوجيا ال د ثة)اللقاث 

مة شخص ج في  نفس الأنل رانتصا(ث وقد تكون الرغبة في ةثبات الذات وتحقي  138ص

ث 2008)الشكريث الجريمة لارتكابدوا ع الذهلية أو اللمطية لالمعروماتية مة بين ا

 الفرد حين  حس بقهر الللام المعروما ي  حق  نوفا مة الانتصار اللف  ج (ث 114ص

أ ة يشعر بالفرح واللرور نتيجة ةتيانه مث  هذا الفع ث وهلا  ربج الفرد حاجياته مة 

أمر قهر الللام المعروما يث أ ة  كون الشعور بتقد ر الذات وتحقيقها مة خلال  خلال

هذه الجريمةث ونحة هلا لا نبرر لظجريمة وما  لجر فنياث لكة الواقع  وكد أن لجوء الكثير 

مة الأ راد ةا  الجريمة الإلكترونية يعزز الثقة لدييمث  هم  رتكبونيا لتحقي  دوا ع 

ت ورغبات في نفوسهم تخترف باختلاف طبيعة شخصية الأ راد نفلية وتربية حاجيا

 مرتكبج هذه الجرائم.

: يعتبر دا ع المزاح والتلرية مة الدوا ع اللج تجع  الشخص دافع التسلية7-1-5

 قوم بتصر ات وإن كان لا  قصد مة ورائيا ةحداث جرائم وإنما بغرض المزاج  قطث 

ث 2005ولكة هذه التصر ات قد تنتج فنيا نتائج ترق  ةا  درجة الجريمة)فبد ال في ث 

كون دا عهم الأول هو المزاح (ث ولع  الكثير مة مرتكبج الجرائم الإلكترونية  20ص

والتلرية خاصة في الجرائم الأوا  اللج  قومون نياث لكة مع مرور الوقن و عزيز قدراتيم 

في مجال الجريمة الإلكترونية أ ة  تحولون مة مجرد هاوية لهذه الجرائم ةا  محتر ينث 

رى داف أخو ذل   لمى الشعور لدييم مة مجرد التلرية والمزاج ةا  تحقي  غا ات وأه
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تكون ماد ة في بعض الأحيان أو نيدف الانتقام أو مة أج  الشعور بتحقي  الذات وغيرها 

  يه. الاستمرارمة العوام  والدوا ع الأخرى اللج تد ع مرتكب هذا الفع  في  

 درك القراصلة شيئا فة أساسيات الكمبيوتر دافع الإثارة والمتعة والتحدي: 7-1-6

وأن هذا الأمر  مكة أن  كون ممتعا حي  جاء في  للان أحد القراصلة ما  أ ي" كانن 

القرصلة هي اللداء الأخير الذي  بعثه دماغي  قد كلن أفود ةا  البين بعد  وم مم  آخر 

مةث كان قراصلة الأنل في المدرسةث وأد ر  شغي  جهاز الكمبيوترث وأصب  فضوا في نخبة

الأمر مخترفا برمته حي  لا وجود لعطف الكبارث وحي  ال كم هو موهبت   قطث في 

الخاصة حي   قوم  Bulletin Borardالبدء كلن أسج  اسمج في لوحة النشرات 

الأشخاص الآخرية الذ ة  فعرون مثيي بالتردد في  هذا الموقعث ثم أتصف  أخبار المجتمع 

ومات مع الآخرية في جميع أنحاء البلادث وبعد ذل  أبدأ فمرية القرصلة وأتبادل المعر

الفعريةث وخلال سافة واحدة  بدأ فقيي بقطع مريون مي  في اللافة وأن  ى جلدي 

تماما بيلما أنتق  مة جهاز الكمبيوتر ةا   آخر محاولا العثور في  سبي  لروصول ةا  

متاهة ةا  جانب الاكتشاف الكبير لأفداد هدفيث لقد كان الأمر يشبه سرفة العم  في 

ضخمة مة المعروماتث وكان  را   تزا د سرفة الأدريلالين الإثارة الم لورة بفع  ش جء 

غير قانونيث وك  خطوة أخطوها كان  مكة أن  لقطنج بيد اللرطاتث كلن في  حا ة 

ة  كة مالتكلولوجيا واكتشاف ما وراءهاث واكتشاف الكهوف الإلكترونية اللج لم 

بأنيا  عتقد بأن المتعة تكمة في المخاطر اللج  Jutian Dibbellالمفترض وجودي نياث وذكرت 

ترتبط بعمرية القرصلة وذكرت قائرة" أن التكلولوجيا  لترم مة الدراما المريئة 

بالمغامرات وأن قراصلة الأنلمة يعيشون في فالم لا يعتبرون  يه العم  اللري سوى 

(ث  عمرية 14-13صث 2014ث لأطفال)مركز هردو لدفم التعبير الرقمجلعبة  رهو نيا ا

الإثارة والتحدي وحب المغامرة هي فمرية نفلية بامتياز أ ة تمكة صاحبيا مة تأجيج 

الرغبة لد ه فة طري  مجموفة مة المثيرات اللج يلتجيب لها الإنلان فة طري  رد  ع  

ولد   المثيرات هلا مجموفة الرغبات اللج تت تمث  في قيامه بالجريمة الإلكترونيةث وتمث

لدى مرتكب الجريمةث وكذل  مشاهدته لرمواقع في الانترنين حي  أن البعض مة 

واقع في  الم واطلافهمالقراصلة ومرتكبج هذه الجرائم بمجرد ولوجهم فالم الإنترنين 

ة مة الإثار  حلى تتولد لدييم الرغبة في اختراق هذه المواقع وهو ما  ولد لدييم نوفا
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والتحدي خاصة ةذا لم  تمكة مرتكب الجريمة مة اختراق الموقع مة المرة الأوا ث و مجرد 

تحقي  غا اته في الاختراق حلى يشعر بنشوة الانتصار وهي فمرية نفلية  حس نيا 

 الإنلان بعد تحقي  هد ا معيلا أو غا ة معيلةث وهو ما  حفزه لإفادة الأمر مرات أخرى.

: ةن الصورة الذهلية لمرتكبج جرائم ال اسوب والإنترنين الصورة الذهنية دافع7-1-7

غالبا هي صورة البط  والذكي الذي يلتح  الإعجاب لا صورة المجرم الذي يلتوجب 

محاكمتهث  مرتكبو هذه الجرائم يلعون ةا  ةظهار تفوقهم وملتوى ارتقائيم ببرافتيمث 

 إن مرتكبج هذه الجرائم لدييم شغف الآلة لدرجة أنه ةزاء ظهور أي تقلية ملتحدثة 

(ث  مرتكب 45-44نبيهث دسث صطيمها أو التفوق فر يا) يحاولون ة جاد وسيرة ةا  تح

الجريمة الإلكترونية يعتبر ةتيانه هذا الفع  بمثابة ةنجاز ذا ي حققه وهو فم  خارق 

يةث وهو الإلكترونأنجزه يلتدعي فريه الثلاء وال مد مة الم يطين به في مجال الجرائم 

ما  وهره أن  كون بطلاث ولع  ما  حدث مة  عزيز لما  قوم به مة أقرانه وأصدقائه 

وإعجاب الآخرية به  مث  دفما نفليا لمرتكب الجريمة لرقيام بالكثير مة الأفمال في هذا 

الإطار حفاظا في  بطولته وصيته وشهرته وسط المجتمع الذي يعيش  يهث خاصة 

 كتروني الذي  دفم مث  هذه الأ عال.المجتمع الإل

يعد هذا الدا ع مة أخطر الدوا ع اللج  مكة أن تد ع الشخص : الانتقامدافع 7-1-8

ةا  رتكاب الجريمةث ذل  أنه غالبا ما  صدر فة شخص  مر  معرومات كبيرة فة 

الموسلة أو الشركة اللج يعم  نياث وغالبا ما  كون هذا الدا ع لأسباب تتعر  بال ياة 

لية أو الطرد مة الوظيفةث المهليةث ومة ذل  الشعور بال رمان مة بعض ال قوق المه

مة رب العم ث ومثال ذل   قد د ع  الانتقام يتولد لدى المجرم المعروما ي الرغبة في 

بمحاسب ةا  التلافب بالبرامج المعروماتية بحي  جع  هذه البرامج  عم  في   الانتقام

 06 رةخفاء ك  البيانات ال لابية الخاصة بد ون الشركة اللج يعم    يا بعد رحيره ب

ث 2013-2012ث سعيدانيه)ر في التاريخ الم دد مة طر أشهرث وقد تحق  هذا الأم

ا ا لعدة مة الض  انتقاماجريمته  ارتكاب كثيرا ما  ظجأ المجرم الإلكتروني ةا  (ث 62ص

أسباب مخترفة قد  كون خلاف مع الض ية لأسباب شخصية أو مهليةث كمحاولة  شويه 

رومات شخصية سرية فلهث  الكثير مة الجرائم اللج سمعة الض ية مة خلال نشر مع

لملجز مة ا الانتقاملا  لتح  ذل   الانتقاموقعن دلن أنه في بعض الأحيان تكون دوا ع 
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قب  المجرم الإلكتروني وهو ما  وكد للا أن شخصية المجرم الإلكتروني لها دور في تحد د 

وقف الذي  حص  في  ملتواه لد ه مة جهةث وتحد د ةدراكاته لرم الانتقاميالبعد 

رغم أنه لا يلتح  ك  ما  عه ذل  المجرمث لذا  للانتقامالشخص ج والذي  د عه 

حفاظا  اميانتق التصورات والإدراكات اللج تميز المجرم الإلكتروني هلا تد عه للروك 

في  ذاته اللج  تصور أنيا لاقن ملاسا نيا مة طرف الض ية ما  د عه لإتيان سروك 

للفلهث  الدا ع هلا و الرغم مة نتائجه المتوخاة وأهدا ه لكة  الافتبارة لإفادة الجريم

 ملطرقه نف  ج بحن بحثا فة تحقي  ذاته.

افع 7-2  خارجيةالالدو

تمث  الدوا ع الخارجية ك  الأسباب والعوام  اللج تكون خارج ذات الفرد ولا تتعر  

بشخصيتهث وهي فوام  جد مهمة في مجال الجريمة الإلكترونية ةذ تمث  دا عا حقيقيا 

وأساسيا لدى الكثير مة مرتكبج الجريمة الإلكترونية أ ة تد عهم هذه العوام  لإتيان 

تعر  هذه الدوا ع بإل اق الضرر بالغيرث وكذا التعاون هذا الفع  والقيام بهث وت

ع  العامةث ةضا ة ةا  دوا  الاجتمافيةوالتواطو في ةطار الجريمة الإلكترونيةث والضغوط 

أخرى تتعر  بالميدان الأمنج القومي والعلكري واللياس جث وسنتطرق لأهم هذه الدوا ع 

 مة اللاحية اللفلية  يما  أ ي:

: ةن الباف  في  ارتكاب الجريمة الإلكترونية قد  كون الضرر بالآخرينإلحاق 7-2-1

بلبب ةل اق الضرر المادي أو المعلوي برب العم  انتقاما مله لأسباب شخصية تتعر  

بطبيعة العلاقة اللج تر ط صاحب العم  بمرتكب الجريمة الإلكترونيةث ولأن ارتكاب 

ر ماد ة في  افتبار أن تر  الخلائر اللج الجريمة  كبد الموسلة أو صاحب العم  خلائ

تظ   الموسلة أو صاحب العم   جع  مرتكب الجريمة  خورا بما  ع  بدا ع الانتقام 

أ ة  رض ج نفله ويعد ذل  انتصارا  حلب لهث وهو ما  جع " الجاني  رتكب الجريمة 

بيرة مة الكرغبة مله في الانتقام ليجع  مة الشركة أو الموسلة تتكبد خلائر المالية 

(ث 25جراء ما يلببه لها مة ضرر  حتاج لإصلاحه ةا  وقن لا بأس به)نبيهث  دسث ص

 الكثير مة مرتكبج الجرائم الإلكترونية  قومون نيا لإل اق الضرر بالآخرية سواء أكانوا 

أ رادا أو هيئات خاصة أو فامةث و ذل   مث  دا ع ةل اق الضرر بالآخرية دا عا نفليا 

غبة الإنلان لإل اق الأذى بالآخرية ةما لإرضاء غروره أو لمرض نف  ج أو فة طري  ر 
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اضطراب نف  ج أو لإشباع حاجات نفلية واجتمافية معيلة تخترف لاختلاف طبيعة 

 الجريمة الإلكترونية المرتكبة.

: غالبا ما  حدث مة متخصص في الأنلمة المعروماتية دافع التعاون والتواطؤ7-2-2

ب الفنج مة المشروع الإجرامي وآخر مة الم يط أو خارج الموسلة المجنج أ ة  قوم بالجان

فر يا  قوم بتغطية فمريات التلافب وتحوي  المكاسب الماد ة وفادة ما  مارسون 

ث 2006الترصص في  الأنلمة وتبادل المعرومات بصفة ملتلمة حول أنشطتيم)المرطث 

ث ج لدى مرتكب الجريمة الإلكترونية(ث والتعاون والتواطو  كون لإشباع دا ع نف  90ص

ولتحقي  أهداف خاصةث  الكثير مة مرتكبج الجرائم الإلكترونية يشكرون جمافات 

للإجرام في هذا المجال أ ة  تعاونون مة أج  ةتيان الأ عال الإجرامية بدقة متلاهية 

 لتحقي  غا ات مشتركة قد تكون مرضية أو نفلية أو شخصية.

 عد الضغوط العامة اللج  تعرض لها المجتمع مة  قر  :الضغوط العامة7-2-3

صعبة فوام  ضاغطة في  المجتمع فامة وخاصة في   اقتصاد ةو طالة وأمية وظروف 

قطاع الشبابث مما  ولد مشافر سربية فلد شرائ  كبيرة مة اللاس ضد اللروف وضد 

تروني لاتجار الإلكالمجتمع مما  د عهم ةا  أساليب تأقرم سربية مع هذه اللروف منيا ا

(ث وهي تمث  15ث ص2014بالبشر والجنسث والجريمة الإلكترونية وغيرها)البدا لةث 

الذي  د ع الكثير مة الدوا ع اللفلية لرتحرك نحو الجريمة  الاجتماعيالجانب 

الإلكترونية بج  صورهاث ذل  أن كثرة الضغوط اللفلية لدى الشخص تد عه لإتيان 

إن كان هذا الشخص  تقة التقلية في مجال ال اسوب  قد تد عه الكثير مة الجرائم و 

 لاجتماعياكالفقر والبطالة والتيميش  اجتمافيةالضغوط اللفلية اللج يعيشها لعوام  

ةا  التفكير في الجريمة الإلكترونية ل   مخترف مشكلاته سواء أكانن هذه المشكلات 

وية ته المالية الأساسية أو كانن معلتتعر  بالأساس المادي أ ة  ربج نيا الشخص حاجيا

كمشكرة الفراغ أ ة  ضطر الشخص لارتكاب هذه الجرائم مة أج  ملأ وقته أو التأثير 

وهو ما يعزز لد ه  الاجتماعيفي الآخرية وكلب ملاندتيم بحثا فة الللد والدفم 

 اللروك الإجرامي الإلكتروني.

ئم الإلكترونية الهدف منيا : بعض الجراتهديد الأمني القومي والعسكري 7-2-4

أسباب ودوا ع سياسية كتيد د الأمة القومي والعلكري ومة ذل  ظهر ما يعرف 
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بالتجلس الإلكتروني والإرهاب الإلكتروني وال رب المعروماتية كما هو ال اص  بين 

والدا ع (ث 30ث ص2016الدول المتقدمة ةلكترونيا)مجرس التعاون لدلو الخريج العربيث 

وراء الجريمة الإلكترونية هلا هو دا ع نف  ج في الأساس أ ة  لطر  المجرم مة الكامة 

أو كلب  عزيز معين أو تحقي  رغبة  الانتقامتحقي  أو  عزيز حاجات معيلة فة طري  

في المعرومةث لذا  ظجأ ةا  ذل  التجلس بحثا فة تحقي  حاجة معيلةث لأن ال صول فر يا 

سيشعره بدرجة مة الرضا الذا ي فة نفله نتيجة ما قام به مة ةنجاز محق ث  كشف 

ث ا العالمذمما  دفم مكانته وأهميته في ه ةالمعروماتيالتطور الذي توص  ةليه في مجال 

وهلا مرتكب الجريمة مة خلال  شكيره تيد دا أمليا وفلكريا يشعر بلوع مة الافتزاز 

باللفس والفخر وهو ما  ربج حاجياته اللفلية أ ة  كون ذل  معبرا فة استقراره 

اللف  جث  الكثير مة مرتكبج الجرائم الإلكترونية يشبعون بطريقة مباشرة هوسهم 

 طريقة قيامهم بمث  هذه الجرائم  عبر فة مرض نف  ج لا وأمراضهم واضطراباتيمث 

 مكة لأحد أن  لكرهث وهو ما أكدته الكثير مة الدراسات اللج تلاولن مرتكبج الجرائم 

الإلكترونية وسماتيم وخصائصهم اللج توكد بوجود الجانب المرض ج اللف  ج لدييمث 

 اللج قد تكون هشة أو تيميشوالذي قد يعود لعوام  فدة مة بينيا المكانة في المجتمع 

المجتمع له أثلاء مرحرة الطفولة أو المراهقةث أو  شره في فمرهث وهو ما  جعره  ظجأ لمث  

هذه الجرائم ليبين وجود ذاته في خضم  عقيدات المجتمعث ولكي  نتقم مة هذا المجتمع 

رتكب لمأو لكي يعزز صورته وغيرها مة الملاهر اللج توكد الجانب اللف  ج والمرض ج 

 الجرائم الإلكترونية.

: ترتبط الجريمة الإلكترونية شأنيا شان الجريمة التقريد ة بالبطالة البطالة7-2-5

الصعبةث وتتركز البطالة بين قطافات كبيرة مة الشبابث وكما  الاقتصاد ةواللروف 

 قول المث  الليجيري" العق  العاط  فة العم  هو ورشة فم  لرشيطان" ولذا  إن 

تثمرون ذل  في النشاط الإجرامي لالشباب الذ ة  مركون المعر ة سي

المجرم  تد ع اجتمافية البطالة كلاهرة (ث 15-14ث ص2014البدا لةث )كترونيلالإ

مة المجتمع الذي يعيش  يه والذي  حمره كام  الملوولية  انتقاماالإلكتروني للروكه ةما 

نتيجة فدم ة جاد  رصة فم  أو فدم التكف  به مة طرف المجتمع لذا يلر  سروكه 

ليوضح لرمجتمع أنه موجود مة جهة وأنه  دا ع فة أحد حقوقه بالطريقة اللج  راها 



افع السيكولوجية وراء الجريمة الإلكترونية          / منى خرموشبحري صابر                                                                             أهم الدو
 

 

 
56 

ظجأ لذل  نتيجة تربية حاجات معيلة  حين  كون مة أج  كلب ملاسبة لهث كما قد  

أموال معيلة لتربية حاجاته الأساسية تصب  البطالة هلا فاملا مغذ ا لظجريمة 

الإلكترونية لدى المجرمين الذ ة لدييم قابرية لإتيان ذل  الفع ث وهلا نلتطيع القول 

ر المجرم نفليا لقبول وتبر أن البطالة تمهد لظجريمة الإلكترونية مة خلال تحضير 

جريمته مة ملطر  البطالة اللج يعيش   ياث  هلا هو يلتخدم ميكانيزمات التبر ر 

لرتوا   مع نفله وجع  ما  قوم به سروك سوي بالنلبة له ملعا لأي  عارض  حدث بين 

نفله وضميره وحفاظا في  توازنه اللف  جث أ ة نلاح  أن الكثير مة مرتكبج الجرائم 

 الافتزازو كترونية لا  بدون أي ندم جراء ما قاموا به ب  ةن الكثير منيم يشعر بالفخر الإل

 نتيجة ما قام به والذي يعد ةنجازا  حلب في مليرته المعروماتية.

: ةن ظهور الفضاء الإلكتروني  خر  ظواهر جد دة متميزة فة وجود العولمة7-2-6

لآنث لظجريمة واللج و رتيا أجهزة الكمبيوتر اأنلمة الكمبيوتر أنفلهاث والفرص المباشرة 

ني( الخاص)القانو  امتثالهم لهر الأشخاص الفروق في  دضمة الفضاء الإلكترونيث ق

)غير القانوني( مقارنة مع سروكهم في العالم الماديث  الأشخاص في  الامتثالوفدم 

واقع المادي بلبب في ال سبي  المثالث قد  رتكبون جرائم في الفضاء الإلكتروني لا  رتكبونيا

مكانتيم وموقعهمث بالإضا ة ةا  ذل   مرونة الهوية وفدم ظهور الهوية وضعف فوام  

ولع  (ث 16ث ص2014البدا لةث )الا تراض جالعالم  الردع تحفز اللروك الإجرامي في

تحول العالم ةا  قرية صغيرة وما أتاحته المعروماتية والتكلولوجيات ال د ثة مة  رصة 

وج الفضاءات فبر القارات والدولث جع  الجريمة الإلكترونية لا تبق  محصورة في لول

ال يز المكاني القريب مة المجرم الإلكتروني ب  ةن المجرم الإلكتروني أضح  فابر لرقارات 

أو  ياانتقامأ ة  مكة ةنجاز جريمته مة مكانه في أي برد يشاءث وقد  كون ذل  الدا ع 

 .والافتزاز عبيرا فة رأي معين أو رغبة في البروز والفخر 

افع الإرهابية: 7-2-7 هو  ع  تدمير أو شراء أنلمة  الإرهاب المعروما يالدو

معروماتية نيدف ةخلال توازن برد أو الضغط في  حكومةث  التيد د الإرهابي هو ك  

ي هذا ةث والنشاطات اللج تدخ  فالنشاطات الملا لة اللج توثر في  توازن الأنلمة المقام

الصلف  مكة أن تأخذ طابع فليف كالتدمير المادي أو التلافب بالمعرومات ال لاسةث 

والدوا ع الإرهابية تكمة في تحقي  نتائج خارقة مة أج  ةحداث ضجة فالمية وإحداث 
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الدوا ع الإرهابية هي (ث  70ث ص2020) يلاايث ال رب الليكولوجية وتخويف اللاس

 ة  حاول مة أ الاجتمافيةوا ع نفلية تتلام  لدى المجرم الإلكتروني وتبدأ مة تنشئته د

خلال ذل  اللروك التعبير فة ش جء أو قضية معيلة  ومة نياث مة أج  تحقي  نتائج 

ماد ة مرموسة أو معلوية غير مرموسةث وفادة ما  جأ لمث  هذه الجرائم في شك  مللم 

ث ولع  ال رب الليكولوجية هي الميزة الانتباهو لفن ومخطط لأن الهدف الأساس ج ه

 الأساسية لظجرائم الإلكترونية الإرهابية.

 خاتمة .8

ةن الجريمة الإلكترونية أض ن اليوم مة بين أكثر الجرائم انتشارا كون العصر اليوم 

فصر التكلولوجيات ال د ثةث أ ة تحولن المعرومة أهم ش جء  مكة تحصيره مة خلال 

البيانات والمعطيات المتوا رة في مخترف ال واسيب وهو ما جع  الجميع  رغب في 

ات والمعطيات لتحقي  أغراض شخصية أو أغراض ال صول في  هذه المعرومات والبيان

مالية أو سياسية أو أمليةث ومهما كانن طبيعة الدوا ع اللج تودي لظجرائم الإلكترونية 

 إن نتائجها تمس بالغير و صال هم الماد ة والمعلوية ما  جع  مة أمر مكا حتيا في غا ة 

 الأهمية.

رونية صعب نوفا ما فمرية مكا حتيا ةن أمر التحد د الدقي  لمفهوم الجريمة الإلكت

التقلية والقانونية والاجتمافية لرتعام  معهاث ذل   توالاستراتيجياوكذا ة جاد الآليات 

أن مفهومها تواجد في ظ  مقار ات معر ية متبا لة ومخترفة تبعا لتخصصات معيلةث 

  والأدوات اللج ر الوسائوفي ةطار اللتائج المترتبة فنيا أو تبعا لرطريقة اللج تتم نياث أو فب

تتم نيا الجرائم الإلكترونيةث لكة القراءة في مفاهيم الجريمة الإلكترونية  قودنا لمعر ة 

تر  الجوانب اللج تتكون منيا الجريمة الإلكترونية في  افتبارها سروك أو  ع  ضار 

ي د تعر  بالملاس بالمعرومات والبيانات والمعطيات فة طري  ال اسوبث والذي  و 

 للتائج قد تتعر  بالفرد أو الهيئات العامة أو الخاصة.

ةن لك  جريمة دوا عها اللفلية اللج تد ع الشخص لارتكانياث والجريمة الإلكترونية 

كغيرها مة الجرائم وفي  الرغم مة خصوصياتيا مة حي  البيئة اللج تتم   ياث ةلا أن 

برزها الدوا ع اللفلية الكاملة وراءها هلاك العد د مة الدوا ع اللج تودي ةل ياث ولع  أ

في ظ  الخصوصيات اللج تميز الجريمة الإلكترونية واللج تجع  منيا تحق  نوفا مة المتعة 
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اللفلية لصاحبياث وهو ما يشك  أحد الدوا ع اللفليةث خاصة وأن مرتكبج مث  هذه 

شهرة ال الجرائم ييد ون لتحقي  أهداف في مجمرها شخصية تقوم في  أساس تحقي 

والتحدي والبح  فة الجد د ومتعة الانتصارث لذا  مكة أن نقول أن الجريمة 

 الإلكترونية قائمة في  الدوا ع اللفلية دون غيرها مة الدوا ع الأخرى.

 :قائمة المراجع

(. الجريمة الإلكترونية بين الشرفية الجلائية والإجرائيةث مجرة جامعة الأزهر 2017أحمدث أسامة حلة. ) -

 .42-1. فدد خاص بموتمر كرية ال قوق. ص19غزةث م

(. معوقات مكا حة الجرائم المعروماتية في الضفة 2019لأطرشث فصام حلنج وفلافث محمد محي الد ة. )ا -

الغر ية مة وجهة نلر العامرين في أقلام الجريمة المعروماتية في الأجهزة الأملية. مجرة جامعة الشارقة لرعروم 

 .662-632. ص 1ع .16القانونية. م

(. الجرائم الإلكترونية المفهوم والأسباب. المرتق  العرمج الجرائم الملتحدثة في 2014البدا لةث ذ اب موس ى. ) -

 . الأردن.ةالاستراتيجيظ  المتغيرات والتحولات الإقريمية والدولية. كرية العروم 

   الليابات العامة. أفمال اللدوة (. مشروع تحد2007برنامج  عزيز القانون في بعض الدول العر ية. ) -

 الإقريمية حول الجرائم المتصرة بالكمبيوتر. الممركة المغر ية.

(. الآليات القانونية لمكا حة الجريمة الجرائم الإلكترونية ضد 2019بريدي دلالث و وقرية فبد ال ريم. ) -

 .86-76. ص1. عالاجتماعيالأطفال. مجرة التمكين 

 (. الكمبيوتر والانترنين. دار المطبوفات الجامعية الإسكلدرية. مصر.2003الروميث محمد أمين. ) -

(. الجريمة المعروماتية. ندوة التلمية ومجتمع المعرومات. الجمعية اللورية 2000اللال ث كام   ريد. ) -

 لرمعروماتية. سوريا.

القانون الجزائري.  (. آليات البح  والتحري فة الجريمة المعروماتية في2013-2012سعيدانيث نعيم. ) -

 ماجلتير في العروم الجلائية. جامعة ال اج لخضر باتلة. الجزائر.

(. ال ما ة الجلائية والأملية لبطاقات الائتمان. دار الجامعة الجد دة. 2007اللقاث ةيياب  وزي. ) -

 الإسكلدرية. مصر.

رطبافة والنشر والإفلام. الممركة (. آلية البلاء الأمنج لللم المعرومات. دار الوطة ل2001الشديث طارق. ) -

 العر ية اللعود ة.

(. الجريمة المعروماتية وأزمة الشرفية الجزائية. مجرة مركز دراسات 2008الشكريث فادل  وسف فبد اللبج. ) -

 .132-111. ص7. ع1الكو ة. م

طين الم ترة (. فبد الفتاح أمين ربعيث الجرائم الإلكترونية في دولة  رل2015الشلالدةث محمد  هاد. ) -

التشريعات الوطلية والدولية. بح  مقدم ةا  الموتمر العرمج ال ادي فشر لكرية القانون الجرائم المعروماتية. جامعة 

 الجرش.

(. الجريمة المرتكبة فبر الإنترنينث ماجلتير في القانون الدواي للأفمال. جامعة تيزي 2013صغيرث  وسف. ) -

 وزو. الجزائر.
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الإلكتروني دراسة مقارنة. ماجلتير في القانون العام.  الاحتيال(ث جريمة 2014سملان. ) فبد الجبوريث سامر -

 كرية ال قوق. جامعة النيرية. العراق.

(. الاتجاهات الفلية والأملية لمواجهة الجرائم المعروماتية. دار النيضة العر ية 2005فبد ال في ث أ مة فبد. ) -

 لرنشر والتوزيع. الأردن.

 .23-8. ص21(. الجريمة المعروماتية. مجرة حوليات الجزائر. ع2012مريكة. )فطويث  -
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