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  :الملخص

یتبع كل تقدم علمي قانون یأطره ویحاول الحد من الانتهاكات التي قد تنجر عنه، وهو الحال بالنسبة 

والتقني، والثقة بین الموردین والمستهلكین للتجارة الإلكترونیة، التي یتطلب تطورها ضرورة توفر الأمن القانوني 

الإكترونیین الذین یتواصلون عبر الشبكات الإلكترونیة المفتوحة مثل الویب، هذه الأخیرة تظهر مستوى أدنى من 

الأمان قد تتعرض فیه المعطیات الشخصیة الخاصّة بالمستهلك للاستغلال، ونظرا لحساسیة هذه البیانات أحاطها 

المتعلق بالتجارة الالكترونیة، وذلك بوضعه لمجموعة من  05-18ري بحمایة خاصة في القانون المشرع الجزائ

عن المعالجة،  باعتباره مسؤولاللمستهلك إلزام المورد الالكتروني بحمایة المعطیات الشخصیة  في الضمانات تتمثل

یة هذه الضمانات لحمایة المعطیات كفافمامدى لجزاءات قانونیة عند اخلاله بتنفیذ هذه الالتزامات،  وتقریره

  كأشخاص معنیین بالمعالجة للأغراض التجاریة على الإنترنت؟ الشخصیة للمستهلكین

التجارة الالكترونیة، المعطیات الشخصیة، سیاسة الخصوصیة حمایة المستهلك : الكلمات المفتاحیة

.الالكتروني  

Abstract: 

Every scientific progress follows a law that frames it and tries to limit the violations that 

may result from it, which is the case with electronic commerce, whose development requires 

the need for legal and technical security, and trust between electronic suppliers and consumers 

who communicate through open electronic networks such as the Web, which shows a lower 

Security level that the consumer personal data can be exploited, regareding the sensitivity of 

these data, the Algerian legislator has surrounded it with special protection in Law 18-05 

related to electronic commerce, This protection consists in obliging the electronic supplier to 

protect personal data as a responsible of the processing, and he determinate legal penalties in 
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case he doesnt do his commitments properly, how sufficient are these guarantees to protect 

the personal data of electronic consumers as people concerned of processing for commercial 

purposes ? 

Key words:  E-Commerce, Personal Data, Privacy Policy, Electronic Consumer Protection. 

  :مقدمة

أحدثت ثورة تكنولوجیا المعلومات والاتصالات تطورا هائلا في التعاملات الالكترونیة أدى إلى ظهور 

تُمكن المورد الاكتروني من اقتراح ، فهي التي تتمتع بعدّة مزایا تساعد على تعزیزهاالتجارة الالكترونیة، 

وتسمح للمستهلك  بشراء السلع أو أوضمان توفیر سلع وخدمات عن طریق الاتصالات الالكترونیة، 

الحصول على خدمات دون الانتقال، ویتضمن ذلك عرض مواقع الویب الخاصّة بمختلف الشركات بما 

على الرغم من هذه المزایا تنطوي التجارة فیها الموجودة على الجانب الآخر من العالم والتواصل معها، و 

التقلیدیة، إذ یتم تنفیذ المعاملات التجاریة اعتمادا على الالكترونیة على مخاطر غیر معروفة في التجارة 

وعلیه ، هذه الأخیرة یمكن جمعها وتصنیفها ضمن ملفات یدویا أو الكترونیاالبیانات التي یقدمها المستهلك،

قدرة الكمبیوتر على حفظ ، ومع فأدنى شراء یترك مؤشرات على المشتري وحاجاته ووضعه المالي

یجعل من الممكن رسم صورة مكتملة بشكل متزاید لكل فرد،  ة، وكذا إمكانیة دمجهاالمعلومات بصفة دائم

فیتم إعداد بطاقات بیانات معلوماتیة عن الأشخاص، خاصة وأنّ البیانات الشخصیة للمستهلكین أصبحت 

رن سلعة ثمینة یمكن شراؤها وبیعها لمعرفة میولات المستهلكین وامتلاك الأسواق، فبالنسبة لشركات الق

  .الحادي والعشرین تعد إدارة المعطیات الشخصیة للعملاء المحتملین مركز نظام التسویق

فبین حق المستهلك في الاستهلاك وحقه في خصوصیة وأمن بیاناته، وبین ضرورة استخدام 

المعطیات الشخصیة في معاملات التجارة الالكترونیة، وإمكانات النمو التي تخفیها والتي تعمل على 

ر التجارة الالكترونیة، كان من الضروري أن یتدخل المشرع لتحقیق التوازن بین هذه المصالح تطوی

المتقابلة، وذلك بوضع إطار قانوني یضمن حمایة المعطیات الشخصیة ویعمل على تعزیز ثقة المستخدم 

  .من جهة ویسهّل التقدم للمعلوماتیة من جهة أخرى في التجارة الالكترونیة

لق عمدت مختلف التشریعات المقارنة للتدخل بغیة حمایة المعطیات الشخصیة من هذا المنط

یتعلّق بحمایة وبدوره عمد المشرع الجزائري إلى ذلك، حیث وضع قانونا خاصّا للأشخاص الطبیعیین، 

كرّس هذه الحمایة في ، كما 1الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي
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یوجد تداخل جوهري بین قانون التجارة الالكترونیة ، ذلك أنّه 2المتعلق بالتجارة الالكرونیة 05- 18القانون 

وقانون حمایة البیانات، فمن الصعب الفصل بین حمایة المستهلك في حقوقه المالیة، وبین حمایته في 

  . شخصه، فالاثنین لاینفصلان

ملقى على عاتق المورد الالكتروني في إلتزام  جعل المشرع الجزائري حمایة المعطیات الشخصیة

كفایة الضمانات التي وضعها فمامدى مواجهة المستهلك الالكتروني ورتّب مسؤولیته عند الاخلال بها، 

  المشرع لحمایة المعطیات الشخصیة للمستهلكین؟

صوص قانون للإجابة على هذه الاشكالیة نتبع المنهج الوصفي التحلیلي، وذلك بالبحث في ن

بحمایة الأشخاص الطبیعیین في مجال معالجة التجارة الالكترونیة، وكذا في نصوص القانون المتعلق 

المعطیات ذات الطابع الشخصي، وإیجاد العلاقة بین القانونین لاستخلاص الضمانات التي وضعها 

  .على الإنترنت المشرع لحمایة المستهلك الالكتروني كشخص معني بالمعالجة للأغراض التجاریة

تتجسد الضمانات التي وضعها المشرع الجزائري في التزام المورد الالكتروني بحمایة المعطیات  

وتقریره لجزاءات قانونیة عند اخلاله بتنفیذ ، )المبحث الأول(الشخصیة باعتباره مسؤول عن المعالجة 

  ).المبحث الثاني(التزاماته 

  روني بحمایة المعطیات الشخصیةالتزام المورد الالكت: المبحث الأول

في مجال التجارة الالكترونیة یقوم المورد الالكتروني، وهو كل شخص طبیعي أو معنوي یسوّق 

، بجمع المعطیات الشخصیة للزبائن 3أویقترح توفیر السلع أو الخدمات عن طریق الاتصالات الالكترونیة

بها مثلا، وبالتالي فهو یقوم بوظیفة المسؤول عن أو الزبائن المحتملین، من خلال تسجیلها أو الاحتفاظ 

، وبهذه الصفة، یكون هو المسؤول عن حمایة 4المعالجة، بما أنّه من یحدّد الغایات من المعالجة ووسائلها

هذه الحمایة بشكل غیر مباشر من خلال تعزیز التزاماته  تتجسد ،المعطیات الشخصیة للمستهلكین

، وبشكل مباشر من خلال تعزیز حقوق المستهلك )المطلب الأول(كمسؤول عن معالجة المعطیات 

  ).المطلب الثاني(بوصفهم موضوع المعطیات الشخصیة المعالجة 

  التزامات المورد الالكتروني باعتباره مسؤول عن معالجة المعطیات الشخصیة: المطلب الأول
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المعطیات الشخصیة الاستثناء المبدأ هو حریة استخدام موارد تكنولوجیا المعلومات، وتشكل حمایة 

الوحید لمبدأ حریة المعالجة، یعمل التنظیم القانوني المتعلق بحمایة المعطیات الشخصیة على الموازنة بین 

حق المورد الالكتروني في المعلومة، وحق المستهلك الالكتروني في الحمایة، وذلك بوضع مجموعة من 

 .من قانون التجارة الالكترونیة 31، 30، 26الاجراءات والضوابط نصت علیها المواد 

  التزام المورد الالكتروني بضمان احترام مبادئ معالجة المعطیات الشخصیة: الفرع الأول

من قانون التجارة  26في مجال التجارة الالكترونیة، تجد المعالجة أساسها القانوني في المادة 

الالكترونیة التي تسمح للمورد الاكتروني بجمع المعطیات الشخصیة المعطیات ذات الطابع الشخصي، 

مجال وفي هذا الصدد نتساءل عن نوع المعلومات التي تعتبر معطیات شخصیة وبالتالي تدخل في 

  الحمایة التشریعیة؟ 

المعطیات ذات الطابع الشخصي هي نوع من المعلومات تتعلق بالشخص الطبیعي دون المعنوي، 

وترتبط به بشكل مباشر أو غیر مباشر فتعرّفه أو تجعله قابلا للتعریف، وذلك بغض النظر عن شكلها 

طیات، من بینها ما اتفق الفقه وهو تعریف واسع یدخل في مضمونه مجموعة كبیرة من المع ،5أونوعها

بیانات التعریف المباشرة للأشخاص وهي الاسم واللقب والقضاء بأنها تتمتع بالحمایة دون أدنى شكك

بحیث تسمح لنا بالتعرف علیهم بالتأكید، وكذا بیانات التعریف التي لا تكشف ) ثابتة أو متحركة(والصورة 

علیه، ولكنّها مرتبطة به في سیاق معین، یتضمن هذا  أو تحدد بشكل مباشر هویة الشخص الذي تنطبق

بیانات رقم الهاتف أو الضمان الاجتماعي، والعنوان الجغرافي، ولوحة الترخیص، وبصمات الأصابع، 

  .الخ.. 6وعنوان البرید الإلكتروني، وتاریخ المیلاد

لا، فنجد القضاء واختلف الفقه والقضاء في بعض المعطیات كونها تدخل ضمن التعریف أعلاه أم 

من المعطیات الشخصیة، وذلك تأسیسا ) adresseIP(الفرنسي انقسم بین من لا یعتبر عنوان الهویة 

على أنّه لا یحدّد، ولو بصورة غیر مباشرة، هویة شخص طبیعي، بل یتعلق بالجهاز، وبین من یعتبره من 

ز الحاسب الآلي، بطریقة غیر بین المعطیات الشخصیة، لأنّه وسیلة للتعرف على شخص مستخدم جها

، غیر أنّه بصدور اللائحة العامة للاتحاد الأوروبي بشأن حمایة البیانات والخصوصیة لجمیع 7مباشرة

، حسمت الانقسام الحاصل حین 2016سنة ) RGPD(الأفراد داخل الاتحاد الأوروبي والمنطقة الأوروبیة

خص طبیعي محدد أو قابل للتحدید،أي یمكن معلومات تتعلق بش" عرفت المعطیات الشخصیة بأنّها 
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تحدیده، بشكل مباشر أو غیر مباشر، على وجه الخصوص بالرجوع إلى المعرّف، مثل الاسم ورقم 

التعریف وبیانات الموقع والمعرّف عبر الإنترنت، أو لعنصر محدد أو أكثر خاص بهویته الجسدیة 

من  30وتحدّد الحاشیة رقم   ،8"أوالثقافیة أوالاجتماعیةأوالفسیولوجیة أوالجینیة أوالنفسیة أوالاقتصادیة 

اللائحة، أنّه تشكل جزءا من البیانات الشخصیة المعرفات عبر الانترنیت التي یمكن ربط الأفراد بها من 

وملفات )IP(خلال الأجهزة والتطبیقات والأدوات والبروتوكولات التي یستخدمونها بما في ذلك عنواوین 

،وتقع خارج نطاق حمایة المعطیات الشخصیة البیانات المجهولة فقط، )COOKIES( تعریف الارتباط

  . 9وهي التي لا یمكن ربطها بشخص محدد أو یمكن التعرف علیه

صورة من صور معالجة المعطیات الشخصیة، والتي " جمع المعطیات ذات الطابع الشخصي"یعتبر 

كل عملیة أومجموعة عملیات :" لذكر على بأنّهاالسالف ا 07- 18من القانون  3/3تعرّف حسب المادة 

منجزة بطرق أو بوسائل آلیة أو بدونها على معطیات ذات طابع شخصي، مثل الجمع أو التسجیل 

أوالتنظیم أو الحفظ أو الملاءمة أو التغییر أو الاستخراج أو الاطلاع أو الاستعمال أو الإیصال عن 

من أشكال الإتاحة أو التقریب أو الربط البیني وكذا الإغلاق أو طریق الإرسال أو النشر أو أيّ شكل آخر 

  ."التشفیر أو المسح أو الإتلاف

ومنه نستنتج أنّ عملیة جمع المعطیات الشخصیة التي یقوم بها المورد الالكتروني تدخل في نطاق 

وح من جمع ، ذلك أنّ العملیات التي تندرج في إطار مفهوم المعالجة متنوعة وتترا07- 18القانون 

البیانات إلى اتلافها، فأي إجراء یمكن القیام به یتعلق بالبیانات الشخصیة أو استخدامها یقع ضمن تعریف 

، والهدف من ذلك هو حمایة الأفراد من اللحظة التي یتم فیها جمع المعلومات المتعلقة بهم أو "المعالجة"

عالجة عند تطبیق أي عملیة على المعطیات تسجیلها، وبالتالي فقد حرص المشرع على تضمین فكرة الم

، وفي ضوء التطورات التكنولوجیة الحدیثة صار من السهل جمع بیانات الزبائن، فهناك 10الشخصیة 

  :11الكثیر من الأسالیب التي تتبعها المواقع الالكترونیة للحصول علیها، منها

أوالخدمات، أوعند التسجیل  الاستمارات التي یملؤها المستهلكون بمناسبة عملیات شراء السلع -

في المواقع التجاریة، والتي عادة ما تطلب من بیانات المستخدم قبل تمكینه من الدخول إلى 

 .الموقع والاطلاع على السلع أو الخدمات التي یوفرها

 .أو من خلال تقدیمها لبعض الخدمات مثل إعلام المستهلكین بالمنتجات الجدیدة -
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فمن المحتمل أن یقبل التي تتبّع جولات وزیارات المستهلك، 12باط وكذا من خلال ملفات الارت -

المستهلكون تثبیت ملفات تعریف الارتباط دون فهم الآثار المترتبة على ذلك، كما تظهر الممارسة أن 

 .13الاعتراض عن قبول ملفات الارتباط یؤدي أحیانًا إلى رفض الوصول إلى الموقع

 -18مـــــن القـــــانون  26الشخصـــــیة قانونیـــــة، تلـــــزم المـــــادة وحتـــــى تصـــــبح عملیـــــة جمـــــع المعطیـــــات 

  :المورد الالكتروني بمجموعة من الالتزامات هي 05

أي أنّ الجمــع یجـــب أن یقتصـــر  ألاّ یجمــع إلاّ البیانـــات الضــروریة لإبـــرام المعــاملات التجاریـــة،: أولا

لغرض إبرام عقد التجارة الالكترونیة، وهو ما یتوافق  على الحد الأدنى من المعطیات الشخصیة والضروري

، فلا یسمح له أن یطلب رقم البطاقة المصـرفیة مـع أنّ الـدفع 14مع مبدأ تحدید الغرض ومبدأ تقلیل البیانات

  .15سیكون عند التسلیم، كما لا یسمح له بجمع المعلومات الخاصة بالمیولات الاستهلاكیة وغیرها

الالكتروني بإعلام المسـتهلكین بـالبنود المتعلقـة بحمایـة المعطیـات ذات الطـابع  أن یقوم المورد: ثانیا

الشخصــي لتمكیــنهم مــن الموافقــة علیهــا، ولا یمكــن أن تــتّم عملیــة جمــع المعطیــات الشخصــیة للمســتهلك إلاّ 

ضـا ، وكـل تغییـر فـي الشـروط بعـد الموافقـة یسـتدعي ر 16بعد أن یتلقى هـذه البیانـات ویوافـق علیهـا صـراحة 

  .فالموافقة هي المبدأ الأساسي لعملیة معالجة البیانات الشخصیة، 17جدید

یلتزم المورد بضمان أمن نظم المعلومات وسریة البیانات، فأمن المعطیات یتعلق بالمحافظة : ثالثا

علیها من الفقدان أو الضیاع أو التخریب بأي وسیلة من الوسائل، أو مشاركتها مع طرف ثالث بأیة 

  .19، ویكون ذلك بوضعه للتدابیر التقنیة والتنظیمیة الملائمة لحمایة المعطیات18نتصورة كا

أوجبت على المورد الالكتروني الالتزام بالأحكام القانونیة والتنظیمیة المعمول بها في هذا : رابعا

الذي یخضع كل عملیة معالجة معطیات  07-18المجال، ومنه یتوجب علیه الالتزام بأحكام القانون 

شخصیة لتصریح أوترخیص مسبق لدى السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي مالم 

، وبما أنّه لا یوجد نص یسمح بمعالجة المعطیات بدون إخطار السلطة 20یوجد نص یقضي بغیر ذلك 

تصریح أو  الوطنیة في قانون التجارة الالكترونیة، یكون المورد الالكتروني ملزما بالإخطار للحصول على

ترخیص حسب الحالة، كما یلتزم بأن یقوم بمعالجة المعطیات الشخصیة بطریقة مشروعة، ونزیهة، 

بشكل یسمح بتحدید هویة الأشخاص ومناسبة للغایات التي تم جمعها من أجلها، كما یجب أن تحفظ 

  .21لمدّة لا تتجاوز المدة اللازمة لانجاز الغرض الذي جمعت من أجله المعنیین
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استغلال المعطیات الشخصیة في الاشهار التزامات المورد الالكتروني بمناسبة : رع الثانيالف

  الالكتروني

عد بیانات مستخدمىي الإنترنت سلعة جذابة تقوم علیها صناعة الإشهارات الالكترونیة التي تعدّ ت

البیانات لأغراض إعلانیة ، ومن ثم فإن استعمال هذه 22عصب الاقتصاد الرقمى لشركات ومواقع الإنترنت

یواجه إشكالیة الموازنة بین أهمیة تعزیز الاقتصاد الرقمىي من جهة، وضرورة حمایة خصوصیة 

  .المستخدمین من جهة أخرى

  حمایة خصوصیة المستهلك في مواجهة الإشهار الالكتروني: أولا

شركة، أمّا الیوم فهي تستند لطالما اعتبرت قیمة العلامة التجاریة أحد أكثر المقاییس لقیاس قیمة ال

على بناء علاقات قویة ودائمة مع عملائها، لذلك تقوم الشركات بجمع المعلومات الشخصیة لعملائها 

، عن طریق ما یعرف بالاشهار 23لتطویر عروض شخصیة أفضل وأكثر ملاءمة لتوقعات كل منهم

، الذي یعتمد على المعطیات الشخصیة للأشخاص La publicité ciblée، )المستهدف(الموجه 

فهو یعتمد على تتبع نشاط مستخدم الانترنیت لوضع إعلانات فوریة على المواقع التي الطبیعیین، 

یتصفحها بما یتوافق مع المعلومات والمعطیات الشخصیة المتوفرة عنه، فهو الإعلان الذي یستهدف 

علانات المستهدفة أهمها أنّها تقدم إعلانات تتوافق مع وعلى الرغم من مزایا الإ،24المستخدم بشخصه

  .اهتمامات المستهلك، إلاّ أنها تخفي مخاطر المساس بخصوصیة المستهلك الالكتروني

المورد  05- 18من القانون  32للموازنة بین هذه المصالح المتقابلة ألزم المشرع في المادة 

خلالها لكل شخص بالتعبیر عن رغبته في عدم تلقي  الالكتروني بأن یضع منظومة الكترونیة یسمح من

أي إشهار منه عن طریق الاتصالات الالكترونیة، دون مصاریف أو مبررات، كما أوجبت على المورد 

الالكتروني الذي یتلقى رفضا للاشهار الالكتروني، أن یسلّم للمستهلك الالكتروني وصل استلام عن طریق 

ساعة، غیر أنّ المشرع  24ى تسجیل طلبه، وأن یلبي رغبته في غضون الاتصالات الالكترونیة تدل عل

  .25ساعة، والأرجح أنها تسري من لحظة تسلیم وصل الاستلام  24سكت عن بدایة بدایة سریان فترة 

ومنه یلتزم المورد الالكتروني بتبصیر المستهلك بشأن استعمال معطیاته الشخصیة في الاشهار 

الالكتروني المستهدف، ویكون للمستهلك الحق في الاعتراض، ومنه یكون المشرع الجزائري قد وضع في 
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لقي الاشهارات ، أي أنّ قبول المستخدم لت"opt-out" السالفة الذكر مبدأ عدم قبول الاشتراك 32المادة 

  .الالكترونیة مفترض، مالم ینقر على الرسالة بما یفید عدم القبول

  الالتزام بضوابط الاستبیان المباشر: ثانیا

المورد الالكتروني من استعمال  07-18، والقانون 05-18منع المشرع الجزائري بموجب القانون 

وعلیه ،  26ر، مالم یوافقوا على ذلك مسبقاالمعطیات الشخصیة للأشخاص الطبیعیین في الاستبیان المباش

تحدید هذا الغرض عند جمع عنوان البرید الإلكتروني، حتى یبدي المستهلك  یتوجب للمورد الالكتروني

  .موافقته أو اعتراضه على تلقي الاستبیانات

مـــــــن  20فقـــــــرة 3نجــــــد المشـــــــرع الجزائــــــري اســـــــتعمل مصـــــــطلح الاستكشــــــاف المباشـــــــر فـــــــي المــــــادة 

ــــــانون  ــــــانون 07-18الق ــــــي الق ــــــر أن الترجمــــــة الفرنســــــیة  05-18، ومصــــــطلح الاســــــتبیان المباشــــــر ف غی

"la prospection directe  "وافقة في القانونینمت.  

 07-18في القانون " la prospection directe )" التنقیب المباشر(ویعرّف الاستبیان المباشر 

موجهة للترویج المباشر أو غیر المباشر لسلع أو  ارسال أي رسالة، مهما كانت دعامتها وطبیعتها"بأنّه 

  ".خدمات أو لسمعة شخص یبیع سلعا أو یقدّم خدمات

یتضح أن الإستكشاف المباشر یهدف إلى الترویج للسلع أوالخدمات أو من خلال النص أعلاه، 

 لسمعة شخص یبیع سلع أو خدمات، وبالتالي فهو مجموعة الإتصالات التي یجریها عادة المورد

الالكتروني بالمستهلكین المرتقبین بغرض إقناعهم وتعریفهم بالسلع والخدمات المطروحة في الأسواق 

وإغرائهم بشرائها، مستخدما في ذلك الرسائل بغض النظر عن طبیعتها، كما یهدف الإستكشاف المباشر 

، 27الإلكترونيأو تحقیق معاملة وذلك لكونه صورة من صور الإشهار / أیضا للحصول على إستجابة و

من خلال تحدید  ، ویكون ذلك"in-'optl"وتتمثل الممارسة الحالیة للحصول على هذه الموافقة بنظام

  .على سبیل المثال" أوافق على تلقي النشرة الإخباریة للتاجر الإلكتروني"المربع 

نجدها وضعت استثناءات على قاعدة الحصول  07–18من القانو37لرجوع إلى المادة غیر أنّه با

على الموافقة المسبقة للشخص الذي یتم إستكشافه، حیث أنّها أجازت أن یتم الاستبیان بدون موافقة 

الشخص المعني إذا تمّ مباشرة بواسطة البرید الإلكتروني، بنصها على أنّه یُسمح بالتنقیب المباشر عن 
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جمع تفاصیل الاتصال الخاصة بالمستلم منه مباشرةً، وفقًا لأحكام هذا طریق البرید الإلكتروني، إذا تم 

القانون، وإذا كان الاستكشاف یخص بیع أوتقدیم خدمات مشابهة من قبل نفس المورد الالكتروني، بشرط 

ل منح المرسل إلیه، بطریقة صریحة لا لبس فیها، إمكانیة الاعتراض مجانًا، باستثناء التكلفة المتعلقة بارسا

  .الرفض

ومن التطبیقات القضائیة لهذا الحق، الحكم الصادر من المحكمة الابتدائیة الكبرى بباریس حیث 

اعتبرت أنّ إرسال رسائل إلكترونیة دعائیة لشخص على الرغم من اعتراضه على ذلك یعتبر انتهاكا لحقه 

  .28في الاعتراض على معالجة معطیاته الشخصیة

  بتمكین المستهلك الالكتروني من التحكم في معطیاته الشخصیةالالتزام :المطلب الثاني

یمنح المشرع الجزائري في قانون التجارة الاكترونیة الحق للمستهلك بالتحكم ببیاناته الشخصیة، من خلال 

  .حقه بالإعلام قبل معالجة معطیاته الشخصیة، وكذا حقه في قبول المعالجة أو رفضها

  ك الالكتروني بالبنود المتعلقة بحمایة المعطیات ذات الطابع الشخصيإعلام المستهل: الفرع الأول

یجب أن تسبق كل معاملة تجاریة الكترونیة بعرض تجاري یتضمن مجموعة من المعلومات 

، وذلك بهدف تمكین المستهلكین من 29الإلزامیة من بینها البنود المتعلقة بحمایة المعطیات الشخصیة

قبول على هذه الشروط بشكل مستنیر وهو مایستجیب لمتطلبات الشفافیة في  اتخاذ قرارهم بقبول أو عدم

معاملات التجارة الالكترونیة، وغالبا ما تعلن المواقع الالكترونیة عن هذه الشروط في صفحتها الأولى، 

، وهي توضح تفاصیل كیفیة استخدام وعدم استخدام "Privacy Policy"تحت عنوان سیاسة الخصوصیة 

، 07- 18من القانون  32الزبائن الشخصیة التي یجمعها الموقع التجاري، وهو ما أكّدته المادة بیانات 

حیث ألزمت المسؤول عن المعالجة أو من ینوب عنه باعلام كل شخص یتم تجمیع معطیاته الشخصیة 

مسبقا وبصفة صریحة دون لبس بهویة المسؤول عن المعالجة أو من یمثله عند الاقتضاء، أغراض 

لمعالجة، الطبیعة الالزامیة أو الاختیاریة للاجابات، آثار وعواقب عدم الرد، وكل معلومة إضافیة ا

  .، لاسیما الحقوق التي یتمتع بها وعملیات نقل المعطیات إلى بلد أجنبي المخطط لها30مفیدة
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الجزائر،  غیر أنّ الواقع یظهر أنّ هذا الالتزام لا یحظى باحترام كبیر، وفي غیاب الإحصائیات في

 ٪ من مواقع الویب تستخدم ملفات تعریف الارتباط وأنّ 67أن  2002أظهرت دراسة بلجیكیة أجریت عام 

  .31٪ فقط من المواقع المعنیة تعلم الزوار بها12

  تمكین المستهلك الالكتروني من الموافقة أو الاعتراض: الفرع الثاني

تهلك إلاّ بعد أن یتلقى هذه البیانات ویوافق لا یمكن أن تتّم عملیة جمع المعطیات الشخصیة للمس

تظل الموافقة بالتالي أحد العناصر التأسیسیة لشرعیة المعالجة، لا یحدد قانون حمایة ، 32علیها صراحة 

المعطیات هذه الموافقة على الرغم من أنه یسمح بالمعالجة بناءً علیها، وعرفها التوجیه الأوروبي رقم 

تعبیر حر ومحدّد ومستنیر للإرادة یقبل بموجبه صاحب البیانات أن البیانات أي ":على أنّها 46/95

المادة  140، الموافقة بالمعنى المقصود في اللائحة 33"الشخصیة المتعلقة به قد تخضع لعلاج أو معاملة

بل أي تعبیر حر ومحدد ومستنیر وقاطع للإرادة  یق"من اللائحة تعرف الموافقة على أنها  11، الفقرة  4

به الشخص المعني ، من خلال إعلان أو عن طریق إجراء إیجابي واضح، أن البیانات المتعلقة به تتم 

الموافقة الصریحة للشخص المعني،  07- 18من القانون 7وتطلب المشرع الجزائري في المادة  " معالجتها

  .أي بفعل إیجابي وواضح منه، ولایعني بذلك السكوت تعبیرا عن الإرادة

یحدّده یاق التجارة الإلكترونیة، تتمثل الممارسة الأكثر شیوعًا في توفیر مربع اختیار، وفیي س

 .المستهلك بمعنى القبول على سیاسة الخصوصیة وشروط البیع

٪ 70كشفت أنّ أنّ الدراسات قد  وبذلك فالمشرع یعطي الفرد مسؤولیة إدارة وحمایة معطیاته، رغم

تخدام المواقع والتطبیقات الالكترونیة قبل إبداء موافقتهم، وبالتالي من المستخدمین لا یقرؤون شروط اس

  .، وهنا یثور التساؤل حول صحّة موافقتهم34یمنحون الإذن ضمنیًا

، وهذا التراجع من شأنه أن یوقف 35یمكن للشخص المعني أن یتراجع عن موافقته في أي وقت

یبین أثر الرجوع على الموافقة بالنسبة للمعطیات ، غیر أنّ المشرع لم 36عملیة معالجة معطیاته الشخصیة

الشخصیة التي تكون في مرحلة المعالجة أو انتهت عملیة معالجتها، فهل یتوجب على مسؤول المعالجة 

لا تعطي حق طلب المسح واغلاق المعطیات  35مسح المعطیات المتحصل علیها، خاصة وأنّ المادة 

  .37أوعدم مشروعیتها 07-18إلاّ بشرط عدم مطابقتها للقانون 
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في فقرتها الأخیرة قد وضعت  7نجد المادة  07-18باستقراء القواعد العامة للمعالجة في القانون 

المعالجة الضروریة التي لا تستوجب موافقة ": استثناء على موافقة الشخصي المعني بالمعالجة بنصها

قبل المسؤول عن المعالجة أو الشخص المعني تكون عندما تهدف إلى تحقیق مصلحة مشروعة من 

وهنا نتساءل عن حدود  ،"أو حقوقه وحریاته الأساسیة/المرسل إلیه مع مراعاة مصلحة الشخص المعني و

المصلحة المشروعة، هل یعتبر مشروعا للشركات التجاریة معالجة بیانات زبائنها بدون موافقتهم للحصول 

  على مصلحة اقتصادیة؟ 

ذا الاستثناء، فقد یشكل أساس المصلحة المشروعة في الواقع مناورة نجد أنّ المشرع وسع في ه

غیر أنّه یبقى حق الإعتراض هو ضمانة المستهلك في هذه الحالة، لاستبعاد موافقة صاحب البیانات، 

وبهذا یشكل حق الاعتراض التوازن بین المصلحة المشروعة لمراقب المعالجة وحق المستهلك في 

 .الخصوصیة

  جزاء مخالفة المورد الالكتروني لالتزامه بحمایة المعطیات الشخصیة: انيالمبحث الث

یعتبر المورد الاكتروني هو المسؤول عن تخزین المعلومات ومعالجتها، فهو ملزم باتخاذ كافة 

الاجراءات المناسبة لحمایتها ومنع نشرها أو الاطلاع علیها أو استعمالها خارج الهدف المراد من ورائها أو 

، أمّا إذا قام بالاخلال بالتزاماته، وانتهاك حقوق الشخص 38ائها على خلاف ما یقضي به القانونافش

المعني بالمعالجة، تقوم مسؤولیته الجزائیة والمدنیة، إلى جانب العقوبات الاداریة التي تفرضها مباشرة 

  . اللجنة الوطنیة لحمایة المعطیات الشخصیة

  ة والجزائیةالعقوبات الاداری: المطلب الأول

رغبة في تحسین فعالیة القواعد المتعلقة بمعالجة المعطیات، منح المشرع الجزائري السلطات 

الاشرافیة سلطة فرض عقوبات على المورد الالكتروني المخالف، إلى جانب العقوبات الجزائیة التي 

  . یفرضها القاضي الجزائي

  الاداریةالجزاءات التي تفرضها الجهات : الفرع الأول
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عمد المشرع الجزائري على وضع سلطات إداریة تساهم إلى جانب السلطات القضائیة في السهر 

على حمایة المعطیات الشخصیة وكذا حمایة المستهلك، ومنحها سلطة توقیع بعض العقوبات على 

  .المسؤول المخالف

ها مزایا عدیدة، مقارنة مع یبدو أن قدرة السلطات الإشرافیة على اللجوء إلى العقوبات الإداریة ل

العقوبة التي یصدرها القاضي الجزائي، فالعقوبة الصادرة عن سلطة إشرافیة تنبع من هیئة متخصصة في 

  .39الموضوع الذي تنظمه، كما أنّها قادرة على إصدار عقوبة بسرعة أكبر من القضاء

سلطة اتخاذ مجموعة من  وقد منح المشرع للسلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي

وتكون ، الإجراءات التصحیحیة ضد مراقبي البیانات والتي تتراوح من الإنذار البسیط إلى حظر العلاج

تصدر غرامة محددّة ، كما یمكن أن 40قراراتها قابلة للطعن أمام مجلس الدولة وفقا للتشریع المعمول به

ون سبب شرعي، حقوق الشخصي المعني دج ضدّ المسؤول عن المعالجة الذي یرفض، د 500,000ب

من  36و35و34و32المتعلقة بالاعلام والولوج أو التصحیح أو الاعتراض المنصوص علیها في المواد 

، أمّا في حالة العود فتطبق العقوبات الجزائیة المتعلقة بالحبس الذي قد )47المادة ( 07- 18القانون 

  ).64المادة ( دج200,000كحد أعلى أو بالغرامة التي قد تصل / یصل إلى سنتین، و

هذا، وقد منح المشرع للإدارة المكلفة بحمایة المستهلك صلاحیة فرض غرامة الصلح على المورد 

المتعلق بالتجارة الالكترونیة، من  05- 18الالكتروني الذي یخالف التزاماته المنصوص علیها في القانون 

ه المتعلقة بحق المستهلك الالكتروني في الإعلام المسبق بالبنود بینها المخالفات المتعلقة باخلاله بالتزامات

المتعلقة بحمایة المعطیات الشخصیة، وكذا الخاصة بإخلاله بضوابط الاشهار الالكتروني، مالم یكن في 

  .41حالة العود، ویكون مبلغ غرامة الصلح هو الحد الأدنى للغرامة

  الجزائيالجزاءات التي یفرضها القضاء : الفرع الثاني

لضمان تنفیذ المورد الالكتروني لالتزامه بحمایة المعطیات الشخصیة للمستهلك، رتّب قانون التجارة 

الالكترونیة، مجموعة من الجزاءات على عدم الامتثال لهذا الالتزام، والتي تتمثل في عقوبة الغرامات 

الجزاءات المنصوص علیها في القانون  المالیة، وتعلیق النفاذ إلى منصات الدفع الاكتروني، بالإضافة إلى

18 -07.  
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  المتعلق بالتجارة الالكترونیة 05-18الجزاءات المنصوص علیها في القانون : أولا

یعاقب على مخافة التزام المورد الالكتروني بالإعلام المسبق بالبنود المتعلقة بحمایة المعطیات 

ق نفاذه إلى منصات الدفع الالكتروني لمدة لا دج وإمكانیة تعلی500,000الشخصیة بغرامة قد تصل إلى 

  ).39المادة (أشهر  6تتجاوز 

دج المورد الالكتروني الذي یقوم باستغلال المعطیات  500,000إلى  50,000یعاقب بغرامة من 

الشخصیة للمستهلكین في الإشهار الالكتروني غیر المرغوب فیه بدون موافقة المستهلك الالكتروني، أو 

ه من الاعتراض على الرسائل الاشهاریة الموجهة إلیه، أوالاستمرار في ارسال رسائل الاستبیان عدم تمكین

  ).40المادة (المباشر رغم معارضة المستهلك 

المتعلق بحمایة الأشخاص الطبیعیین في  07-18الجزاءات المنصوص علیها في القانون : ثانیا

  مجال معالجة المعطیات ذات الطابع الشخصي

في الفصل الثالث بعنوان الأحكام الجزائیة، من الباب السادس المتعلق  07-18انون نص الق

 5بالاحكام الإداریة والجزائیة، على عدّة انتهاكات یمكن أن ترتب عقوبة الحبس الذي قد یصل إلى 

 دج، مع إمكانیة تطبیق العقوبات التكمیلیة التي ینص 1,000,000سنوات، والغرامة التي قد تصل إلى 

علیها قانون العقوبات، والحكم بمصادرة محل الجریمة، كما یعاقب على محاولة إرتكاب إحدى الجنح 

المنصوص علیها في هذا القانون بنفس العقوبة للجریمة التامة، وفي حالة العود تضاعف العقوبات وذلك، 

  :نذكر أهمّها فیما یلي

سنتین إلى خمس سنوات وبغرامة من  یعاقب المسؤول عن معالجة المعطیات الشخصیة بالحبس من

دج في حالة معالجة المعطیات الشخصیة بدون احترام الكرامة الانسانیة  500,000إلى  200,000

، ویعاقب )54المادة(والحیاة الخاصة والحریات العامة، أو المساس بحقوق الأشخاص وشرفهم وسمعتهم 

لى الموافقة المسبقة والصریحة للشخص المعني على القیام بمعالجة المعطیات الشخصیة بدون الحصول ع

أو المعالجة رغم المعارضة أو الرجوع عن الموافقة، أو في حال استهداف المعالجة الاشهار التجاري رغم 

دج إلى  100,000اعتراض الشخص المعني، بالحبس من سنة إلى ثلاث سنوات وبغرامة من 

لمعطیات الشخصیة دون الحصول على تصریح أو ، ویعاقب على معالجة ا)55المادة (دج  300,000
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ترخیص  أو مواصل المعالجة رغم اعتراض السلطة الوطنیة أو بعد سحب وصل التصریح أو الترخیص 

إلى  200.000من طرف السلطة الوطنیة بالحبس من سنتین إلى خمس سنوات وبغرامة من 

مصرح بها بغرامة قد تصل إلى  ، كما یعاقب على المعالجة لأغراض غیر)56المادة (دج 500.000

، كما یعاقب على جمع المعطیات )58المادة (دج و بالحبس من سنة إلى ثلاث سنوات  300,000

الشخصیة بطرق تدلیسیة أو غیر نزیهة أو غیر مشروعة، بالحبس من سنة إلى ثلاث سنوات وبغرامة من 

تدابیر التقنیة والتنظیمیة والتقنیة ، ویعاقب على عدم وضع ال)59المادة (دج  300,000إلى  100.000

الملائمة لحمایة المعطیات من التلف أو الإتلاف أو النشر أو الولوج غیر المرخصین، بغرامة من 

 ).65المادة ( دج 500,000إلى  200,000

  المسؤولیة المدنیة للمورد الالكتروني: المطلب الثاني

لیة المدنیة للمورد الالكتروني، نتناول فیما یترتب على الاعتداء على المعطیات الشخصیة المسؤو 

  ).الفرع الثاني(، وطریقة نفیها )الفرع الأول(یلي قیام هذه المسؤولیة 

  قیام المسؤولیة المدنیة للمورد الالكتروني: الفرع الأول

، حیث تجعل 05- 18من القانون  18تجد مسؤولیة المورد الالكتروني أساسها القانوني في المادة 

المورد الالكتروني مسؤولا بقوة القانون أمام المستهلك الالكتروني عن حسن تنفیذ الالتزامات المترتبة على 

المعالج من الباطن في (خرین عقد التجارة الالكترونیة سواء تم تنفیذها من قبله، أو من قبل مؤدي خدمة آ

، وعلیه فلا یستطیع المورد الالكتروني أن یحد من مسؤولیته في البنود التعاقدیة التي یوافق )هذه الحالة

التي  40تفاق بذلك یقع باطلا، كما تجد هذه المسؤولیة أساسها القانوني في المادة اعلیها المستهلك، وكل 

والتي تتعلق بمخالفة حق المستهلك في تلقي ..." التعویض دون المساس بحقوق الضحایا في:" تنص

  .الاشهار الالكتروني وتمكینه من حقه في الاعتراض

تنص على أنّه لكل شخص یدعي أنّه تم المساس بحق  52، نجد المادة 07- 18وبالرجوع للقانون 

أو التصحیح من حقوقه المنصوص علیها في هذا القانون، والمتعلقة بحقه في الاعلام والولوج 

أوالاعتراض، أن یطلب من الجهة القضائیة المختصة اتخاذ أي إجراءات تحفظیة لوضع حدّ لهذا التعدي 
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أو للحصول على التعویض، وعلیه یكون للمستهلك المضرور الحق في التوجه للقضاء المدني لطلب 

  .وقف التعدي والحصول على التعویض في حالة تعرضه للضرر

ستهلك الالكتروني الذي تم الاعداء على حقوقه الخاصة بمعطیاته الشخصیة، یستطیع الموعلیه، 

أن یطلب منع هذا الاعتداء ووقفه، دون التقید بقواعد المسؤولیة التقصیریة، التي تتطلب إثبات الخطأ 

  .42والضرر وعلاقة السببیة

المسؤولیة  كما یحق له طلب التعویض عن الضرر الذي لحقه من جراء هذا الاعتداء، ولقیام

المدنیة لابد من توافر الخطأ والضرر والعلاقة السببیة، ویتمثل الخطأ في فعل الاعتداء أو الاخلال بالتزام 

قانوني، كما یتعین الإصابة بضرر نتیجة عدم التنفیذ، فالضرر شرط تملیه فكرة المسؤولیة المدنیة ذاتها، 

كون مادیا یصیب الشخص في حق من حقوقه فوظیفتها تتمثل في التعویض عن الضرر، والضرر قد ی

المالیة، أو مصلحة مالیة مشروعة، وقد یكون أدبیا یصیبه في شعوره أو كرامته أو شرفه، كما یشترط أن 

  .43یكون الضرر محققا، أو أنّه سیقع حتما في المستقبل

إثبات ثبات الضرر على االمستهلك المتضرر حسب القواعد العامة، كما یجب علیه إویقع عبء 

صعب غیر أنّ ذلك یبدو رابطة السببیة بین إخلال المورد الالكتروني بالتزاماته والضرر الحاصل، 

ثبات في المجال الالكتروني نظرا لتعقد المسائل الالكترونیة وتغیر حالاتها، وعدم وضوح الأسباب الإ

  . 44للمضاعفات الظاهرة 

  الالكترونينفي المسؤولیة المدنیة عن المورد : الفرع الثاني

غیر :" على أنّهالمتعلق بالتجارة الالكترونیة  05- 18من القانون  18تنص الفقرة الثانیة من المادة 

أنّه یمكن للمورد الالكتروني أن یتحلل من كامل مسؤولیته أو جزء منه إذا أثبت أنّ عدم التنفیذ أو سوءه 

  ".یعود للمستهلك الالكتروني أو إلى قوة قاهرة

القاهرة إلى قطع رابطة السببیة، وینفي خطأ المستهلك رابطة السببیة إذا كان وحده سبب  تؤدي القوة

حدوث الضرر، أمّا إذا كان قد ساهم خطأ المسؤول في وقوع الضرر، فإنّ ذلك یؤدي الى انتقاص 

  .التعویض المحكوم به بقدر نسبة الخطأ
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أشخاص آخرین على مواقع التواصل كما تعفى من الحمایة البیانات الشخصیة التي یشاركها مع 

الاجتماعي، أي عندما یضع المستهلك معلومات تتعلق بحیاته الخاصة تحت تصرف الجمهور، فهذه 

القوانین لا تحمي الشخص من نفسه ولا من أصدقائه، بل اتجاه الشركات التجاریة، واستقر الاجتهاد على 

خص المعني ذاته بیاناته الشخصیة، وفي ذلك حرمان البیانات الشخصیة من الحمایة عندما یفشي الش

بأن المعلومات في حال  23/7/2009قضت المحكمة الأوروبیة لحقوق الانسان في قرارها بتاریخ 

إیصالها لمعارف الجمهور من قبل الشخصي المعني نفسه، فإنّها تتوقف عن كونها سریة، وتصبح متاحة 

  .45بحریة

  خاتمة

قین أساسیین، الحق في حمایة البیانات والحق في حریة حركة هذه وفق تنظیم قانوني یوازن بین ح

البیانات في سیاق معاملات التجارة الإلكترونیة، عمل المشرع الجزائري على إلزام المورد الالكتروني 

بحمایة المعطیات الشخصیة للمستهلیكن، ووضع مجموعة من العقوبات كضمان لحسن تنفیذه لالتزاماته 

 : ل البحث للنتائج والتوصیات التالیةالقانونیة، توصّ 

  النتائج: أولا 

یعتبر جمع معلومات المستهلكین بمناسبة معاملات التجارة الالكترونیة شكلا من أشكال معالجة - 

  .المعطیات ذات الطابع الشخصي، التي تخضع لمجموعة من القیود القانونیة

البنود المتعلقة بحمایة المعطیات الشخصیة، ألزم المشرع المورد الالكتروني بإعلام المستهلكین ب- 

وجعل موافقة المستهلك وإذا ماكانت ستستغل بیاناتهم في الاشهار الموجه والاستبیانات المباشرة، 

  .الالكتروني، أو الاعتراض علیها العنصر الأساسي لمشروعیتها

وضع المشرع أساسا آخر كاستثناء على وجوب موافقة الشخص المعني، وهو المصلحة المشروعة - 

للقائم بالمعالجة، الذي قد یشكل في الواقع مناورة لاستبعاد موافقة صاحب المعطیات، فتصبح المصلحة 

  .هي الاستثناء المستهلك الالكترونيهي الأصل، وموافقة  للمورد الالكترونيالمشروعة 
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عن انتهاك حیزه الخاص، متى قبل رقابة تجاریة من طرف  مسؤولاالالكتروني یكون المستهلك  - 

المواقع الالكترونیة، وأهمل وضع إعدادات الخصوصیة نظرا لتعقیداتها، فمعظم المستهلكین یكبسون زر 

طویلة لتضمنها غالبا شروطا  الموافقة لاعطاء الموافقة على شروط الخصوصیة دون قراءتها وفهمها

 .وغامضة بالنسبة للمستهلك البسیط

تتعدد أوجه الحمایة القضائیة للمعطیات ذات الطابع الشخصي، حیث یمكن للأفراد اللجوء للقضاء  -

الجزائي أو المدني أو الإداري،فاللجوء للقضاء المدني من أجل الحصول على تعویض عن الأضرار 

ولیة المدنیة، أوللاستفادة من التدابیر الإجرائیة التي التي تسبب فیها فعل الاعتداء وفقا لقواعد المسؤ 

تتعلق بوقف الاعتداء الحاصل، بینما یبقى اختصاص القاضي الإداري الرقابة على أعمال اللجنة 

  .الوطنیة

العقوبات الجزائیة التي فرضها المشرع على المورد الالكتروني في حالة خرقه لالتزاماته بحمایة  -

من المرجح أن تضمن فعالیة أفضل للحق زبائن متناسبة، فعالة، ورادعة والتي المعطیات الشخصیة لل

 .في حمایة البیانات الشخصیة، بشرط أن تستخدم السلطات الإشرافیة بالفعل سلطاتها الجدیدة

وضع الغرامات الإداریة في ترسانة العقوبات التي یمكن أن تصدرها السلطات الإشرافیة، یشهد أیضًا  -

 .مشرع الجزائري منح هذه السلطات صفة مراقب حقیقي ولیس مجرد وسیطعلى رغبة ال

  التوصیات: ثانیا

الاسراع في إصدار النصوص التنظیمیة الخاصة بقانون التجارة الالكترونیةالتي تمّت الاحالة علیها في  - 

  .عدّة مسائل مثل كیفیات تخزین المعطیات الشخصیة وتأمینها

الوطنیة لحمایة المعطیات ذات الطابع الشخصي، والعمل على سهولة الاسراع في تنصیب اللجنة  - 

  .تواصلها مع الأفراد

إصدار شهادات تضمن جودة أن تعمل اللجنة الوطنیة لحمایة المعطیات ذات الطابع الشخصي، على  - 

سوق أو تعمل على توحید شروط الخصوصیة على كافة المواقع الالكترونیة الجزائریة، لخلق  موقع البائع

أكثر شفافیة یحقق الحمایة ویمكّن المستهلكین من مقارنة العروض وتسهیل انتقالهم من مورد لآخر بدون 

  .خوف

  .توعیة المستهلكین الالكترونین بأهمیة بیاناتهم الشخصیة، وتنبیههم بالمخاطر التي تحیط بها - 
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  :الهوامش

 
، یتعلق بحمایة 2018یونیو سنة  10الموافق  1439رمضان عام  25مؤرخ في  07- 18قانون رقم  1

، الصادرة في 34الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي، ج ر عدد 

  .11م، ص  2018یونیو سنة  10هـ الموافق 1439رمضان عام  25
، یتعلق بالتجارة 2018مایو سنة  10الموافق  1439عام شعبان  24مؤرخ في  05- 18قانون رقم 2

م، 2018مایو سنة  16هـ الموافق 1439شعبان عام  30، الصادرة في 28الالكترونیة، ج ر عدد 
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