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  جريمة اختراؽ البريد الالكتركني 
The E-mail hacking crime 

 معمر بف عميأ. 
 دكتكراه في القانكف الخاص 

 - الجزائر  - جامعة عمار ثميجي الأغكاط 
 

 :الممخص
حيث نقكـ بتعريؼ البريد الالكتركني  جريمة قرصنة البريد الالكتركني، تتمحكر دراستنا عف

كعلبقتو بيكية الشخص الذم يجب عمى ىذا الأخير ملؤ معمكماتو ليتسنى لو الحصكؿ عمى بريد 
ركني، كما نسعى في كرقتنا البحثية إلى إعطاء نظرة لصكر الاعتداء عمى البريد الالكتركني مف بينيا الكت

انتياؾ الحياة الخاصة للؤفراد كجريمة الدخكؿ غير المصرح بو ، كالإجراءات التي تتخذىا الييئات 
 المختصة لمتحرم كجمع الأدلة خصكصا عند تحقؽ جريمة الاختراؽ.

 البريد الالكتركني، صكر الاعتداء، إجراءات التحرم، جمع الأدلة. الكممات الدالة:

Abstract: 

Our study focus on the e-mail piracy crime, where we define e-mail and its 
relationship to the identity of the person whose information that the latter ought 
to fill in, in order to get an e-mail. we also in our rechearch paper seek to give a 
look at the types of e-mail assault, including the violation of the private 
individuals life and the crime of the  unauthorized entry  and  the procedures who 
are taken by competent authority to investigate and collect evidence, especially 
when The crime of hacking has been achieved. 
Keywords : E-mail, the assault types, the investigate procedures, the evidence  
collect.  
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 المقدمة:
تعرؼ الجرائـ الالكتركنية بأنيا الأنشطة الالكتركنية التي ترتكب عمدان بدافع إجرامي لإلحاؽ ضرر 
مادم أك ضرر معنكم بشخص ما أك جية ما، سكاءن بشكؿ مباشر أك غير مباشر، كاليدؼ مف ىذه 

سياسية أك اليدؼ الأنشطة غير المشركعة ىي مف أجؿ تحقيؽ مكاسب مادية أك معنكية أك خدمة أىداؼ 
داـ الحاسكب منيا ابتزاز الضحية كتشكيو سمعتيا، ككسائؿ ىذه الجرائـ الالكتركنية تعتمد أساسان باستخ

 نترنت.الآلي مع اتصالو بالإ
تمؾ  مكاجيةخلبؿ الجيات القانكنية المعنية بالبحث في  مفلذلؾ سارعت الكثير مف الدكؿ  

البحث عف كيفية الحماية لنظـ المعمكمات، فالفقو أخذ بالبحث عف الظكاىر المستحدثة مف الإجراـ، كذلؾ ب
الحماية الملبئمة، لكي يميد لممشرع اختيار كانتقاء الحماية الملبئمة لمكاجية تمؾ الجرائـ، كلعؿ أىـ 
الجرائـ التي تخطر ببالنا ىي جريمة اختراؽ البريد الالكتركني دكف إذف مصرح بو كالإطلبع عمى سرية 

انتياؾ حرمة الخاصة بالمراسلبت، كقد يعتمد مرتكب ىذه الجريمة عمى نفس الكسائؿ  مع مراسلبت
المستعممة في الجرائـ الالكتركنية إلا أنيا تختمؼ في البرامج المستعممة للبختراؽ، كمف خلبؿ ما سبؽ 

 لكتروني؟ما ىي الإجراءات المتبعة لإثبات جريمة اختراق البريد الا ذكره طرحنا الإشكالية التالية 
كلمعالجة ىذه الإشكالية اتبعنا المنيج الكصفي كالتحميمي كالمنيج المقارف، كذلؾ عف طريؽ تحميؿ  

النصكص القانكنية الصادرة عف التشريع الجزائرم كمقارنتيا مع القكانيف المقارنة كاستخراج أكجو التشابو 
 :مبحثيفحثا إلى كالاختلبؼ، كترجيح الأصمح منيا، كلحؿ ىذه الإشكالية قسمنا ب

 مفيكـ جريمة اختراؽ البريد الالكتركني المبحث الأكؿ:
 إجراءات التحرم كالتحقيؽ كجمع الأدلة لإثبات جريمة الاختراؽ.المبحث الثاني: 

 مفيوم جريمة اختراق البريد الالكترونيالمبحث الول: 
لمقصكد بالبريد الالكتركني قبؿ التطرؽ إلى مفيكـ جريمة قرصنة البريد الالكتركني يجب أف نعرؼ ا

الذم يقكـ باستعمالو كافة مستخدمي الانترنت كذلؾ لتسييؿ الاشتراؾ في مكاقع الانترنت كحسف التعامؿ 
بالأنشطة التجارية سكاء مف طرؼ المستيمؾ أك التاجر، كعلبقة جريمة الاختراؽ بمساس الحياة الخاصة 

 لمفرد.
 :تعريف البريد الالكترونيالمطمب الول: 

ييقصد بالبريد الالكتركني استخداـ شبكة الانترنت في نقؿ الرسائؿ بدلان مف الكسائؿ التقميدية، بحيث 
 يسمح أم البريد الالكتركني بتبادؿ المراسلبت مف كثائؽ، كمطبكعات كأفلبـ أيان كاف حجميا.

طة التي كيتـ ذلؾ بتخصيص صندكؽ بريد الكتركني، كىك عبارة عف ممؼ كحدة الأقراص الممغن 
تستخدـ في استقباؿ الرسائؿ لكؿ شخص خاص بو، حيث ترسؿ الرسالة إلى عنكاف الشخص بحيث 
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يستطيع ىك كحده أف يطَّمع عمييا باستخداـ كممة سر خاصة بو لفتح الصندكؽ، كالإطلبع عمى الرسائؿ 
ي أم كقت يشاء لمرد كبذلؾ يمكف لمشخص تصفح بريده الالكتركني ف، 1الالكتركنية التي يرسميا إليو الغير

 .2عميو إف أراد ذلؾ سكاء كاف الرد مباشرة أك قد يتـ تأجيؿ الإرساؿ إلى كقت أخر محدد
كتيعد خدمة البريد الالكتركني مف أىـ الخدمات التي تكفرىا شبكة الانترنت، كأكثر أدكاتيا  

كاليؼ أقؿ، كفي أم كقت كعمى استعمالان، كىي تيتيح لممشترؾ تبادؿ الرسائؿ الالكتركنية بسرعة فائقة كبت
مدار الساعة، إذ يككف لكؿ مشترؾ في البريد الالكتركني عنكاف فريد كمتميز، ككذلؾ صندكؽ بريد 
الكتركني خاص بو عمى مستكل الشبكة ككؿ. كيمكف لممتصؿ بالشبكة الذم يمتمؾ عنكاف بريد الكتركني 

إلى مشترؾ آخر بالبريد الالكتركني، كيستطيع خاص بو أف يرسؿ رسائؿ الكتركنية باستخداـ ىذه الخدمة 
المشترؾ أف يرسؿ الرسالة نفسيا إلى عدد غير محدد مف المشتركيف قد يبمغ عشرات الآلاؼ مف العناكيف 

 .3البريدية
 علاقة البريد الالكتروني بيوية الشخص:: ثانيالمطمب ال

ذم يتـ مف خلبلو التعرؼ عميو في حالة ييعد البريد الالكتركني كسيمة لتحديد ىكية أم شخص كال       
كذا أىميتو مف خلبؿ بيانات بريده التسكؽ في الانترنت، كتتحدد ىكيتو مف اسـ كلقب كعنكاف، ك 

الالكتركني، الذم يشمؿ عمى العناصر الأساسية لتحديد اليكية. كبيذا الصدد قد تككف اليكية الالكتركنية 
ليا في أنيا تشمؿ عمى بيانات مختارة مف صاحبيا، كالمقدمة آليان  مطابقة لميكية الحقيقية أك تككف مخالفة

مف قًبؿ نظاـ المعمكمات الآلي، كجرت العادة في ىذه الحالة مف المعاملبت الالكتركنية عمى اعتبار 
 .4اليكية الالكتركنية ممزمة لصاحبيا

، فالبيانات التي كبذلؾ يككف لمشخص عنكاف بريده الالكتركني كمؿء الاستمارة المخصصة لذلؾ
كتقكـ  ،5ممئيا الشخص قصد الحصكؿ عمى بريده تعتبر جد ميمة في حالة ما إذا كاف يريد التعاقد بيا
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بعض الشركات بإرساؿ رسائؿ دعائية لنكع معيف مف السمع أك الخدمات في البريد الالكتركني الخاص 
كعميو؛ فإف التراسؿ  ،1نتكجاتبالشخص كذلؾ مف أجؿ غرض التعاقد لأجؿ اطلبع الشخص عمى ىذه الم

كقد تمجأ الشركات المتعاقدة مع ىذا الشخص أف ترسؿ إلى  البريد الالكتركني يصمح لمتعاقد، بكاسطة
سمطة المصادقة الالكتركنية لمتعرؼ عمى الشخص المكقع عمى المعاممة، حيث يسند ليذه السمطة ميمة 

المتطكرة في ىذا المجاؿ مف تحديد ىكية المكقع  تحديد مصدر المعاممة، حيث تتمكف بكسائميا التقنية
 .2كالتأكد منيا بإصدار شيادة المصادقة الالكتركنية

ييلبحظ أف التحكـ في اليكية الالكتركنية مف قًبؿ صاحبيا ىك أمر صعب عمى عكس بطاقة  
مة تقنية، كبيذه اليكية التقميدية، ليذا فإف معظـ المكاقع تقكـ بإدارة اليكية الالكتركنية مف خلبؿ أنظ

المناسبة أصبحت اليكية الالكتركنية تشغؿ اىتماـ المتخصصيف كالحككمات، ليذا أصبح مف الضركرم 
الاىتماـ بأنظمة إدارة اليكية الالكتركنية بشكؿ أكثر تدقيقان، كىك ما قاـ بو المؤتمر العالمي للبتصالات 

تمت مناقشة إدارة اليكية الالكتركنية ككيفية  ، حيث2009الذم أيقيـ في مدينة جنيؼ بسكيسرا في أكتكبر 
 . 3التحكـ فييا كتطبيقاتيا كنظـ إدارتيا

فرغـ إيجابيات المعاممة الالكتركنية التي تتـ بيف الشخص المتعاقد كالشركات كأخذ كؿ المعمكمات  
لمتعاقد بعنكاف المتعمقة بيكية الشخص المتعاقد مف أجؿ إبراـ ذلؾ العقد الالكتركني كتعمؽ ىكية الشخص ا

بريده الالكتركني، إلا أف خدمات ىذا الأخير لا ينفي القكؿ بأف ليا بعض السمبيات كلاشؾ أف أىميا 
يمكف القكؿ أف السرية التي تضمنيا ىذه الخدمة ىي سرية نسبية كليست سرية كاممة، لأنو باستطاعة 

ترخيص مف صاحبو، كىذا ما ييعد أحد  الغير القياـ بالإطلبع عمى البريد الالكتركني مف دكف معرفة أك
 .4أكجو القرصنة التي تمارس عبر الانترنت

 جريمة اختراق البريد الالكتروني: :ثالثالمطمب ال
مف خلبؿ عرضنا السابؽ، تبيف لنا أف البريد الالكتركني لو مف المزايا ما تجعمنا نتعامؿ بو يكميان، 

ؾ ريد الالكتركني، فيي تعتبر انتياكمات الخاص بنا في البإلا أف سمبياتو تكمف في اختراؽ كقرصنة المعم
مف  %80سرية رسائؿ البريد الالكتركني، كقد أشارت دراسة عمى أف ىذا الأخير ىك المسؤكؿ عف نشر 

الفيركسات عبر الانترنت، كذلؾ لأف معظـ الفيركسات مبرمجة لتستفيد مف إمكانية الكصكؿ إلى 
                                                 

، 2012لنشر كالتكزيع، الجزائر، ط، دار ىكمة لمطباعة كا لزىر بف سعيد، النظاـ القانكني لعقكد التجارة الالكتركنية، ب. .1
 .64 ص

، يحدد القكاعد العامة المتعمقة 2015المؤرخ في الأكؿ مف فبراير  04-15كما يمييا مف قانكف رقـ:  06انظر المادة  .2
 .08 ، ص06ر عدد،  ش، ج. د. ج. بالتكقيع كالتصديؽ الالكتركنييف، ج.

 .45يمينة حكحك، المرجع السابؽ، ص:  .3
 .28اؽ محمد عباس، المرجع السابؽ، ص محمد عبد الرز  .4
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تخدـ الذم تمقى جيازه نسخة مف الفيركس، إف اختراؽ البريد الالكتركني: المستخدميف المسجميف لدل المس
 .1ىك يعني الدخكؿ غير المشركع إلى المعمكمات كالبيانات المرسمة عف طريؽ البريد الالكتركني

فجريمة قرصنة البريد الالكتركني مف الجرائـ المضرة بالمصمحة العامة، ككنيا تستيدؼ مصمحة  
حؽ الأفراد في الخصكصية الشخصية)، لذلؾ تحتـ المعاقبة عمى كؿ فعؿ يمس حؽ خصكصية الأفراد (

الفرد في الخصكصية كىذا الحؽ مثمما يجب تكفره في الحؽ بحرية المسكف كعدـ جكاز دخكلو دكف إذف، 
كذلؾ يترتب كجكد ىذا الحؽ في خصكصية المراسلبت بأم كسيمة تقميدية أك الالكتركنية كلو الحؽ في 

. 2راسلبتو كاتصالاتو الخاصة في أم شكؿ كانت كييعاقب القانكف عمى كؿ انتياؾ ليذه الحقكؽسرية م
كعميو تجرـ كؿ أفعاؿ القرصنة كالاختراؽ لنظاـ البريد الالكتركني لضماف عدـ نفاذ المجرميف مف 

 .3العقاب
شبكات تكاصؿ أك فاختراؽ البريد الالكتركني كىك أف تعمد جية ما بمحاكلة الدخكؿ إلى أنظمة أك  

منشآت بمساعدة بعض البرامج المختصة، في سرقة كفؾ كممات السر عف طريؽ الميارات كالفنيات 
المكتسبة، كما عيرؼ الاختراؽ في القانكف العربي النمكذجي المكحد بأنو "الدخكؿ غير المصرح بو أك غير 

 .4جراءات الأمنية"المشركع لنظاـ المعالجة الآلية لمبيانات كذلؾ عف طريؽ انتياؾ الإ
أما المشرع الفرنسي فإنو عدٌىا مف جرائـ المعمكماتية، كقد تناكؿ جرائـ الاعتداءات عمى نظاـ  

المعالجة الآلية، ككاف تجريمو كاضحا، كبذلؾ شمؿ جريمة قرصنة البريد الالكتركني، كبالنسبة لممشرع 
جعؿ البريد الالكتركني مف كسائؿ الاتصاؿ  المصرم فإنو لـ يعرؼ جريمة قرصنة البريد الالكتركني، لكنو

عمى " لمحياة الخاصة حرمة،  2014مف دستكر مصر  57المحمية دستكريان كذلؾ عندما نص في المادة 
كىي مصكنة لا تيمس. كلممراسلبت البريدية، كالبرقية، كالالكتركنية، كالمحادثات الياتفية، كغيرىا مف 

ة، كلا تجكز مصادرتيا، أك الإطلبع عمييا، أك رقابتيا إلا بأمر كسائؿ الاتصاؿ حرمة، كسريتيا مكفكل
قضائي مسبب، كلمدة محددة، كفي الأحكاؿ التي يبينيا القانكف. كما تمتزـ الدكلة بحماية حؽ المكاطنيف 

                                                 

بيركت، لبناف،  ـ الفقيية لمتعاملبت الالكتركنية، الطبعة الأكلى، دار الكراؽ،عبد الرحمف بف عبد ا﵀ السند، الأحكا .1
 .200 - 199 ، ص ص2004

 .82 ر عدد ش، ج. د. ج. ، ج.2020ديسمبر  30المؤرخ في  2020مف الدستكر لسنة  47انظر المادة  .2
 مجمة القادسية لمقانكف كالعمكـ السياسية،حسكف عبيد ىجيج، صفاء كاظـ غازم، آثار جريمة قرصنة البريد الالكتركني،  .3

 .171، ص: 2016، ديسمبر 02، العدد 07جامعة القادسية، العراؽ، المجمد 
الجزائر، براىيـ بف داكد، أشرؼ شعت، الإطلبع عمى البريد الالكتركني، مجمة دفاتر السياسة كالقانكف، جامعة كرقمة،  .4

 . 28 ، ص16، العدد 09المجمد 
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في استخداـ كسائؿ الاتصاؿ العامة بكافة أشكاليا، كلا يجكز تعطيميا أك كقفيا أك حرماف المكاطنيف منيا، 
 . 1ؿ تعسفي، كيينظـ القانكف ذلؾ"بشك

كمف خلبؿ التعريفات التي أشرنا إلييا سابقان، نجد أف جريمة البريد الالكتركني ليست كاحدة فيناؾ  
جريمة الدخكؿ غير المشركع كجريمة انتياؾ سرية رسائؿ البريد الالكتركني كفعؿ الاختراؽ قد يحتاج ىك 

، أك استعماؿ إحدل 2سرقة كممات المركر أك اصطيادىا الأخر إلى ارتكاب جريمة أخرل كىي جريمة
 .3برامج الاختراؽ التي تصنؼ عمى أنيا برامج محظكرة كغير شرعية
 المطمب الرابع: صور الاعتداء عمى البريد الالكتروني:

تيعد جريمة قرصنة البريد الالكتركني مف الجرائـ ذات المفيكـ الكاسع التي يمكف حصر مضمكنيا 
 كاحدة، لذا ارتأينا أف نضع مجمكعة مف صكر الاعتداء عمى البريد الالكتركني.في جريمة 

كىي قدرة الكصكؿ ليدؼ محدد بطريؽ  أولا: جريمة الدخول غير المشروع أو البقاء غير المصرح بو:
 .4غير مشركع بكاسطة الثغرات المكجكدة في نظاـ الحماية الخاص باليدؼ

لدخكؿ إلى نظاـ الحاسب الآلي عف طريؽ الثغرات المكجكدة كجاء ىذا التعريؼ عمى أنو حصر ا 
في النظاـ الخاص بالحماية، كىذا الأمر ىك غير دقيؽ إذ قد يككف الدخكؿ إلى نظاـ الحاسب الآلي 
نتيجة خمؿ في الأمف المعمكماتي أك أنو غير محمي بنظاـ تشفير، أك قد يككف الجاني ىك مكظؼ لو 

تركني خلبؿ أكقات الدكاـ الرسمي فقط، أما غير ذلؾ فيعتبر مف قبيؿ الدخكؿ الحؽ باستخداـ البريد الالك
 .5غير المشركع

كقد عرفيا جانب مف الفقو عمى أنو الدخكؿ كالاستيلبء عمى المعمكمات كالبيانات بصكرة غير  
مشركعة بعد تمكف مرتكب ىذه العممية مف الحصكؿ عمى كممة السر بكاسطة التقاط المكجات 

 .6غناطيسية الصادرة عف الحاسب الآلي أثناء تشغيمو كباستخداـ ىكائيات مكصمة بحاسب آخرالكيركم
يعتبر الحؽ في الحياة الخاصة ىي حؽ الفرد في حماية اسمو  ثانيا: جريمة انتياك سرية المعمومات:

، و الشخصيةكمراسلبتو كاتصالاتو كشرفو كاعتباره كحياتو المينية كالعائمية، ككؿ مالو تأثير عمى حيات

                                                 

مد ير طاىر، جريمة السرقة الالكتركنية، مجمة بابؿ لمعمكـ الإنسانية، الجامعة الإسلبمية بابؿ، العراؽ، المجأنساـ سم .1
 .137 ، ص2019، ديسمبر 05، العدد 27

 .91 ، ص2008جامعية الإسكندرية، مصر، خالد ممدكح إبراىيـ، أمف الجريمة الالكتركنية، الدار ال .2
، ط، المركز العمم كمات كالمكاقع كأجيزة الكمبيكتر كالدفع الالكتركني، ب.خالد محمد خالد، أمف المعم .3 ي لتبسيط العمكـ

 .52 ، ص2006مصر، 
 .82 ، ص2005لبراءة الإسكندرية، مصر، رامي عبد العزيز، الفيركسات كبرامج التجسس، دار ا .4
 .84 ة الالكتركنية، المرجع السابؽ، صخالد ممدكح إبراىيـ، أمف الجريم .5
 .40 ، ص2011القاىرة، مصر،  رامي متكلي القاضي، مكافحة جرائـ المعمكماتية، دار النيضة العربية، .6
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المخزنة في البريد الالكتركني ليا خصكصية خاصة بالنسبة لشخص البريد ، 1كبذلؾ نجد أف المعمكمات
الالكتركني، فمثلب لك تيرؾ البريد الالكتركني مفتكحان، كىذا أمر كارد مف الممكف حدكثو، فإف مجرد 

أم تغيير عمى محتكاه أك إتلبفيا الإطلبع عمى الرسالة كقراءتيا، دكف عمـ كرضا صاحبيا، كدكف إحداث 
أك حذفيا؛ ييعتبر ذلؾ اعتداءن عمى خصكصية المراسلبت الخاصة المكجكدة في البريد الصادر أك الكارد 
أك في الممفات المحفكظة في البريد الالكتركني التي تتضمف أسراران كمعمكمات شخصية خاصة، يتـ 

طلبعيـ، كىذا يعتبر قصكران تشريعيا يمس ؿ الآخريف كا، كيخشى عمييا مف تطفتبادليا بيف الأفراد خفية
الإنساف في حقو في حرمة حياتو الخاصة لعدـ كجكد نص صريح في قانكف العقكبات كالقكانيف المكممة لو 

 .2ييعالج ىذه المسألة
كىي جريمة تقكـ عمى مبدأ إرساؿ شخص أك مجمكعة مف  ثالثا: جريمة إغراق البريد الالكتروني:

مجمكعة مف الرسائؿ إلى البريد الالكتركني بصفة متكررة كفي آف كاحد، كذلؾ بالاستعانة  الأشخاص
ببرامج متخصصة، كىذا قصد الإضرار بصاحب البريد الالكتركني المستيدؼ، بحيث يؤدم ىذا العمؿ 
بطبيعة الحاؿ إلى مؿء المساحة المخصصة لمبريد الالكتركني لمشخص المستيدؼ كتعطؿ البريد 

تركني عف الخدمة كتبعثر كتشتت الرسائؿ الالكتركنية في الفضاء المفتكح مما ييسيؿ مف عممية الالك
 .3الإطلبع الرسائؿ السرية كتكبد الضحية خسائر مادية كمعنكية

فيذه أىـ صكر الاعتداء عمى البريد الالكتركني إضافة إلى جرائـ أخرل كالتجسس كالتنصت  
رساؿ رسائؿ دعائ ية التي قد تزعج صاحب البريد الالكتركني. لكف في حالة تحقؽ كقكع كالسب كالقذؼ كا 

 الجريمة فما ىي الإجراءات الكاجب اتخاذىا لردع ىذه الجرائـ.
 المبحث الثاني: إجراءات التحري والتحقيق وجمع الدلة لإثبات جريمة الاختراق:

صنة البريد الالكتركني مف تعتبر الإجراءات المتخذة قبؿ تحريؾ الدعكل العمكمية عف جريمة قر  
إجراءات التحرم كجمع الأدلة كالتحقيؽ الابتدائي مف أىـ الإجراءات لسير ىذه العممية كمحاكمة الجاني 

 عمى أفعالو غير المشركعة.
 المطمب الول: إجراءات التحري وجمع الدلة:

قضائي (الشرطة كيقصد بالبحث كالتحرم ىك مجمكعة الإجراءات التي يباشرىا أعضاء الضبط ال 
القضائية) بمجرد عمميـ بارتكاب الجريمة التي تيدؼ البحث عف الآثار كالأدلة كالقرائف التي تثبت ارتكاب 

                                                 

 .166 ، ص2010لمنشر كالتكزيع، الأردف، نيلب عبد القادر المكمني، الجرائـ المعمكماتية، الطبعة الثانية، دار الثقافة  .1
د الالكتركني في التشريع الجزائرم، مجمة الكاحات لمبحكث سمية بمغيث، ضركرة حماية خصكصية مراسلبت البري .2

 . 185 ، ص2019، ديسمبر 02، العدد 12مد كالدراسات، جامعة غرداية، الجزائر، المج
 كما يمييا. 93 ة الالكتركنية، المرجع السابؽ، صخالد ممدكح إبراىيـ، أمف الجريم .3



                                     THE E-MAIL HACKING CRIME  جريمة الاختراؽ الالكتركني
 معمر بف عميــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ أ. ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 
 

 2021 سبتمبر( 07) ابعمعي بأفلو/ الأغواط. العدد السمجلة الباحث الأكاديمي في العلوم القانونية والسياسية. المركز الجا 

 

223 

ثبات ذلؾ في محاضر تمييدية لمدعكل العمكمية مف  تمؾ الجريمة كالبحث عف الفاعؿ كالقبض عميو كا 
 طرؼ النيابة.

 ية ىي كالتالي:كعميو؛ فإف العناصر الأساسية لمتحريات الأكل 
 أنيا مجمكعة مف الإجراءات الجزائية؛-
 ينفذىا أعضاء الضبط القضائي؛-

مضمكنيا معاينة الجرائـ كجمع الأدلة عنيا -تبدأ بعد ارتكاب الجريمة كتنتيي بتحريؾ الدعكل العمكمية؛-
 كالبحث عف مرتكبييا؛

 .1حقيؽ القضائيتيدؼ التمييد لتحريؾ الدعكل العمكمية كمباشرتيا كالسير في الت-
كعميو؛ فإف إجراءات التحرم كجمع الأدلة، ىي المرحمة الأكلى مف إجراءات إثبات الجريمة، كقد  

مف قانكف الإجراءات  28إلى  11نظـ المشرع الجزائرم عممية التحرم كجمع الأدلة في المكاد مف 
العممية ما لـ ينص القانكف عمى  الجزائية. كعمى مف يقكـ بإجراءات التحقيؽ كالتحرم أف يمتزـ بسرية ىذه

 .2خلبؼ ذلؾ
 المطمب الثاني: أعضاء الضبط القضائي وأدواتو

كلكي تقكـ الجية المختصة بالتحرم كالتحقيؽ لابد مف أعضاء تقكـ بيذه الميمة، فقانكف  
الإجراءات الجزائية ذكر ىؤلاء الأشخاص، كدكرىـ في التحرم كجمع الأدلة كذلؾ عف طريؽ أدكات 

 دىـ في ذلؾ.تساع
يقكـ بميمة الضبط القضائي فيـ رجاؿ القضاء كالضباط كالأعكاف  أولا: أعضاء الضبط القضائي:

 .3كالمكظفكف
مف قانكف الإجراءات الجزائية الجزائرم عمى أف أعضاء الضبط القضائي  17كنصت المادة  

لتحرم عف الجرائـ كقبكؿ مف ذات القانكف با 28مكمفكف في جيات اختصاصيـ مع مراعاة أحكاـ المادة 
جراءات التحقيقات الابتدائية،  البلبغات كالشكاكل التي ترد إلييـ بشأنيا. كيقكمكف بجمع الاستدلالات كا 
كعمييـ أف يثبتكا جميع الإجراءات التي يقكمكف بيا في محاضر مكقعة منيـ كمف الحاضريف ييبيف فييا 

كا البلبغات كالشكاكل كالمحاضر كالأكراؽ الأخرل الكقت الذم اتخذت فيو الإجراءات كمكانيا كيرسم

                                                 

 كما يمييا. 183 ، ص2004ىكمة لمطباعة، الجزائر،  ية الجزائرم، دارعبد ا﵀ أكىابية، شرح قانكف الإجراءات الجزائ. 1
 22-06 ، المعدؿ كالمتمـ بالقانكف رقـ1966يكنيك سنة  08المؤرخ في  155-66مف الأمر رقـ:  11انظر المادة . 2

 .84 ر عدد ش، ج. د. ج. ، المتعمؽ بقانكف الإجراءات الجزائية، ج.2006ديسمبر  20المؤرخ في 
 ، قانكف سبؽ ذكره.155-66مف الأمر رقـ:  12ظر المادة ان .3
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كالمكاد المضبكطة إلى ككيؿ الجميكرية المختص إقميميان كيجب أف ينكه في تمؾ المحاضر عف صفة 
 .1الضبط القضائي الخاص بمحررييا

مف ملبحظة النصكص القانكنية نجد أف المشرع الجزائرم قد اعتمد بالدرجة الأكلى عمى أعضاء  
لقضائي في التحرم عف الجريمة، كيطمؽ عمى أعضاء الضبط القضائي بأنو الجياز الإجرائي الضبط ا

. فمتى ما كقعت جريمة الاختراؽ في 2الذم يتخذ الإجراءات الفنية كالتقنية لمبحث عف مرتكبي الجريمة
ية، يقكـ ىؤلاء البريد الالكتركني، كتمقى رجاؿ الشرطة القضائية البلبغات أك الشكاكل الكتابية أك الشفك 

خطار الجيات المختصة  . 3بتقييد ىذه الشكاكل في الدفتر الخاص، كبعد إبلبغ المسؤكؿ الرئيسي كا 
يبدأ الجياز المختص بالتحرم كجمع الأدلة، كيقصد بالأدلة  ثانيا: أدوات أعضاء الضبط القضائي:

أك براءتو، فالدليؿ ىك أداة أك كؿ ما يؤدم إلى إثبات إدانة المتيـ  4مجمكعة حقائؽ تثبت الجريمة،
قامتيا أماـ القضاء كتقديرىا مف  الإثبات عمكمان، كيقصد بيذا الإثبات القكاعد المتعمقة بالبحث عف الأدلة كا 

 .5جانبو لمكصكؿ إلى حكـ بشأف الكاقعة محؿ الإثبات
ؽ مف أك أما تعريؼ الدليؿ غير التقميدم أك ما ييعرؼ بالدليؿ الالكتركني " ىك الدليؿ المشت 

بكاسطة النظـ البرامجية كالمعمكماتية الحاسكبية كأجيزة كمعدات كأدكات الحاسب الآلي أك شبكات 
الاتصاؿ مف خلبؿ إجراءات قانكنية كفنية لتقديميا لمقضاء بعد تحميميا عمميان أك تفسيرىا في شكؿ 

لتقرير البراءة كالإدانة نصكص مكتكبة أك رسكمات أك صكر أك أشكاؿ كأصكات لإثبات كقكع الجريمة أك 
 .6فييا

 المطمب الثالث: صعوبة جمع الدلة الالكترونية:
إف الحصكؿ عمى أدلة الالكتركنية قد جعؿ أكثر ىذه الأدلة تتميز بطبيعة غير مرئية بحيث 
يصعب الكصكؿ إلييا، لأنيا تككف نًتاج تلبعب في رمكز كنبضات كالكتركنيات. كما أنو قد زاد مف 

ءات الحصكؿ عمييا، لأنو قد أمَّد الجناة بكسائؿ متطكرة تمكنيـ مف إخفاء أفعاليـ غير صعكبة إجرا
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تلبفيا في  المشركعة كاستخداـ كممات السر كالتشفير كاستطاعة التلبعب في البيانات المخزكنة، بؿ كا 
 .1الكقت الذم يركنو مناسبان كفي ثكافو معدكدة

اء الضبط القضائي إتباع قاعدتيف الأكلى ترؾ البريد كنظران لحساسية ىذه الأدلة فمف كاجب أعض 
الالكتركني عمى حالو كعدـ إدخاؿ أم تعديؿ عميو، لأنو في بعض الأحياف قد يككف عضك الضبط 
القضائي قميؿ الخبرة، مما يؤدم التلبعب بيذا البريد إلى إتلبؼ الأدلة بغير قصد، ككذلؾ عدـ السماح 

كني كمنعو مف الاتصاؿ بالشبكة لأنو بمجرد إتاحة الفرصة أمامو يقكـ لممتيـ باستخداـ بريده الالكتر 
خفاء ما يدؿ عمى جريمتو.  بإتلبؼ كا 

المطمب الرابع: تدخل الييئة الوطنية لموقاية من جرائم المتصمة بتكنولوجيات الإعلام 
 والاتصال ومكافحتيا:

اء الضبط القضائي، فإنو تبعان لما سبؽ ذكره، مف صعكبة جمع الأدلة الالكتركنية عمى أعض
أسندت بعض مياـ إجراءات التحقيؽ الابتدائي في حالة كقكع جريمة اختراؽ البريد الالكتركني إلى الييئة 

 .2الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ
 تمارس الييئة العديد مف المياـ تتمثؿ أساسا في:

مة بتكنكلكجيات الإعلبـ كالاتصاؿ: كتككف بتكعية مستعممي شبكة الكقاية مف الجرائـ المتص-
الانترنت بخطكرة الجرائـ التي يمكف أف يككنكا ضحاياىا كىـ يتصفحكف أك يستعممكف ىذه الشبكة، كمف 
أىـ ىذه الجرائـ التجسس كالتنصت عمى الاتصالات كالرسائؿ الالكتركنية، التلبعب بحساب العملبء أك 

يـ، الابتزاز، السب كالقذؼ، الاعتداء عمى خصكصية الأفراد، الدخكؿ غير المصرح بطاقات إئتمان
 بو...إلخ.
مف قانكف رقـ:  14مكافحة الجرائـ المتعمقة بتكنكلكجيات الإعلبـ كالاتصاؿ: فعمى حسب المادة -

شرطة في نكعاف مف المكافحة التي تقكـ بيا ىذه الييئة، بمساعدة السمطات القضائية كمصالح ال 09-04
نجاز  التحريات التي تجرييا بشأف الجرائـ المتصمة بيذه التكنكلكجيات بما في ذلؾ تجميع المعمكمات كا 
الخبرات القضائية، تبادؿ المعمكمات مع نظيراتيا في الخارج قصد جمع كؿ المعمكمات كالمعطيات المفيدة 

 .3في التعرؼ عمى مرتكبي الجريمة كتحديد مكاف تكاجدىـ

                                                 

 كما بعدىا. 323 ، ص2007لجامعي الإسكندرية، مصر، خالد ممدكح إبراىيـ، التقاضي الالكتركني، دار الفكر ا. 1
الجرائـ المتصمة ، يحدد تشكيمة الييئة الكطنية لمكقاية مف 2019يكنيك  06المؤرخ في  172-19المرسكـ الرئاسي رقـ: . 2

 .37 ر عدد ش، ج. د. ج. بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا كتنظيميا ككيفيات سيرىا، ج.
، يتضمف القكاعد الخاصة لمكقاية مف 2009غشت سنة  05المؤرخ في  04-09مف القانكف رقـ:  14انظر المادة  .3

 .2009غشت  16، 47 ا، ج. ج. د. ش، ج. ر عددصاؿ كمكافحتيالجرائـ المتصمة بتكنكلكجيات الإعلبـ كالات
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مسمطات المختصة تبادؿ المساعدة القضائية الدكلية لجمع الأدلة الخاصة بالجريمة في كيمكف ل 
الشكؿ الالكتركني، كما يمكف في حالة الاستعجاؿ كمع مراعاة لاتفاقية الدكلية كمبدأ المعاممة بالمثؿ، 

يؽ كسائؿ قبكؿ طمبات المساعدة القضائية بخصكص التحريات في الجرائـ المعمكماتية، إذا كردت عف طر 
الاتصاؿ السريعة بما في ذلؾ أجيزة الفاكس أك البريد الالكتركني، غير أف المشرع الجزائرم كضع قيدان 

 .1عمى ىذه المساعدات القضائية، إذا كاف مف شأنيا المساس بالسيادة الكطنية أك النظاـ العاـ
سمطة القضائية المختصة، كلا يجكز إجراء مراقبة الاتصالات الالكتركنية إلا بإذف مكتكب مف ال 

، كعمى ككيؿ الجميكرية أك قاضي 2كتككف ىذه المراقبة في حالة مقتضيات التحريات كالتحقيقات القضائية
التحقيؽ أك لضابط الشرطة القضائية أف يسخر عكنان مؤىلبن لدل الييئة المكمفة بالاتصالات سكاء كانت 

طمب المساعدة مف قًبؿ الييئة الكطنية لمكقاية مف الجرائـ عامة، أك خاصة لمقياـ بيذا الإجراء، كما يمكنو 
المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتو، كعمى العكف المسخر أف يقكـ بيذه العممية في سرية 
تامة، كأف يحرر ىذا العكف المسخر محضران يحكم العناصر الأساسية لمعممية التاريخ، الساعة لبداية 

كتحميؿ البيانات المفيدة لمتحقيؽ...إلخ، كييكدع المحضر  ....نسخ المراسلبت أك الصكركنياية الإجراء.
لدل الجية القضائية المكمفة. كما عمى الييئة الكطنية المكمفة بمراقبة الاتصالات الالكتركنية أف تحمي 

 04-09المعطيات المتحصؿ عمييا عف طريؽ عمميات المراقبة المنصكص عمييا في القانكف رقـ: 
 .3المتعمؽ بالكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا

 المطمب الخامس: أسموب التفتيش في أمريكا:
قد نظـ المشرع الأمريكي أحكاـ التفتيش عند تعديؿ القكاعد الخاصة بالإجراءات الجنائية عاـ 

 .4ئط الالكتركنية بما في ذلؾ البريد الالكتركنيلتسمح بتفتيش أجيزة الكمبيكتر كالكشؼ عف الكسا 1970
كتجدر الإشارة إلى أف الأسمكب الأمريكي لتنفيذ التفتيش نظـ الحاسب الآلي، ييمخص في أف قكات  

الشرطة تقتحـ المكاف بصكرة سريعة كمف كافة منافذه في كقت كاحد، كذلؾ باستخداـ القدر الأعظـ مف 
 . 5قمؿ مف احتمالية كقكع إصابات بيف صفكؼ رجاؿ الشرطةالقكة بافتراض أف ىذا التكتيؾ ي

                                                 

 ، القانكف نفسو. 04-09كما يمييا مف القانكف رقـ:  16انظر المادة  .1
 ، القانكف نفسو.04-09مف القانكف رقـ:  04انظر المادة  .2
لكجيات الإعلبـ مراد مشكش، الجريمة المعمكماتية في ظؿ قانكف العقكبات كقانكف الكقاية مف الجرائـ المتصمة بتكنك  .3

 .129 ، ص2020جكاف ، 01، العدد 09كالاتصاؿ، مجمة القانكف، جامعة غميزاف، الجزائر، المجمد 
 ، ص1975الـ الكتب القاىرة، مصر، حسيف محمكد إبراىيـ، التحقيؽ الجنائي في مكاجيات التقنيات كالمتغيرات، ع .4

11 . 
 23جرائية لجرائـ المعمكماتية عمى ضكء اتفاقية بكدابست المكقعة في أحمد عبد الإلو ىلبلي، الجكانب المكضكعية كالإ .5

 .171 ، ص2006ة العربية القاىرة، مصر، ، دار النيض2001نكفمبر 
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كأىمية ىذه الخطكة في نظر الشرطة الأمريكية ىك إبعاد المشتبو بو عف كافة أنظمة كمعدات  
الكمبيكتر المتكاجدة في المكاف عمى الفكر، حتى لا يتمكف المشتبو بو مف تعديؿ أك محك أم دليؿ 

بو في غرفة لا تكجد بيا أية أجيزة كمبيكتر كغالبان ما تككف غرفة  الكتركني، كما يتـ إدخاؿ المشتبو
المعيشة، كذلؾ في ظؿ ظركؼ حراسة مشددة، كفي ىذه الحالة يتـ تقديـ إذف التفتيش الصادر مف النيابة 
إلى المشتبو بو، كيتـ تحذيره بأف كافة أقكالو سكؼ تيحسب عميو في ىذه المحظة، كقد تيؤخذ بمثابة دليؿ 

 .1ة ضدهإدان
كفي الأخير يجب أف ننكه أف ىناؾ مجمكعة مف الضكابط عمى أعضاء الضبط القضائي  

 مراعاتيا عند إجراء التفتيش ىناؾ ضكابط مكضكعية كأخرل شكمية:
الضكابط المكضكعية: تتمثؿ بضركرة كقكع جريـ  اختراؽ البريد الالكتركني كالتي تعني الدخكؿ -

لكتركني، كتكافر أدلة كافية تدؿ عمى ارتكاب الشخص لجريمة قرصنة البريد غير المشركع لنظاـ البريد الا
الالكتركني، كأيضا تكافر أسباب مقنعة لدل المحقؽ بأف الشخص المراد تفتيشو لديو أدكات استخدمت في 

 .2اختراؽ البريد
المختصة أما الضكابط الشكمية لتفتيش نظاـ البريد الالكتركني فيك الحصكؿ عمى إذف مف الجية -

، كلتفتيش نظاـ البريد الالكتركني لضبط الاختراؽ، يككف عمى المكمؼ بالتحقيؽ أم عضك 3لمتفتيش
الضبط القضائي المسخر مف طرؼ ككيؿ الجميكرية أك قاضي التحقيؽ أك مف طرؼ الشرطة القضائية، 

ع، بعد معرفة اسـ المستخدـ فعميو تحديد صندكؽ البريد لممتيـ كالمبيف في قائمة البرامج الرئيسية في المكق
 .4كالرقـ السرم لمدخكؿ كفتح البريد الالكتركني في جياز المتيـ كمراجعة قائمة الرسائؿ

 :الخاتمة
نخمص إلى القكؿ أف البريد الالكتركني ىك ىكية الفرد، كلا يمكف التعدم عمييا لما تحتكيو مف 

خصكصية الفرد حؽ مكفكؿ مف قًبؿ ممفات كصكر شخصية إضافة إلى مراسلبت الالكتركنية، فحؽ 

                                                 

المتضمف القكاعد الخاصة لمكقاية مف  04-09فاطمة مرنيز، التفتيش الافتراضي كإجراء استدلالي في ضكء قانكف رقـ:  .1
يات الإعلبـ كالاتصاؿ كمكافحتيا، مجمة الاجتياد لمدراسات القانكنية كالاقتصادية، جامعة الجرائـ المتصمة بتكنكلكج

 . 248 ، ص2021، سنة 02، العدد 10لمجمد تامنغست، الجزائر، ا
ار النيضة العربية، مصر، عبد ا﵀ حسيف عمي محمكد، سرقة المعمكمات المخزنة في الحاسب الآلي، الطبعة الرابعة، د .2

 . 369 ص، 2006
ية لمنشر كالتكزيع، مصطفى محمد مكسى، التحرم في جرائـ مجتمع المعمكمات كالمجتمع الافتراضي، دار النيضة العرب .3

 .528 ، ص2011مصر، 
، ص 2010امعي الإسكندرية، مصر، خالد ممدكح إبراىيـ، فف التحقيؽ الجنائي في الجرائـ الالكتركنية، دار الفكر الج. 4

 .66-65 ص
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كأنو التعدم عمى مسكنو كييعاقب عميو القانكف، إضافة إلى الحرمة  ، كالتعدم عمى البريد،2020دستكر 
الخاصة بالفرد ىناؾ جريمة الدخكؿ غير المصرح بو التي ينتيجيا الجناة في كسر كممة سر البريد 

التعدم عمى البريد الالكتركني إلا أف المشرع  الالكتركني كالإطلبع عمى محتكاه، فرغـ كثرة صكر
الجزائرم لـ ينص صراحة عمى جريمة اختراؽ البريد الالكتركني، ككما نعمـ أف القاعدة العامة تقكؿ "لا 
جريمة كلا عقكبة أك تدابير أمف بغير قانكف"، فيؿ يجكز لمقاضي الجزائي التكسع في تفسير قانكف 

كرر لتطبيقيا عمى كؿ مف يتطفؿ عمى رسائؿ البريد الالكتركني الخاصة م 303العقكبات لاسيما المادة 
 بالأفراد كحماية حرمة حياتيـ الخاصة، لذا نقترح عمى المشرع الجزائرم

 .أف تيسف نصكص صريحة المتعمقة بجريمة التعدم عمى البريد الالكتركني كالتي صكرىا كثيرة -
ختراؽ البريد الالكتركني لأعضاء الييئة الكطنية المتعمقة إسناد مياـ التحقيؽ الابتدائي المتعمؽ با -

بالكقاية بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتو كيككف بالتنسيؽ مع ككيؿ الجميكرية أك قاضي 
 التحقيؽ.
 تككيف ككادر بشرية لممحافظة عمى الأدلة الالكتركنية دكف تمفيا مف قًبؿ الجناة. -
 دمة في جمع الأدلة الالكتركنية كمراقبة أثرىا.إتباع أساليب الدكؿ المتق -

 قائمة المراجع:
 أولا: الكتب:

أحمد عبد الإلو ىلبلي، الجكانب المكضكعية كالإجرائية لجرائـ المعمكماتية عمى ضكء اتفاقية بكدابست  .1
 .2006، دار النيضة العربية القاىرة، مصر، 2001نكفمبر  23المكقعة في 

ثبات التصرفات القانكنية التي يتـ إبراميا عف طريؽ الانترنت، دار حسف عبد الباسط جميعي، إ .2
 . 2000النيضة العربية، مصر، 

حسيف محمكد إبراىيـ، التحقيؽ الجنائي في مكاجيات التقنيات كالمتغيرات، عالـ الكتب القاىرة، مصر،  .3
1975 . 

لكتركني، ب.ط، المركز العممي خالد محمد خالد، أمف المعمكمات كالمكاقع كأجيزة الكمبيكتر كالدفع الا .4
، مصر،   .2006لتبسيط العمكـ

 .2007خالد ممدكح إبراىيـ، التقاضي الالكتركني، دار الفكر الجامعي الإسكندرية، مصر،  .5
 .2008خالد ممدكح إبراىيـ، أمف الجريمة الالكتركنية، الدار الجامعية الإسكندرية، مصر،  .6
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