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   نيا تحتاج الى قدر مف الأمفإحتى يسيؿ لكؿ دكلة الاستمرار كالعيش مع غيرىا مف الدكؿ ف       
الرئيسية في الكثير مف دكؿ العالـ، كقد شغمت باؿ الحككمات  ضاياكتشكؿ الجريمة احدل الق ،كالنظاـ

 كالمختصيف كالأفراد عمى حد سكاء.
لقد أثبت الكاقع العممي أف الدكلة لا تستطيع بجيكدىا المنفردة القضاء عمى الجريمة مع ىذا        

المذىؿ في الاتصالات  التطكر المممكس ك المذىؿ في كافة مياديف الحياة، فنتيجة التطكر المممكس ك
ك تكنكلكجيا المعمكمات ك ظيكر الانترنت ك الانتشار الكاسع ليا أدل الى ظيكر أشكاؿ ك أنماط 
جديدة مف الجرائـ منيا الجرائـ المتعمقة بشبكة الانترنت، كىي نكع مف الجرائـ المعمكماتية التي باتت 

بؿ تعددت الى أمف البنى  ،تكافرىا فحسبتشكؿ خطرا لا عمى سرية النظـ الحاسكبية أك سلامتيا أك 
 الأساسية الحرجة.

كمع تكسع استخداـ الشبكة العنكبكتية ك دخكؿ جميع فئات المجتمع الى قائمة مستخدمييا        
جرائـ تتميز بحداثة الأسمكب  ،بدأت تظير الى الكجكد ما يسمى بالجرائـ المعمكماتية عمى الشبكة

فاء كالقدرة عمى محك اثارىا ك تعدد صكرىا ك أشكاليا، ليس ىذا فحسب كسرعة التنفيذ ك سيكلة الاخ
كىذا أمر طبيعي خاصة اذا ما عممنا أف شبكة الانترنت  ،بؿ اتصفت بالعالمية ك بانيا عابرة لمحدكد

ذاتيا لا تعرؼ الحدكد، ك ايزاء ذلؾ كاف لا بد مف تكاتؼ الدكؿ مف أجؿ مكافحة ىذا النكع مف الجرائـ 
تعد تتمركز في دكلة معينة كلا تكجو لمجتمع معيف بؿ أصبحت تعبر الحدكد لتمحؽ الضرر  التي لـ

بعدة دكؿ ك مجتمعات مستغمة التطكر الكبير لمكسائؿ التقنية الحديثة في الاتصالات ك المكاصلات   
لدكلية  ك لمحد منيا ك القضاء عمييا ك معاقبة مرتكبييا فلا بد مف تعزيز التعاكف ك تكاتؼ الجيكد ا
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لاجتثاثيا يستمزـ القياـ بإجراءات اجرائية خارج حدكد الدكلة حيث ارتكبت الجريمة أك جزء منيا، كمف 
ىذه الاجراءات معاينة مكاقع الانترنت في الخارج أك ضبط الاقراص الصمبة أك تفتيش نظـ الحاسب 

 الألي ك ىذا كمو قد يصطدـ بمشاكؿ الحدكد ك الكلايات القضائية. 
كمف المستقر عميو يتـ ارتكاب معظـ الجرائـ لمحصكؿ عمى الماؿ أك أم نكع مف الربح المالي          

لذلؾ يحتاج الأشخاص الذيف يقكمكف بارتكاب الجرائـ الى القياـ بصفقات تجارية شرعية باستخداـ ىذه 
ؿ الأمكاؿ لحمايتيا الأمكاؿ لإخفاء حقيقة أف ىذه الأمكاؿ اتية مف أنشطة غير قانكنية، ك لا بد مف غس

ك التمتع بيا، فالجرائـ الجنائية التابعة تكلد عداءات غير قانكنية،  كمف ىذا المنطمؽ فاف أم صفقات 
 تتـ  باستعماؿ ىذه العائدات تشكؿ ما يسمى عممية غسؿ الأمكاؿ.
 كلكي نتفيـ ىذه الظاىرة مف كافة جكانبيا نطرح الاشكاؿ التالي: 

 الالكتركنية  في اطار المكاجية الأمنية؟ _ ما المقصكد بالجرائـ 
 _ ما مدل فعالية  مكاجية جرائـ الانترنت في الاطار الدكلي؟
 المحور الاول: الجرائم الالكترونية في اطار المواجية المنية

في مجاؿ تقنيات المعمكمات كتدفقيا في العقكد الثلاثة الاخيرة ثكرة  أحدث التقدـ العممي اليائؿ      
ركنية تطبؽ الاف في جميع مناحي الحياة، كأضحى مف الصعكبة بمكاف الاستغناء عف خدماتيا الكت

اللامحدكدة ككطبيعة النفس البشرية حيث يستغؿ بعض الاشرار المخترعات العممية كما تقدمو مف 
كسائؿ متقدمة في ارتكاب العديد مف الجرائـ مستغميف الامكانيات اليائمة ليذه المستحدثات أك 

ستحداث صكر اخرل مف الاجراـ يرتبط بيذه التقنيات التي تصير محلا ليذه الجرائـ اك كسيمة ا
لارتكابيا، كقد تزايدت معدلات ىذه الجرائـ في العقديف الاخيريف عمى كجو الخصكص بصكرة أدت 

البنكؾ (، فتـ السطك عمى 1جراـ المعمكماتي اك الالكتركني)كغ ظاىرة اجرامية جديدة تعرؼ بالإالى بز 
بمساعدة ىذه الكسائؿ المستحدثة، كنمت الجريمة المنظمة كترعرعت في ظؿ ىذه الثكرة العممية في 
مجاؿ المعمكمات كالاتصالات، كعمى كجو الخصكص في مجالات الارىاب كتجارة المخدرات، 

كالنصب  كالاتجار بالسلاح باستخداـ الانترنت كارتكبت العديد مف الجرائـ كالسرقة كخيانة الامانة
(، كعمى البيانات الشخصية كالتجسس، 2كتزكير المحررات ك الاعتداء عمى حرمة الحياة الخاصة)

كظيرت جرائـ ملازمة ليذه المستحدثات منيا الغش الالكتركني بالتلاعب في المدخلات كفي البرامج 
ة كاتلاؼ الاجيزة كالنسخ غير المشركع لمبرامج كالعديد مف الجرائـ المتعمقة بالتجارة الالكتركني
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الالكتركنية كالسجلات المدكنة عمى الحاسب الالي ككذلؾ بث الافلاـ الجنسية مف خلاؿ الاجيزة 
 (.3كالقذؼ كالسب عف طريؽ الازميؿ كغسيؿ الامكاؿ القذرة باستخداـ النقكد الالكتركنية)

ا عمى ىذه الاجيزة أك كخطكرة ىذه الظاىرة الاجرامية المستحدثة، أف الجريمة يسيؿ ارتكابي       
بكاسطتيا كأف تنفيذىا لا يستغرؽ غالبا الا دقائؽ معدكدة كأحيانا في بضع ثكاف، كاف محك اثار 
الجريمة كاتلاؼ ادلتيا غالبا ما يمجأ اليو الجاني عقب ارتكابو الجريمة فضلا عف أف مرتكبي ىذه 

البيانات المتعمقة بأنشطتيـ الاجرامية  الجرائـ، كبالذات في مجاؿ الجريمة المنظمة يمجؤكف الى تخزيف
خفائيا عف أعيف أجيزة العدالة مما يثير مع استخداـ شفرات أك رمكز سرية لإفي أنظمة الكتركنية 

 مشاكؿ كبيرة في جمع الأدلة الجنائية كاثبات ىذه الجرائـ.
رائـ الالكتركنية ثـ فيـ ىذه الظاىرة مف كافة جكانبيا يتعيف عمينا أف نعرض ماىية الجكلكي ن       

 سبؿ مكاجيتيا.
يعيض عالـ اليكـ ثكرة المعمكمات كالاتصالات التي احدثت تغيرات جذرية في المفاىيـ القانكنية        

المختمفة سكاء عمى نطاؽ القانكف الجنائي اـ المدني اـ التجارم الامر الذم دفع المشرع في بعض 
لاسيما كقد سبقو الفقو كالقضاء كمف  التكنكلكجي اليائؿ، الدكؿ الى اف يكاكب تشريعات ىذا التطكر

فظيرت فكرة التجارة الالكتركنية  ،أكثر المجالات التي تأثرت بيذا التطكر التجارة كالمعاملات التجارية
 (.4عبر الانترنت)

لتستخدـ في  لاخيرة بطاقات الدفع الالكتركنية،كنة اكمف ناحية أخرل فقد انتشرت في الآ        
ئد كيرجع ذلؾ الى الفكا ،كزاد استخداميا ككسائؿ دفع ىامة في الاعماؿ المصرفية ر ك الفنادؽ،المتاج

لمبادلات كتجنب مخاطر حمؿ ىميا عمى الاطلاؽ سرعة اجراء االكثيرة الناجمة عف استخداميا، كأ
كة الانترنت لعقد كعالمية الدفع بيا فضلا عف استخداميا في التجارة الالكتركنية مف خلاؿ شب النقكد،

نيا تكاد احدة أك بيف دكؿ العالـ المختمفة، لدرجة أالصفقات التجارية بيف المتعامميف في داخؿ الدكلة الك 
 تصبح بديلا عف النقكد ككسيط عقد الصفقات كالمبادلات. 

 اتجرائـ نتيجة التلاعب كالتحاليؿ باستخداـ ىذه البطاقكقد تمخض عف ذلؾ ظيكر العديد مف         
كالنصب كخيانة الامانة كالسرقة كالتحاليؿ الالكتركنية لمبيانات كتفالس التجار كتزكير التكقيع 

 الالكتركني كلحماية ىذه النكعية مف المعاملات.
لقد ادت الثكرة التكنكلكجية  طكر اليائؿ في تكنكلكجيا الاتصاؿ،التجارة الالكتركنية كليدة الت         

كمنيا عمى  يا في مجاؿ الاتصالات كالمعمكمات،ية في العديد مف المجالات اىمالى ثكرات اخرل متتال
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دؿ السمع كالخدمات سبيؿ المثاؿ لا الحصر التعاقد عف بعد اك ما يعبر عنو بالتجارة الالكتركنية لتبا
ـ الى ثكرة 1969فقد ادل اختراع شبكة الانترنت بالكلايات المتحدة الامريكية سنة (، 5المعمكمات)

فظيرت مصطمحات جديدة تعبر عف ىذه  منيا التجارة الالكتركنية،ديدة في جميع المجالات ك ج
 العقكد الالكتركنية. نتفاع منيا : النقكد الالكتركنية، التكقيع الالكتركني،المخترعات كتعد مف كسائؿ الا

بطريؽ المراسمة أك  فبعد أف كاف التعاقد يتـ بالطرؽ التقميدية انتقؿ جانب منو الى التعاقد        
( فأضحى 6كني عبر شبكة الانترنت)بطريؽ التمفكف أك التمماتيؾ الى أف كصؿ الى الطريؽ الالكتر 

مكاف أم فرد أك شركة الاعلاف عف السمع أك الخدمات كابراـ العقكد عف طريؽ الانترنت دكف الحاجة بإ
 الى تكاجدىـ.

كقعا لدل لسمع كالخدمات مف خلاؿ الفرد اك المشركع مكيتـ عادة التعاقد الالكتركني لتبادؿ ا        
كذلؾ مف خلاؿ  اجيا بيدؼ تسكيقيا كابراـ العقكد،نتعلاف عف السمع التي يقكـ بإالشبكة العالمية للإ

ئتماف د كالاسـ كالعنكاف كرقـ بطاقة الاتماـ التعاقرنت كما يتضمنو مف بيانات ىامة لإمكقع الانت
 (.7قة تسميـ السمعة اك الخدمة)المستخدمة في السداد كطر 

ـ مئة مميار دكلار لممعاملات التي تتـ  2003ىذا كقد بمغ حجـ التجارة الالكتركنية في سنة         
 بيف الافراد كالؼ مميار دكلار لتعاملات الدكؿ كالمؤسسات كالشركات كغيرىا مف الييئات العامة.

منيا حماية المكقع عمى الشبكة  كؿ فنية كقانكنية،الالكتركنية مشاكيثير مكضكع التجارة          
كحقكؽ الممكية الفكرية لما يحتكيو المكقع مف  دل صحة المعمكمات المسجمة عميو،العالمية كم

 )بياناتو الشخصية، تعاملاتو البنكية، معمكمات أك مصنفات فنية كأدبية الى جانب حماية المستيمؾ:
 رقـ بطاقة الائتماف الخاصة بو(.

اك حمايتو مف النصب كالسرقة أك خيانة  ،اية متنكعة: مف الغش فيما يقدـ لو مف سمع كخدماتحم
 الامانة.
اذا أخذنا  د المتعمقة بالتجارة الالكتركنية،كتثير كذلؾ مكضكع القانكف الكاجد التطبيؽ عمى العقك         

 ت.في الاعتبار الطبيعة الدكلية ليذا النكع مف التعاقد في معظـ الحالا
 لازمة لتكفير ىذه الحماية فنيان،كتؤدم ىذه المشاكؿ الفنية كالقانكنية الى ضركرة تكافر التقنيات ال      

كمكاجية الجرائـ المختمفة الناشئة عف ىذه الصكرة  التدخؿ التشريعي لحماية المستيمؾ،كضركرة 
يف ضد فضلا عف التأممة، تخاذ الاجراءات التحفظية اللاز كا لمستحدثة مف المعاملات التجارية،ا
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ىذه الاخيرة عرفيا مشرع قانكف التكقيع الالكتركني المصرم بأنيا" معاممة  مخاطر التجارة الالكتركنية،
 تجارية تتـ عف طريؽ كسيط تجارم."

ـ" الكسيط 2005لسنة  15رقـ  قانكف التكقيع الالكتركني المصرممف  1كقد عرفت المادة      
 كات أك أنظمة انشاء التكقيع.أك أدالالكتركني أداة 

كما أف ىناؾ تعريفات أخرل كردت ببعض الاتفاقيات الدكلية أك في بعض القكانيف فقد عرفت        
منظمة التجارة العالمية التجارة الالكتركنية " مجمكعة متكاممة مف عمميات عقد الصفقات كتأسيس 

     .سائؿ الكتركنية"الركابط التجارية كتكزيع كتسكيؽ كبيع المنتجات عبر ك 
كلحماية ممارسة التجارة الالكتركنية فقد قدمت التشريعات المختمفة صكرا لحماية التجارة         

الالكتركنية كالمتعامميف في مجاليا خاصة في المجاؿ الجنائي حيث تتنكع ىذه الحماية فمنيا ما يتعمؽ 
نية كأخرل تتعمؽ بحماية المعاملات المالية بحماية البيانات الشخصية المتعمقة بالتجارة الالكترك 

الالكتركنية ناىيؾ عف اكجو الحماية الجنائية الكاردة في قانكف تنظيـ التكقيع الالكتركني المصرم 
 ـ.2005لسنة  15رقـ
المستيمؾ طالب السمعة أك _الحماية الجنائية لمبيانات الشخصية: البيانات الشخصية قد تتعمؽ ب 

 بيانات العامميف بالمشركع الذم يعمف عف السمعة أك الخدمة.قد تتعمؽ  الخدمة،
 ييف،أكد الاتحاد الاكركبي عمى ضركرة حماية الحقكؽ الاساسية كحريات الاشخاص الطبيع       

كاكد عمى حؽ  في مجاؿ معالجة البيانات الشخصية،كبصفة خاصة الحؽ في حرمة الحياة الخاصة 
الشخصية كالاطلاع عمى البيانات المتعمقة بو كحقو في سريتيا  المكاطف في الاطلاع عمى البيانات

 (.8كتأمينيا كحقو في الاعتراض عمى تمقي رسائؿ اعلانية)
القانكف الصادر في كما قدـ المشرع الفرنسي حماية البيانات الاسمية بقكاعد اجرائية كردت في         

  .الجديد بشأف ىذه الحماية قكبات الفرنسيردت بو كبقانكف العتـ بنصكص جنائية ك  ـ،1978يناير  6
 ( 16_226_جريمة عدـ مراعاة الشكميات المنصكص عمييا في القانكف )ـ

 ( 18_226جريمة المعالجة غير المشركعة لمبيانات)ـ-
 ( 17_226_عدـ اتخاذ الاحتياطات اللازمة لحماية البيانات المعالجة )ـ

شخاص مصنفيف لبيانات المتعمقة بالماضي لأاك ا _جريمة تسجيؿ كحفظ البيانات الشخصية
 .(19_226)ـ

 ( 21_226_جريمة تغير القرص المحدد لجمع البيانات الاسمية )ـ
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   .جريمة التصنت عمى المراسلات التي تتـ اك تنقؿ بطريؽ الاتصالات _
 كبشأف الحماية الجنائية لمبيانات الشخصية في القانكف المصرم نجد بعض نصكص قانكف       

 309العقكبات يمكف اف تكفر حماية جزئية ليذه البيانات تتعمؽ بحرمة الحياة الشخصية نص المادة 
مكرر مف قانكف العقكبات التي تعاقب بالحبس لمدة لا تزيد عف سنة مف استرؽ السمع اك سجؿ اك 

 نقؿ بجياز نقؿ عف طريؽ جياز محادثات جرت في مكاف خاص اك عف طريؽ الياتؼ اك التقط اك
كما تعاقب ذات المادة مكرر )أ( بالحبس كؿ مف اذاع اك سيؿ اذاعة صكرة شخص في مكاف خاص، 
حدل الطرؽ المبينة بالمادة السابقة جيلا اك مستندا تـ الحصكؿ عميو بإاك استعماؿ في غير علانية تس

( 22ك  21في مادتيو ) 1996كبغير رضاء صاحب الشأف كما نص قانكف الصفحة الصادر سنة
اك تناكؿ مسمؾ المشتغؿ  اد تعرض لمحياة الخاصة لممكاطنيف،ى معاقبة الصحؼ اك غيره مف الافر عم

عماليـ كمستيدفا  اذا كاف التناكؿ كثيقة الصمة بأبالعمؿ العاـ اك ذم الصفة النيابية العامة الا
تقؿ عف  المصمحة العامة كيعاقب الجاني في ىذه الحالة بالحبس مدة لا تزيد عمى سنة كغرامة لا

خمسة الاؼ جنيو كلا تزيد عف عشرة الاؼ جنيو كىذه النصكص لا تكفي لتكفير الحماية الجنائية 
دخؿ المشرع لتكفير حماية كاممة لمبيانات الشخصية المتعمقة بالتجارة الالكتركنية عمى نحك يدعك الى ت

 .ليذه البيانات
معاملات المتعمقة بالتجارة الالكتركنية عبر الحماية الجنائية لممعاملات المالية الالكتركنية  ال _

د عف طريؽ كلكف يتـ السدا الشيكات، الانترنت لا يتـ السداد بشأنيا بالكسائؿ التقميدية كالنقكد اك
مكاؿ بطرؽ متعددة منيا النظاـ المسمى  ب "سكيفت" كىك نظاـ مطبؽ بيف التحكيؿ الالكتركني للأ

دكلارات يكميا بيف الدكؿ كبعضيا، اـ مئات الملايف مف الالدكؿ فحسب كتتدفؽ مف خلاؿ ىذا النظ
 بينما تستخدـ بطاقات الائتماف لتسكية الحسابات الكتركنيا بيف الافراد. 

الطرؽ الالكتركنية عبر كطالما اف التجارة الالكتركنية تقتضي تسكية الحسابات الناشئة عنيا ب        
مينيا اك تكفير ي اتخاذ الاجراءات الاحتياطية لتأاطر تقتضفلابد اف تحيط ىذه التسكيات مخ الانترنت،

فمف المخاطر التي يمكف اف تحدث عند  (،9عامميف حفظ امكاليـ مف الضياع)حماية جنائية لممت
 لخصكص رقـ البطاقة كالككد السرم،استعماؿ بطاقات الائتماف كشؼ السرية الخاصة بيا عمى كجو ا

 ـ البطاقة كسحب الامكاؿ مف الحساب الخاص لصاحبيا.عمى نحك يمكف الاشرار مف استخدا
ت الكتركنيا عبر الانترنت ما كمف كسائؿ الحماية التي تعمؿ الدكؿ عمى تكفيرىا لتسكية الحسابا _

 : يمي



 جرائم الالكترونية في ظل المكافحة الأمنيةال 
  أ. أحمد شحيرط ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 05 2012سبتمبر  (03) ثالثامعي بأفلو/ الأغواط. العدد الكاديمي في العلوم القانونية والسياسية. المركز الججلة الباحث الأم

 اصدار البنكؾ لبطاقات خاصة تستعمؿ لتسكية الحساب عف طريؽ الانترنت  -
 طريؽ الانترنت  تطكير بطاقات الائتماف لتتلاءـ مع التعامؿ عف _
 استحداث كسيمة جديدة لمسداد عف طريؽ الانترنت تسمى "ديجيكاش"  _

كما اف ىذه الاجراءات المستحدثة لحماية المعاملات الالكتركنية ىي الاخرل لا تكفي لمنع         
كيثكر التساؤؿ : ىؿ تكفي نصكص  تي تقع اضرار لأصحاب ىذه الامكاؿ،الانشطة الاجرامية ال

 كف الجنائي التقميدم لتكفير الحماية الجنائية الكاممة لممعاملات المالية الالكتركنية؟ القان
خيانة الامانة( كما يمحؽ بيا مف جرائـ  ائـ الامكاؿ )السرقة، النصب،فالنصكص المتعمقة بالجر        

عسير اف فيصبح مف الفي الماؿ المنقكؿ المممكؾ لمغير،  قد كضعت لتحمي المحؿ المادم المتمثؿ
 الخدمات غير المادية(  )كالبرامج، الافكار، مكاؿ المعنكيةجنائية للأتكفر الحماية ال

 اكجو الحماية الجنائية في قانكف التكقيع الالكتركني المصرم : -
ة التجارة استحدث المشرع المصرم  بمكجب ىذا القانكف صكرا مختمفة مف الجرائـ بغية حماي

 :الالكتركنية نذكر منيا
جريمة الدخكؿ بطريؽ غير مشركع عمى نظاـ معمكمات اك قاعدة بيانات تتعمؽ بالتكقيع الالكتركني _

 )ق(. 23/1نص عمييا المادة 
عداد تكقيع الكتركني دكف مكافقة كؿ عمى نظاـ معمكمات اك برنامج لإ_جريمة طبع اك حيازة اك الحص

 )د(.  23/1صاحب الشأف نص عمييا المشرع في المادة 
مف قانكف  23/1يمة افشاء سر الكسائط الالكتركنية ك المعمكمات: نص عمييا المشرع في المادة _ جر 

"مع عدـ الاخلاؿ بأية عقكبة اشد  ـ بقكلو2005لسنة  15تنظيـ التكقيع الالكتركني المصرم رقـ 
 10يعاقب بالحبس كبغرامة لا تقؿ عف  ،منصكص عمييا في قانكف العقكبات اك في أم قانكف اخر

حدل ىاتيف العقكبتيف كؿ مف خالؼ أيان مف احكاـ المادتيف الؼ جنيو أك بإ 100الاؼ جنيو كلا تجاكز 
 مف ىذا القانكف". 21، 19

مف ذات القانكف عمى اف "بيانات التكقيع الالكتركني كالكسائط الالكتركنية  21كنصت المادة         
كلا يجكز  ،ار شيادات التصديؽ الالكتركني سريةصدلتي تقدـ الى الجية المرخص ليا بإكالمعمكمات ا

 لمف قدمت الية اك اتصؿ بيا بحكـ عممو افشاؤىا بغير اك استخداميا في غير الذم قدمت مف اجمو".
_جريمة تزكير اك تقميد محرر اك تكقيع الكتركني اك شيادة اعتماد اك تكقيع الكتركني :عاقب عمييا 

  .السالفة الذكر 23/1المادة  المشرع المصرم بالحبس كالغرامة في
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_جريمة استعماؿ محرر اك تكقيع الكتركني اك شيادة مزكرة باعتماد تكقيع الكتركني: قرر ليا المشرع 
  23/1المصرم نفس العقكبة المحددة في المادة

 بطاقات الدفع الالكتركني : 
ستخداميا في اغراض لالاستيؾ يتـ معالجتيا الكتركنيا كىي بطاقات مف نكع معيف مف الب       

المعدة لتحقيؽ ىذه الاغراض  الآلاتكالدخكؿ بيا عمى  ،متعددة مف خلاؿ المعمكمات المخزكنة عمييا
تحمؿ اسـ المؤسسة المصدرة ليا كشعارىا كتكقيع حامميا كبفضميا نستطيع اف نسحب بيا الامكاؿ 

  .النقدية مف اجيزة التكزيع الاكتكماتيكي
تماف انكاع عديدة كتختمؼ فيما بينيا مف حيث اغراضيا كمزاياىا. فمنيا ما كلبطاقات الائ       

 يستخدمو الحامؿ في الكفاء كمنيا ما يستخدمو في سحب النقكد مف اجيزة التكزيع.
 النظاـ القانكني لبطاقات الدفع الالكتركني:

ىؿ تعد أداة كفاء شأنيا  ي:يثكر التساؤؿ حكؿ معرفة الطبيعة القانكنية لبطاقات الدفع الالكتركن       
 534في ذلؾ شأف الشيؾ باعتباره كرقة تجارية تحظى بالحماية الجنائية المنصكص عمييا في المادة 

اـ تعد اداة ائتماف كبالتالي لا يستفيد  صدار قانكف التجارة الجديد؟ـ بإ1999لسنة  17مف القانكف رقـ 
 كفاء؟ داة حماية التي كفميا المشرع لمشيؾ كأمف تمؾ ال
في كاقع الامر لا يمكف اعتبار بطاقات الدفع اداة كفاء مثؿ الشيؾ كاف كانت تحؿ محمو في         

كلا يجكز الرجكع فيو الا في حالات  ،الكفاء كذلؾ لاف الشيؾ ىك اداة كفاء كاجبة الدفع بمجرد الاطلاع
ة خاصة بية قد افردت حمايذلؾ اف بعض التشريعات الاجن ،اما بطاقات الدفع فميست كذلؾ ،محددة 

شيؾ بدكف  كيترتب عمى ذلؾ انو لا يجكز تطبيؽ احكاـ جريمة اصدار لبطاقات الدفع الالكتركني،
لاف ذلؾ يتعارض مع مبدأ شرعية الجرائـ كالعقكبات الذم يحظر المجكء  رصيد عمى بطاقات الدفع،

 .(10ياس في مجاؿ التجريـ كالعقاب)الى الق
يمكف اعتبار بطاقات الكفاء بمثابة نقكد كرقية كبالتالي تطبؽ عمييا النصكص كما انو لا         

لاف بطاقات الدفع الالكتركني كاف كانت كسيمة دفع بديمة لمنقكد  ،الخاصة بتقميد العملات كتزكيرىا
عيف كيت ،لككف الحصكؿ عمييا غير متاح لمكافة غير انيا لا تماثؿ النقكد تماما، _ذات طبيعة خاصة_

 ضافة الى ككنيا اسمية تخص حامميا فقط كلا يجكز التعامؿ بياصدارىا، بالإافر ضمانات معينة لإتك 
الامر الذم يحد مف نطاؽ استخداميا في العاملات  التجار المرخص ليـ بالتعامؿ بيا، الا في نطاؽ

 .(11)كد التي تتميز بقابميتيا لمتداكؿ بعكس النق
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 أطراؼ العممية المصرفية: 
العميؿ حامؿ البطاقة،  ،احب الرصيدص ،تمثؿ اطراؼ العممية المصرفية في : بنؾ العميؿي      

 التاجر ك بنؾ التاجر.
فيما يتعمؽ ببنؾ العميؿ حامؿ البطاقة فيك البنؾ الذم لو حؽ اصدار بطاقات السحب اك الدفع        

 الالكتركني لمعملاء.
الذم يحصؿ عمى بطاقة الدفع الالكتركني مف البنؾ اما بالنسبة لحامؿ البطاقة فيك الشخص         
 .لتجار لمحصكؿ عمى السمع كالخدماتليا بغية استخدامو الشخصي ليا ككسيمة دفع لدل ا المصدر 
كبالنسبة لمتاجر فيك الجية التي تقبؿ الكفاء بكاسطة بطاقة الدفع الالكتركني نظير ما يقدمو         

ات كذلؾ مقابؿ تكقيعيـ لو عمى اشعارات البيع. اما بنؾ التاجر فيك لحاممييا الشرعييف مف سمع كخدم
المصرؼ الذم يتعاقد مع التجار لتقديـ خدمة تحصيؿ اشعارات البيع ليـ مقابؿ عمكلة معينة يتفؽ 

زمة جيزة اليدكية كالالكتركنية كاشعارات البيع اللاتزكيد التجار المتعاقديف معو بالأكيقكـ البنؾ ب ،عمييا
 .(12)اـ التعاقدات مع العملاء تملإ

بطاقات الخصـ طاقات الائتماف: بطاقات الاعتماد، يكجد ثلاثة انكاع مف ب أنماط الدفع الالكتركني:
 الشيرم كبطاقات الخصـ الفكرم.
نيا تتيح لحامميا الحصكؿ عمى داة كفاء كائتماف في نفس الكقت لأ_بطاقات الاعتماد: كتستخدـ كأ

تقديميا مع الدفع الاجؿ لقيمة ىذه المشتريات لمبنؾ لمصدر لتمؾ البطاقة. كمف  السمع كالخدمات فكر
 المستر كارد كامريكاف كاردمثمة ىذه البطاقات : الفيزا كارد، ا

كما يمكف لمعميؿ سداد المبالغ ،كتتميز ىذه البطاقات بانيا تصدر بالعممتيف المحمية كالاجنبية          
 .(13)كاف المبمغ المنصرؼ بعممة اجنبية،بالعممة المحمية حتى كلك  المسحكبة مف ىذه البطاقات

_بطاقات الخصـ الشيرم : تستخدـ ىي الاخرل كأداة كفاء كائتماف الا اف فترة الائتماف لا تتعدل 
شير بمعنى اف حامؿ البطاقة ممزـ بسداد رصيد كشؼ الحساب الشيرم بالكامؿ في نياية الشير الذم 

 .(14تـ فيو السحب )
ارصدة فعمية لمعميؿ لدل  نيا تعتمد عمى كجكدلفكرم: كتستخدـ كأداة كفاء فقط لأ_بطاقات الخصـ ا

البنؾ في صكرة حسابات جارية تقابؿ المسحكبات المتكقعة لمعميؿ حامؿ البطاقة كبمقتضاىا يحصؿ 
ا مف حسابو كيتـ خصـ قيمة ما حصؿ عميو فكر  اجاتو مف سمع كخدمات فكر تقديميا،حامميا عمى احتي

 (.15دكف الانتظار حتى صدكر كشؼ الحساب في نياية الشير)
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 أساليب التلاعب في بطاقات الدفع الالكتروني:
يات مصرفية دكلية متعددة نظرا لطبيعة عممية الكفاء ببطاقة الدفع الالكتركني كككنيا عمم        
سكؽ بطاقات الائتماف لتزكيرىا  عمى دخكؿ لؾ قمة مف محترفي التزكير كالنصبفقد شجع ذ الأطراؼ،

فتكجد قمة مف حاممي البطاقات التي قد يسئ  ،ك استخداميا في النصب عمى التجار ك البنكؾ
كعدـ الالتزاـ  ة في الحصكؿ عمى السمع ك الخدمات،استخداميا مف خلاؿ تجاكز الحدكد المقررة لمبطاق

البطاقة عطائو رقـ البطاقة مع الغير بإ يتكاطأ حماؿ أك أف داد المديكنيات التي تنشأ عف ذلؾ،بس
 لبلاد،ثـ يتعرض عمى الخصـ مف حسابو عمى أساس أنو لـ يغادر ا لاستخداميا في دكلة أخرل،

كلذلؾ فاف أساليب التلاعب في بطاقات  و في العمميات المراد خصميا عميو،كبالتالي لـ يستخدـ بطاقت
اقة ذاتيا ) العميؿ، البنؾ، التاجر(، كقد  يقع بعضيا مف أطراؼ البطالدفع الالكتركني قد يقع بعضيا 

دفع لمتاجر في كجكد ىذا ك سكاء تـ ال اء في عمميات السحب أـ في الكفاء،سك  الأخر مف الغير،
 أـ مف خلاؿ شبكة الأنترنت. الغير،

 أولا: أساليب التلاعب في بطاقات الدفع الالكتروني التي تقع من أطراف البطاقة:
  .د بيا التلاعب الذم يقع مف العميؿ الحامؿ الشرعي لمبطاقة أك مف البنؾ أك مف التاجركيقص       

 أساليب التلاعب التي تقع من العميل حامل البطاقة:_1
 ،يقصد بالعميؿ ىنا الشخص الذم يحمؿ البطاقة مف البنؾ المصدر ليا بغرض استخدامو الشخصي

 تية:تتخذ جرائـ العميؿ احدل الصكر الآكغالبا ما 
 استصدار بطاقة ائتماف صحيحة بناء عمى مستندات مزكرة: -أ(
حيث دأب بعض المحتاليف عمى التقدـ الى بعض البنكؾ بعض البنكؾ بمستندات تحقيؽ مزكرة    

ثـ يستخدـ  كيف كىمية أك بضمانات غير حقيقية،لمحصكؿ عمى بطاقات ائتماف بأسماء منتحمة ك عنا
أك لعدـ كجكد ضمانات تكفي  اما لعدـ امكانية الاستدلاؿ عميو، شتريات،ىذه البطاقة بقيمة ىذه الم

مزكرة، أك التزكير في بطاقات سميمة، ( كخمؽ بطاقة ائتماف 16لاسترداد قيمة ما دفعو البنؾ لمتاجر)
مف قانكف  202يس لممادة كل عقكبات مصرم، 211ع مرتكبو لممادة يخض يعتبر تزكيرا في محرر،

أيا  الى أف بطاقات الدفع الالكتركني، مقة بجناية تزكير ك تزييؼ العممة. كيرجع ذلؾالمتع العقكبات،
 (.17كمف ثـ فاف التزكير فييا لا يماثؿ تزكير النقكد أك تزييفيا) كانت استخداماتيا لا تعتبر نقكدا،

في مجاؿ ثبات ليا أىميتيا ره كسيمة للإباعتبامى المصالح المرتبطة بيذا المحرر، كتجدر ع       
 (.18المعاملات القانكنية )
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 تجاكز حد السحب بالتكاطؤ مع مكظؼ البنؾ أك التاجر. -ب(
 خلاؿ العميؿ بالتزامو مع البنؾ.أك يتـ الغائيا نتيجة لإ ،استخداـ بطاقة منتيية الصلاحية -ج(
 التحاليؿ عمى نقاط البيع العاممة حراج الخط.  -د(
قيمة الشيؾ بحيث تضاؼ  ،لكتركنية في ايداع شيكات دكف رصيداستخداـ خدمات نقاط البيع الا -ق(

ثـ يقكد العميؿ بسحب المبالغ المضافة بكاسطة نقطة البيع الالكتركني قبؿ  الى الحسابات الاصمية،
 (.19اجراء المقاصة بيف البنكؾ )

شراء بالاتفاؽ  عممياتجراء اذ رصيده الشيرم بإبقيامو بعد استنف ،تكاطؤ حامؿ البطاقة مع التاجر -ك(
بينما يحصؿ الاجر عمى باقي المبمغ  ،ك يحصؿ بنفسو عمى نسبة نقدية مف قيمة الفاتكرة مع التاجر،

 ك تحصيؿ قيمة ىذه الفكاتير مف البنؾ. ،نظير اتماـ العمميات
اساليب التلاعب في بطاقات الكفاء التي تقع مف مكظفي البنؾ المصدر: كتتخذ ىذه الأساليب  -(2 

 شكاؿ الآتية:أحد الأ
اك السماح تخراج بطاقة سميمة بيانات مزكرة ، اس تكاطؤ مكظؼ البنؾ مع العميؿ حامؿ البطاقة:-)ا(

اك السماح لمعميؿ بالصرؼ بمكجب بطاقة منتيية الصلاحية في السحب، لمعميؿ بتجاكز حد البطاقة 
 اك بعد صدكر قرار سحبيا.

 تكاطؤ مكظؼ البنؾ مع التاجر:-)ب(
اك اعتماد اشعارات بيع صدرت استنادا الى حد السحب في قيمة اشعارات البيع، ذلؾ بتجاكز ك         

 . رة اك منتيية الصلاحية اك مسحكبةبطاقة كىمية اك مزك 
يمدىـ دكف كجو حؽ ببيانات بطاقات   تكاطؤ مكظؼ البنؾ مع افراد العصابات الاجرامية:-)ج( 

 .(20ؾ لاستخداميا في تقميد اك اصطناع ىذه البطاقات )كذل،الكفاء اك السحب الصحيحة المتداكلة 
في العممية التجارية المصرفية التي يككف  اساليب التلاعب في بطاقات الكفاء التي تقع مف التاجر:(3

فاف ىذا التاجر الذم يقبؿ البطاقة البلاستيكية ككسيمة دفع افيا العميؿ كبنؾ العميؿ كالتاجر، اطر 
ؿ عمى قيمة السمع كالخدمات التي قدميا العميؿ مقابؿ تكقيعو ايصاؿ بقيمة الكتركنية بغية الحصك 

 عف شرائو السمعة اك حصكلو عمى الخدمة مف ىذا التاجر. الناشئالتزامو 
 :ساليب التلاعب في بطاقات الدفع الالكتروني التي تقع من الغيرثانيا: أ

كغالبا ما يتخذ احد الاشكاؿ ،شارة الييـ كيقصد بالغير مف ىـ دكف اطراؼ بطاقة الدفع السابؽ الا  
 التالية:
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ع ك الخدمات مف المحلات سرقة بطاقات الدفع اك السحب كاستخداميا في الحصكؿ عمى السم-1
لا سيما في لحظة  جيزة التكزيع الاتكماتيكي لمنقكد،اك استخداميا في سحب اكراؽ مف اكالفنادؽ 

 يغ عنيا لكقفيا.سرقتيا كقبؿ اف يكتشؼ امرىا اك قبؿ التبم
كذلؾ بالعبث في بعض البيانات التي السحب كقد يككف التزكير جزئيا،  تزكير بطاقات الدفع اك -2

ككضع الشريط ،تتضمنيا البطاقة كما في حالة نزع الشريط الممغنط الخاص بالحامؿ الاصمي 
  .الممغنط الخاص بالجاني

مف نقكش  ناع البطاقة بالكامؿ كتقميد ما عميياكيتـ عف طريؽ اصطكقد يككف التزكير كميا،         
 .  ...ت ككتابة كحركؼ الخكعلاما

عطائو بطاقتو لمثاني لاستخداميا لتكاطؤ بيف الحامؿ الشرعي كالغير، كيتحقؽ ذلؾ بقياـ الاكؿ بإا -3
كيطعف بالتزكير عمى ادر بالاعتراض عمى عمميات السحب، بدلا منو في السحب كتزكير تكقيعو ثـ يب

 تكقيعو حتى لا يتحمؿ المبمغ.
تزكير اشعارات البيع كذلؾ مف خلاؿ نسخ الكربكف المتخمفة عف الاستعماؿ الصحيح لمبطاقة لدل  -4

 (.21لقائيا في سلاؿ  الميملات )بإبعد تخمص ىؤلاء التجار منيا ،التجار 
الغير مع الى  حيث يقكـ الجاني اكراؽ اك مستندات منسكبةالنصب باستخداـ بطاقات الدفع،  -5

كبذلؾ يتسنى لمجاني الحصكؿ منو عمى لحامؿ الشرعي ليا، يياـ التاجر بانو االبطاقة المزكرة كذلؾ لإ
 .(22ما يريد مف السمع كالخدمات )

 ثالثا: الاحتيال باستخدام بطاقات الدفع الالكتروني بطريقة شبكة الانترنت:
    بلاغ الشركات ياـ طالبي السمعة أك الخدمة بإؿ قتتـ عممية التسكؽ عبر الانترنت مف خلا       

لكي تقكـ بنكؾ العملاء بخصـ القيمة مف حساباتيـ  اتيـ ك تاريخ صلاحيتيا،ك التجار بأرقاـ بطاق
كىذه البنكؾ يككف ليا الحؽ في الدخكؿ عمى شبكات  ميا لصالح بنكؾ الشركات ك التجار،كتحصي

كبيذه الكسيمة  الخصـ عمى حسابات بطاقات العملاء،رد( ك ) الفيزا ك الماستر كا الييئات الدكلية
  .(23) يحصؿ العملاء عمى السمعة المطمكبة

 رابعا: الصعوبات التي تثيرىا الجرائم الالكترونية:
 لائتماف تتكلد عنو جرائـ خطيرة،يتضح مف ذلؾ أف الاستخداـ غير المشركع لبطاقات ا           

كقد حاكؿ الفقو تطكيع  ة عمى الافراد كالشركات المختمفة،غ طائمحيث يترتب عمييا اضاعة مبال
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السرقة ك النصب الى جانب التزكير، لمد سريانيا النصكص التشريعية المطبقة في جرائـ الأمكاؿ ك
  كالتفسير الضيؽ لمنصكص الجنائية. لشرعية،بيد أف ذلؾ يتعارض مع احتراـ مبدأ ا عمى ىذه الجرائـ،

حيث كضعت  جراءات،ثكر بصدد ىذه الجرائـ، تتعمؽ بالإيقية التي تمشكمة الحقبيد أف ال       
لا تكجد صعكبات كبيرة في  جراءات المتعمقة بجرائـ تقميدية،نصكص الاجراءات الجنائية لتحكـ الا

اثباتيا أك التحقيؽ فييا ك جمع الادلة المتعمقة بيا مع خضكعيا لمبدأ حرية القاضي الجنائي في 
،  كصكلا الى الحقيقة الاقتناع اؿ كتبدأ المشاكؿ الاجرائية في مجالمكضكعية بشأف الجريمة كالمجرـ

 تركنية ككيانات منطقية غير مادية،ي كثير مف الأحياف ببيانات معالجة الكالجرائـ الالكتركنية بتعمقيا ف
ف جمع ي بعض الأحياكيستحيؿ مف ناحية أخرل ف ىذه الجرائـ،كبالتالي يصعب مف ناحية كشؼ 

كدقة تنفيذ الجرائـ الالكتركنية،  سرعة ف صعكبة الاجراءات في ىذا المجاؿ،كمما يزيد م الادلة بشأنيا،
 .(24) كاخفاء الأدلة المتحصؿ عنيا عقب التنفيذ مباشرة كامكانية محك اثارىا،

 كيفية مواجية الجرائم الالكترونية:
منيا ضركرة عقدة مف الاجراـ تحقيؽ امكر عدة، تقتضي مكاجية ىذه الظاىرة المستحدثة كالم        

كذلؾ تطكير محاكمة في ىذا النكع مف الجرائـ، اعداد ككادر امنية كقضائية لمبحث كالتحقيؽ كال
التشريعات الجنائية الحالية سكاء المكضكعية اك الاجرائية اللازمة لمكاجية ىذا الاجراـ المستحدث 

(25).  
اكف الدكلي في مجاؿ الامف كالتحقيؽ كتسميـ المجرميف كتنفيذ الاحكاـ فضلا عف ذلؾ فاف التع       

 يعد ضركرة لا مفر منيا. 
 المحور الثاني: مواجية جرائم الانترنت في الاطار الدولي:

اف ترتكب عمييا اك بكاسطتيا لا لـ يكف ىناؾ قمؽ مع بدايات شبكة الانترنت مف جرائـ يمكف         
رة علاكة عمى ككنيا كانت مقصك ا كبناءىا، بؿ نظرا لمحدكدية مستخدمييا، لأنيا امنة في تصميمي

المجتمع الى قائمة نو كمع تكسع استخداميا كدخكؿ جميع فئات عمى فئة معينة مف المستخدميف ، إلا أ
( اك بكاسطتيا 26) ت تظير الى الكجكد ما يسمى بالجرائـ المعمكماتية عمى الشبكةالمستخدميف بدأ

يز بحداثة الاسمكب كسرعة التنفيذ كسيكلة الاخفاء كالقدرة عمى محك اثارىا كتعدد صكرىا جرائـ تتم
كاشكاليا كازاء ذلؾ كاف لا بد مف تكاتؼ الدكؿ مف اجؿ مكافحة ىذا النكع المستحدث مف الجرائـ التي 

رر بعدة بؿ اصبحت تعبر الحدكد لتمحؽ الض ،لـ تعد تتمركز في دكلة معينة كلا تكجو لمجتمع بعينو



 جرائم الالكترونية في ظل المكافحة الأمنيةال 
  أ. أحمد شحيرط ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 12 2012سبتمبر  (03) ثالثامعي بأفلو/ الأغواط. العدد الكاديمي في العلوم القانونية والسياسية. المركز الججلة الباحث الأم

كتعزيز  ،دكؿ كمجتمعات مستغمة التطكر الكبير لمكسائؿ التقنية الحديثة في الاتصالات كالمكاصلات
 .كالقضاء عمييا كمعاقبة مرتكبييا التعاكف بينيا كاتخاذ تدابير فعالة لمحد منيا

 التعاون الدولي في مواجية جرائم الانترنت:
ف نفس سيكلة ارتكابيا مف اقرب مكاف، كما ألارض بيمكف ارتكاب الجريمة مف اقصى بقاع ا       

رسالة كاحدة تعزز ارتكاب جريمة سيبرانية يمكف تمريرىا مف خلاؿ الكثريف مف مقدمي الخدمات في 
تككف ضعيفة اك سريعة  ف الاثار الرقمية التي يمكف تتبعياف مختمفة ليا نظـ قانكنية مختمفة، كما أبمدا

ع ارتكاب جريمة كىذا ىك الحاؿ تحديدا حيف يسعى المرء الى مناجراء سريع الزكاؿ، كلذا تستمزـ اتخاذ 
كىذا ىك الحاؿ ايضا حيف يسعى ـ الكتركني عمى بنية اساسية حرجة، مثؿ شف ىجك في مرحمة التنفيذ، 

كتصبح الميمة بالغة الصعكبة حيف تعبر اليجمة ع ادلة تتصؿ بجريمة ارتكبت مؤخرا، المرء الى جم
تعد تكفي الكسائؿ التقميدية  كىكذا لـدة ذات نظـ مختمفة في حفظ الادلة، ائية متعداختصاصات قض

 اذ القانكف.نفلإ
 ءات الرسمية يجازؼ بفقداف الادلة، كقد تككف بمداف متعددة متكرطة في الامراف بطء الاجرا       

    قد يككف ليا بعد دكليبؿ حتى الجرائـ المحمية تحديا كبيرا، كلذا تشكؿ متابعة كحفظ سمسمة الادلة 
 ك ربما تككف ىناؾ حاجة الى طمب المساعدة مف جميع البمداف التي مرت اليجمة مف خلاليا.

ف كاذا كانت ىناؾ جريمة كاضحة تستحؽ التحقيؽ بالفعؿ فقد تككف ىناؾ حاجة الى مساعدة م        
د اك البمداف التي عبر منيا النشاط اك مف السمطات في البم ة،الجريم السمطات في البمد الذم كاف منشأ

 :دؼ اك حيث قد تككف ادلة الجريمة، كىناؾ عنصراف اساسياف لمتعاكفالمجرـ كىك في طريقو الى الي
 خر كالمساعدة الرسمية المتبادلة.المساعدة غير الرسمية مف محقؽ لآ

ف ىناؾ منيج حيف لا تكك كقد تككف المساعدة غير الرسمية اسرع انجازا كىي الكسيمة المفضمة ل       
 .حاجة الى صلاحيات إلزامية

اما المساعدة الرسمية المتبادلة ىي عممية اكثر ارىاقا يتـ المجكء الييا عادة عملا بترتيبات        
كىي تشترط اف تككف الجريمة المعنية  نية كتشمؿ تبادؿ الكثائؽ الرسمية،معاىدات بيف البمداف المع
كيشار  دكؿ الطالبة كالمكجو الييا الطمب،كة كاف تشكؿ جريمة في كؿ مف  العمى درجة معينة مف القس

 .ر الاخير باعتباره تجريما مزدكجاالى ىذا الام
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 التعاون القضائي:
نترنت غالبا ما تقتضي تتبع اثر لقضائية في الجرائـ المتعمقة بالإاف فعالية التحقيؽ كالملاحقة ا        

مجمكعة متنكعة مف مقدمي خدمات الانترنت اك الشركات المقدمة لتمؾ النشاط الاجرامي مف خلاؿ 
اف يتتبعكا كحتى ينجح المحققكف في ذلؾ فعمييـ  نترنت،يؿ اجيزة الحاسب الالي بالإالخدمات مع تكص

جيزة الحاسب الالي المصدرية كالجياز الخاص بالضحية اك اجيزة اخرل تعمؿ اثر قناة الاتصالات بأ
كلتحديد مصدر الجريمة غالبا ما يتعيف عمى اجيزة انفاذ كسطاء في بمداف مختمفة،  اتمع مقدمي خدم

تكصيلات كمف ايف كمف الذم القانكف الاعتماد عمى السجلات التاريخية التي تبيف متى اجريت تمؾ ال
دمك كعندما يككف مقكف تتبع اثر التكصيؿ ككقت اجرائو، كفي احياف اخرل قد يتطمب انفاذ القان اجراىا،

الخدمات خارج نطاؽ الكلاية القضائية لممحقؽ كىك ما يحدث غالبا فاف اجيزة انفاذ القانكف تككف 
 .رل كىذا ما يسمى التعاكف القضائيبحاجة الى مساعدة مف نظرائيا في كلايات قضائية اخ

 كمف اىـ صكر التعاكف القضائي:
 "التعاكف الامني" ك "المساعدة القضائية الدكلية".

 لمستكل الدكلي:_عمى ا
 نيامرار كالعيش مع غيرىا مف الدكؿ فإحتى يسيؿ لكؿ دكلة الاست ضركرة التعاكف الامني الدكلي: -1

كتشكؿ الجريمة احدل القضايا الرئيسية في الكثير مف دكؿ العالـ تحتاج الى قدر مف الامف كالنظاـ، 
بت الكاقع العممي اف الدكلة لا كلقد اثكالمختصيف كالافراد عمى حد سكاء،  كتشغؿ باؿ الحككمات

تستطيع بجيكدىا المنفردة القضاء عمى الجريمة مع ىذا التطكر المممكس كالمذىؿ في كافة مياديف 
 الحياة.

 _أما جيكد المنظمة الدكلية لمشرطة الجنائية "الانتربكؿ":2
ا تـ ابراـ الاتفاقيات ـ عندم1904الشرطي ترجع الى عاـ  البدايات الأكلية لمتعاكف الدكليكانت        

ـ كالتي نصت في مادتيا الأكلى عمى 18/05/1904الدكلية الخاصة بمكافحة الرقيؽ الأبيض بتاريخ 
     نشاء أك تعيف سمطة لجمع المعمكمات الخاصة باستخداـ النساء" تتعيد كؿ الحككمات المتعاقدة بإ

اف تخاطب مباشرة الادارة المماثمة ليا كليذه السمطة الحؽ في الفتيات لغرض الدعارة في الخارج،  ك
 في كؿ الدكؿ الأطراؼ المتعاقدة.



 جرائم الالكترونية في ظل المكافحة الأمنيةال 
  أ. أحمد شحيرط ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 14 2012سبتمبر  (03) ثالثامعي بأفلو/ الأغواط. العدد الكاديمي في العلوم القانونية والسياسية. المركز الججلة الباحث الأم

كلـ تمر سنة عمى ابراـ ىذه الاتفاقية الا ككانت سبع دكؿ مف الدكؿ المتعاقدة تنشي مثؿ تمؾ         
الأجيزة ك تتبادؿ مف خلاليا المعمكمات كالبيانات الخاصة باستخداـ النساء ك الفتيات لغرض الدعارة 

  .(27) ىذه الجريمة في أقاليمياء عمى ي الخارج مف أجؿ القضاف
 (:28) بعد ذلؾ أخذ التعاكف الشرطي الدكلي يأخذ صكرة المؤتمرات الدكلية        
طة ـ( كالذم ضـ رجاؿ الشر 18/04/1914-14أكليا كأسبقيا تاريخيا كاف مؤتمر مكناكك)        

المسائؿ اقشة ككضع أسس التعاكف الدكلي في بعض كذلؾ لمن دكلة، 14كالقضاء ك القانكف مف 
كتنسيؽ اجراءات تسميـ  انشاء مكتب دكلي لمتسجيؿ الجنائي،خاصة ما يتعمؽ بمدل امكانية  الشرطية،
 المجرميف.

تيف" أحد ـ حاكؿ الككلكنيؿ " فاف ىك 1919كبعد انتياء الحرب العالمية الأكلى كتحديدا في عاـ        
مؤتمر دكلي  لمناقشة احياء فكرة التعاكف الدكلي الشرطي ك ذلؾ بالدعكة لعقد دية ضباط الشرطة اليكلن

 غير أنو لـ يكفؽ في مسعاه. ىذا المكضكع،
تعمؿ عمى التنسيؽ  جنة الدكلية لمشرطة الجنائية مقرىا فينا،  الم تـ انشاءـ 1923كبنياية عاـ        

 ريمة. بيف أجيزة الشرطة مف أجؿ التعاكف في مكافحة الج
تى كضعت الحرب ح الثانية تكقفت المجنة عف أعماليا،العالمية  الا أنو ك باندلاع الحرب        

ـ( مؤتمر دكلي 9/06/1946-6حيث عقد في برككسؿ  ببمجيكا في الفترة ) ـ،1945أكزارىا عاـ 
 طة البمجيكية،ف المفتش العاـ لمشر بيدؼ احياء مبادئ التعاكف الأمني ككضعيا مكضع التنفيذ بدعكة م

كغير اسميا  ئية كنقؿ مقرىا الى باريس بفرنسا،كانتيى الاجتماع الى احياء المجنة الدكلية لمشرطة الجنا
 182( كحتى كتابة ىذه السطكر تضـ في عضكيتيا 29ليصبح المنظمة الدكلية لمشرطة الجنائية)

  (.30) عضكا
كعمى بيف أجيزة الشرطة في الدكؿ الاطراؼ   كتيدؼ ىذه المنظمة الى تأكيد ك تشجيع التعاكف       

كذلؾ   كمات المتعمقة بالمجرـ ك الجريمة،مف تجميع البيانات كالمعم نحك فياؿ في مكافحة الجريمة،
(، 31أقاليـ الدكؿ المنضمة الييا) الكطنية لمشرطة الدكلية المكجكدة في تب المركزيةعف طريؽ المكا

: ما عمؽ بالجرائـ المتعمقة بالانترنتة عمى دكر الانتربكؿ في ما يتزمف الأمثم كتتبادليا فيما بينيا،
حصؿ في الجميكرية المبنانية عندما تـ تكقيؼ أحد الطمبة الجامعييف مف قبؿ القضاء المبناني بتيمة 

كذلؾ أثر تمقي النيابة  عكاـ مف مكقعو عمى شبكة الانترنت،ارساؿ صكر اباحية لقاصرة دكف العشرة أ
 (.32برقية مف الانتربكؿ في ألمانيا بيذا الخصكص ) المبنانية
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الى اف تـ انشاء عدة مراكز  نظمة في ىذا المجاؿ بمراحؿ عديدة،كلقد مرت جيكد الم        
بيكنس أيرس لتسييؿ مركر  كؿ مف طككيك، نيكزيمندا، نيركبي، اذربيجاف، اتصالات اقميمية في

فقد  نظرا لتنكع أنظمة الدكؿ المختمفة،ك  ي في بانككؾ،ذلؾ مكتب اقميمي فرع ك يضاؼ الى الرسائؿ،
أكليما ىك نمكذج يخصص لمدكؿ  ( داخؿ ىذه الشبكة،33ظمة الاتصاؿ)كاف ىناؾ خياريف لأن

نفيذية المركزية ك تجرل الاتصالات العالمية لمشرطة فييا مف خلاؿ الجمعية العامة ك المجنة الت
دكؿ اللامركزية ك تجرل الاتصالات فيو مباشرة بيف اجيزة ك الثاني لم بكاسطة السكرتارية العامة،
 الشرطة في الدكؿ المختمفة. 

 ثالثا: تبادل المعاونة لمواجية الكوارث والزمات و المواقف الحرجة:
جساـ مفاجئة بشكؿ لا  كقد تتعرض كافة دكؿ العالـ لاحتمالات كقكع ككارث ضخمة كأحداث        

مكانيات  القكمية لمدكلة أك يصعب معو مكاجيتو بالإ تنبؤ بتكقيت حدكثو،يمكف تكقعو، اك يستحيؿ ال
 المنككبة بمفردىا.

ت مف أك المكاقؼ الحرجة غالبا ما يككف عنصر الكق كقع مثؿ ىذه الككارث أك الأزمات كمع       
انيات الأمر الذم يحتاج الى تكثيؼ خاص لمجيكد ك الخبرات ك الامك الأمكر الحاسمة في المكاجية،

 بشكؿ يصعب تحقيقو الا بتضافر الجيكد الدكلية.
كىذه الصكرة مف صكر التعاكف الأمني تعد مف أىـ الصكر في مجاؿ مكافحة جرائـ الانترنت         

سيما ك أف أجيزة العدالة الجزائية ليست بنفس المستكل ك الجاىزية في جميع الدكؿ كانما  ىناؾ تفاكت 
تقدمة تقنيا ك تكنكلكجيا كليا صيت كبير في مكاجية الجرائـ المعمكماتية فيما بينيا فبعض الدكؿ م

مف ىنا كاف لا بد مف  لمتعمقة بالانترنت تشريعيا كفنيا، ك البعض الأخر تفتقد ذلؾ،كمنيا الجرائـ ا
 التعاكف بيف الدكؿ.

 رابعا: القيام ببعض العمميات الشرطية و المنية المشتركة: 
   كتعقب الأدلة الرقمية ك ضبطيا  ماتية عامة ك شبكة الانترنت خاصة،لمعمك تعقب مجرمي ا       

ك القياـ بعممية التفتيش العابر لمككنات الحاسب الالي ك المنطقية ك الانظمة المعمكماتية ك شبكات 
كميا امكر  عمى ارتكاب الجريمة المعمكماتية، الاتصاؿ بحثا عف ما قد تحكيو مف ادلة ك براىيف

    كىي مف شأنيا صقؿ ميارات  لشرطية كالفنية ك الأمية المشترؾ،القياـ ببعض العمميات ا تستدعي
 كبالتالي كضع حد ليا. ،ك خبرات القائميف عمى مكافحة  تمؾ الجرائـ
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  ما ىي الا شبكة عالمية تمتاز بأنيا دكلية نترنت كبخصكص المساعدات القضائية الدكلية بالا       
كبالتالي قاف الجرائـ المتصمة بيا تعتبر ىي  ك لا تعرؼ لمحدكد الجغرافية معنى،دكد ك أنيا عابرة لمح

 الاخرل عالمية كذات طابع دكلي ك اثرىا يمتد لأكثر مف دكلة.
يع العقاب عمييـ يستمزـ القياـ اف ملاحقة مرتكبي ىذه الجرائـ كتقديميـ لمعدالة مف اجؿ تكق        

كمف ىذه الاجراءات معاينة جزء منيا،  الدكلة حيث ارتكبت الجريمة اك جراءات اجرائية خارج حدكدبإ
مكاقع الانترنت في الخارج اك ضبط الاقراص الصمبة اك تفتيش نظـ الحاسب الآلي كىذا كمو قد 

 يصطدـ بمشاكؿ الحدكد كالكلايات القضائية.
و دكلة مف شانو تسييؿ ميمة كتعرؼ المساعدة القضائية الدكلية بانيا كؿ اجراء قضائي تقكـ ب       

 .(34)دكلة اخرل بصدد جريمة مف الجرائـالمحاكمة في 
 كتتخذ المساعدة القضائية في المجاؿ الجنائي صكر عدة منيا:       

يشمؿ تقديـ المعمكمات كالبيانات كالكثائؽ كالمكاد الاستدلالية التي تطمبيا سمطة  تبادل المعمومات:-1
عف الاتيامات التي كجيت الى رعاياىا في الخارج النظر في جريمة ما  نبية كىي بصددقضائية اج

 .(35)التبادؿ السكابؽ القضائية لمجناة كقد يشمؿ  ،كالاجراءات التي اتخذت ضدىـ
 كليذه الصكرة مف صكر المساعدة القضائية الدكلية صدل كبيرا في كثير مف الاتفاقيات كالبند"        

ة الثانية مف المادة الاكلى مف معاىدة الامـ المتحدة النمكذجية لتبادؿ المساعدة مف الفقر  ز" كالبند " ك"
كىناؾ البند الاكؿ مف المادة الرابعة مف معاىدة منظمة المؤتمر الاسلامي  (36) في المسائؿ الجنائية

 لمكافحة الارىاب الدكلي. 
تخاذ اجراءات جنائية كىي بصدد قياـ دكلة ما بناء عمى اتفاقية اك معاىدة با نقل الإجراءات: -2

( مف اىميا 37جريمة ارتكبت في اقميـ دكلة اخرل كلمصمحة ىذه الدكلة متى ما تكافرت شركط معينة)
التجريـ المزدكج كيقصد بو اف يككف الفعؿ المنسكب الى الشخص يشكؿ جريمة في الدكلة الطالبة 

عية الاجراءات المطمكب اتخاذىا بمعنى اف ضافة الى شر بالإجراءات، كالدكلة المطمكب الييا نقؿ الا
كايضا مف لة المطمكب الييا عف ذات الجريمة، تككف الاجراءات المطمكب اتخاذىا مقررة في قانكف الدك 

الشركط التي يجب تكافرىا اف تككف الاجراءات المطمكب اتخاذىا مف الاىمية بمكاف بحيث تؤدم دكرا 
 ميما في الكصكؿ الى الحقيقة. 
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 لإنابة القضائية الدولية:ا -3
لطالبة الى كيقصد بيا طمب اتخاذ اجراء قضائي مف اجراءات الدعكل الجنائية تتقدـ بو الدكلة ا       

لضركرة ذلؾ في الفصؿ في مسالة معركضة عمى السمطة القضائية في الدكلة  الدكلة المطمكب الييا،
ذه الصكرة الى تسييؿ الاجراءات الجنائية بيف ( كتيدؼ ى38الطالبة كيتعذر عمييا القياـ بو بنفسيا)

الدكؿ بما يكفؿ اجراء التحقيقات اللازمة لتقديـ المتيميف لممحاكمة كالتغمب عمى عقبة السيادة الاقميمية 
كسماع قضائية داخؿ اقاليـ الدكؿ الاخرل، التي تمنع الدكلة الاجنبية مف ممارسة بعض الاعماؿ ال

لقضائية عبر القنكات ككما ىك معيكد يتـ ارساؿ طمب الانابة ا غيرىا،راء التفتيش ك الشيكد اك اج
 .(39)الدبمكماسية 

طمب الحصكؿ عمى دليؿ اثبات كىك عادة مف شاف النيابة العامة تقكـ بتكثيقو المحكمة الكطنية  مثال:
تمقية الطمب مالمختصة في الدكلة الطالبة ثـ يمرر بعد ذلؾ عف طريؽ كزارة الخارجية الى سفارة الدكلة 

كما اف المختصة في الدكلة متمقية الطمب،  رسالو بعد ذلؾ الى السمطات القضائيةلتقكـ ىذه الاخيرة بإ
الا انو كسعيا كراء الحد مف الركتيف كالتعقيد تجاه الكارد في سمسمة العمميات يتـ تمبية الطمب ينعكس الا

بدرجة متزايدة اف تشترط المعاىدات كالاتفاقيات كالبطء التي تتميز بيا الاجراءات الدبمكماسية يحدث ك 
عمى الدكؿ الاطراؼ اف تعيف سمطة مركزية عادة ما تككف  ،الخاصة بتبادؿ المساعدة القضائية الدكلية

كىذا مف شانو تسريع ، كزارة العدؿ ترسؿ الييا الطمبات مباشرة بدلا مف الكلكج الى القنكات الدبمكماسية
 .كيلا فيما لك تـ عبر تمؾ القنكاتكقتا ط خذي قد تأالاجراءات الت

 الخاتمة 
اذا كانت ثكرة المعمكمات ساعدت البشرية عمى عكلمة المعمكمات كتسييؿ الكثير مف الخدمات         

ليذا لا بد مف اف  ،كمازالت ترتكب الكثير مف الجرائـكالاعماؿ نجد انو مف خلاؿ ىذه الثكرة ارتكبت 
فالمكاجية ضركرية لمتعامؿ  ،ة ىذا التطكر الممحكظ في الجرائـ المعمكماتيةتكاكب التشريعات المختمف

كما يتعيف نشر الكعي بيف صفكؼ المكاطنيف  ليذه الجرائـ،مف خلاؿ قكاعد قانكنية غير تقميدية 
لتفادم مخاطر ىذه الجرائـ كما كبدتو مف خسائر لمدكؿ كما تكبده مستقبلا اذا ما استمرت عمى ىذا 

ىذه الجرائـ التي لا لـ تتظافر الجيكد مف طرؼ جميع الدكؿ لمتقميؿ قدر المستطاع مف  المنكاؿ ك
دة لمتصدم ليذا كعمى اصحاب القرار اتخاذ كافة الاجراءات اللازمة عمى جميع الاصع تعرؼ حدكدا،

 . النكع مف الجرائـ
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