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Abstract:

This study aims to introduce the African Union Convention on Cyber
Security and the Protection of Personal Data of 2014 and its importance. On the
other hand, the climate in which the agreement was found must be extrapolated,
which poses several challenges to it, the most important of which is the doubling
of cybercrime rates in all its forms in the African continent, in addition to its
failure to enter into force seven years after its conclusion, as well as the low
Internet speed in the African continent.
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https://www.interpol.int/ar/1/1/2020/36  : Jull Lol e 5. 2021

2 Instrument Juridique de I’Union Africaine, convention de I’'union africaine sur la cyber sécurité et la
protection des données a caractére personnel, Adopté par la 23°™ Session Ordinaire de la Conférence
de I’Union a Malabo, le 27 juin 2014, document U.A N : EX.CL/846(XXV).
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! Union Africaine, « Cadre de référence pour I’harmonisation des politiques et réglementations en
matiere de Télécommunications/TIC en Afrique », Deuxieme session ordinaire de la Conférence des
Ministres en charge des communications et des technologies de I’information de I’Union africaine,
11-14 mai 2008, le Caire;
http://Aww.itu.int/ITUD/projects/ITU_EC_ACP/hipssa/docs/3_Rapport_de_la_deuxieme_session_de
la_Conference_des_Ministres Ex.CL%20434%20_XIIl.pdf .consulté le 8 juin 2021.
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i) & il ol et olas 2012 lsa 22 3 paball Ll Gl (Dlely

Mas¥) A8l Lgina oS5 2013 diw V) (AEl ey o A8 IV gniall of V)
Convention de I’Union africaine sur la Sg@j\ sladll 4 oYl A& Jsa Y]
SAY) ) dumgie o Oglad 2 oS confiance et la sécurité dans le cyberespace
& ondinall ClasSally Joall elugy sadie) Jadllis (CEA)LEY dpalaidy) saaiall aaY) dials
s 27 526 (oas GaAY) 2V ja5al 23 8, dpolad) 500l (Pla A9l Lk sV
MaY) A8lE) ol lgnes it ae dBabiadll dagide A8lE gopiall maal Jully 2014
Convention de I’Union 4‘;..4';34\ ) @y Gl Llaay Shuad) oY) Jon oY)
«africaine sur la cybersécurité et la protection des données a caractere personnel

'KABLAN Serge, OULAI Arthur et SANNI YAYA Mouhamadou, Convention de L’union Africaine
sur la cybersécurité : plaidoyer pour un dépassement des traditions,Revue de droit des affaires
internationales, No 3, 2016, pp. 267.

?Mouhamadou Lo,rapport du président de la commission des données personnel, présenté a
L’ Association francophone des autorités de protection des données personnelles (AFAPDP), 2014,
consulte le 8 juin 2021, https://www.afapdp.org/archives/2701.

%Union Africaine, Projet de Convention de I’Union Africaine sur la confiance et la sécurité dans le
cyberespace, notamment la version 2013-01-01.

* Union Africaine, Convention de I’Union africaine sur la cybersécurité et la protection des données a
caractére personnel, adoptée par la 23° Session Ordinaire de la Conférence de I’Union Africaine,
Malabo, le 27 juin 2014.
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! Mouhamadou Lo,Op. Cit.

2 Etat des lieux de I’accord de Malabo sur la Cybersécurité des pays africains, consulte le 1 aout 2021
https://cybersecuritymag.africa/accord-de-malabo-sur-la-cybers% C3%A9curit% C3%A9-des-pays-
africains

¥ Mouhamadou Lo,Op. Cit.

* Préambulede la convention de I’U.A sur la cybersécurité et la protection des données & caractére

personnel.
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! Article 5 de la convention de I’U.A sur la cybersécurité et la protection des données a caractére
personnel.

? Mouhamadou Lo,Op. Cit.

3 Comité Technique Spécialisé de I'Union Africaine sur la Communication et les Technologies de
I'Information et de la Communication Une approche globale sur la cybersécurité et La cybercriminalité
en Afrique, rapport présenté a la premier session extraordinaire, Bamako(Mali), du 16
septembre, 2016.
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% Article 16-19 la Convention de Malabo.
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! Union africaine, Liste des pays qui ont signé, ratifie/adhére, derniére modification le 18 juin 2020,
consulte le 09 juin 2021, https://au.int/sites/default/files/treaties/29560-sl-
AFRICAN%20UNION%20CONVENTION%200N%20CYBER%20SECURITY%20AND%20PERS
ONAL%20DATA%20PROTECTION.pdf
? Loi n°43-2020 du 20 aofit 2020 autorisant la ratification de la convention de I’Union africaine sur la
cybersécurité et la protection des données a caractére personnelDu jeudi 27 aolt 2020 Journal officiel
de la République du Congo N° 34-2
3 Union africaine, Liste des pays qui ont signé, ratifie/adhére, Op. Cit.,
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1 Conseil de I’Europe, Bureau des traites, Etat des signatures et ratifications du trait¢é 108
https://www.coe.int/fr/web/conventions/full-list/-
/conventions/treaty/108/signatures?p_auth=BRTAuyfl
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- Instrument Juridique de I’Union Africaine, convention de I’union africaine sur
la cyber sécurite et la protection des données a caractere personnel, Adopté par
la 23°™ Session Ordinaire de la Conférence de I’Union a Malabo, le 27 juin
2014, document U.A N : EX.CL/846(XXV).
- Union Africaine, « Cadre de référence pour I’harmonisation des politiques et
réglementations en matiere de Teélécommunications/TIC en Afrique »,
Deuxieme session ordinaire de la Conférence des Ministres en charge des
communications et des technologies de I’information de I’Union africaine, 11—
14 mai 2008, le Caire:
http://www.itu.int/ITUD/projects/ITU_EC_ACP/hipssa/docs/3_Rapport_de la
deuxieme_session_de la_Conference_des_Ministres Ex.CL%20434%20 XIIlI.
pdf .consulté le 8 juin 2021.
- Union Africaine, Projet de Convention de I’Union Africaine sur la confiance et
la sécurité dans le cyberespace, notamment la version 2013-01-01.
Ty Eal) — il
- KABLAN Serge, OULAI Arthur et SANNI YAYA Mouhamadou,
Convention de L’union Africaine sur la cybersécurité : plaidoyer pour un

dépassement des traditions, Revue de droit des affaires internationales, No 3,
2016, pp. 267-305.
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- European commission, factsheet on the right to be forgotten ruling «c-
131/12 », publishing of the U.E, 2011.
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- Mouhamadou Lo, rapport du president de la commission des donnees
personnel, présenté a L’ Association francophone des autorités de protection des
données personnelles (AFAPDP), 2014, consulte le 8 juin 2021,
https://www.afapdp.org/archives/2701

- CIGREF, L’économie des données personnelles Les enjeux d’un business
éthique, Octobre 2015, France.

-Comité Technique Spécialisé de I'Union Africaine sur la Communication et les
Technologies de I'Information et de la Communication Une approche globale sur
la cyber sécurité et La cybercriminalité en Afrique, rapport présenté a la premier
session extraordinaire, Bamako(Mali), du 16 septembre, 2016.
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