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 01جامعت باجىت - صويح دهيا زاد/ د                                                               المركس الجامعي بريكت- بولحيت شهيرة./ د

 عىوان المقال
 

 الاحخيال الإلكترووي

 

: ملخص

سجبي إهدؽاس الجشائم االإعخدذزت بىحىد الاهترهذ التي أفشصث هىعا حذًذا ًخخلف عً الجشائم الخللُذًت، وظاهم في ا

جىظعها الاظخخذام الىبير للؽبىت العىىبىجُت، ووؽىء مجخمع معلىماحي حعُىش فُه الأحهضة الؤلىتروهُت  على لأرهان 

دعم هزا الىىع مً الجشائم بعهىلت  معخخذمُه، وخاـت مع الذساًت اليافُت بمخخلف الخلىُاث والبُاهاث االإخضهت، وٍ

مت الؤخخُاٌ الؤلىترووي إخذي أهم الجشائم الؤلىتروهُت التي حعخمذ  إسجيابها وظشعت اهدؽاسها بين الذوٌ واللاساث، وحعذ حشٍ

على اظلىب الخذاع والغؾ للاخخُاٌ على ماٌ الغير اعخماد على جلىُت الؽبىت االإعلىماجُت  في البُاهاث واالإعلىماث 

 .الالىتروهُت

 .الأمً االإعلىماحي- الجشائم االإعلىماجُت- الاخخُاٌ- الشكمىت: الكلماث المفخاحيت

Abstract :  

The spread of cybercrime has been linked to the existence of the Internet, which has produced a new 

type of crime that differs from conventional crimes. The widespread use of the Internet has contributed to the 

spread of the Internet and the emergence of an information society in which the electronic devices dominate 

the minds of its users, especially with sufficient knowledge of the various technologies and stored data. Easily 

and rapidly spread between countries and continents, and the crime of electronic fraud is one of the most 

important electronic crimes, which rely on the method of deception and fraud to deceive the money of other s 

to rely on the technology of the information network in the data and Electronic Information.  
 

 :مقدمت

أـبدذ االإعلىماث في بِئت االإجخمعاث الحذًثت جشجبي بمخخلف حىاهب الحُاة ، وجمثل سهيزة وؽاه الؤوعان 

عىد رلً الى جىىس  الؤكخفادي والؤحخماعي والعُاس ي، وجدُذ االإعشفت بالىاكع ومؽىلاجه وأبعاد هزه االإؽىلاث، وَ

وإهخلاٌ وافت الخغيراث مً ميان لآخش  الخلىُت وتهُئت البِئت العاالإُت االإىاظبت في جىىىلىحُا االإعلىماث والؤجفالاث،

. 1دون مىاحهت أًت خىاحض حغشافُت

مت  ومع الخىظع الهائل في إظخخذام ؼبياث االإعلىماث إصدادث االإخاوش التي جخعشك لها، وحذث الجشٍ

االإخالفاث التي " الؤلىتروهُت التي أخزث أهماه حذًذة  مً العلىهُاث والأفعاٌ الخاسحت على اللاهىن، وهي 

مت وبلفذ إًزاء ظمعت الطحُت أو أري مادي أو عللي  جشجىب لذ الأفشاد أو االإجمىعاث مً الأفشاد بذافع الجشٍ

ذ )للطحُت مباؼش او غير مباؼش باظخخذام ؼبياث الاجفالاث مثل الؤهترهذ  مثل غشف الذسدؼت، والبرً

، 2، إر هي  ٌاهشة إحخماعُت جخىافم مع إهخلاٌ وؽاه الىاط مً الىاكع االإادي الى الىاكع الافتراض ي(الؤلىترووي

ولأن ؼبىت العىىبىجُت واالإىخذًاث وغشف الذسدؼت جىخىفها ـفت االإجهىلُت في جىاـل معخخذميها، خُث ًجذون 
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ت أهثر عما ًذوس بذاخلهم، وجمىنهم أًما مً الخمشد على الىاكع الزي ٌعِؾ  فيها الىظُلت االإفخىخت للخعبير بدشٍ

عت في مماسظت ما جمىعه المىابي  ت االإىللت، مما ًفخذ ؼهُت الجاوي والفشَ فُه الؽباب في ٌل مىالبتهم بالحشٍ

العشفُت الذاخلُت والذًيُت، وبمىحب رلً أـبدذ الاهترهذ أداة ووظُلت لخىفُز العمل الجشمي بيل ظهىلت مً 

لت 3كبل االإىدشفين لخدلُم اغشالهم االإعادًت للفشد واالإجخمع ، خاـت وأن الحفىٌ على االإعلىماث بالىشٍ

ب  الؤلىتروهُت لا ًيلف الىثير مً االإاٌ والجهذ مما ًجعل الخعذي عليها إظدىادا الى أظالُب مخخلفت والخخشٍ

ذ الأمىس حعلُذا أن الخعذي على االإعلىماث وإظخغلالها لذ الىشف  والخجعغ والؤخخُاٌ عملُت ظهلت، ومما ًضٍ

تإسجيابها بيل ظهىلت فعب هؽف الفاعل مما ٌصجع على إظخمشاسٍ . 4الآخش جخم في خفاء وٍ

والؤخخُاٌ إخذي العلىواث االإجشمت بجمُع اللىاهين جخخلف ـىسه بئخخلاف الثلافاث الى حاهب جىىس جلىُت 

مت أهثر عذدا وأخىش  هُفا مما علُه الجشائم بفىستها الخللُذًت،  الؤجفالاث التي ألافذ أهىاع خذًثت للجشٍ

والؤخخُاٌ الؤلىترووي أخذي أهم الجشائم االإعخدذزت بمىحب وحىد ؼبىت الأهترهذ التي حعمذ بالعشكت والؤعخذاء 

على هىٍت االإعخخذمين، وهزا ما هداوٌ جىلُده في الىسكت البدثُت التي هدىاولها مً خلاٌ وشح الؤؼيالُت التي 

ماذا وعني بجريمت الإحخيال الإلكترووي؟ : جخمثل في

: حاول الإجابت عليها من خلال الىقاط الخاليتالتي صذالإشكاليت وهي 

  :الاطار المفاهيمي لجريمت الاخخيال الالكترووي- أولا

مت الؤخخُاٌ الالىترووي، الؤؼاسة الى الاخخُاٌ في اواسه العام، وفلا الإخخلف  ًخىلب جدذًذ مفهىم حشٍ

: الخعاسٍف التي جممىخه هما ظىىضحه في الىلاه الخالُت

:  حعريف الإحخيال الإلكترووي-1

مىالبخً الص يء : والاخخُاٌ واالإداولت، 5هى الحزق، وحىدة الىٍش، واللذسة على دكت الخفشف الؤخخُاٌ: لغت - أ

. 6بالحُل، والحُلت هي االإىش والخذٌعت والىُذ ليل فعل ًلفذ فاعله به خلاف ما ًلخمُه ٌاهشه

ت التي ًىٍش : إصطلاحا - ب مت الاخخُاٌ لاخخلافهم في  الضاوٍ ىٌ الى حعشٍف مدذد لجشٍ اخخلف الفلهاء  في الىـ

ىلاخُت هدىاوٌ على ظبُل االإثاٌ فاجه اـلؤ  : إليها مىه، ومً حعشٍ

مت الاخخُاٌ هي الاظخلاء على الحُاصة الياملت الإاٌ الغير بىظُلت ٌؽىبها الخذاع حعفش عً حعلُم رلً - حشٍ

االإاٌ، وعشفها آخش بانها اظخعماٌ وظُلت مً وظائل الخذلِغ التي هق عليها اللاهىن على ظبُل الحفش لحمل 

 7االإجني علُه على حعلُم الجاوي مالا مملىوا لغيره هدُجت الىكىع في الغلي

مت، هما هى الحاٌ باليعبت لللاهىن الفشوس ي الزي جىاوٌ لأوٌ مشة  وإخخلفذ اللىاهين في حعمُت هزه الجشٍ

مت كائمت بزاتها في هق االإادة  عباسة وشق إخخُالُت، وإعخبر ول مً " ، التي هفذ على اهه (405)الؤخخُاٌ حشٍ

ل الى أن ٌعلب، أو ٌؽشع في ظلب ماٌ أو بعن زشوة الغير مت الؤخخُاٌ أو "ًخىـ ، وألاف ٌشفا مؽذدا لجشٍ

الؽشوع فيها، ًخدلم عىذما جشجىب إما باهخداٌ ـفت لابي في الؽشوت اللمائُت، أو مأمىس المبي في دائشة 

. 8الذولت االإذهُت، أو في الجِؾ الفشوس ي الأحىبي

مت الؤخخُاٌ في كاهىن العلىباث، وهق في االإادة  ول مً "، على أنها (372)أما االإؽشع الجضائشي جىاوٌ حشٍ

ل إلى إظخلام أو جللى أمىاٌ أو مىلىلاث أو ظىذاث أو جفشفاث أو أوساق مالُت أو وعىد أو مخالفاث أو إبشاء  جىـ
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مً التزاماث أو إلى الحفىٌ على أي منها أو ؼشع في رلً ووان رلً بالاخخُاٌ لعلب ول زشوة الغير أو بعمها أو 

الؽشوع فُه إما باظخعماٌ أظماء أو ـفاث واربت أو ظلىت خُالُت أو اعخماد مالي خُالي أو بئخذار الأمل في الفىص 

بأي ش يء أو في وكىع خادر أو أًت واكعت أخشي وهمُت أو الخؽُت مً وكىع ش يء منها ٌعاكب بالحبغ مً ظىت على 

، ." دًىاس20.000 إلى 500الأكل إلى خمغ ظىىاث على الأهثر وبغشامت مً 

مت بئهخداٌ الىٌائف والأللاب أو الأظماء وإظاءة إظخعمالها  هما سبي االإؽشع الجضائشي مفهىم هزه الجشٍ

مت إخخُاٌ، لأن الؤخخُاٌ لا ًيىن الغشك مىه العائذ االإالي فلي، بل كذ ٌعىد الى إعخباساث  وإعخبرث مً كبُل حشٍ

أخز أؼيالا مخعذدة مثل ما أؼاسث الُه االإىاد  :  مً كاهىن العلىباث الجضائشي  (246 الى 243)أخشي والاهخلام، وٍ

ت، او اللُام بعمل مً اعماٌ هزه - الخذخل في غير ـفت في الىٌائف العمىمُت واالإذهُت والععىشٍ

. الىٌائف

ظخعماٌ شخق للبا مخفلا بمهىت مىٍمت كاهىها أو ؼهادة سظمُت أو ـفت خذدث العلىت العمىمُت ؼشوه إ-

. مىدها أو إدعى لىفعه ؼِئا مً رلً بغير أن ٌعخىفي الؽشوه االإفشولت لحملها

. مً اهخدل لىفعه بفىسة عادًت أو في عمل سظمي للبا أو سجبت ؼشفُت-

مت الاخخُاٌ في االإادة  مً كاهىن العلىباث، خُث هفذ  (336)    هما جىاوٌ االإؽشع العلابي االإفشي حشٍ

ل إلى الاظدُلاء على هلىد أو عشوك أو ظىذاث دًً أو ظىذاث مخالفت أو "على أن  ٌعاكب بالحبغ ول مً جىـ

مخاع مىلىٌ ووان رلً بالاخخُاٌ لعلب ول زشوة الغير أو بعمها إما باظخعماٌ وشق اخخُالُت مً ؼأنها إيهام 

م  الىاط بىحىد مؽشوع وارب أو واكعت مضوسة أو إخذار الأمل بدفىٌ سبذ وهمى أو حعذًذ االإبلغ الزي أخز بىشٍ

الاخخُاٌ أو إيهامهم بىحىد ظىذ دًً غير صحُذ أو ظىذ مخالفت مضوس ، وإما بالخفشف في ماٌ زابذ أو مىلىٌ 

لِغ مملىوا له ولا له خم الخفشف فُه ، وإما باجخار اظم وارب أو ـفت غير صحُدت، معنى رلً أن الؤخخُاٌ 

. ًىاٌ بالإعخذاء على خم ملُىت االإاٌ العام االإىلىٌ والؤظخلاء على ماٌ مىلىٌ مملىن للغير

مت الؤخخُاٌ الؤلىترووي جدمل هفغ االإفهىم الزي جىاولىاه في الىلاه العابلت، إلا أن الفاسق الىخُذ   وحشٍ

مت، وجخمثل هزه الىظُلت في إعخمادها على وحىد الحاظب الآلي  في الىظُلت التي ًخم بمىحبها جىفُز هزه الجشٍ

مت الؤخخُاٌ الالىترووي، ار وبذونها لا ًيىن هىان وحىد للإخخُاٌ  وجىافش الؽبىت العىىبىجُت التي حعذ حىهش حشٍ

مت الالىتروهُت التي ًذخل الاخخُاٌ في إخذي اظالُبها، مً  فها باالإفهىم العام للجشٍ الىترووي، واسجبي حعشٍ

فاتها : حعشٍ

هي الجشائم الىاؼئت عً الاظخخذام غير االإؽشوع لؽبىت الاهترهذ على االإعلىمت بؽيل سئِس ي، وهزا ما -

مت االإعلىماجُت على هزا الىىع مً الجشائم . 9ادي الى اولاق مفىلح الجشٍ

- الحاظىب الالي الشكمي وؼبىت الاهترهذ– هي ول وؽاه احشامي حعخخذم فُه الخلىُت الالىتروهُت -

لت مباؼشة او غير مباؼشة وىظُلت لخىفُز الفعل الاحشامي  .10بىشٍ

الاخخُاٌ االإعلىماحي هى اي ظلىن اخخُالي ًيخهج مىهج الحىظبت بيُت الحفىٌ على امخُاص مالي، وهى -

الخلاعب العمذي بمعلىماث وبُاهاث جمثل كُما مادًت ًختزنها هٍام الحاظب الالي، او الادخاٌ غير االإفشح به 

الإعلىماث وبُاهاث صحُدت، او الخلاعب في الاوامش والخعلُماث التي جدىم عملُت البرمجت، او اي وظُلت اخشي مً 
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ؼأنها الخأزير على الحاظب الالي ختى ًلىم بعملُاجه بىاء على هزه البُاهاث والاوامش او الخعلُماث، مً احل 

 .11الحفىٌ على سبذ غير مؽشوع والحاق المشس بالغير

ومً خلاٌ مجمل الخعاسٍف فئن الؤخخُاٌ الؤلىترووي ٌعخبر إخذي الىشق الحذًثت االإخىىسة التي ًخم 

ىٌ وإختراق أهذاف معُىت بىشق غير مؽشوعت، إظدىادا الى وحىد ؼبىت الأهترهذ دون الىٍش الى  اللجىء اليها للىـ

يىن الفاعل في هزا الىىع  ً، وٍ ُاث الآخشٍ الألشاس االإعىىٍت او االإادًت التي جترجب على الخعذي على أحهضة وخفىـ

ت بغُت الحفىٌ  مً الجشائم شخفا رو مهاساث جلىُت عالُت كادسا على إظخخذام خبراجه في إختراق البُاهاث العشٍ

. على معلىماث وإجفالاث مجاهُت

:  الإحخيال الإلكترووي أصاليب-2

: هىان العذًذ مً الذوافع التي والأظباب التي جؤدي الى إسجيابالإخخُاٌ، مً أهمها

  :إهخحال الشخصيت-أ

ب كذستهم جخىلب عملُت الؤخخُاٌ الؤلىترووي رواء وكذسة بشمجُت عالُت  جذفع العذًذ مً الهىاة الى ججشٍ

وإزباث مهاساتهم البرمجُت مً خلاٌ اللُام بعملُاث الؤختراق الإىاكع معُىت ظىاء واهذ شخفُت أو عامت، واللجىء 

ذ إلىترووي والذخىٌ باظم االإعخخذم واهخداٌ  الى الخذاع في جمىٍه وومغ الهىٍت مً أحل ظشكت خعاب أو بشٍ

ت مً الطحُت . 12شخفِخه للحفىٌ على معلىماث اخخُاسٍ

واهخداٌ الصخفُت مً الأظالُب الأهثر ؼُىعا ًلىم فيها االإجشم االإعلىماحي بئهخداٌ لفت شخفُاث   

معشوفت وأهثر ؼُىعا مً أحل الحفىٌ على البُاهاث واالإعلىماث التي ًدخاحها في الؤخخُاٌ، وهزا الىىع مً 

. الؤخخُاٌ الصخص ي  يهذف الى الؤظخفادة مً الؤظاءة الى ظمعت الطحُت أو الحفىٌ على عىائذ مالُت 

  :الاعخداء على المعطياث-ب

ت (haking)ٌعخمذ في رلً على جلىُت الاختراق هزلً أو ما ٌعشف ب ، بغشك الذخىٌ على االإعىُاث العشٍ

ُت الصخفُت وعلى البُاهاث التي لها ـفت بالحُاة الفشدًت، مً خلاٌ إظخخذام الاهترهذ  و االإدمُت أو الخفىـ

والغشك مً رلً التزوٍش أو الاخخلاط او جدلُم غاًاث ؼائىت، ما ًجعل هزه الاعخذاءاث خذًث االإجالغ 

ُاتهم الامش الزي  والاحخماعاث والشظائل الاعلامُت والاحهضة الامىُت ، لأنها جضعجهم وجفضعهم وحعلب خفىـ

ًجعلهم مخُلمين ومىخبهين  على ما ًجشي خىلهم، مً احل خماًت اهفعهم لذ اًت خذع او اهضلاكاث، وهزا ما 

ُتهم الفشدًت ذ مً الحزس والحُىت والاخخفاً بهىٍتهم الصخفُت وخفىـ ترجب 13ًذفع الافشاد الى بزٌ االإضٍ ، وٍ

 :14على هزا الاعخذاء للحُاة الصخفُت ألشاس منها

ُاتهم مً دون علمهم : الخجعغ على الحُاة الخاـت- وعني به الاولاع على خُاة الاشخاؿ وخفىـ

بزلً ودون ارنهم، وهي مً  الآفاث العِئت مً الىاخُت الاحخماعُت والاخلاكُت، ولا ًخخلف الخجعغ عً 

الؤختراق الا مً خُث الهذف، لأن الأظالُب االإخبعت هي راتها ًشاد مً خلاله جمىين االإخجعغ مً الخعشف على 

مدخىٍاث الحاظىب االإعتهذف أوٌ بأوٌ دون الؤلشاس به، وغالبا ما جخم عملُاث الخجعغ بئظخخذام هىع مً 

الفيروظاث التي جىلل الى الحىاظب وحعمل على إسظاٌ وسخ مً البُاهاث واالإعلىماث الى خاظىب آخش، أو جمىُىه 

. 15مً الخجعغ الشكمي
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مت احشامُت مً كبل افشاد مجخمعه،    واالإدخاٌ في هزا االإلام الزي ٌعخخذم الاهترهذ لا ًدفل على وـ

لاهه ًخعامل مع العشكت والاخخُاٌ في احىاء ًىغى عليها االإجهىلُت وعً بعذ، وهزه اخذي العماث التي جدعم بها 

حشائم الاهترهذ هلُن الاهىاع الاخشي مً الجشائم التي ًدفل فيها الجاوي على ـفت االإجشم ظىاء وان هزا في 

. الاحهضة الامىُت او االإجخمع االإدلي

ٌعخبر الىفب وظشكت االإاٌ االإعلىماحي في مجاٌ االإىخجاث : الىفب في مجاٌ الخذماث الالىتروهُت-

ت التي جلذمها الؽبىت العىىبىجُت بىظائل غير معبىكت اخذي اهم الاظالُب التي ٌعخمذ عليها  والخذماث الخجاسٍ

ذ الالىترووي او عشلها على مىاكع على  الجاوي في اخخُاله على الاشخاؿ أو الؽشواث واالإؤظعاث، واظخخذام البرً

عخمذ االإدخالين عبر الاهترهذ خذاع ضحاًاهم ، 16الؽبىت واظخخذام هزه الىظائل في عملُاث الىفب والؤخخُاٌ وَ

 17:على

ًلىم الخعذي بالإولاع عليها واظخخذامها بىشق غير كاهىهُت بعُذا عً جىاوٌ ًذ : الخعذي على البُاهاث-

ىت بشمجُاث  يىن رلً باليسخ غير اللاهىوي للبُاهاث وكشـ غير االإفشح لهم واالإعمىح لهم بالإولاع عليها، وٍ

الحاظب، هما جلىم هزه العملُت بىاء على ولب الصخق االإدخاٌ مً الطحُت عبر الاهترهذ بدذور خلل في 

خ  البُاهاث في الحعاب البىيي  مثلا، ٌعخلضم رلً بعشعت اعادة ادخاٌ بُاهاث حذًذة مً اظم الطحُت وجاسٍ

. مُلاده العىىان وسكم الحعاب ختى جخم معاملاجه البىىُت

جخم عملُت التزوٍش هي الأخشي بالذخىٌ الى كاعذة البُاهاث وحعذًل ما هى مىحىد فيها : التزوٍش االإعلىماحي-

، وهى ٌعخبر مً الىشق الفعالت التي ًلجأ 18أو لإلافت معلىماث مغلىوت بهذف الؤظخفادة غير االإؽشوعت مً رلً

. اليها االإدخالين في جدلُم اغشالهم الؤحشامُت

:  خصائص جريمت الإحخيال الإلكترووي-3

مت الالىتروهُت، وهي :  ًلىم الؤخخُاٌ الالىترووي على مجمىعت مً الخفائق جمثل خفائق الجشٍ

:  الاحخيال الالكترووي من الجرائم العابرة للحدود-أ

ٌعني رلً انها جمثل ؼىلا مً اؼياٌ الجشائم العابشة للحذود الاكلُمُت بين دوٌ العالم وله، مع وحىد 

احهضة الحاظىب االإشجبىت بالؽبىت العىىبىجُت مً غير ان جخمع لحذود الضمان واالإيان، لزلً وان مً العهىلت 

اسجياب الاخخُاٌ مع عذم اللذسة على هؽفه، وهزه الخاـُت خللذ العذًذ مً االإؽاول خىٌ جدذًذ الذولت التي 

جيىن ـاخبت الاخخفاؿ اللمائي في خالت ما ارا وان االإجشم مً دولت والطحُت مً دولت اخشي، وهزا الاؼيالُت 

 في اللاهىن الىاحب الخىبُم واحشاءاث االإلاخلت اللمائُت،

مت وخىىستها على االإعخىي الذولي، وان مً المشوسي الخعاون    وبالىٍش الى الىبُعت الخاـت لهزه الجشٍ

الذولي في االإعاهذاث والاجفاكُاث الذولُت التي حعمل على جىفير حى مً الخيعُم بين الذوٌ الاعماء مً احل 

. 19الخىفل بالإًلاع باالإجشم االإعلىماحي ومداهمخه

 

 

 



بولحيت شهيرة      / د

صويح دهيا زاد/د  
 الاحخيال الإلكترووي

 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 
) بريكت                                      العدد الرابع –المركس الجامعي س ي الحواش - مجلت الدراصاث القاهوهيت والاقخصاديت   2019ديضمبر  (04

 
42 

:  الاحخيال الالكترووي من الجرائم التي يصعب اكدشافها-ب

مت الاخخُاٌ الالىترووي في بِئت افترالُت لا جترن اًت آزاس على مشجىبها، لأن الطحُت لا ًلاخٍها  جلع حشٍ

سغم انها جلع ازىاء وحىده على الؽبىت، وهزا بفمل اللذساث الفىُت والخلىُت التي ًخمخع بها الجاوي والتي جمىىه 

مخه بذكت . 20مً حشٍ

:  الاحخيال الالكترووي من الجرائم التي لا جقوم على العىف-ر

مت على اظلىب لا ًدخاج فُه الى مجهىد عملي هجشائم اللخل  ٌعخمذ اسجياب هزا الىىع مً الجشٍ

والعشكت الخللُذًت، فهي جىفز باكل حهذ ولا جخىلب هىعا مً الاًزاء او الاخخىاف او الخىعير، بل حعخمذ فلي 

االإعشفت الىاظعت بخلىُت االإعلىماجُت وؼبىت الاهترهذ والاخاوت ببعن البرامج الدؽغُلُت، لزلً ًىلم على هزا 

. 21الىىع مً الجشائم بالجشائم الىاعمت

: خصوصيت المجرم المعلوماحي-د

دعم بخفائق معُىت جميزه   ًىلم على االإجشم الزي ًشجىب هزا الىىع مً الجشائم باالإجشم االإعلىماحي، وٍ

مت الاخخُاٌ الالىترووي مً الجشائم الخلىُت التي ًشجىبها روي الاخخفاؿ في مجاٌ  عً االإجشم الخللُذي، لأن حشٍ

االإعلىماث الالىتروهُت، او على الاكل الاشخاؿ الزًً ًيىن لذيهم خذ ادوى مً الذساًت اليافُت بالاظخخذام 

. 22واالإعشفت واللذسة على اظخعماٌ حهاص الحاظىب والخعامل مع ؼبىت الاهترهذ

ً اظاظُين،  مت التي جلىم على وحىد عىفشٍ مت الاخخُاٌ الالىترووي هي الجشٍ وعلُه ًمىً اللىٌ بان حشٍ

هما حهاص الىمبُىجش وؼبىت الاهترهذ، واالإجشم االإعلىماحي فيها ًلىم بالاخخُاٌ على ول ما ٌعخبر خم للغير ولِغ له 

م خذاع االإجني علُه والحاق  ُت، عً وشٍ علاكت به، ظىاء وان رلً مالا او معلىماث او بُاهاث او اؼُاء خفىـ

. المشس به

 :الإحخيال الالكترووي الحمايت من -زاهيا

  بما أن الؤخخُاٌ الؤلىترووي أخذي الجشائم االإعخدذزت التي أفشصتها الخىىىلىحُا االإعاـشة، فئن الحماًت مً 

مت جيىن هي الأخشي بئظخخذام الخلىُاث الخىىىلىحُت الحذًثت، وجىفير الأمً االإعلىماحي ٌعخبر وظُلت  هزه الجشٍ

فعالت في الخفذي له، لأهه ًبدث في اظتراجُجُاث جىفير الحماًت للمعلىمت الؤلىتروهُت مً االإخاوش التي تهذدها 

ومً اوؽىت الؤعخذاء عليها، بالإعخماد على الىظائل والذواث والؤحشاءاث الللاصم جىفيرها لممان الحماًت الذاخلُت 

ت وظلامت  ت كاهىهُت فئن أمً االإعلىماث هى مدل دساظاث وجذابير خماًت ظشٍ والخاسحُت للمعلىماث، ومً صاوٍ

 23مدخىي 

:  أصاليب الأمن المعلوماحي-1

ًمىً ججىب العذًذ مً الؤعخذاءاث التي جخعشك لها البُاهاث واالإعلىماث االإذوهت إلىتروهُا، والخدىم في 

الذخىٌ اليها إلا الإً له الحم بزلً، وفلا الإجمىعت مً الآلُاث الذفاعُت التي جمىع خذور الؤخخُالىالؤختراق 

 .24للمىاكع والبُاهاث، مً خلاٌ 
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:  الخحكم بالدخول للأصول المعلوماجيت-أ

م حهاص سكابت إًجابي ًلىم بخدذًذ عما إرا وان الصخق والب الذخىٌ  ًيىن هزا الؤحشاء عً وشٍ

مفشخا له بزلً أم لا والعمل بمىحب رلً، هما ًلىم هزا الجهاص الؤًجابي بالخدشي عً شخفُت االإخفل بشبي 

ت االإعلىماث مممىهتوغير مخاخت لليافت للإولاع عليها  ذ الذخىٌ والخدشي عً الصخفُت، فخيىن ظشٍ عملُت جفشٍ

. او لإخخُالها بغير وحه خم

ذخل في إواس هزا العىفش، ظُاظاث العماح بالذخىٌ التي حعاعذ عملُت الخدىم بالذخىٌ في فشك  وٍ

اليؽىت والأشخاؿ االإعمىح لهم بالذخىٌ، وهزه العُاظاث جدىم العماٌ التي ٌعمذ أن ًلىم بها البؽش فُما 

ىٌ االإعلىماجُت وحعخخذمها، وجىبم على أي وظي  ًخق الفىٌ االإعلىماجُت، والبرامج التي جذخل على اـلأ

معلىماحي، البِئت االإعلىماجُت، االإىبىعاث، الأكشاؿ، الأؼشوت والؤجفالاث مً هلىت الى أخشي، وهزلً وحىد 

سكُب ًخىلى الخدىم في الذخىٌ شخفُا أو حهاص دخىٌ را جدىم آلي او بشهامجي ٌعخخذم العماث البُىلىحُت 

بع والبفمت الفىجُت  25. هبفمت اـلؤ

  :جرشيح المعلوماث-ب

ًدثمل جشؼُذ االإعلىماث في وحىد بشهامج أو حهاص ًلىم بمشاكبت االإعلىماث الذاخلُت والخاسحُت مً ؼبىت 

الحاظب الآلي، ًيبني هزا اللشاس على االإعلىماث في ملذمت الشظالت االإشظلت التي حؽمل عىاـش أظاظُت خاـت 

ب وغيرها، وجخجعذ هزه االإششحاث في ول مً حذاس  ذ إلىترووي ، وٍ باالإشظل والعىىان، وهىع الخذمت بالأجشهذ بشٍ

الحماًت الأمىُت الزي هى عباسة عً مشاكب بين الؽبىت الذاخلُت للمىٍمت وؼبىت الأهترهذ، أو بين ؼبىخين 

ذ غير االإشغىب  مدلُخين، يهذف الى مىع دخىٌ االإخىفلين والبرمجُاث اللائمت على الؤخخُاٌ، مششحاث البرً

ذ اللمامت)فُه ، حعخخذم هزه البرامج عذة إظتراجُجُاث لخدذًذ أي الشظائل التي ًخم الخخلق منها، بلشاءة (بشٍ

ً مدذدة الإً ًلىمىن بهزه الأعماٌ ًخم إصالت الشظالت  ً لمً كائمت عىاوٍ خاهت االإشظل فئرا جبين مً اخذ العىاوٍ

ومسحها، اما مششحاث الؽبىت فدعخخذم الإىع إهضاٌ مىاد غير مشغىب فيها مً الؽبىت أزىاء الخففذ، وحعخبر بذًلا 

عاث اللاهىهُت لحماًت الأوفاٌ خاـت مً أخىاس الأهترهذ . عً الدؽشَ

:  إكدشاف الخطفل وصوء الإصخخدام-ج

م مشاكبت اليؽىت  خدلم رلً عً وشٍ يهذف إهخاف الخىفل الى إهدؽاف اليؽاه الماس في بذاًخه وٍ

الحالُت او مشاحعت اللىائم التي ًخم حسجُل هزه اليؽىت فيها، وإن جم الؤهدؽاف في وكذ مبىش ًمىً إحهاك 

مداولت الؤعخذاء كبل خذور المشس، وختى في خالت عذم الخمىً مً اًلاف اليؽاه فالعلم به في خذ راجه ًىبئء 

. معؤولي الأمً الى الثغشاث الأمىُت لخلافيها

:  وصائل جحقيق الأمن المعلوماحي-2

ختى ًيىن للأمً االإعلىماحي دوس إًجابي في الحذ مً الجشائم التي جشجىب عبر الأهترهذ، بما فيها الؤخخُاٌ 

الؤلىترووي، ًجب على ول الحيىماث واالإىٍماث االإعىُت الخأهُذ على أهمُت الأخز بأمً االإعلىماث والخىحيهاث 

االإىٍمت له إلافت الى لشوسة الخيعُم والخعاون على جىفُزه على وافت االإعخىٍاث وبالخالي جىىٍش وظائلأمً 

:  26االإعلىماث التي جخمثل في
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إعذاد معاًير أمً عاالإُت جيىن ميسجمت ومخىافلت مع الخىبُم الجغشافي االإدعع واالإمخذ على اوظع هىاق -

على العالم ، خُث ًمثل جىىٍش جىحيهاث ومعاًير الأمً االإىخج الخعاووي بين الحيىماث واالإىٍماث واالإىخجين 

واالإىسدًً واالإعخخذمين لىٍم االإعلىماث،  

جشوٍج الخبرة واالإضاولت الأخعً ليل الأوشاف االإعىُت بأمً هٍم االإعلىماث على وافت معخىٍاتها، وجىىَعها -

ض  جشكُت  بتروٍج خبراتها  ومماسظت الأفمل في إعذاد وجىفُز ظُاظاث أمً االإعلىماث الخاـت بها، ما احل حعضٍ

. الخبرة والىعي بمفاهُم االإماسظت وجأمين الىٍم ومشاحعتها

إبشام العلىد الصحُدت بين الأوشاف االإخخلفت االإشجبىت باالإعاملاث والخفشفاث الؤلىتروهُت، واالإؽاسهين -

في هلل االإعلىماث ظىاء واهذ الىتروهُت أو وسكُت ًشدون مً رلً معشفت والخأهذ مً ان االإعلىماث االإشظلت هي 

االإشغىبت وجشد مً مفادس معخمذة ومىزىق منها، هما انها جفل أهاف أوشاف االإعاملاث الؤلىتروهُت والىسكُت 

نها . مدؽابهت الى خذ هبير، فلي ًىمً الفاسق في وشق إوؽاءها وإظخخذامها وجخضٍ

جخفُق االإخاوش وجدذًذ االإعؤولُت اللاهىهُت اظدىادا الى كىاعذ راث فعالُت وهفاءة جشجبي بها ول -

الأوشاف االإخممىت إحشاءاث الأمً والباعين، مؽخغلي الؤجفالاث، ملذمي الخذماث، االإعخخذمين وغيرهم، هما 

جخممً هٍما عذًذة حعخخذم في هلل االإعلىماث التي جيىن خاسج ظُىشة او مشاكبت معالج االإعلىماث االإخخق، 

وجخطح الحاحت لخىاحذ كىاعذ امً االإعلىماث االإشجبىت بخخفُق االإخاوش واالإعؤولُت اللاهىهُت عىذ العشكت 

. والؤخخُاٌ وفلذان اعخماداث الؤلىتروهُت 

وحىد العلىباث والجضاءاث التي حعخبر وظائل مهمت في اظخخذام هٍم االإعلىماث، لحماًت الأوشاف االإعخمذة على -

تها في مىاحهت أي هجماث حعشلها للمشس والؤفؽاء او الؤخخُا بىشكه االإخخلفت . هزه الىٍم، وجىافش بُاهاتها وظشٍ

مت التي جشجىب عبر  ها اللاهىهُت الإىاحهت الجشٍ عاث التي خاولذ جفعُل الأمً االإعلىماحي في هفىـ      ومً الدؽشَ

ىت او ججعغ، هجذ االإؽشع الجضائشي الزي  عمذ الى حعذًل العذًذ مً  الأهترهذ ظىاء واهذ إخخُاٌ أو كشـ

-09اللىاهين الىوىُت لخخىاهب مع الخىىساث الاحشامُت في مجاٌ جىىىلىحُا الاعلام والاجفاٌ، مثل اللاهىن سكم 

 الزي ًخممً اللىاعذ الخاـت للىكاًت مً الجشائم االإخفلت بخىىىلىحُاث الاعلام والاجفاٌ وميافدتها، والزي 04

، (04)جم فُه جدذًذ الحالاث التي حعمذ باللجىء الى مشاكبت الاجفالاث الالىتروهُت بىاء على ما وسد في االإادة 

وجىاوٌ كاهىن العلىباث في الباب العابع مىه عىىان االإعاط بأهٍمت االإعالجت الالُت للمعىُاث ظعُا مىه لممان 

الحماًت الجىائُت للمعاملاث الالىتروهُت، وجم اوؽاء هُئت ووىُت للىكاًت مً الجشائم االإخفلت بخىىىلىحُاث 

. 261-15الاعلام والاجفاٌ وميافدتها، مً خلاٌ االإشظىم الشئاس ي سكم 

، جشجِباث جلىُت الإشاكبت الاجفالاث الؤلىتروهُت وججمُع 04-09      وولع االإؽشع الجضائشي بمىحب اللاهىن كم 

وحسجُل مدخىاها في خُنها واللُام بئحشاءاث الخفخِؾ والحجض داخل االإىٍىمت االإعلىماجُت، ظعُا مىه للحفاً 

اث وخماًت الأمً االإعلىماحي مً خلاٌ : على الىٍام العام ومعخلضماث الخدشٍ

جيىن سكابت الؤجفالاث الؤلىتروهُت في خالت الىكاًت مً الأفعاٌ : جدذًذ خالاث مشاكبت الاجفالاث الالىتروهُت-

ب أو الجشائم االإاظت بأمً الذولت وجىفش معلىماث عً إخخمالإعخذاء على  ىفت بجشائم الؤسهاب أو الخخشٍ االإىـ

مىٍىمت معلىماجُت على هدى يهذد الىٍام العام او الذفاع الىوني او مؤظعاث الذولت او الاكخفاد الىوني، وحىد 
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ت  ىٌ الى هدُجت تهم الأبدار الجاسٍ اث والخدلُلاث اللمائُت، عىذما ًيىن مً الفعب الىـ ملخمباث الخدشٍ

دون اللجىء الى االإشاكبت الؤلىتروهُت و جىفُز ولباث االإعاعذة اللمائُت الذولُت االإخبادلت، اظدىادا الى ارن مىخىب 

. مً العلىت اللمائُت االإخخفت

ظمذ االإؽشع للعلىاث اللمائُت االإخخفت وهزا لباه الؽشوت اللمائُت : جفخِؾ االإىٍىماث االإعلىماجُت-

الذخىٌ بغشك الخفخِؾ ولى عً بعذ الى مىٍىمت معلىماجُت او حضء منها وهزا االإعىُاث االإعلىماجُت االإخضهت فيها، 

ً معلىماجُت وان وحذث اظباب جذعى للاعخلاد بان االإعىُاث االإبدىر عنها مخضهت في مىٍىمت  مىٍىمت جخضٍ

 .معلىماجُت اخشي وان هزه االإعىُاث ًمىً الذخىٌ اليها

مت الاخخُاٌ الالىترووي حعذ مً الجشائم الىاؼئت مع وؽأة وجىىس اظخخذام الحاظىب، والؽبىت  فجشٍ

ً عً  العىىبىجُت التي حعهل على الجاوي الاظخلاء والاعخذاء على معلىماث او بشامج او معىُاث جخق افشادا آخشٍ

مت حعخبر اخذي الجشائم  م خذاعهم  بأظالُب جلىُت مخىىسة لا ٌعخىُع االإجني عليهم اهدؽافها، وهزه الجشٍ وشٍ

   .الالىتروهُت االإخعذدة التي جشجىض في جىفُزها على وحىد الؽبىت العىىبىجُت

 :خاجمت

بُيىا مً خلاٌ الذساظت التي جىاولىاها إخذي الجشائم الالىتروهُت الحذًثت التي حعشف إهدؽاسا هبيرا  مع 

ادة إهدؽاس ؼبىت الاهترهذ، والتي اـبدذ جمثل هاحعا ًؤسق الىثير مً الذوٌ بعبب الاظخخذام الغير مؽشوع  صٍ

باالإجشم االإعلىماحي في الىثير مً هزه الجشائم، وسغم االإداولاث  لها، وعذم اللذسة على إهدؽاف مشجىبها الزي ٌعشف

العذًذة التي جبزلها الذوٌ في مجاٌ جدلُم الأمً العُبراوي همفىلح حذًذ ًخعلم بجشائم جىىىلىحُاث الاعلام 

م جىعُت الأفشاد وجدعِعهم بأهمُت الُلٍت في الخدىم في الخىىىلىحُاث الحذًثت،  والاجفاٌ وميافدتها، عً وشٍ

ومداولاتهم في جدلُم هىع مً الخىاصن بين الىظائل الخلىُت االإخخلفت هعملُت الدؽفير واظخخذام بشامج مخخففت 

ىت لإظخغلالها في الخللُل مً حشائم الاخخُاٌ، وول الؤختراكاث التي حعشفها أهٍمت االإعالجت االإعلىماجُت،  لذ اللشـ

ُاث  إلا أهه لا جضاٌ هىان الىثير مً العلباث التي حعُم الخفذي لهزا الىىع مً الجشائم بفىسة واملت، ومً الخىـ

 :التي هلترخها إهىلاكا مً هزه الذساظت

مت الالىتروهُت في الىفىؿ اللاهىهُت ختى جيىن لها االإشحع او الاظاط  - جفعُل وظائل الحماًت مً الجشٍ

 .الزي جىىلم مىه الجهىد االإبزولت للخفذي لهزه الجشائم

جىىٍش الخعاون بين مخخلف الذوٌ في ؼيل اجفاكُاث زىائُت او حماعُت، مً احل اعىاء اهخمام اهبر -

مت الالىتروهُت  .ومؽترن للحىاس ومبادلت الآساء خىٌ الجشٍ

إظخدذار هفىؿ كاهىهُت حذًذة جيىن اهثر ـشامت وفاعلُه ملاسهت بالىفىؿ الخللُذًت، مً خلاٌ  -

 .الدؽذًذ في العلىباث االإلشسة الإشجىبي حشائم الاخخُاٌ الالىترووي وغيرها مً الجشائم الخىىىلىحُا الحذًثت

الاظخعاهت بأصحاب الخبرة في االإجاٌ الخىىىلىجي مً وشف االإؽشع، للخعاون في هُفُت الخعامل مع هزا  -

الىىع مً الاحشام على اعخباس ان اللماة او اعماء المبي اللمائي لِعذ لهم الذساًت اليافُت بالأظالُب الخلىُت 

  .لهزا الىىع مً الجشائم
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ب فعاٌ في -  اوؽاء مدىمت خاـت بالجشائم االإعلىماجُت، ًخىلى حعُيرها ظلً كمائي خالع لخبرة وجذسٍ

. مجاٌ ميافدت الجشائم االإعلىماجُت والاظخعاهت بخبراء امً االإعلىماث
                                                             

 :قائمت الهوامش
، ؿ، 2009، عمان، الأسدن، 1هُثم خمىد الؽلبي، إداسة مخاوش الؤخخُاٌ في كىاع الؤجفالاث، داس ـفاء لليؽش والخىصَع، وبعت -1

28 .
االإلخلى العلمي خىٌ الجشائم االإعخدذزت في ٌل االإخغيراث والخدىلاث ". رًاب البذاًيُت، الجشائم الؤلىتروهُت، االإفهىم والاظباب- 2

. 3، ؿ،2014. الاسدن. الاكلُمُت والذولُت، ولُت العلىم الاظتراجُجُت
. 204، ؿ، 2012معً خلُل العمش، الجشائم االإعخدذزت، داس وائل لليؽش والخىصَع، عمان، الأسدن، - 3
. 17، ؿ، 2006، عمان، الأسدن، 1رًاب البذاًىت، الأمً وخشب االإعلىماث، داس الؽشوق لليؽش والخىصَع، وبعت - 4
. 22هُثم خمىد الؽلبي، مشحع ظابم، ؿ، - 5
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