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  ملخص:
ىدفت ىذه الدراسة إلى معرفة مدى تأثتَ سياسات شركات التواصل الاجتماعي، وانتهاكات الاحتلبل الإسرائيلي على الحقوق الرقمية 

لى الفلسطينية، وبالتحديد الحق في التعبتَ على الانتًنت بحرية، والحق في الدساواة وعدم التمييز الرقمي، والحق في التحرر من الرقابة ع
والحق في الخصوصية. ولتحقيق ىذا الذدف اعتمدت الدراسة على الدنهج الوصفي التحليلي بالاعتماد على الدقابلبت الدعمقة مع الانتًنت، 

لرموعة من النشطاء الفلسطينيتُ الذين تعرضوا لانتهاك لزتواىم على وسائل التواصل الاجتماعي من قبل شركات التواصل الاجتماعي أو 
 لنشاطهم على ىذه الدنصات.  تعرضوا للبعتقال نتيجة

بينت نتائج الدراسة أن وقوع الحقوق الرقمية برت مطرقة دولة الاحتلبل، وسندان تواطؤ شركات التواصل الاجتماعي، يعتٍ حرمان 
بالدراقبة الفلسطينيتُ من حقوقهم الرقمية بشكل كامل، حيث ترتبط الحقوق الرقمية مع بعضها البعض، فالحق في الخصوصية والذي يتأثر 

الجماعية، واعتًاض الاتصالات الرقمية، وجمع البيانات الشخصية، يؤثر بشكل كامل على الحق في حرية الرأي والتعبتَ والفكر، والتماس 
 الدعلومات وتلقيها وإذاعتها؛ والحق في حرية التجمع السلمي وتكوين الجمعيات.

 الرقميةقوق الح؛ تواصل الاجتماعيمنصات ال - شركات–سياسات –تأثتَ : يةلكلمات الدفتاحا
Abstract:  
This study aimed to find out the impact of the policies of social media companies and the 

violations of the Israeli occupation on Palestinian digital rights, specifically the right to 

freedom of expression on the Internet; the right to equality, and non-discrimination in the 

digital environment; the right to be free from cyber-censorship and surveillance; and the right 

to privacy. The study relied on in-depth interviews with a group of Palestinian activists whose 

content on social media was violated by social media companies or arrested by the Israeli 

army due to their activity on these platforms.  

The study results showed that the fall of digital rights under the hammer of the occupying 

state, and the complicity of social media companies, means that Palestinians are entirely 

deprived of their digital rights, as digital rights are linked with each other. Mass surveillance, 

digital communications interception, and personal data collection affect the right to privacy. 

This jeopardizes the right to freedom of opinion, expression, thought, seeking, receiving, and 

imparting information, and the right to freedom of assembly and association. 
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 مقدمة:  .1
تعد الحقوق الرقمية امتداداً لحقوق الانسان حيث تعرف بأنها حقوق الإنسان التي تسمح للفرد بالوصول إلى 

وغتَىا من الأجهزة الإلكتًونية الوسائط الرقمية، واستخدامها، وإنشائها، ونشرىا أو الوصول إلى أجهزة الحاسوب 
أو شبكات الاتصال واستخدامها، وترتبط أيضاً بالحق في حرية التعبتَ عن الرأي عبر الإنتًنت ومنصات التواصل 
الاجتماعي، والحق في الخصوصية والحماية ضد رقابة الحكومات والشركات، وحق الإنسان في الأنتًنت 

(Živković, Horvat, & Čučić, 2013, p. 172) تؤكد بعض أجهزة الأمم الدتحدة أن الحقوق التي يتمتع بها .
 (. 2021الأفراد خارج الأنتًنت ىي نفسها التي برظى بالحماية على الأنتًنت )بن كرويدم، 

تتعرض الحقوق الرقمية الفلسطينية للبنتهاك والتقييد من قبل حكومة دولة الاحتلبل، وكذلك منصات وسائل 
ث تستمر حكومة دولة الاحتلبل بتطبيق تقنيات الدراقبة الجماعية على الفلسطينيتُ، التواصل الاجتماعي، حي

ودعم الجهات الحكومية وغتَ الحكومية بالتحريض على العرب والفلسطينيتُ عبر شبكة الإنتًنت، واستهدافهم 
لفلسطينية نفسها، حيث بخطاب كراىية متصاعد. إن تقييد المحتوى الفلسطيتٍ، والرقابة عليو يؤثران على القضية ا

أنها تساىم في لزو توثيق نتائج التحقيقات في جرائم الحرب الدرتكبة ضد الفلسطينيتُ، وكذلك التأثتَ على نتائج 
التحقيقات في ىذه الجرائم، وتقييد الدشاركة السياسية نتيجة التكميم الدمنهج للفلسطينيتُ عبر الانتًنت، حيث أن 

يشعرون بالأمان للمشاركة السياسية عبر الانتًنت، بالإضافة إلى التأثتَ على الوعي ثلثي الشباب الفلسطيتٍ لا 
العام في الفضاء الرقمي من خلبل نشر الصورة النمطية عن الفلسطينيتُ من جهة، ومنع الفلسطينيتُ من رفع 

الاحتلبل عام (أ. لقد طورت ما تسمى بوزارة العدل في دول 2021الوعي حول قضيتهم من جهة أخرى )حملة، 
ما يسمى بوحدة السايبر الإسرائيلية الخاصة والدسؤولة عن إرسال طلبات لشركات التواصل الاجتماعي، مثل  2015

"فيسبوك" وجوجل استناداً إلى انتهاكات مزعومة للقوانتُ المحلية، ووفقاً للمبادئ التوجيهية، والشروط، والأحكام 
كان  2016لبات الدقدمة من ىذه الوحدة عاماً بعد عام؛ ففي عام الخاصة بالشركات نفسها، حيث تزداد الط

في  19606و، 2018في العام  14283و، 2017طلباً في العام  12351طلباً، ارتفعت إلى  2241لرموع ىذه الطلبات 
 (ب.  2021)حملة،  2020طلباً في العام  20000، لتبلغ ذروتها بدا يزيد على 2019العام 

المحتوى الفلسطيتٍ وانتهاكو على لشارسات دولة الاحتلبل فحسب، بل تعدى ذلك إلى مواقع لا يقتصر تقييد 
التواصل الاجتماعي نفسها، حيث وثق مركز "صدى سوشال" الدختص في حماية المحتوى الفلسطيتٍ عبر منصات 

لسطيتٍ، وىي النسبة انتهاكاً تعرض لذا المحتوى الف 770أكثر من   2021خلبل أحداث أيار  التواصل الاجتماعي
الأعلى التي وثقها الدركز منذ تأسيسو، حيث توزعت ىذه الانتهاكات على غالبية منصات التواصل الاجتماعي 
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 100انتهاكاً، وإنستغرام بـ  250انتهاكاً، يليو "تويتً" بـ 350العالدية؛ فقد تصدر "فيسبوك" الانتهاكات بواقع 

انتهاكات على "يوتيوب"، حيث توزعت ىذه  10انتهاكاً، و 20و"واتساب" بـ انتهاكاً، 50انتهاكاً، و"تيك توك" بـ
الانتهاكات بتُ الحظر الكامل، وتعليق بعض الديزات، وإغلبق تام للحسابات أو الصفحات أو تقييد وصول 

 (.2021، 21الدنشورات إلى الجمهور )عربي 

كات التواصل الاجتماعي، وانتهاكات وعليو تسعى الدراسة الحالية إلى برليل مدى تأثتَ سياسات شر 
الاحتلبل الإسرائيلي على الحقوق الرقمية الفلسطينية، وبخاصة الحق في التعبتَ على الانتًنت بحرية، والحق في 

 الدساواة وعدم التمييز الرقمي، والحق في التحرر من الرقابة على الانتًنت، والحق في الخصوصية.

 مشكلة الدراسة.2.1

الدراسة الحالية في معرفة مدى تأثتَ سياسات شركات التواصل الاجتماعي، وانتهاكات تتمثل مشكلة 
الاحتلبل الإسرائيلي على الحقوق الرقمية الفلسطينية. وبالتالي تتمثل مشكلة الدراسة في السؤال البحثي الرئيس 

رائيلي على الحقوق الرقمية الآتي: ما مدى تأثتَ سياسات شركات التواصل الاجتماعي، وانتهاكات الاحتلبل الإس
 :الفلسطينية؟  ينبثق عن ىذا السؤال الرئيس لرموعة من الأسئلة الفرعية الآتية

  مدى تأثير سياسات شركات التواصل الاجتماعي، وانتهاكات الاحتلال الإسرائيلي على الحق في ما
 التعبير بحرية على الانترنت؟

  ،وانتهاكات الاحتلال الإسرائيلي على الحق في كيف تؤثر سياسات شركات التواصل الاجتماعي
 الخصوصية؟

  كيف تؤثر سياسات شركات التواصل الاجتماعي، وانتهاكات الاحتلال الإسرائيلي على الحق في عدم
 التمييز الرقمي؟

  ما مدى تأثير سياسات شركات التواصل الاجتماعي، وانتهاكات الاحتلال الإسرائيلي على الحق في
 الرقابة على الانترنت؟التحرر من 

 أهداف الدراسة.3.1

تهدف الدراسة الحالية بشكل رئيس إلى معرفة مدى تأثتَ سياسات شركات التواصل الاجتماعي، وانتهاكات 
 :الاحتلبل الإسرائيلي على الحقوق الرقمية الفلسطينية. وبالتالي برقيق الأىداف الفرعية الآتية
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  الاجتماعي، وانتهاكات الاحتلبل الإسرائيلي على الحق في التعبتَ بحرية تبيان تأثتَ سياسات شركات التواصل
 .على الانتًنت

  التعرف على آثار سياسات شركات التواصل الاجتماعي، وانتهاكات الاحتلبل الإسرائيلي على الحق في
 .الخصوصية

  الحق في عدم  سياسات شركات التواصل الاجتماعي، وانتهاكات الاحتلبل الإسرائيلي علىتأثتَ وصف
 .التمييز الرقمي

  معرفة تأثتَ سياسات شركات التواصل الاجتماعي، وانتهاكات الاحتلبل الإسرائيلي على الحق في التحرر من
 الرقابة على الانتًنت.

 أهمية الدراسة.4.1

القانون  سيادةو  تتمثل الألعية العلمية في الدراسة الحالية بإضافتها دراسة جديدة في حقل الحقوق والحريات العامة
من خلبل تركيزىا على انتهاكات الاحتلبل الإسرائيلي، وشركات التواصل الاجتماعي للحقوق، والحريات العامة في 
فلسطتُ، وبشكل خاص الحقوق الرقمية التي تعد لرالًا حديثاً وحيويًا للدراسة، حيث تبتُ الدراسة الحالية مدى تأثتَ 

كات الاحتلبل الإسرائيلي على ىذه الحقوق. أما من الناحية العملية سياسات شركات التواصل الاجتماعي وانتها 
خرجت ىذه الدراسة بدجموعة من التوصيات التي من شانها أن تساعد صناع القرار، والنشطاء في مواجهة انتهاكات 

 الاحتلبل، وشركات وسائل التواصل الاجتماعي لحقوق الإنسان الفلسطيتٍ، وبخاصة تلك الرقمية.

 طار النظريالا .2

 :واقع التنسيق بين دولة الاحتلال ومنصات التواصل الاجتماعي. 1.2

لقد أصبحت وقائع الحياة الدعاصرة تدور في الفضاء الإلكتًوني أكثر من أي وقـت مـضى، حيث عززت 
الابتكارات الدختلفة في حقل التكنولوجيا حرية التعبتَ، ويسرت النقاش العالدي وعبرت الحدود، ووطدت الدشاركة 

اتٍ جديدةً لتوثيق التجاوزات الدختلفة الدلؽقراطيـة، ورفعت أصوات الددافعتُ عن حقوق الإنسان، ومنحتهم أدو 
وكشفها. ولكن على الشق الآخر، مكنت ىذه التكنولوجيا أيـضاً الحكومـات والدؤسسات والأفراد من مراقبة واعتًاض 
الاتصالات وجمع البيانات. وبالتالي على الرغم من تعزيز التقدم الرقمي للحق في حرية التعبتَ والرأي، فقد زادت فعالية 

ول بدراقبة المحتوى، ولم تعد ىذه العملية لزدودة من حيث النطاق والددة. وعليو فإن الابتكارات التكنولوجية الـتي الد
اقتحمت الحياة والمجتمعات والتي تعتمد عليها الحياة السياسية، والاقتصادية، والاجتماعية العالدية بشكل متزايد، 
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يسرت ىذه العملية وسهلتها )لرلس حقوق الإنسان في الأمم الدتحدة، أصبحت غتَ حصينة أمام الدراقبة الجماعية، و 
2014). 

-مليون دولار مع شركة متَ جروب  5.6صفقة بقيمة  2017فعلى سبيل الدثال وقعت الحكومة الكونغولية عام 
وىى إحدى الشركات الأمنية الإسرائيلية ذات الارتباطات الوثيقة مع أجهزة لسابرات دولة الاحتلبل الإسرائيلي، 

للقيام بتحليل البيانات الكبتَة، من خلبل ما عرف  -متخصصة ببيع أدوات، ووسائل الدراقبة لأجهزة الأمن الأجنبية
التفاعلية، والتي تتيح عملية اختًاق الدنتديات، والمجموعات الدغلقة، ورصد الأنشطة الالكتًونية، بدنصة الاستخبارات 

(. لقد دخلت تكنولوجيا الدراقبة الجماعية إلى السوق العالدية بقوة، ما زاد من 2017وإجراء برقيقات سرية )رمضان، 
بعض الجماعات، ومنها الدسلحة بستلك ىذه خطر إفلبت الدراقبة الرقمية من الضوابط الحكومية، حيث باتت 

طورت وكالة الأمن القومي في الولايات الدتحدة الأمريكية، ومقر الاتـصالات  2014و 2013التكنولوجيا. في عـامي 
العامـة في الدملكة الدتحدة وأيرلندا الشمالية معاً تكنولوجيات تسمح بالوصول إلى الكثتَ من حركة الإنتًنت العالدية، 

جلبت الدكالدات، ودفاتر العناوين الإلكتًونية للؤفراد، وكميات ىائلة من لزتوى الاتصالات الرقمية الأخرى )لرلس وس
 .(2014حقوق الإنسان في الأمم الدتحدة، 

ومن ناحية أخرى؛ تساىم شركات التواصل الاجتماعي من خلبل تقييدىا المحتوى الفلسطيتٍ بحجة لزاربة 
التحريض في تقييد الحريات في فلسطتُ، حيث كشفت ما تسمى بوزارة القضاء في دولة الاحتلبل أن إدارة موقع 

حظر وتقديم بيانات خاصة بالمحتوى من طلباتها، لإزالة و  %85وحدىا إلى حوالي  2017"فيسبوك" استجابت عام 
الفلسطيتٍ، وما يزيد من سطوة مواقع التواصل الاجتماعي، ودولة الاحتلبل على الحقوق الرقمية الفلسطينية ىو التنسيق 
الكبتَ بينهما، حيث أن ىناك زيارات متبادلة واجتماعات مستمرة بتُ كبار مسؤولي "فيسبوك" ودولة الاحتلبل، وإبرام 

بينهما بدعوى لزاربة التحريض، ما أسفر عن تقييد شديد للمحتوى الفلسطيتٍ في الوقت الذي قلّما تم  اتفاقيات
التعامل مع "الإسرائيلي" الذي يدعو لنشر الكراىية والدعاية ضد الفلسطينيتُ، حيث تستثمر "فيسبوك" في عمليات 

مصمم لدساعدة عمل الدهندستُ والدبرلرتُ الذكاء الاصطناعي بدولة الاحتلبل من خلبل مركز للبحث والتطوير 
 بالشركة. 

إن ىذا التنسيق أدى إلى إغلبق عشرات الصفحات لإعلبميتُ ونشطاء فلسطينيتُ برظى بدتابعات واسعة، 
دون تلقي أصحابها أيةّ إنذارات مسبقة، أو تفستَات تبرر ىذه الخطوة التي تعد مساساً بالحريات الإعلبمية، والحقوق 

(. لعل ما 2019لفلسطينية، واستجابة لدواقف دولة الاحتلبل بشأن ما تعتبره برريضا ضد سياساتها )الجزيرة، الرقمية ا
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يدل على شدة ىذه التنسيق الدتبادل ىو تصريح وزيرة العدل في دولة الاحتلبل، ايليت شاكيد، أمام الحضور في الدؤبسر 
الذي لديو  -متعدد التخصصات، حيث أكدت أن "فيسبوك" الدولي السنوي لدكافحة "الإرىاب" في مركز ىرتسيليا 

 من الفتًة في الاحتلبل دولة قدمتها التي الطلبات من ٪95امتثل لـ  -وفد في دولة الاحتلبل يلتقي بها ومسؤولتُ آخرين
 بإزالة طلباتها من ٪80 لـ امتثل ،"جوجل" لشركة تابعة شركة وىو ،"يوتيوب" وأن ،2018 آب/ أغسطس إلى أيار/مايو

 (.Haaretz, 2018) السابق في ٪50 من ارتفع الرقم إن وقالت. فلسطيتٍ لزتوى

 :الحقوق الرقمية. 2.2

 :تشمل الحقوق الرقمية قيد الدراسة، ما يأتي

من الإعلبن  19: تعد حريةُ التعبتَ حقاً أساسياً من حقوق الإنسان، حيث نصت الدادة الحق في حرية التعبير. 1.2.2
العالدي لحقوق الإنسان على أنو "لكل شخص الحق في حرية الرأي والتعبتَ، ويشمل ىذا الحق حرية اعتناق الآراء دون 
أي تدخل، واستقاء الأنباء والأفكار وتلقيها وإذاعتها بأية وسيلة كانت دون تقيد بالحدود الجغرافية" )الأمم الدتحدة، 

2021). 

أن يقرر بنفسو متى وكيف لؽكن  فييعتٍ الحق في الخصوصية أن الدستخدم لو الحق ية: الحق في الخصوص. 2.2.2
شؤون الفرد، وعليو ترتبط الخصوصية عبر  فيللمعلومات الخاصة بو أن تصل إلى الدستخدمتُ الآخرين؛ فلب لغوز التدخل 

الانتًنت وبخاصة منصات التواصل الاجتماعي بضرورة احتًام سرية الخصوصية لدستخدمي تلك الدواقع، سواء كانت ىذه 
الخصوصية تتعلق بوقائع أو معلومات فى جهاز الحاسوب الشخصي أو الذاتف الذكي أو التي تم بززينها من قبل 

 & Nyst) قع التواصل الاجتماعي حيث أن سرقتها أو الاعتداء عليها يعد انتهاكاً للخصوصيةالدستخدم على موا

Falchetta, 2017, p. 105).  
ىو أي بسييز أو استبعاد أو تفضيل على أساس العرق أو اللون أو  الحق في الدساواة وعدم التمييز الرقمي: 3.2.2

قومي أو الأصل الاجتماعي، يكون لو تأثتَ على إبطال أو إضعاف الجنس أو الدين أو الرأي السياسي أو الأصل ال
تكافؤ الفرص. يتضمن الإطار القانوني الدولي لحقوق الإنسان الصكوك الدولية لدكافحة أشكال لزددة من التمييز، 

أة، والتمييز ومنها التمييز ضد السكان الأصليتُ، والدهاجرين، والأقليات، والأشخاص ذوي الإعاقة، والتمييز ضد الدر 
  .العنصري والديتٍ أو التمييز على أساس التوجو الجنسي، والذوية الجنسانية )الأمم الدتحدة، د.ت(

إن الأصل في الحق في التحرر من الرقابة ىو أنو لا لؼضع أي  الحق في التحرر من الرقابة على الانترنت: .4.2.2
لزتوى على الإنتًنت للمنع أو الرقابة، فيما عدا الدواد الدنافية للآداب العامة أو المحتوى الذي يهدد النظام العام )أي 
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لى سلبمة الإنسان التحريض على الكراىية، والعنف، و"الإرىاب"، وأشكال التمييز والسلوك الدتعصب التي تتعدى ع
 (.2007وكرامتو أو التي تتعرض بالأذى للؤطفال والدراىقتُ )ىيومان رايتس ووتش، 

 الدراسات السابقة .3

 . عرض الدراسات السابقة:1.3

 .Taha (2020) دراسة .1

Title: The Cyber Occupation of Palestine; Suppressing Digital Activism and Shrinking the 

Virtual Sphere. 

 الاحتلبل السيبراني لفلسطتُ؛ قمع النشاط الرقمي وتقليص المجال الافتًاضي. ترجمة العنوان إلى العربية:

ماعي في تسهيل انتهاكات الاحتلبل ىدفت الدراسة إلى مناقشة مدى تواطؤ شركات وسائل التواصل الاجت
الإسرائيلي لحقوق الفلسطينيتُ الرقمية من خلبل تقييد حقوقهم في حرية التعبتَ والفكر والخصوصية. بينت النتائج أن 

. كان لدنصات التواصل 2015"فيسبوك" يفرض رقابة على المحتوى الفلسطيتٍ بناءً على اللوائح الإسرائيلية منذ عام 
ثتَ كبتَ على تعزيز حقوق الإنسان، وكشف الانتهاكات باعتبارىا "لرالات عامة" بديلة للبحتجاجات الاجتماعي تأ

الرقمية. أدت السياسة القمعية الإسرائيلية ضد الحقوق الرقمية الفلسطينية إلى تضييق نطاق الإنتًنت الذي يفرض رقابة 
نصات الرقمية من أداة لتعزيز حرية التعبتَ، والحقوق إلى على الحق في التعبتَ والكلبم؛ وبالتالي، برويل دور ىذه الد

ساحات مفتوحة للملبحقة والقمع. أوصت الدراسة أنو لغب على شركات وسائل التواصل الاجتماعي الالتزام بالتزاماتها 
ا مع نظام في لرال حقوق الإنسان والامتناع عن التواطؤ في انتهاك الحقوق الرقمية الفلسطينية من خلبل وقف تعاونه

دولة الاحتلبل، حيث تتحمل ىذه الشركات مسؤولية ضمان بيئة رقمية آمنة، ولزمية للمدافعتُ عن حقوق الإنسان 
 الفلسطينيتُ، والنشطاء عبر منصات وسائل التواصل الاجتماعي. 

 .Talbot (2020)دراسة  .2

Title: Automating occupation: International humanitarian and human rights law implications 

of the deployment of facial recognition technologies in the occupied Palestinian territory. 

الاحتلبل: تداعيات القانون الإنساني الدولي والقانون الدولي لحقوق الإنسان على نشر  آلية: الترجمة على العربية
 تقنيات التعرف على الوجو في الأراضي الفلسطينية المحتلة.
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( FRTs)، كشفت التحقيقات الإعلبمية أن دولة الاحتلبل أضافت تقنيات التعرف على الوجو 2019في عام 

إلى لرموعة تقنيات الأمن والدراقبة الدنتشرة في الأراضي الفلسطينية المحتلة. على الرغم من الفحص الأكادلؽي والقضائي 
جمع في السياقات المحلية، لم يول اىتمام كبتَ الدتزايد للآثار القانونية لذذه التقنيات على الخصوصية، وحرية الت

لاستخدامها من قبل الجيوش في السياقات التي ينطبق فيها القانون الدولي الإنساني. ىدفت ىذه الدراسة إلى تأسيس 
الإطار القانوني الدولي الذي لػكم نشر الاحتلبل لأدوات التعرف على الوجوه لأغراض الدراقبة في الأرض الفلسطينية 
المحتلة. على الرغم من أن ىذه التقنيات لم تكن متوقعة لدى واضعي معاىدات القانون الدولي الإنساني الأساسية، إلا 

، ويتكيف مع لرموعة واسعة من the law of occupationأن ما يسمى بقانون الاحتلبل في ىذه الدعاىدات مرن 
لتقنيات ضمن إجراءات السيطرة والأمن لدولة الاحتلبل، فإن السيناريوىات والتقنيات الحديثة. عندما يتم نشر ىذه ا

ىذه التقنيات تقع في لزور قانون التوازن الدركزي بتُ الدصالح الأمنية لدولة الاحتلبل، والدصالح الإنسانية للؤشخاص 
نسانية لاستخدامات المحميتُ. ومع ذلك، لا يوفر القانون الدولي الإنساني سوى إرشادات عامة. يتطلب تقييم الآثار الإ

سلطة الاحتلبل لذذه الأدوات الإشارة إلى التزامات القانون الدولي لحقوق الإنسان الدتداخلة، لا سيما فيما يتعلق بالحق 
في الخصوصية. بدوجب القانون الدولي لحقوق الإنسان، يُسمح بالتدخل في الخصوصية طالدا أنها تفي بالدتطلبات 

 ض الدشروع، والضرورة، والنسبية.التًاكمية للشرعية، والغر 

 .Cristiano (2020)دراسة  .3

Title: Israel: Cyber Warfare and Security as National Trademarks of International Legitimacy. 

 إسرائيل: الحرب الإلكتًونية والأمن كعلبمات بذارية وطنية للشرعية الدولية. الترجمة على العربية:

ات، وىو لرال تصف ىذه الدراسة كيف تتحمل وحدات جيش الاحتلبل مسؤوليات رئيسية عن أمن الدعلوم
تشرف عليو تقليديًا وكالات الأمن القومي الأخرى. بردثت الدراسة عن أىم منشأة لجمع الدعلومات الاستخبارية في 

كم من سجن بئر السبع، حيث برتوي على   30دولة الاحتلبل، والتي تتواجد في صحراء النقب على بعد حوالي 
اً الدكالدات الذاتفية، ورسائل البريد الإلكتًوني، وغتَىا من صفوف من أطباق الأقمار الصناعية التي تعتًض سر 

الاتصالات من الشرق الأوسط وأوروبا وأفريقيا وآسيا، حيث تراقب ىوائياتها السفن أيضاً، وكانت ستتجسس على 
لبحرية سفن الإغاثة في الأيام التي سبقت الاستيلبء عليها، ومنها أسطول الحرية، حيث اقتحمت قوات خاصة تابعة ل

مايو/أيار  31متضامناً من حركة غزة الحرة فجر يوم  581الإسرائيلية كبرى سفن القافلة "مافي مرمرة" التي كانت برمل 
2010. 
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غالبًا ما يرتبط موقع دولة الاحتلبل القوي في الشرق الأوسط بقواتها الدسلحة أو ترسانة أسلحتها النووية أو 
على نفس القدر من الألعية ترتبط بجمع الدعلومات الاستخبارية، ومراقبة الحكومات، عملبئها السريتُ )الدوساد(، ولكن 

والدنظمات الدولية، والشركات الأجنبية، والدنظمات السياسية والأفراد، حيث لػدث معظم ىذا في النقب على بعد 
التي تنقل  Intelsatأقمار منذ عقود لدراقبة  Urimبضعة كيلومتًات إلى الشمال من كيبوتس أوريم. تأسست قاعدة 

(، ثم سرعان ما استهدفت عدداً أكبر Inmarsat)الدكالدات الذاتفية بتُ البلدان. توسعت لتشمل الاتصالات البحرية 
من الأقمار الصناعية الإقليمية. تشبو ىذه المحطة المحطات الأرضية التي تستخدم لاعتًاض الأقمار الصناعية 

Echelon ،وىي شبكة من لزطات الاعتًاض حول العالم، أنشاتها الولايات الدتحدة، وبريطانيا، وكندا، وأستًاليا ،
تقوم ىذه الدنشأة ببرلرة أجهزة الكمبيوتر لكشف الكلمات، وأرقام الذواتف ذات الألعية  .1996ونيوزيلندا في عام 

مقر استخبارات الإشارات  - 8200غتَىا، ثم نقلها إلى الوحدة للمكالدات الذاتفية الدعتًضة، ورسائل البريد الإلكتًوني و 
في مدينة ىرتسليا شمال تل أبيب، حيث تتم ترجمتها ونقلها إلى وكالات أخرى، بدا في ذلك الجيش  -الإسرائيلية 
 والدوساد. 

، لرندة في 8200تستهدف قاعدة أوريم العديد من الدول؛ الأصدقاء والأعداء. قالت لزللة سابقة في الوحدة 
الخدمة العسكرية، إنها عملت بدوام كامل في ترجمة الدكالدات، ورسائل البريد الإلكتًوني التي تم اعتًاضها من الإلصليزية، 
والفرنسية إلى العبرية. تعد قاعدة أوريم مركز بذسس تقوم بالتنصت على الكابلبت البحرية )لا سيما كابلبت البحر 

دولة الاحتلبل بأوروبا عبر صقلية( ولديها مراكز استماع سرية في مباني السفارات الإسرائيلية الأبيض الدتوسط التي تربط 
 في الخارج. 

، التي ىي رسميًا جزءٌ من الجيش الإسرائيلي، وحدات مراقبة سرية داخل الأراضي الفلسطينية 8200بستلك الوحدة 
واحدة من أكبر  Urimوتستخدم طائرات غلف ستًيم النفاثة المجهزة كطائرات استخباراتية للئشارات. تعد قاعدة 

منشأة أمريكية في مينويث ىيل في  قواعد استخبارات الإشارات في العالم. المحطة الوحيدة ذات الحجم الدماثل ىي
أن الاتصالات الرقمية والإنتًنت  Cristiano (2020). اعتبرت دراسة (Hager, 2010)يوركشاير، الدملكة الدتحدة 

، حيث تعد عمليات الرقابة انتهاكاً 2014في دولة الاحتلبل منذ عام تعد مصدراً جديداً للبيانات لأجهزة الأمن 
لشا  -مثل النساء والدثليتُ جنسياً  -للخصوصية، والحقوق الرقمية عن قصد من خلبل جمع مواضيع معرضة للخطر 

 لغبرىم على مشاركة الدعلومات الدتعلقة بالأمن مع وكالات الأمن الإسرائيلية.

 .Cristiano (2019)دراسة  .4
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Title: Internet access as a human right: a dystopian critique from the occupied Palestinian 

territory. 

 الوصول إلى الإنتًنت كحق من حقوق الإنسان: نقد بائس من الأراضي الفلسطينية المحتلة. الترجمة الى العربية:

ىدفت ىذه الدراسة إلى البحث في العلبقة الدثتَة للجدل بتُ التكنولوجيا والحريات السياسية من خلبل التشكيك في 
التي يتم  -أجندة حقوق الإنسان، بالاعتماد على حالة الحقوق الرقمية الفلسطينية إدراج الوصول إلى الإنتًنت في 

السيطرة عليها بإحكام من خلبل فكي الرقابة والتحكم الخوارزمي. بينت الدراسة أنو لؽكن أن تؤدي الدناىج الدوغمائية 
كما ىو موضح في حالة فلسطتُ،  يها.للتكنولوجيا إلى تقليل نفس الحريات التي لغب أن تتيحها التكنولوجيا أو برم

يبدو أن الوصول إلى الإنتًنت يؤدي إلى تعطيل، بدلًا من بسكتُ، الحريات السياسية والحرية الفردية، حيث يؤثر "من 
لؽلك" البتٌ التحتية )أي دولة الاحتلبل( على كيفية إدارة المحتويات وتنظيمها، ما يدعو إلى التشكيك في نزع الطابع 

 عن التقنيات بشكل عام. السياسي

بينت الدراسة أن أنشطة ولزتويات الفلسطينيتُ على الإنتًنت تتعرض بشكل متزايد للرقابة الإسرائيلية، حيث 
يتجو الاحتلبل لضو الأشكال الآلية وغتَ الدألوفة، حيث تقوم بالدسح الحسابي لمحتويات وسائل التواصل الاجتماعي 

على الأوضاع والتعليقات والصور من أجل برديد المحتويات التي تنتقد السياسات للفلسطينيتُ. تركز الخوارزمية 
الإسرائيلية أو تعتبر "برريضًا على العنف" . لشا أدى إلى اعتقال واحتجاز مئات الفلسطينيتُ، بحجة أن التحريض عبر 

ة الدخابرات في دولة الاحتلبل سلسلة الإنتًنت يشكل إنذاراً مبكراً للجرلؽة، وبالتالي ينذر بالعنف؛ حيث تستخدم أجهز 
وحتى إن كانت في قوالب مثل الشعر  –من الكلمات العربية، مثل الشهيد، والحرية، والدسجد الأقصى، والقدس 

والدقالات الصحفية والتصرلػات السياسية التي تنتقد الاحتلبل الإسرائيلي دون أي إشارة مباشرة إلى العنف. كما ىو 
حتجاز للشاعرة دارين طاطور، يبدو أن ىناك علبقة مباشرة بتُ الشعبية والعقاب: فكلما زاد عدد موضح في قضية الا

الدستخدمتُ الذين لػبون المحتوى ويشاركونو وينشرونو، تكون العقوبة أعلى وأشد. وبهذا الدعتٌ، فإن الاعتقال والاحتجاز 
ية ليس فقط فيما يتعلق بالحقوق الفردية، بل يركزان أيضًا يسبقان ارتكاب الفرد لعمل ما، ويأخذان بعتُ الاعتبار الذات

 على كيفية تشبيك الذات الفردية وتكوينها اجتماعياً.

 .Nashif and Fatafta (2017) دراسة .5

Title: Surveillance of Palestinians and the Fight for Digital Rights. 

 مراقبة الفلسطينيتُ والنضال من أجل الحقوق الرقمية. الترجمة على العربية:
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ىدفت ىذه الدراسة إلى مناقشة استخدام دولة الاحتلبل لوسائل التواصل الاجتماعي كأداة لدراقبة الفلسطينيتُ، 
في ذلك الضياز "فيسبوك" لدولة  وتبحث في التكتيكات الإسرائيلية، والعوائق الرقمية الأخرى أمام الحقوق الفلسطينية، بدا

الاحتلبل من خلبل الرقابة وانعدام الشفافية. بينت الدراسة أن مراقبة الفلسطينيتُ تعد جزءاً لا يتجزأ من الدشروع 
الاستعماري الإسرائيلي، حيث أنو قبل قيام دولة الاحتلبل، جابت لرموعات من الفصائل الصهيونية شبو العسكرية 

الددن الفلسطينية، وجمعت الدعلومات عن السكان الفلسطينيتُ، حيث استمرت ىذه الدراقبة لحياة الذاغانا القرى و 
، بدا في ذلك القدس الشرقية. 1967الفلسطينيتُ بعد احتلبل  مرتفعات الجولان وقطاع غزة والضفة الغربية عام 

حات الأراضي، وأبراج الدراقبة، تضمنت الأدوات التي استخدمت سابقاً سجلبت السكان، وبطاقات الذوية، ومسو 
والسجن، والتعذيب. في حتُ أن تقنيات الدراقبة منخفضة التقنية ىذه لا تزال قيد الاستخدام اليوم، الا أن عدداً كبتَاً 
من التقنيات الجديدة، مثل مراقبة الذاتف والإنتًنت والاعتًاض، وكامتَات الدراقبة وجمع البيانات البيومتًية، مكنت دولة 
الاحتلبل من مراقبة الفلسطينيتُ على نطاق ىائل وتدخلي، حيث تستخدم دولة الاحتلبل بشكل خاص وسائل 
التواصل الاجتماعي لدراقبة ما يقولو ويفعلو الفلسطينيون، فضلًب عن جمع وبرليل الدعلومات حول الدواقف بتُ الجمهور 

 الفلسطيتٍ على نطاق أوسع.

 .Tsui (2015)دراسة  .6

Title: The future colonization of Hong Kong cyberspace: government responses to the use of 

new technologies by the umbrella movement. 

الاستعمار القادم للفضاء الإلكتًوني لذونغ كونغ: ردود فعل الحكومة على استخدام التقنيات  الترجمة إلى العربية:
 الجديدة من قبل الحركة الجامعة.

ىدفت الدراسة إلى استكشاف الدور التحرري للئنتًنت، مع التًكيز على قدرة الحكومة على مقاومة التقنيات الجديدة 
لدراسة على منهجية الدلبحظة. وبينت النتائج أن الحكومة في ىونغ كونغ كانت والاستجابة لذا ومواجهتها. اعتمدت ا

قادرة على اللحاق بالركب مع الحركة الاجتماعية: فهي لم تقم فقط بتحييد التحديات الدختلفة التي شكلها الإنتًنت 
قنيات الجديدة، حيث برولت لسلطتها، ولكن في حالات معينة كانت قادرة حتى على القفز على الحركة في استخدام الت

الحكومة بشكل متزايد إلى الدراقبة لدواجهة الحركة الشاملة والسيطرة عليها. أدت الرقابة على حركة الانتًنت في ىونغ  
كونغ إلى خشية الدتظاىرين الدطالبتُ في التحول الدلؽقراطي من الدلبحقة والاعتقال، ما ساعد في خفوت عملية 

بدوجب اتفاق يضمن  1997نغ كونغ كانت مستعمرة بريطانية سابقة أعيدت إلى الصتُ في الاحتجاج. يذكر أن ىو 
 بحسب مبدأ "بلد واحد ونظامتُ". 2047حكماً ذاتياً، وحريات في ىذه الددينة حتى 
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 التعقيب على الدارسات السابقة.2.3

من الواضح ان الدراسات السابقة أجمعت على أن دولة الاحتلبل الإسرائيلي تنتهك الحقوق الرقمية الفلسطينية، 
وتساعدىا على ذلك منصات التواصل الاجتماعي التي بسيز بتُ المحتوى الفلسطيتٍ، والمحتويات التي ينشرىا مستوطنو 

ة من منظور النشطاء الفلسطينيتُ، ومدى تأثتَ ذلك على الاحتلبل، ولكن أيٌّ من الدراسات لم تطرق لذذه القضي
 الحقوق الرقمية الفلسطينية التي تعد امتداداً لحقوق الانسان، وىذا ما تهدف إلى معالجتو وتبيانو الدراسة الحالية. 

 :منهجية الدراسة وأداتها. 4

ة الدقابلة الدعمقة، حيث بست مقابلة اعتمدت الدراسة الحالية على الدنهج الوصفي التحليلي، بالاعتماد على أدا
ناشطاً فلسطينياً تعرضوا لإغلبق صفحاتهم على "الفيسبوك"، ومنهم من تعرض للبعتقال لدى دولة الاحتلبل على  23

 خلفية نشاطهم الرقمي.

تم اختيار الدبحوثتُ ضمن العينة القصدية؛ وىي شكل من أشكال العينات غتَ الاحتمالية التي يتخذ فيها  
الباحث القرارات الدتعلقة بالأفراد الذين سيتم تضمينهم في العينة، بناءً على لرموعة متنوعة من الدعايتَ التي قد تشمل 

 (.Jupp, 2006, p. 244)في الدشاركة في الدراسة  الدعرفة الدتخصصة بقضية البحث، أو القدرة والرغبة

وفي ىذه الدراسة تم استخدام العينة القصدية بالاعتماد على تقنية كرة الثلج، حيث بدأ الباحث بتحديد فرد  
نظُر إليو على أنو مستجيب مناسب، ثم طلُب من ىذا الدبحوث برديد مبحوث لزتمل آخر. تكررت العملية حتى جمع 

 .(Jupp, 2006, p. 281)ناشطاً فلسطينياً  23يانات الكافية من الباحث الب

 النتائج والدناقشة .5

 :الحق في حرية التعبير .1.5

وجود تأثتَ كبتَ لتقييد المحتوى الرقمي الفلسطيتٍ في %، 100بينت نتائج الدقابلبت الدعمقة مع عينة الدراسة، وبنسبة 
تقييد حرية النشطاء الفلسطينيتُ في التعبتَ عن آرائهم، حيث اعتبر الدبحوثون أن لشارسات منصات التواصل الاجتماعي 

جهات  بحذف ومنع وبذميد حساباتهم لفتًات زمنية متفاوتة ىي عبارة عن فرض عقوبات بدا يتماشى مع معايتَ أملتها
أمنية واستخباراتية في دولة الاحتلبل على ىذه الدنصات، في لزاولة لدنع وصول الرواية الفلسطينية للآخرين. اعتبر 
الدبحوثون أن تقييد نشاط الجمهور الفلسطيتٍ في مواجهة الدخططات الإسرائيلية والأمريكية ىي مسالعة من شركات 

وضة فلسطينياً من خلبل تكميم الرواية الفلسطينية، ما يعكس عدم التواصل الاجتماعي في فرض حلول سياسية مرف
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التزام ىذه الشركات بالضوابط الأخلبقية التي وضعتها بنفسها، والتي تدعو إلى تعزيز حرية التعبتَ. ىذه النتيجة تؤكد ما 
يد الحق في حرية الرأي خلص اليو تقرير "لجنة دعم الصحفيتُ" أن تقييد المحتوى الفلسطيتٍ يعد شكلب من أشكال تقي

والتعبتَ والنشر، والتي تعد حقوقاً أصيلةً كفلها الإعلبن العالدي لحقوق الإنسان والصكوك الدولية ذات الصلة، حيث 
)الأناضول،  2021انتهاكاً ضد المحتوى الرقمي بحق الصحفيتُ والإعلبميتُ خلبل العام  220رصدت اللجنة أكثر من 

2021). 

التواصل الاجتماعي التعسفية ضد المحتوى الدناصر للحق الفلسطيتٍ لم تقتصر على  إن إجراءات منصات
النشطاء الفلسطينيتُ أنفسهم، بل تعدى ذلك إلى تقييد حرية تعبتَ الدتضامنتُ مع الشعب الفلسطيتٍ من جنسيات 

الدية، بيلب حديد، الأمريكية لستلفة، حيث حذفت على سبيل الدثال إدارة تطبيق انستغرام منشوراً لعارضة الأزياء الع
مليون مستخدم،  31عاماً، والتي يتابعها أكثر من  23الجنسية، الدولودة بلوس الصلوس في كاليفورنيا، والبالغة من العمر 

بعد نشرىا صورة لجواز سفر أمريكي قديم خاص بوالدىا الدلياردير محمد حديد، ومكتوب في خانة لزل الديلبد "فلسطتُ"، 
ت إدارة التطبيق ىذا الدنشور نوعاً من أنواع التنمر أو خطاب الكراىية. بدورىا انتقدت حديد إزالة منشورىا حيث اعتبر 

واعتبرت أن في ذلك "تنمرا" عليها، حيث علقت: "أليس مسموحا لنا أن نكون فلسطينيتُ على إنستغرام؟ ىذا بالنسبة 
" ووجهت سؤالا إلى إنستغرام: "في أي جزء بالضبط من كوني لي تنمر، ولا لؽكن لزو التاريخ من خلبل إسكات الناس.

فخورة بوالدي ومسقط رأسو فلسطتُ تعدّونو تنمراً، أو مضايقة، أو تعريًا جنسيا؟ً" مشتَة بذلك إلى الدواضيع الحقيقية 
ع نشر صور لأماكن التي لػذفها التطبيق لدخالفة سياستو. وعلقت بأنها فخورة لكونها فلسطينية، وأنو "ينبغي على الجمي

(. إن إجراء تطبيق انستغرام لؼالف 2020ولادة آبائهم وأمهاتهم وتذكتَىم بأنكم تفخرون بأصولكم" )بي بي سي، 
( من العهد الدّولّي الخاص بالحقوق الددنيّة والسّياسيةّ 20الدواثيق الدولية والتي عرفت خطاب الكراىية كما ورد في الدادة )

دعوة إلى الكراىية القوميّة والعرقيّة والدّينية الّتي تشكّل برريضًا على التّمييز أو العداوة أو  (؛ على أنو "أيّ 1966)
 .(2015العنف" )لرلس حقوق الإنسان، 

كما أكد الدبحوثون أن مراقبة لزتوى صفحاتهم من خلبل أجهزة الأمن الإسرائيلية ومتابعة آرائهم وتتبعهم 
لبعض منهم أو إحتجازىم، وفرض منعاً أمنياً على آخرين، إلظا ىو انتهاك للحق في على خلفية منشوراتهم، واعتقال ا

حرية التعبتَ. فقد أكد مركز أسرى فلسطتُ للدراسات بأن سلطات الاحتلبل خلقت منذ اندلاع انتفاضة القدس 
اصل الاجتماعي، ( ذرائع جديدة لتبرر اعتقال الفلسطينيتُ كان من بينها الكتابة على مواقع التو 2015-2016)

( حالة اعتقال على تلك الخلفية بينهم 450وبرديداً "الفيسبوك" معتبراً إياىا برريضاً على الاحتلبل، حيث رصد الدركز )
أكدت تقارير ىيئة شؤون الأسرى والمحررين بدنظمة التحرير  2018(. وفي عام 2017نساء وأطفال )فلسطتُ اون لاين، 
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فلسطينياً، بينهم صحفيون وكتاب، بسبب منشورات على صفحات  350ل اعتقلت الفلسطينية أن دولة الاحتلب
"فيسبوك"، وأحياناً بسبب مشاركة وتسجيل إعجاب لدنشورات آخرين، أو نشر بوستًات وصور شهداء )وزارة الخارجية 

من  2020م (. كما أكد مركز فلسطتُ لدراسات الأسرى أن سلطات الاحتلبل واصلت خلبل العا2019والدغتًبتُ، 
ملبحقتها للفلسطينيتُ بسبب آرائهم ونشاطهم على صفحات مواقع التواصل الاجتماعي خصوصا "الفيسبوك"، 

اعتقلت قوات الاحتلبل ما يزيد  2021(. وفي عام 2021( فلسطيتٍ )الحدث، 100واعتقلت برت ىذه الذريعة قرابة )
ع التواصل الاجتماعي ووجهت لذم تهمو التحريض فلسطينياً بسبب آرائهم ونشاطهم على صفحات مواق 390على 

 (.2022)صفا، 

 :الحق في الدساواة وعدم التمييز الرقمي.2.5

من الدبحوثتُ عن شعورىم بالتمييز الرقمي الذي تقوم بو شبكات التواصل الاجتماعي % 100أعرب 
لديها تطلعات كبتَة لعالم تسهلو وسائل ابذاىهم، ما أثار شعورىم بالظلم والإحباط. إن العديد من الفئات حول العالم 

الإعلبم الرقمية، معتقدين أن الإنتًنت يعزز الاتصال بتُ الأفراد والمجتمعات والثقافات، عبر الحدود الوطنية والدولية، 
 وتضع التكنولوجيا كمفتاح لتعزيز روح التفاىم، والسلبم، والتسامح، والدساواة، والصداقة بتُ الشعوب جميعها، ودعم

(، إلا أن لشارسات شركات Third, Livingstone, & Lansdown, 2019, p. 385حقوقهم في عدم التمييز )
هاكاً للحق في الدساواة وعدم التواصل الاجتماعي في التمييز بتُ المحتوى الفلسطيتٍ ونظتَه في دولة الاحتلبل يعد انت

من طلبات حكومة دولة الاحتلبل بفرض % 95 امتثل لـميز الرقمي، حيث تشتَ التقارير الى أن "الفيسبوك" مثلبً الت
رقابة على منشورات الفلسطينيتُ، ولا سيما في فتًة اختيار الإسرائيلية إلؽي بالدور ضمن حكماء منصة "فيسبوك"، في 
حتُ أن منشورات خطاب الكراىية مثل "الدوت للفلسطينيتُ" أو "الدوت للعرب" أو "الإرىاب الإسلبمي" لم تتم إزالتها 

(. ىناك منشورات لدستوطنتُ في 2021غ  عنها بواسطة "فيسبوك" لانتهاكها معايتَ لرتمع الدنصة )الجزيرة، أو الإبلب
دولة الاحتلبل يدعون بشكل مباشر وصريح لإقامة ىولوكوست جماعي ضد الفلسطينيتُ، وكتابات تنادي بقتل 

 يقم "فيسبوك" بحذف المحتوى مباشرة إلا الأطفال، والعنف ضد أشخاص بعينهم بعد نشر أسمائهم وعناوين سكنهم، ولم
 (. 2021بعد عشرات البلبغات، وأحياناً لا لػذفو ويتًكو ضمن إطار حرية التعبتَ )يوسف، 

ومن أمثلة التمييز الرقمي الذي بسارسو منصات التواصل الاجتماعي، للذكر وليس للحصر؛ حذف "فيسبوك" 
، الذي تضمن حواراً بتُ سيدة فلسطينية ومستوطن إسرائيلي استولى مقطع فيديو شهتَ للصحفية الفلسطينية مها رزق

على بيتها، حتُ أخبرتو الأولى أنو سرق بيتها، فكان رد الدستوطن "إن لم أسرقو أنا فسوف يسرقو غتَي"، ورغم أن 
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أن ىذه الدنصة (، ما يشتَ بشكل صريح 2021الفيديو لم يتضمن أي لسالفة، فإن "فيسبوك" حذفو دون إنذار )الجزيرة، 
تسعى لتحستُ صورة المحتل وشيطنة الضحية، من خلبل حذف بعض الدنشورات التي تبتُ حجم الاجرام والاضطهاد 

 يشتَ صراحة أن معايتَ المجتمع في "فيسبوك" تطبق بشكل مزدوج وغتَ عادل. الذي يتعرض لو الفلسطينيتُ، وما

 :الحق في التحرر من الرقابة على الانترنت .3.5

من الدبحوثتُ أبدوا قلقهم وريبتهم إزاء اتصالاتهم عبر الإنتًنت، ما  %100 بينت نتائج الدقابلبت الدعمقة أن
يؤثر بشكل او بآخر على حريتهم في التعبتَ والحق في الخصوصية. أنشأ الاحتلبل وحدة الكتًونية خاصة لدتابعة كل ما 

الذي صنف بعض العبارات التي يستخدمها الفلسطينيون بشكل ينشره الشبان الفلسطينيون على موقع "الفيسبوك"، و 
اعتيادي كانتقاد سياسة الاحتلبل، ونشر عبارات نعي للشهداء، أو وضع صور لذم أو ذكر مناقبهم على أنها بدثابة 

(. تتماشى ىذه النتيجة مع ما جاء بو إحدى تقارير لرلس حقوق 2022برريض، تستوجب الاعتقال والمحاكمة )صفا، 
الانسان الذي اكد أن ىناك دلالات موثوقة توحي بأن التكنولوجيا الرقمية استُخدِمت لجمع معلومات أدت بعد ذلك 

 Taha (. وىذا ما أكدتو دراسة2014إلى التعذيب وغتَه من سوء الدعاملة )لرلس حقوق الإنسان في الأمم الدتحدة، 

يد حقوق الفلسطينيتُ من خلبل الأدوات القانونية منذ عام والتي بينت أن سياسات دولة الاحتلبل بذاه تقي (2020)
من خلبل إنشاء وحدة إلكتًونية، تعمل "دون أي سلطة قانونية لزلية" لفرض رقابة على لزتوى الوسائط  2015

 .الاجتماعية، تتمتع بسلطة إزالة أي لزتوى أو حظر الدستخدمتُ من الوصول إلى ىذه الدنصات الأساسية

شركات التواصل الاجتماعي الرائدة مدونة لقواعد السلوك تم إعدادىا بالاشتًاك مع الدفوضية مؤخراً نشرت 
ساعة،  24من الدنصات "مراجعة غالبية الإخطارات لإزالة خطاب الكراىية في أقل من  الاتفاقيةالأوروبية. تتطلب 

لتوعية" حول إرشادات الشركات. قوبل وإزالة، أو تعطيل الوصول إلى ىذا المحتوى" إضافة إلى دعوات "التثقيف وا
، الذين انسحبوا من Access Nowو European Digital Rightsالاتفاق برفض من الدنظمات غتَ الحكومية مثل 

لزادثات منتدى الإنتًنت للببراد الأوروبي وانتقدوا التعاون العام / الخاص الذي يشكل "خصخصة الرقابة". يقول 
مراقبون آخرون إن الاتفاقية مصممة لإحداث تأثتَات لسيفة على الدستخدمتُ، وتشجيع الإفراط في حجب الدصادر 

(Vieth, 2019, pp. 333-334)، 2015ل ىذا ما حدث من تقييد المحتوى الفلسطيتٍ منذ عام وبالفع. 

 :الحق في الخصوصية.4.5

يتيح احتًام الخصوصية وعدم كشف الذوية للناشطتُ والمحتجتُ ضمانًا إلى حد ما بعدم التعرف عليهم وعدم 
تعرضهم للبنتقام جراء مشاركتهم في الاحتجاجات. ولكن استخدام دولة الاحتلبل وسائل الدراقبة التكنولوجية لرصد 
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خوف النشطاء الفلسطينيتُ من أن يتم التعرف الأشخاص وما يقومون بو على شبكة الإنتًنت وخارجها أدى إلى 
عليهم واضطهادىم، وىو ما يهدد صراحةً حرية التعبتَ والتجمع. تتوافق ىذه النتيجة مع ما حدث في احتجاجات 

أن الرقابة  Tsui (2015) للمطالبة بالدلؽقراطية، حيث بينت دراسة 2019يونيو/حزيران  9ىونغ كونغ التي انطلقت في 
لانتًنت في ىونغ كونغ أدت إلى خشية الدتظاىرين الدطالبتُ في التحول الدلؽقراطي من الدلبحقة والاعتقال على حركة ا

 .ساعد في خفوت عملية الاحتجاج

أن قوات الاحتلبل  2015أشار أحد الدبحوثتُ والذي اعتقلتو قوات الاحتلبل خلبل أحداث الأقصى 
ة من المحادثات الخاصة بو بعد ما قامت باختًاق حسابو على حاولت بذنيده من خلبل مساومتو على نشر لرموع

أن دولة الاحتلبل بزتًق  Nashif and Fatafta (2017) الفيسبوك. تتوافق ىذه النتيجة مع ما جاءت بو دراسة
حسابات فيسبوك للوصول إلى معلومات خاصة للفلسطينيتُ مثل التوجو الجنسي، والحالات الطبية والعقلية، والحالة 

، وىي وكالة استخبارات تابعة لجيش الاحتلبل 8200الزواجية، والدالية، من خلبل شهادة أحد الدتقاعدين في الوحدة 
ن القومي الأمريكية، بأن ىذه الدواد يتم جمعها كوسيلة ضغط. وقال: "أي معلومات قد تتيح تقُارن غالبًا بوكالة الأم

ابتزاز فرد ما تعتبر معلومات ذات صلة". "سواء كان الشخص الدذكور ذا ميول جنسية معينة، أو الخيانة الزوجية، أو 
هدفت الدخابرات الإسرائيلية بشكل خاص فهو ىدف للببتزاز". است -لػتاج إلى علبج في إسرائيل أو الضفة الغربية 

الدثليتُ الفلسطينيتُ، وىددت بكشف صورىم الحميمة لإقناعهم بالتعاون معها. إن مثل ىذا التدخل في الحياة الخاصة 
الفلسطينية يتم بسكينو من خلبل حقيقة أن دولة الاحتلبل برتل وتسيطر على البنية التحتية للبتصالات السلكية 

 .(Nashif & Fatafta, 2017) لكامل التي تستخدمها الشركات الفلسطينية ومزودو خدمات الإنتًنتواللبسلكية با
يضاً والتي بينت أن الحوكمة الأمنية الإسرائيلية للمحتوى عبر أ  Cristiano (2019, 2020) وىذا ما أكدتو دراستا

ا بدجموعة دقيقة من التحكم الديكانيكي، تقلل الإنتًنت والتي تهدف إلى التعرف على الفلسطينيتُ الناقدين لسياسته
مساحات الدعارضة عبر الإنتًنت لتمهيد الطريق لساحة معركة حيث قد يعتٍ الوصول الى شبكات التواصل الاجتماعي، 

 أكثر من الجرلؽة. 

ة باسم من عملبء الدخابرات الإسرائيلية )من أكثر الوحدات لطبة، والدعروف 43ىذه الحجة يدعمها تقرير حول 
الذين أقروا باستخدام تقنيات التجسس والقرصنة لجمع بيانات الدستخدمتُ من الدواطنتُ الفلسطينيتُ  -( 8200

ستهدف ىذا الانتهاك لحقوق الخصوصية بشكل خاص ي  (BBC, 2014; Beaumont, 2014). لابتزازىم مقابل معلومة
ويهدف إلى إجبار الضحايا على مشاركة الدعلومات الدتعلقة أولئك الذين يعتبرون عرضة للخطر بسبب ميولذم الجنسية، 

  (Cristiano, 2020).. بالأمن مع أجهزة الأمن الإسرائيلية
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من  12صرلػاً للمادة  انتهاكاإن لشارسات دولة الاحتلبل فيما يتعلق باختًاق الخصوصية للفلسطينيتُ، يعد 
الإعلبن العالدي لحقوق الإنسان، والذي ينص على أنو "لا يعُرض أحد لتدخل تعسفي في حياتو الخاصة، أو أسرتو، أو 
مسكنو، أو مراسلبتو، أو لحملبت على شرفو، وسمعتو، ولكل شخص الحق في حماية القانون من مثل ىذا التدخل أو 

لخاص بالحقوق الددنية والسياسية، "لا لغوز تعريض أي شخص، من العهد الدولي ا 17تلك الحملبت." ووفقاً للمادة 
على لضو تعسفي أو غتَ قانوني، لتدخل في خصوصياتو أو شؤون أسرتو أو بيتو أو مراسلبتو، ولا لأي حملبت غتَ 
 قانونية بسس شرفو أو سمعتو." وتشتَ ىذه الدادة، علبوة على ذلك، إلى أن "من حق كل شخص أن لػميو القانون من

 (.2014مثل ىذا التدخل أو الدساس" )لرلس حقوق الإنسان في الأمم الدتحدة، 

 : الاستنتاجات.6

  ترتبط الحقوق الرقمية مع بعضها البعض، فالحق في الخصوصية والذي يتأثر بالدراقبة الجماعية، واعتًاض
الرأي والتعبتَ، والتماس الاتصالات الرقمية، وجمع البيانات الشخصية، يؤثر بشكل كامل على الحق في حرية 

 .الدعلومات وتلقيها وإذاعتها؛ والحق في حرية التجمع السلمي، وتكوين الجمعيات

  ،تأتي عملية التضييق على المحتوى الفلسطيتٍ نتيجة لضغوط كبتَة وحملبت ضغط تقوم بها دولة الاحتلبل
تُ عن وحدة السايبر في دولة تضمنت لقاءات متعددة مع مسؤولتُ في شبكات التواصل الاجتماعي، ولشثل

من الابراد  Revital Swid الاحتلبل، ووزراء، وأعضاء كنيست مثل عضو الكنيست الدعارض ريفيتال سويد
 الصهيوني، الذي قدم تشريعات من شأنها إجبار الشبكات الاجتماعية على الدراقبة الذاتية أو مواجهة غرامة

.(Haaretz, 2018)  

 تماعي ومن خلبل تقييدىا للمحتوى الفلسطيتٍ تعمل على برديد أجندة الجمهور إن شبكات التواصل الاج
الدستخدم لذذه الدنصات بدا يتلبءم مع أىداف سياسية بحتة، ففي حتُ تسمح للمحتوى الدناىض للحقوق 
الفلسطينية، تقوم بحجب المحتوى الدناصر للقضية الفلسطينية، ما يشتَ بشكل صريح أن ىذه الدنصة تسعى 

تحستُ صورة المحتل وشيطنة الضحية، من خلبل حذف بعض الدنشورات التي تبتُ حجم الاجرام ل
، لتسمح 2022مارس/آذار  11والاضطهاد الذي يتعرض لو الفلسطينيتُ. وفي حتُ عدلت من سياساتها في 

لدستخدمي "فيسبوك" و"انستغرام" في أوكرانيا بالدعوة إلى العنف ضد الروس، لم تطبق مثل ىذه السياسة 
، حيث 2015بالنسبة لسوريا، حيث قاتل الجيش الروسي بالشراكة مع القوات السورية منذ سبتمبر/أيلول 
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(، ما يشتَ 2022مان رايتس ووتش، ارتكبت القوات الروسية ىناك جرائم حرب، وجرائم ضد الإنسانية )ىيو 
 .صراحة أن معايتَ المجتمع في "فيسبوك" تطبق بشكل مزدوج وغتَ عادل

   ،إن معظم من قامت وسائل التواصل الاجتماعي بتقييد حساباتهم أو قامت بحذف تعليقاتهم ومنشوراتهم
ا كان نشراً أو إعادة نشر كانت تفاعلبتهم غالباً رافضة لدمارسات دولة الاحتلبل واعتداءاتها، ومنها م

للؤحداث الجارية، ولا تشكل خرقاً حقيقياً لنصوص لرتمع ىذه الدنصات، ما يشتَ إلى أن ىذه الشبكات 
من خلبل السماح أو  يأيديولوجتعزز مفهوم "حارس البوابة الإعلبمية"، الذي يعمل من منظور سياسي أو 

 عدمو لتدفق الدعلومات.

 خاتمة .7

ىدفت ىذه الدراسة إلى معرفة مدى تأثتَ سياسات شركات التواصل الاجتماعي، وانتهاكات الاحتلبل أدخل 
الإسرائيلي على الحقوق الرقمية الفلسطينية بالاعتماد على الدقابلبت الدعمقة مع لرموعة من النشطاء الفلسطينيتُ الذين 

تقال لدى دولة الاحتلبل على خلفية نشاطهم تعرضوا لإغلبق صفحاتهم على "الفيسبوك"، ومنهم من تعرض للبع
الرقمي. بينت النتائج أن الحقوق الرقمية للفلسطينيتُ يتم انتهاكها على حد سواء من قبل شركات التواصل الاجتماعي 
نفسها، ومن دولة الاحتلبل الإسرائيلي، وأجهزتها الاستخبارية، من خلبل تنسيق مستمر ودؤوب بينهما. إن وقوع 

لرقمية برت مطرقة دولة الاحتلبل وسندان شركات التواصل الاجتماعي، يعتٍ حرمان الفلسطينيتُ من حقوقهم الحقوق ا
الرقمية بشكل كامل. إن تواطؤ شركات التواصل الاجتماعي مع سياسات دولة الاحتلبل القمعية للحقوق الرقمية 

حساب الضحية؛ ففي حتُ يعاني الفلسطينيون للفلسطينيتُ يعتٍ بشكل صريح بريز ىذه الشركات لصالح الجلبد على 
من الاحتلبل على أرض الواقع، تعزز شبكات التواصل الاجتماعي ىذا الاحتلبل رقمياً. إن غياب العدالة الرقمية، 

مواقع التواصل الاجتماعي الرقمي، تتوجب تكثيف الجهود لتعزيز التضامن  والضيازواستمرار الاحتلبل بالقمع الرقمي 
 والحقيقي لإسناد حقوق الانسان الفلسطيتٍ الرقمية التي تعد امتدادا لحقوق الانسان.الرقمي، 
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 التوصيات.1.7

 لؽكن للنشطاء الفلسطينيتُ التًكيز في نشاطهم على تطبيق تيك توك Tik Tok  الصيتٍ لإيصال رسائلهم
 .للعالم كونو لا لؼضع للرقابة الإسرائيلية أو الأمريكية

  الفلسطينيتُ، ومؤسسات المجتمع الددني، والدوائر الحكومية ذات الصلة، القيام بحملة لغب على النشطاء
عالدية لتحميل الحكومة الإسرائيلية الدسؤولية عن سيطرتها على قطاع التكنولوجيا الفلسطيتٍ وتقييده وتعطيلو، 

 .يتٍ على الاستقلبلوحث الدول حول العالم للمسالعة في مساعدة قطاع التكنولوجيا والاتصالات الفلسط
  ضرورة القيام بحملة عالدية للضغط على شركات التواصل الاجتماعي، وبخاصة "الفيسبوك" للكشف عن أي

 .اتفاقيات بينها وبتُ حكومة الاحتلبل، بدا يضمن الشفافية
 عايتَ على مواقع التواصل الاجتماعي وبخاصة "الفيسبوك" أن بذعل شروط خدمتها أكثر شفافية، وأن تلتزم بد

 .حقوق الإنسان الرقمية، وبالتالي التوقف عن انتهاك حق الفلسطينيتُ في التعبتَ
  على الجهات الفلسطينية الدعنية، ومنظمات حقوق الإنسان الفلسطينية إقامة اتصال مباشر ثنائي الابذاه

متحيزة  ومستمر مع شركات التواصل الاجتماعي لحثها لتكون اكثر شفافية، وضمان تطوير أدوات غتَ
 .للسماح للفلسطينيتُ بدمارسة الحق في حرية التعبتَ دون بسييز

  لؽكن للدراسات الدستقبلية تقييم جهود مؤسسات حقوق الانسان، والمجتمع الددني في تعزيز الحقوق الرقمية
عي الفلسطينية، وجهود الدعم والدناصرة التي تقوم بها ىذه الدؤسسات للضغط على شركات التواصل الاجتما

 لتكون أكثر شفافية وحيادية.
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