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تقديم نموذج مبدئي لتصدير ذكي و آمن يجمع كل من تقنية سمسمة  تيدف ىذه الدراسة إلى :الممخص
نترنت الأشياء مع  . في تفعيل الصادرات ياإبراز دور كل من الكتل وا 

تبسيط  ساىم فيييمكن أن  إنترنت الأشياء مع الكتلتقنية سمسمة  دمجتوصمت الدراسة إلى أن 
عمميات التصدير والتغمب عمى المشاكل المتعمقة بالمحافظة عمى البيانات وسلامتيا، وكذا التحديات 

من بمد المنشأ عند المصدر والتمكن الموجّية لمتصدير، بداية  الأمنية، بواسطة القدرة عمى تتبع مسار السمع
  .وصول عند آخر نقطة لدى المستوردمن مراقبة جميع النقاط الوسيطة في سمسمة التوريد إلى غاية ال

 .، التصدير الذكيالأشياء إنترنت، سمسمة الكتل، الصادرات الدوليةمفتاحية: الكممات ال
 .JEL: F1, O31تصنيف 

Abstract: This study aims to present a smart and secure export prototype that 

integrates blockchain technology and the Internet of Things, as well as 

highlighting the role of each in order to operationalize international exports. 

The study concluded that the parties to international trade, including 

governments, economic companies, and banks, can benefit from the Internet of 

Things along with the block chain technology in order to simplify export 

operations and overcome problems related to data preservation and integrity, by 

being able to track the path of destined goods, in the supply chain. 
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 . مقدمة: 1

تسببت ظاىرة العولمة الاقتصادية والتجارة الدولية عبر الحدود في ازدياد التعقيدات 
وظيور تحديات قانونية ومشاكل تنظيمية، بسبب صعوبة التواصل وانعدام الثقة بين 

فكان من الضروري وجود نظام فعال لمرقابة المصدر والمستورد و تعدد الأطراف الوسيطة، 
 لشركات الوىمية التي تحول دون معرفة مصادر المدفوعاتعمى الصادرات من شبكات ا

تستفيد من تدابير الرقابة الضعيفة عمى الصادرات، ووثائق الاستيراد والتصدير  والتي
     المزورة لنقل المواد الخاضعة لمرقابة والغموض النسبي الذي يكتنف ىذه العمميات.

والمستندات  والعرائض رخصصت منظمة التجارة العالمية، العديد من التقاري
التجارة الدولية، وتشير كميا إلى التأثير اليائل لإنترنت  التعريفية عن التقنيات الناشئة في

تداول المالأشياء، الذكاء الاصطناعي، سمسمة الكتل والطباعة ثلاثية الأبعاد عمى الطريقة 
 بين الدول بيا، وعن المعاملات التجارية بما فييا عمميتي التصدير والاستيراد

(Coscarella & Minotti, 2020, p. 95). 
جنبا إلى  وتقديمياالتقنيات الجديدة  المؤسسات الاقتصادية تحاول دائما تطبيق

، "ذكية"جنب مع انتشار الأجيزة المتصمة، والتي غالبا ما يتم تصنيفيا عمى أنيا أجيزة 
تعد ىذه التقنيات بإعادة و بكثير من الفعالية والكفاءة،  التبادل و التجارةتسمح لمشركاء 

تبادل المعمومات و تشكيل طريقة عمل سلاسل التوريد الحديثة من خلال جمع البيانات 
عبر الحدود، علاوة عمى ذلك، فيي تعزز شفافية المعمومات، مما  الشركاءوتحميميا بين 

 التجارة الدولية. يؤدي إلى زيادة الثقة بين أطراف
الكمبيوتر  التكنولوجيا و الإنتاج بمساعدةعمى يرتكز تطور ونمو الصادرات اليوم 

من خلال صنع القرار القائم عمى البيانات، أين تؤدي  ا،مميز ا الإنتاج ذكيحيث يصبح ىذا 
ية تقنية إنترنت الأشياء دورا حيويا في ربط مكان الإنتاج المادي بأنظمة المعمومات الرقم

 .(Kotuliak & al, 2019, pp. 3-4) في الفضاء الإلكتروني لأنظمة الحوسبة
بالإضافة إلى توفير إمكانية التتبع في تصدير السمع والتقنيات، تتيح تقنية سمسمة 

ذا كانالكتل أيضا لممستخدمين النيائيين التحقق من صحة المنتج المستورد،  ا مطابق وا 
نقطة في العالم، وبيذه  أي في ىذه السمع تحديد موقعكما يمكن من خلاليا لشروط العقد، 

الطريقة، يمكن أن تساعد الشركات في الالتزام بالموائح والسياسات الدولية والاستفادة منيا 
 وقد شيدت ىذه التقنية تقدما سريعا في العقد الماضي،فيما يتعمق بالاستيراد والتصدير. 
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"، والمرتبط بالخصائص ووجيات الاتصال الذكية 2.0وخصوصا مع ظيور "سمسمة الكتل 
" والتي 3.0للاستخدام عمى وجو التحديد في العملات المشفرة. إضافة إلى "سمسمة الكتل 

 Ashraf) ئيةالغذاالمواد تستخدم في القطاعات غير المالية، كالرعاية الصحية، الزراعة و 
& Heavey, 2022, p. 949) . 

فيمكن أن يؤدي تكامل سمسمة الكتل مع العقود الذكية والسحابة وأجيزة إنترنت 
 بدون الاعتمادتجعل التصدير الدولي ذكيا  ذكية آليةومنصات الأشياء إلى إنشاء واجيات 

 .ةطيوسأطراف مى ع

 :عمى ما تقدم يمكن طرح الإشكالية المُصاغة في السؤال الرئيسي التالي وبناء  
 نترنت الأشياء ةتقنيليمكن  كيف  ؟ذكيا جعل التصديرأن ت سمسمة الكتل وا 

 يمكن صياغة الأسئمة الفرعية التالية:و 
 نترنت الأشياء ترشيد السمع الموجية  تسنىي إلى أي مدى لتقنية سمسمة الكتل وا 

 لمتصدير؟
 نترنت الدمج بين أطراف التجارة الدولية من  استفادةمدى  ما تقنية سمسمة الكتل وا 

 الأشياء؟
  سمسمة يتم تحسين قدرات أنظمة إنترنت الأشياء بشكل أكبر عند دمجيا مع تقنية ىل

 ؟والبياناتالكتل 

 :اتالفرضي
 يجعل التصدير الدولي ذكيا  استخدام سمسمة الكتل كمنصة لإدارة أجيزة إنترنت الأشياء

 .يخدم بشكل كبير مصالح الصادرات ويزيد من فعاليتيا و
  نترنت الأشياء دور كبير تقنية سمسمة الكتللدى  غير تصديرفي مكافحة عمميات ال وا 

 .المشروعة في السوق الدولية
 من  المنتجاتجمع بين سمسمة الكتل وأجيزة إنترنت الأشياء تتيح إمكانية تتبع ال

غاية مصدر إلى المستورد، من خلال الموردين والخدمات الموجستية والمصنعين إلى ال
 .العميل النيائيالوصول إلى 
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 منهجية الدراسة:
وبيدف الإلمام بجوانب الموضوع قمنا  لإجابة عمى الإشكالية المطروحةجل الأ

تقنية سمسمة كل من ب المتعمقة المفاىيمعرض عمى المنيج الوصفي من خلال  الاعتمادب
نترنت الأشياءالكتل  براز مدى أىمية الجمع بينيا لتنشيط الصادرات الدوليةوا   .، وا 

 الذي تم تطويرهالذكي  التطرق لمنموذجواعتمدنا كذلك عمى المنيج التحميمي من خلال 
 .مختمف مراحل ىذه العممية تحميلو  متصديرل الذكي تنفيذالوالذي يوضح بالتفصيل 

 أهداف البحث:
 نيدف من خلال بحثنا ىذا إلى النقاط التالية:

 سمسمة الكتل قائم عمى دمج أجيزة إنترنت الأشياء فينموذج تصدير ذكي  رصو ت 
 .أطراف التجارة الدولية خدمة لأغراض

  نترنت الأشياء ودورىا في تنشيط الصادرات توضيح العلاقة بين تقنيات سمسمة الكتل وا 
 الدولية. 

  وراء الاستعانة بالتكنولوجيا الرقمية خدمة لأغراض  والمتطمباتتحديد أىم الدوافع
  المعاملات الاقتصادية الدولية.

 تبث الثقة والأمان التجارة الدولية إلى تطبيقات ومنصات تقنية أطراف  حاجة تبيان
  والخصوصية فيما بينيا.

  تطبيق التقنيات الحديثة في التجارة الدولية.توضيح فوائد 

 أهمية البحث:
تقنية من خلال تبيان الدور الكبير الذي تقوم بو كل من  أىمية ىذا البحث ىتتجمّ 
نترنت الأشياء سمسمة الكتل مكانية ، و الصادرات الدوليةفي زيادة كفاءة وأمن  وا   تتبعا 

 والأغذيةبصفة عامة سلامة المنتجات جل لأ العالمية سمسمة التوريد في المنتجات المصدرة
 .عمى وجو الخصوص
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 :لمتقنيات الحديثة طار المفاهيميالإ .2

 :تقنية سمسمة الكتل 1.2
لا  يىو نظام شبك، و 21تعتبر سمسمة الكتل أحد أبرز الابتكارات التقنية في القرن 

تخزين ومشاركة المعمومات الرقمية  يتكون من عدد من الكتل، كل منيا قادر عمى مركزي
 ,Yavaprabhas, Pournader) أو اختراقو.، يستحيل تغييره في الوقت الحقيقي المشفرة

& Seuring, 2022, p. 3).  
 إنترنت الأشياءىي تقنية توفر الأمان في المعاملات بين عقد  سمسمة الكتل

يتتبع  مشتركينعبارة عن دفتر أستاذ مشترك موزع و لا مركزي ومتاح لم ، وىيالمختمفة
تتم معالجة معمومات  ، كماالكتل التي تمت معالجتيا وعرضيا في شبكة إنترنت الأشياء

 عبر شبكة نظير إلى نظير عن طريق بروتوكولات كثيفة التشفيردفتر الأستاذ العام 
(Elliot, et al., 2021). 

 فيي ،سمسمة الكتلل المختصر تعريفصياغة المن خلال التعريفات السابقة، يمكن 
ضافتيا بترتيب زمني دفتر أستاذ رقمي لا مركزي موزع يتم فيو تسجيل ال معاملات وا 

ولا الحذف أو التعديل،  لمتحريف والتزويرمتسمسل بيدف إنشاء سجلات دائمة وغير قابمة 
 .لسابقةالمعاممة ا يمغي، فيجب إضافة سجل جديد القيام بمعاممة خاطئةأما في حالة 

 تقنية إنترنت الأشياء: 2.2
شبكة معمومات تربط أجيزة الاستشعار الموجودة في  ىي عبارة عنإنترنت الأشياء 

الأشياء المادية بدءا من السمع الاستيلاكية، ومنصات البضائع إلى الأدوات والأجيزة 
 ,Lee, Romzi, Hanaysha, Alzoubi, & Alshurideh) المنزلية، والآلات الصناعية

2021, p. 2). 
 يتم تصنيفيا عمى أنيا بيانات ضخمة()علاوة عمى ذلك، توفر الحوسبة السحابية 

أنظمة تحديد  ،WSNالمستممة من الأجيزة والمصادر المتصمة بما في ذلك شبكات 
 .GPRS لمجوالخدمة الإنترنت لشبكات الجيل الثاني و  GPS المواقع العالمية 

يمكن أن تساعد بيانات إنترنت الأشياء الشركات عمى استشعار المواقف ثم 
التشغيل الآلي أو إنشاء قدرات تحميمية  الاستجابة ليا في الوقت الفعمي وقد تؤدي إلى

أجيزة كتنبؤية ذات قيمة، من خلال توصيل مجموعة غير متجانسة من الأجيزة 
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 .Rejeb, G. Keogh, & Treiblmaier, 2019, p) عمى سبيل المثال الاستشعار
4). 

مجموعة من الأشياء عمى أنيا  إنترنت الأشياء تعريف نايمكن، ما سبقعمى  بناءً و 
 يعالجيا نظام كان ماديا أو افتراضيا، سواءقادرة عمى توصيل أي شيء  ومتصمة  الذكية
بالربط البيني، تستند إلى منصات  ، تتميز بعدم التجانس وخاص متصل بالإنترنت ذكي

 .وشبكات يمكنيا التفاعل مع أجيزة ومنصات خدمات مختمفة

 إنترنت الأشياء: تقنية سمسمة الكتل و الاتصال بين .3
مرتبطة بالكتمة التي  ىذه الكتل واحدة منكل  بحيث أن يايتم تنظيم سمسمة الكتل

تحتوي كل كتمة عمى رمز آمن مشفر وكتمة تجزئة أمامية و  ،كانت قبميا لتشكيل سمسمة
 وبيانات وصفية.

معاملات سمسمة الكتل ىي أدوات أساسية تسُتخدم لإرسال البيانات بين الأجيزة 
 ,Putra) .القائمة عمى إنترنت الأشياء و العقد ىي أنواع مختمفة من الأشياء المادية

Malik, Dedeoglu, S. Kanhere, & Jurdak, 2022, pp. 1-2) 
من ناحية أخرى، تحتوي الأجيزة الذكية عمى مستشعرات ومشغلات وعبوات 

يتمثل دورىا في تقديم  ، ومدمجة، ويمكنيا التفاعل مع أجيزة إنترنت الأشياء الأخرى
 & ,Mashayekhy, Babaei, Yuan) سجلات نظام آمنة لأجيزة إنترنت الأشياء

Xue, 2022, p. 3). 
يمكن لأي شخص مشترك و لديو تواصل داخل منصة إنترنت الأشياء تتبع 

زيادة أمان  "سمسمة الكتل-إنترنت الأشياء"يمكن لـ أين  ،معاملات سمسمة الكتل ومراقبتيا
 المعاملات والمصادقة عمييا. 

 إنترنت الأشياء: سمسمة الكتل و كيفية تفاعل تقنية 1.3
سيكون دمج تقنية إنترنت الأشياء وسمسمة الكتل خطوة ميمة نحو تطوير طريقة 
رسال البيانات التي تم جمعيا بواسطة الأجيزة الذكية إلى  موثوقة وآمنة وشاممة لتخزين وا 

نشاء سجلات غير قابمة لمتغيير لجميع المعاملات  .شبكات سمسمة الكتل الخاصة، وا 
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نترنت الأشياء1الشكل   : التواصل الإيجابي بين تقنية سمسمة الكتل وا 

 
 .(Alam, 2022, p. 11) من إعداد الباحثين بالاعتماد عمى المصدر:

توفر شبكة سمسمة الكتل وسيمة اتصال مركزية موثوقة وغير قابمة لمتغيير، وبالتالي 
يمكن الحفاظ عمييا في مأمن من أي نوع من التلاعب. بالاقتران مع أجيزة إنترنت الأشياء 

دارة عدد لا حصر لو من الأجيزة المتصمة المواردمثل مستشعرات تتبع  ، يمكن تتبع وا 
من خلال إنشاء نظام لا مركزي يضمن سيولة الوصول إلى بطريقة آمنة ومشفرة، 

المعمومات الحديثة، تعمل المجنة العميا الذكية عمى تعزيز اتخاذ قرارات صائبة وفعالة، 
 تخفيض و البضائع أوقات نقلوتقميص  التتبع في الوقت الفعميالمراقبة و بط و ر ويمكنيا ال

 عامة.التكاليف ال
، ومع أجيزة ومساره منتج والظروف التي تم تخزينو فيياال موارديمكن لمعملاء تتبع 

إنترنت الأشياء المتقدمة، يمكن لمبنية التحتية الذكية إيصال السمع المصدّرة في الأوقات 
معالجة عممية إعادة الطمب أو إلغائو، مع الفعمية، بدون وجود تأخيرات في الطمبات، 

ن البضائع السريعة التمف تصل إلى وتؤدي إلى دقة التحكم في المخزون الذي يضمن أ
 .(Damien, 2017) 2 كما ىو موضح في الشكل رقم وجياتيا بجودة أفضل
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 أمثمة عن أجهزة إنترنت الأشياء المدمجة في تقنية سمسمة الكتل: 2الشكل 

 
 ,Zafar, Bhatti, Shabbir, Hashmat)ين بالاعتماد عمى باحثمن إعداد ال المصدر:

& Akbar, 2021, p. 2) 

 ,Toorajipour, Oghazi, Sohrabpour) :التصدير التقميدي والتصدير الذكي 2.3
Patel, & Mostaghe, 2022, pp. 5-6) 

 البضائع والخدمات الفائض من ىو العممية التي بموجبيا يتم عبور عموما التصدير
ولطالما اتسمت ىذه العممية  ،إلى الحدود الأجنبيةالوطنية  ىامن حدود الذي حققتو دولة ما

بالصعوبة والتعقيد نظرا لأسباب عديدة نذكر من بينيا اختلاف القواعد القانونية ما بين 
مؤخرا  ،ولكنو الرسوم والضرائب الجبائية المفروضة، نبالبمد المصدر والمستورد إلى جا
عمى شاكمة سمسمة الكتل وأنظمة إنترنت والتقنيات الحديثة  ومع ظيور التكنولوجيا الرقمية

، إذ أصبحت ىذه الممارسات سيمة تيسّر أمر التواصل ما بين المصدر والمستوردالأشياء، 
بالجانب المالي ووسائل  العراقيل خصوصا فيما يتعمق من ، وتم القضاء عمى كثيرالمنال

 طراف الوسيطة من بنوك وسماسرة، وفيما يمي أىم الفروقات ما بينالدفع ومشاكل الأ
القائم عمى دمج أنظمة  وما بين التصدير الذكي الحديث التصدير التقميدي المتعارف عميو

 تفصيمي كالتالي: عمى شكل نموذجنقدمو الذي  في تقنية سمسمة الكتل، وإنترنت الأشياء 

 الاعتماد المستندي كتقنية مصرفية:لى إ مستنداالتصدير التقميدي  1.2.3
تنسق وتربط  أطراف وسيطةبمشاركة  دائما في التجارة الدولية عممية التصديرتتم 

، التقميديةتخدم عمى نطاق واسع آليات المعاملات والدفع ستُ  ، أينبين المصدر والمستورد
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إطالة كببعض السمبيات  ، تتميزوالتحصيل المستندي خطابات الاعتماد، والضمان، مثل
 وفيما يمي أىم ،وتعقيد العمميات، خطر تسرب المعمومات، ارتفاع التكاليف واحتكار السمطة

 :4والشكل رقم  3، حسب ما ىو موضح في الشكل رقم العممية بياالخطوات التي تمر 
جراءات 3الشكل   كتقنية مصرفية تنفيذ الاعتماد المستندي: أطراف وا 

 
 , France Banque Populaire)عمى من إعداد الباحثين بالاعتماد  المصدر:
2023). 

طرق النقل الأخرى  ، أماعن طريق البحر يرتصدخطوات اليعرض  4الشكل رقم 
 يتم تبادل عدد كبير من المستندات، حيث تقريباتتبع نفس الخطوات فالجوية والبرية ك

  الدولي. المجال التجاري المصدر والمستورد عمى مستوىبين  والوثائق
 عن طريق البحر عممية تصدير تقميدية: 4الشكل 

 
 ,JUMA, SHAALAN, & KAMEL)ين بالاعتماد عمى باحثمن إعداد ال المصدر:

2019, p. 184118) 

    /                             
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نترنت الأشياء سمسمة الكتلدمج تقنية القائم عمى  التصدير الذكي 2.2.3  :وا 
القدرة عمى تحقيق تدفقات سمعية وخدمية  عمى أنوالتصدير الذكي يمكننا تعريف 

بالاعتماد عمى التكنولوجيا  ومعموماتية ومالية وثقافية وسياحية إلى دول وأسواق عالمية
الحدود الإقميمية عبر ، وبالتالي ىو اجتياز لمسمع المحمية خارج الرقمية والتقنيات الحديثة

نترنت الأشياء  سمسمة الكتلتقنية  ستخدامالدوائر الجمركية با وأتمتة سمسمة التوريد من وا 
 مزايا رئيسية: 3 خلال الاستفادة من

  ،أو التعديل. غير القابل لمتغيير تدوين والتسجيلطبيعة التتسم بمنصة تعاقدية ذكية 
 ا.صدار البيانات المسجمة إلكترونيالمحتوى، و إ شفافية كاتب عدل إلكتروني، يضمن 
 مركزي، يستفيد من مجموعة من السمات، بما في ذلك تقنيات العنونة )المفتاح  منسق عمميات لا

 .(ALTILI, 2018) العام/الخاص(، والعقود الذكية، والثبات
، بداية من المتعمقة بالتصدير ىم المراحلنموذج ذكي لأيبين  تفصيميوفيما يمي شكل 

 :إلى مستودعات المستورد تصنيع المنتج وعرضو في منصة سمسمة الكتل، وصولا
 التصدير الذكي نموذج عن: 5الشكل 

 
 .(Rana, et al., 2022, p. 7)بالاعتماد عمى من إعداد الباحثين  المصدر:

 خطوات التصدير الذكي: 3.2.3
 :ة رئيسية كالتاليخطو  16ـــــ تتم عممية التصدير الذكي وفقا ل ،5حسب الشكل رقم 

 .RQمجموعة أكواد  سجل عمى شكلي سمسمة الكتلر عمى مصدّ النظام تثبيت  (1
 ر عمى صفقة تصدير مع المستورد.المصدّ يتفاوض  (2
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باستخدام إطار  ،رالمصدّ  نم "xxxة معينة تحت رقم "كود يضع المستورد طمبا لسمع (3
جل عن منصة المستوردين لأ المصدّرتبحث منصة  أين عمل اكتشاف الموارد،

وترسل الفاتورة التجارية مباشرة إلى النظام الأساسي المستيدف  ،لفوترة الإلكترونيةا
 المتفق عمييا. والدولية وفقا لممعايير الدلالية

ولأن الفاتورة التجارية ىي  ،ر والمستورد يعملان عمى منصات مختمفةنظرا لأن المصدّ  (4
العامة باستخدام  سمسمة الكتلالفاتورة عمى  (تسجيل)أحد أسس الثقة، يتم أيضا توثيق 

إلى قبولو  من خلاليا دفتر الأستاذ. يشير المستورد عمى "كاتب العدل"إطار عمل 
 الفاتورة )موثق أيضا(.

 .سمسمة الكتللمراجعتو وتخزينو عمى  دفتر الأستاذ يقوم المستورد بإنشاء تطبيق (5
وفوق  ،ةحرارة محدد البضائع تحت درجات أوتتطمب شروط النقل أن تظل المنتجات  (6

درجات مئوية معينة أثناء الشحن، لذلك يستخدم المصدر خدمات الشاحنين لشحن 
البضائع. لدى الشاحنين حاويات مجيزة بأجيزة استشعار درجة حرارة إنترنت الأشياء 

 (.SPGوتتبع نظام تحديد المواقع العالمي )
 أين يعوض ،ةالعام سمسمة الكتلإلى  استنادا "سند الشحن الذكي"يستخدم الشاحنون  (7

معالجة سريعة وآمنة وموثوقة وفعالة من حيث التكمفة نفذ المستندات الورقية وي
إنترنت الأشياء، ونظام تحديد المواقع  كذلك يستخدم الشاحنون ، كمالبوالص الشحن

(، والحمول المصرفية والمالية لتقديم خدمات ذات قيمة مضافة مثل SPGالعالمي )
 والمنشأ، التأمين، مراقبة الجودة حركات، درجة الحرارة)الموقع، ال تتبع الشحنات

)من الأفضل استخدام خدمات الضمان المصرفي من خلال خطاب الاعتماد الذكي. و 
 .(شركات الشحن لتسييل دفع وتسوية البضائع عبر السمسمةدى عملات تشفير ل

بجزء بسيط  لممستخدمين خدمة فائقة سمسمة الكتلالمستند إلى  سند الشحن الذكييوفر  (8
نقل حقوق ممكية البضائع بأمان  ىذا السنديمكن لمستخدمي  ، حيثمن التكمفة

 من أسابيع. ان معدودة بدلاوشفافية، في ثو 
بالبحث  ، وىو ممزمرلمصدّ صالح ال معرّف الحاويةوكلاء الشحن ممزمون بتوفير  (9

 عمى شبكة الإنترنت والاشتراك في بيانات الحاوية. الحاوية لعثور عمى عنوانوا
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في إلى غرفة التجارة  سمسمة الكتلالفاتورة الموقعة والموثقة ومرجع  وكلاء الشحنيوفر  (10
من البيانات وتصدر شيادة منشأ مؤتمتة وموقعة  بدورىا التي تتحققبمد المصدر، و 

 .سمسمة الكتلمسجمة عمى و 
حنة باستخدام نظامو الموجستي وتوفير معرّف بإنشاء مرجع ش وكيل الشحنيقوم  (11

 .الشحنة ىذه تحديد موقع بياناتو كتشاف الموارد لا بمد المُصدّرالشحنة إلى جمارك 
(Song, Ge, Gao, & Xu, 2023, pp. 13-15). 

ف ف الناقل ومعرّ ومعرّ ف الحاوية ا لمفاتورة الموثقة ومعرّ تتضمن بيانات الشحنة مرجع (12
اكتشاف البيانات الكاممة حول كل  بمد المُصدّرلذلك يمكن لجمارك و  ،شيادة المنشأ

نشاء بيان تصدير معتمد يتم تسجيل تصريح  ، حيثكيان، والتحقق من النزاىة، وا 
 التصدير كعقد ذكي في دفتر الأستاذ المشترك بين المؤسسات.

ت التصدير والشحن والموافقة عمييا وتقديم إقرار المستورد لمراجعة جميع مستندا يعمد (13
 الاستيراد.

 تتحقق من و بيان استيراد جديدطباعة المستورد تمتزم مصمحة الجمارك ب في بمد (14
 موقع المستورد من المستندات التجارية. خلال

وصول  عند الوصول إلى ميناء المستورد، يشير موجز بيانات الحاوية إلى تاريخ (15
ة، الرطوبة، الضوء، الموقع، فتح الباب، الإمالة، المجال موثقالدرجة الحرارة الشحنة، 

 المغناطيسي والاىتزاز.
مستودع المستورد،  إلىالبضائع  أو اتالمنتج لفحص منصة نق الانتياء من عندما يتم (16

. ىذا إلى جانب المعاملات الإشعار بالاستلامد الشحنة يصدر جياز إنترنت الأشياء لمورّ 
 .المتفق عميياشروط الفاتورة بال بتخميص ثمن المتعمقةمعمومات كالرى الموثقة، الأخ

 سمسمة الكتل مع إنترنت الأشياء: تقنية دمج واقع 3.3
ناجح لإنترنت الأشياء تمكنت من دمج السعودية في المممكة العربية  إدارة الجمارك

تم و  ،اليولندية روترداممدينة الدمام إلى  ميناء شحنة من خلال تصديرسمسمة الكتل، و 
 منصة سمسمة الكتل التعامل مع البيانات والوثائق من قبل جميع الأطراف المعنية باستخدام

Tradelens، .ووصمت الشحنة إلى وجيتيا في الوقت المناسب 
ميناء  من مسارىا الشحنة بدأت، حيث 2019من سنة  مارس 27كان ذلك بتاريخ 

عمى منصة  البضاعة بتحميل الفواتير وتفاصيل تعبئة الوسيطقام  أين ،الدمام
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TradeLens،  لمتسجيل والتخميص. قام بتقديم بيان تصدير إلى الجمارك السعوديةو 
 نظام تتبع الشحنات لأول مرة في ىذه السفينة، عبر استخدام تقنية ىذه الأخيرةطبقت و 

الإلكترونية، بين جميع  التي تعمل عمى التبادل الآمن والسريع لمبيانات سمسمة الكتل
 .الأطراف المشاركة في العمميات التجارية

نفقات كبير في إلى تخفيض  مما أدى، TradeLensتمت مراقبة الشحنة باستخدام منصة 
 .(2019)الفييد،  %40 –بمغت لجمارك، ا

مشغلا لممنافذ البحرية  20حاليا من أكثر من  TradeLens وتتألف منصة
بحرية من جميع أنحاء أو موانئ بوابة  230والمحطات، وىذه المنافذ تمثل أكثر من 

العالم، كما تشمل المنصة السمطات الجمركية ووكلاء الشحن والشاحنين ومقدمي الخدمات 
 .ة وخطوط الشحنالوسيطالموجستية من الأطراف 

جميع تفاصيل المعاممة في متناول كانت  الذكي ىذه، خلال عممية التصدير
إنترنت الأشياء إلى تحسين  معتقنية سمسمة الكتل  تكامل، حيث أدى الأطراف المعنية

لجميع أطراف سمسمة التوريد،  الأساسيةخدمات التصدير من خلال توفير المعمومات 
ل كل من سمطات الاستيراد تحميل البيانات من قب ووضمان النقل الفعال من حيث التكمفة، 

 & ,Humayun, Jhanjhi, Hamid) .والتصدير، بما في ذلك المالك الأصمي لمبضاعة
Ahmed, 2020, p. 61)TradeLens  

 :إنترنت الأشياء في عمميات التصديرتطبيق سمسمة الكتل و  يادينم. 4
بتحسينات كبيرة في أداء عمميات التصدير والكفاءة يعد تطبيق إنترنت الأشياء 

 يايمكنإذ تبادل المعمومات في الوقت الفعمي،  جديدة، جرّاء وخمق فرص لإيرادات التشغيمية
 عندما تقترنوخاصة  ،أن تساعد في التخفيف من مخاطر التقميد والاتجار غير المشروع

 ,DELOITTE) شاكمة سمسمة الكتلخصوصية عمى سرية و و بميزات أمنية  بتقنية تتمتع
2020, pp. 23-24). 

الماكينات، والاعتماد الكبير عمى  مع انخفاض تكاليف الأجيزة المتصمة، وأتمتة
الصناعة والآلات، زادت الأىمية الاقتصادية لإنترنت الأشياء وشيد استخداميا انتشارا 
كبيرا، لاسيما في عمميتي التصدير والاستيراد وسلاسل التوريد، أين تعتمد كبرى الشركات 

لنطاق وتعزيز سرعة المدمج لأتمتة العمميات واسعة ا المصنعة عمى بنية أساسية لمذكاء
تنفيذ ىذه العمميات، وسيسيم الاتصال العالمي بشكل كبير في الفرص الاقتصادية الجديدة 
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تريميون دولار أمريكي إلى الاقتصاد العالمي بحمول عام  14ونمو الأعمال التي قد تضيف 
2030 (Rejeb, G. Keogh, & Treiblmaier, 2019, p. 2) . 

 :كالتاليالمجالات التي يمكن أن تستفيد من نشر إنترنت الأشياء  ويمكن ذكر
نترنت الأشياء في السحابة ويتم الوصول إعادة ما يوجد تطبيق  :معالجة البيانات 1.4

إليو إما عن طريق تطبيقات تعمل عمى اليواتف الذكية أو الأجيزة الموحية أو أجيزة 
ىذه التطبيقات عمى تعزيز التفاعلات من آلة إلى آلة ومن إنسان إلى الكمبيوتر، أين تعمل 

 مما يؤدي إلى معالجة سمسة لمبيانات ونقل المعمومات في الوقت المناسب -آلة 
(Esmaeil & Xu, 2022, pp. 42-43-44). 

إنترنت الأشياء الطريق لإدارة أكثر تميد  :إدارة المخزون وعمميات المستودعات 2.4
وتقميل تكاليف  حيث يمكن تحسين العمميات الرئيسية في عمميات التخزين ،لممخزون ذكاءً 

الرافعات والرفوف كتشمل العناصر التمكينية التقنية  ، حيثالعمالة وتحسين وقت الإنتاج
مة للارتداء المزودة بأجيزة أي الأجيزة القاب( "لمنظارات الذكية"الاستخدام الجديد و  الذكية،

وكاميرات المراقبة (  اتفي المستودع سمعقع الااستشعار وتقنيات الكاميرات لتحديد مو 
 .(Felix & Max, 2022, pp. 12-13) وبرامج التخزين

الإنتاج والتصنيع ىما المجال الثاني الذي يمكن أن  عمميات الإنتاج والتصنيع: 3.4
 يمكن مراقبة الآلات الصناعية المزودة بأجيزةحيث  ،يستفيد من تطبيق إنترنت الأشياء

 .(Mashayekhy, Babaei, Yuan, & Xue, 2022, p. 3) وتتبعيا ذكية
نترنت الأشياء حوافز متنوعة لمنقل يوفر الجمع بين  عمميات النقل: 4.4 سمسمة الكتل وا 

، إضافة التكاليف المنخفضة والمعاملات السريعة والجدارة بالثقة مثل ،والخدمات الموجستية
التسميم الآمن لمسمع القابمة لمتمف من خلال الاىتمام بدرجة الحرارة أثناء عممية النقل  إلى

 .(Huo, et al., 2022, pp. 24-25) الشاممة
عمى  وسمسمة الكتل يعمل إنترنت الأشياءالتكامل الفعال بين  المعاملات التجارية: 5.4

والمتغيرات  العاممينتحديد ك -تبسيط العمميات التجارية اليامة من خلال التقاط البيانات
غالبا ما  .الاىتزاز، التيارات اليوائية(عمى سبيل المثال، درجة الحرارة، الرطوبة، (البيئية 

 اتتواصل عبر إشار ال ، أين يتمالمادي المحيطيتم نشر أجيزة إنترنت الأشياء لاستشعار 
 ,Dahiya, Gupta, Alhalabi, & Ulrichd) لاسمكية بناء عمى ظروف محددة مسبقا

2022, pp. 13-14). 
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عمى سمسمة الكتل لمعالجة مشكمة سلامة م قائالنظام ال الأغذية المصدرة: سلامة 6.4
الأغذية في سمسمة التوريد، والذي يوفر إمكانية تتبع موثوقة في الوقت الفعمي من خلال 

نترنت الأشياء أين وطرق تحميل المخاطر ونقاط التحكم،  ،الجمع بين مزايا سمسمة الكتل وا 
معالجة متطمبات التتبع، ويتم استخدام إنترنت الأشياء لالتقاط يتم استخدام سمسمة الكتل ل

تتكون ىذه الطريقة من (، و درجة الحرارة والضوء) المعمومات المطموبة حول بيئة الشحن
 عدة اختبارات يجب إجراؤىا في نقاط مختمفة أثناء مرور الطعام عمى طول سمسمة التوريد

(KAUSHIK, TAYAL, DAHIYA, & SALAU, 2023, pp. 113-120). 

نترنت الأشياءو  سمسمة الكتلتقنية الجمع بين  الفوائدو  فرص. 5  :ا 
الييآت والشركات بين  الاقتصادية المعاملات في والخصوصية نظرا للأمان

 سمسمة الكتلكل من  ت، اكتسبوساطاتدون وجود  الاقتصادية ومختمف المتعاممين،
نترنت الأشياء  الحل لمعديد من المشاكل، وأصبح ينظر إلييا أنيا ،الكثير من الاىتمام وا 

  :وفيما يمي أىم الفرص التي تجنييا التجارة الدولية وراء الجمع بين ىذه التقنيات
 إدارة المخاطرمع خاصية  جهزةخمق الثقة بين الأ: 

عمى غرس الثقة في إنترنت الأشياء -لأمانيا، ستعمل تقنية سمسمة الكتل نظرا
فقط للأجيزة الأساسية التي تم التحقق منيا التواصل  إذ يمكن بعض الأجيزة المتصمة،

من صحة كل كتمة لا أو  التحقق قائمين عمى ىذه السمسمة، ويجب عمى الشبكةداخل ال
تقنية سمسمة الكتل إلى جانب إنترنت  كما تؤدي .سمسمة الكتل معاممة قبل الدخول إلى

 ,S. Abujassar) في تحميل وتخفيف مخاطر موارد النظام والمعاملات دورا ميما الأشياء
Yaseen, & Al-Adwan, 2021, p. 10) 

 الوقت صتقمي و المصاريف خفيضت: 
الأموال ويحول دون  سيوفر عبر الإنترنت اتمنصالباستخدام  التواصل الفوري

الاتصال المباشر بين عقد طراف الوسيطة، وسيسمح بىذا يزيل جميع عقد الأ تضييعيا، و
 .إنترنت الأشياء
وقت  إنترنت الأشياء-سمسمة الكتل يصتقم بسبب يقصر الوقت بشكل كبيركما 

 ,KAUSHIK, TAYAL, DAHIYA, & SALAU) من أيام إلى ثوان تالمعاملا
2023, p. 63). 
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 الخدمات الماليةو  الأمن والخصوصية: 
، ويتم المستخدم إخفاء ىويةمع للأجيزة الأمان إنترنت الأشياء -يوفر سمسمة الكتل
، لخدمات الماليةبا وخاص نظام سريع وآمن إضافة إلى توفر .تبادل البيانات بين الأجيزة

 .Alam, 2022, pp) وسيطةتحويل المدفوعات بأمان دون مشاركة أطراف  يعمل عمى
21-22). 

 . الخاتمة:6
مع التطور السريع لتكنولوجيات المعمومات والاتصالات، أصبحت اليياكل 

الشبكي أكثر  الأساسية والموارد والأجيزة النيائية والتطبيقات في نظم الاتصالات والربط
تكاد تكون الحجم الكبير من البيانات والأجيزة الضخمة إلى تحديات وأدى  ،تعقيدا وتباينا

دارة الشبكة.   خطيرة في مجال الأمن والخصوصية وتوفير الخدمات وا 
دارة شبكة لا مركزية استمزم الأمر ذكية وفعالة،  ،آمنة ،من أجل تحقيق تشغيل وا 

نترنت الأشياء.و  نية سمسمة الكتللكل من تقالمشترك  التفعيل  ا 

  :سةالدرا نتائج 1.6
حاولت دراستنا معالجة بعض الثغرات المتواجدة عمى مستوى مراحل عمميات 
دخال آلية معاملات عمى ىيئة نظام برمجي لمتتبع، يوفر  التصدير، من خلال اقتراح وا 

كتشاف السمع الأشياء لا معمومات في الوقت الفعمي باستخدام تقنية سمسمة الكتل مع إنترنت
تبسيط المراقبة وضمان  و ةتحسين سمسمة التوريد التجاري و المقمدة ومراقبة بيئة النقل

سلامة المعمومات المتبادلة، وخصوصا في تداول السمع شديدة الحساسية، مثل السمع 
ة وفتح الصيدلانية، أين تخزن سمسمة الكتل درجة الحرارة والرطوبة والضوء والموقع والإمال

 .الباب والاىتزاز والمجال المغناطيسي
إنترنت الأشياء المستند إلى سمسمة الكتل ىو نموذج ناشئ لإنترنت الأشياء يستخدم 

( لتطبيقات إنترنت الشفافيةالأمان )السلامة، السرية و  تقنية سمسمة الكتل، لتوفير خدمات
 :يمي أىم النتائج المستخمصة من دراستنا ىذه ا، وفيمالأشياء

، ولكن، وبما تقنية سمسمة الكتل فيتحسين قدرات أنظمة إنترنت الأشياء عند دمجيا  -
معظم أجيزة إنترنت الأشياء مقيدة بطبيعتيا بالموارد من حيث القدرة الحسابية أن 



 ـــوز محمد، داودي عبد الفتاحبل                                                          مجلة البحوث الاقتصادية والمالية     

 0102-جوان/ جامعة أم البواقي                                                                                                         806

ئمة من الطاقة وسعة التخزين، فإن الجانب السمبي لـسمسمة الكتل ىو مطمب كمية ىا
 والموارد الحسابية لتشغيميا، مما يفرض تحديات أمام تحقيق تكامل ىتين التقنيتين.

، استخدام شبكة سمسمة الكتل لإدارة ومراقبة أجيزة إنترنت الأشياءفعالية ثبوت  -
إلى  ت ىذه الأجيزةبيندسة سمسمة الكتل الخاصة، في حالة ما إذا احتاج ةمتصمال

 .جديدةإعدادات  تكوين أو
التي يتم جمعيا باستخدام مستشعرات إنترنت الأشياء  تخزين البيانات الموحدة -

استخداميا لتتبع يمكن ، سمسمة الكتلإلى تقنية  ادااستن ،باستخدام دفاتر الأستاذ الرقمية
إنشاء بيانات جديرة بالثقة لاستخداميا  إلى يؤدي ذلكو المنتج عبر سلاسل التوريد. 

 .مثل إثبات بمد المنشأ والكميات المشحونة ،من التطبيقاتفي مجموعة متنوعة 
، بحيث إنترنت الأشياء و سمسمة الكتل يجعل العقود الذكية أكثر ذكاءً  الجمع بين -

 أو نزاعات بدقة. خلافاتإدارة أي  يمكنيا
 تطوير البيانات التكميمية بين إنترنت الأشياء و سمسمة الكتل يزيد من كفاءة وفعالية -

 .نظام التصدير
يعد دمج إنترنت الأشياء في سمسمة الكتل، خطوة ميمة في إدارة الرقابة الفعالة عمى  -

التعمم الآلي بالتمكن من السمع، حيث ستسمح سمسمة الكتل لمسؤولي الجمارك  تصدير
 في أجيزة الاستشعار من أجل تحديد نوعية السمعة العابرة.

عمميات التفتيش، مع تحسين دقة  عمى إجراءسيؤدي ىذا الدمج إلى زيادة القدرة  -
 موثوقية ضوابط التصدير.و 

سمسمة والثبات واللامركزية والتحقق من صحة البيانات النموذجية لنموذج  الشفافية -
من سيتعين عمى (من تعديل البيانات الموجودة في عقد الشبكة  حتالينمنع الميالكتل 

حسابية عالية جدا، بالإضافة إلى القدرة عمى عمى قوة  الحصول أراد قرصنة البيانات
 .(الموزعة اختراق النسخ المتعددة من دفاتر الأستاذ

مكمف جدا في الوقت  الصادراتاعتماد ىذه التكنولوجيا في و  سمسمة الكتل دمجتكمفة  -
 الحالي، ووجب تطوير البحوث المتعمقة بيذه التقنية لأجل تخفيض التكاليف.
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 :الدراسة تحديات 2.6
عمى الرغم من الإمكانات المتزايدة لتطبيق إنترنت الأشياء في عمميات التصدير 
والاستيراد، إلا أنو ىناك العديد من التحديات، وعمى رأسيا مشكمة الأمن التي تعتبر 
القضية الأكثر أىمية، إضافة إلى أجيزة إنترنت الأشياء الحالية التي تستيمك كميات كبيرة 

وقد يكون ليا تكاليف معالجة كبيرة، علاوة عمى ذلك، قد تثير مشكلات مثل من الطاقة 
التزوير والتلاعب المادي والقرصنة وسرقة البيانات مخاوف بشأن الثقة بين شركاء تبادل 
المعاملات التجارية، فإنترنت الأشياء يجب أن تكون آمنة ضد اليجمات الخارجية، مع 

مانات لمكيانات المصرح ليا فقط و التي يمكنيا الوصول تأمين تجميع البيانات، وتقديم ض
 إلى البيانات وتعديميا.

وفي بعض  أجيزة إنترنت الأشياءتحد آخر يجب أخذه بعين الاعتبار، حيث أن 
النطاق الترددي وعمر البطارية وأداء  مراعاةمتصمة بالإنترنت، وعميو لا تكون  الأحيان

 خرى.وحدة المعالجة المركزية وتعميمات أ
فكان لزاما تطوير الضمانات اللازمة للاستفادة من القيمة وتعزيز ثقة أجيزة إنترنت 

 .المتصمة في سلاسل التوريدالأشياء 
عمى سبيل المثال، يجب تنفيذ بروتوكولات الإجماع المستخدمة لمحفاظ عمى سلامة 

الجديدة إلى السمسمة مع إضافة الكتل و  ،في كل مرة لإضافة كتل جديدة شبكة سمسمة الكتل
باستمرار فإنيا تنمو بشكل أكبر، مما يستيمك المزيد من الطاقة ويتطمب طاقة حسابية 

اء الصغيرة والمنخفضة يجعل دمج التكنولوجيا مع أجيزة إنترنت الأشي ، الأمر الذيىائمة
 .ا لمغايةالطاقة أمرا صعب

 :الدراسة اقتراحات 3.6
 ما يمي: لإسراع في العمل بيال تدعو إلييا ىذه الدراسة من بين الاقتراحات التي

  المعاملات من قبل جميع الأطراف الرئيسية في إنشاء منصة مشتركة لسمسة الكتل
  السمع الموجية لمتصدير.، لأجل تحسين مراقبة الدولية التجارية

 أجيزة إنترنت الأشياء المتصمة لدييا مساحة تخزين أقل وقدرة معالجة أقل، في  معظم
حين تتطمب شبكة سمسمة الكتل طاقة معالجة عالية. فيمكن حل مسألة الموارد 
المطموبة لدمج إنترنت الأشياء مع سمسمة الكتل باستخدام الحوسبة السحابية مع 

 إنترنت الأشياء وسمسمة الكتل.
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  جي يوباعتبارىا الحمقة الأىم في سمسمة التصدير نظرا لتواجدىا الاسترات كإدارة الجمار
جميع أنحاء العالم ىي الأخرى معنية  ما بين البمد المصدر والبمد المستورد، وفي

سمسمة الكتل لسمع  تجيزعمى مكاتب الجمارك أن  يتعينبالاشتراك في المنصة، حيث 
كما  .من الاعتماد عمى العمميات الورقية العمميات الرقمية بدلا العقود الذكية وو 

، مناسبة لمتعامل مع تدفق كبير من البضائعحديثة قارئات يتعين عمييا التزود ب
، ستسمح البيانات المخزنة والمشتركة بين أصحاب المصمحة في إلى ذلك بالإضافة

أن يعكس الفحص  يجب بيانات، لذلكالالمستمر من سلامة  بالتحققسمسمة الكتل 
 .كان ميما كانت شفرتو مقطع رقمي أيالجيد  الذكي الجمركي
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