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 . 90-20-2222: تاريخ قبول المقال     20-20-2222: تاريخ إرسال المقال

 مف بالرغـ لكف صغيرة، قرية في يعيش الحاصؿ، التكنولوجي التطور نتيجة اليوـ العالـ أصبح :الممخص
 شتى في الإنسانية الحياة ىذه تيدد مخاطر ىناؾ انو الا الرقمية، التكنولوجية ىذه تقدميا التي الإيجابيات
 مما للأفراد، الخاصة الحياة وحتى والمؤسسات الدوؿ تؤرؽ المخاطر ىذه وأصبحت والمجالات، المياديف
 التيديدات لمواجية أليات عف والبحث السيبرانية، الحماية لتوفير السيبراني مفالأ وحتمية بضرورة عجؿ

 الامف بأىمية التوعية وأصبحت يمثميا، التي وتحديات السيبراني الامف عاتؽ عمى وىذا السيبرانية،
 يروتوف السيبرانية، الامف فعالية تحقيؽ لأجؿ السيبراني الإجراـ لمكافحة ضرورة، مف أكثر السيبراني
 .أفراد أو دوؿ كانت سواء لممعطيات التحتية البنية وحماية لمبيانات والاختراؽ الابتزازمف  الحماية
 .ةالسيبراني المخاطر، الأمف السيبراني، الفضاء السيبراني: المفتاحية الكممات

Abstract: Today, as a result of technological development, the world has become 

living in a small village, but despite the positives offered by this digital technology, 

there are dangers that threaten this human life in various fields and fields, and these 

dangers have become afflicting countries, institutions and even the private lives of 

individuals, which hastened the necessity of And the imperative of cyber security to 

provide cyber protection, and to search for mechanisms to confront cyber threats, and 

this is the responsibility of cyber security and the challenges it poses, and awareness of 

the importance of cyber security has become more than a necessity, to combat cyber 

crime in order to achieve the effectiveness of cyber security, and provide protection 

from extortion and data breach and infrastructure protection For data, whether 

countries or individuals. 

Key words : Cyber security, cyber space, cyber risks. 
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 مقدمة:
 خارج الأنشطة أف المتصور غير مف لذلؾ الأمف، لسياسة أساسية ركيزة السيبراني الأمف يعد
  السيبراني والفضاء المعمومات مجتمع ظيور مع. والقانونية التقنية الناحيتيف مف ستنمو، الأمنية التحقيقات
 الخدمات الرقمية مجالات أحد رانيالسيب الأمف أصبح كما وتطبيقاتيا، الإلكترونية الحكومة إلى بالإضافة

. ذلؾ إلى وما الإلكترونية والتجارة بعد عف والتعميـ الصحة مثؿ. الحكومية للأنشطة وركيزة مضافة وقيمة
 الأفراد تعريض عمى تقتصر لا الخطيرة وعواقبو السيبراني للأمف المتعددة الجوانب فإف ذلؾ، ومع

 عف المسؤوليف ميمة يجعؿ مما لمخطر، والحكومات لدوؿا أمف تعريض تتجاوز بؿ لمخطر، والمؤسسات
 التي التحديات جميع لمواجية ومتكامؿ وشامؿ وصعب معقد نيج مطموب و. صعوبة أكثر الموضوع
 والاتصالات المعمومات لتكنولوجيا الأساسية المعرفة استخداـ خلاؿ مف لذلؾ. السيبراني الفضاء يطرحيا

 تحقيؽ حيث مف البشري المجتمع لخدمة التنمية مجاؿ في فعالة المقترحة والحموؿ المضادة الإجراءات فإف
 وعند عامة بصفة الامف ماىية عند بداية، التوقؼ مف لابد ،الذ .1السيبراني الفضاء في الثقة وبناء الأمف
 . تحديات مف بو يرتبط وما السيبراني، الأمف ىذا أبعاد بعدىا لنستعرض السيبراني، الأمف ماىية

 وتجاىمو ،اصبح الأمف السيبراني ضرورة حتمية تحفظ الدوؿ والمؤسسات والأفراد :الموضوع تحديد -أولا
 تحديد البحثية الورقة ىذه خلاؿ مف سنحاوؿ لذا ،الافرادخصوصية ل نتياؾا  و  خروقات سيبرانية يودي إلى

 :الأتية النقاط
 والمجتمع الفرد عمى كبيرا وتيديدا خطرا تمثؿ التي المستحدثة الجرائـ مفالمخاطر السيبرانية  تعد -1

 لمدولة؛ الأمنية الأجيزة عمى وكذلؾ
 ؛دراسة الامف السيبراني والتحديات التي يمثميا وما مدى فاعميتو في مواجية التيديدات السيبرانية -2

 :يمي فيما البحث ىذا أىداؼ تتمثؿ: الموضوع أىداف -ثانياً 
 ؛الأمف السيبراني في مكافحتيا دورو  السبرانية بالمخاطر التحسيس -1
 ؛التعرؼ عمى أبعاد الأمف السيبراني في شتى المياديف المختمفة -2
  .الجزائري التشريع وخاصة السيبرانية الجريمة جماح كبح في الامف السيبراني فعالية مدى -3

                                                 
فيصؿ محمد عسيري، الأمف السيبراني وحماية المعمومات، ورقة بحثية متاحة عمى الرابط الإلكتروني التالي:  -1

www.kutub.info/library/book/21854https://  لساعةعمى ا2022ماي 30، تاريخ التصفحh  21:24. 

https://www.kutub.info/library/book/21854
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 في تتمثؿ التي ثالبح إشكالية طرح خلاؿ مف الحالية الدراسة محور بذلؾ فكاف :البحث إشكالية -ثالثاً 
وماىي أبعاده وأىميتو والأىداؼ التي جاء مف أجميا؟   ؟ىو الأمف السيبراني ما: التالي الجوىري التساؤؿ
 .السيبراني؟ للأمف فعالة حماية لتوفير
 ببياف  المقارف والمنيج(  التحميمي)  الاستنباطي المنيج عمى البحث منيج اعتمدنا :البحث منيج -رابعاً 

 . الأبعاد والأىداؼ للأمف السيبراني وتناوؿ ،التحديات التي يمثمياو  مف السيبرانيالأ مفيوـ
 الأوؿ المبحث: مبحثيف إلى البحث قسمت المطروحة الإشكالية ىذا عف للإجابة :البحث خطة -خامساً 
 بطةالمرت المصطمحات) السيبراني الأمف عف الثاني أما ،السيبراني للأمف المفاىيمي الإطار عف يتحدث

 :التالي النحو عمى. (الأىداؼ ،التحديات، بو
 السيبراني للأمن المفاىيمي الإطار: الأول المبحث
 السيبراني الأمف مفيوـ: الأوؿ المطمب
 وأبعاده  السيبراني الأمف نشأة: الثاني المطمب
 (الأىداف ،التحديات، بو المرتبطة المصطمحات) السيبراني الأمن: الثاني المبحث
 السيبراني بالأمف المرتبطة المفاىيـ: لاوؿا المطمب
 وأىدافو السيبراني الأمف يمثميا التي التحديات: الثاني المطمب
 السيبراني للأمن المفاىيمي الإطار: الأول المبحث
الأمف ىميتو في استقرار لأيعتبر الامف السيبراني مف ركائز السياسة الجنائية الأمنية، نظرا       

  الوطني للأمفدرء الحرب السيبرانية الميددة  لأجؿصبحت الدوؿ تخصص لو إنفاقا كبير، وأ والمعاملات،
 والمساس بالبنية التحتية الحساسة لمبيانات. اذف ما ىو مفيوـ الامف السيبراني وما ىي ابعاده؟.

 السيبراني الأمن مفيوم: الأول المطمب
 وظيور ، الشبكة مستخدمي بيف فجوة مقابؿ ،الاتصاؿ وسائؿ في ىائلاً  تطوراً  القرف ىذا شيد      

وسميت  .التقميدية الجرائـ عكس عمى لمقارات، عابرة جرائـ ظيور إلى أدى مما المشروع، غير الاستخداـ
بالجرائـ المستحدثة أو الجرائـ المعموماتية أو الإلكترونية أو الجرائـ السيبرانية وكانت ىذه الجرائـ تحديا لما 

 يبرانييسمى بالأمف الس
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 السيبراني الأمن تعريف: الأول الفرع
 الأصؿ يونانية انيا يظير المغوية المعاجـ في( CYBER) سايبر كممة :لغة السيبرانية تعريف: أولا

 او القيادة وتعني السفينة دفة يدير الذي الشخص بمعنى( KYBERNETES) مصطمح الى وترجع
 عمـ بانيا يعرفيا اذ( المورد) قاموس في( CYBER) بريسا مصدر ذكر ورد وكذلؾ(. بعد عف التحكـ
 في لفظيا جاء اذ.  عمييا والسيطرة بعد عف الاشياء ضبط اي( CYBERNETIEC)ومصدرىا الضبط
 ومنيا المحوسبة الشبكات يضـ الذي الفضاء لوصؼ استخداميا ودرج افتراضي او تخيمي بمعني القاموس
 الضبط عمـ او الأوتوماتيكي، التحكـ عمـ وتعني( CYBERNETIC) والسيبرانية السيبراني صفة اشتقت

 .1عمييا والسيطرة بعد عف الأشياء ضبط أي
 عالـ قبؿ مف مرة لأوؿ استعممت الحديث مفيوميا في سيبرانية كممة :اصطلاحا السيبرانية تعريف -ثانيا

 يدمع في الرياضيات أستاذ وىو «NORBERT INER وينر نوربرت » الأمريكي الرياضيات
 ومف ،1948 عاـ ذلؾ وكاف الحديث الإصطلاحي مفيوميا أعطاىا الذي MIT التقني ماساشوستس

 في PUTS OUT الأنظمة مخرجات مف الإستفادة FEEDBACKالرجعية التغذية نظاـ وصؼ أجؿ
ستقرار فييا التحكـ وفي IN PUTSمدخلاتيا ضبط  النظاـ ىذا تطبيؽ يمكف أنو «وينر» ورأى. أدائيا وا 
 فالمصدر وبالتالي أيضا، الإنسانية بؿ فقط العممية ليس المجالات مختمؼ في واسع نطاؽ عمى

 آليات ودراسة والآلات الأحياء في والتحكم القيادة عمم» وىو سيبرانية لكممة الحديث الإصطلاحي
 .2«التواصل
 قريب مصطمح ختيارا في تحديات لدييـ أف وجدنا خبرائيا، نظرة خلاؿ مف العربية، لمغة بالنسبة      

 اتفاقية لعنواف العربية الترجمة أف حقيقة مف يتضح كما ،( CYBER) الإنجميزية بالمغة المصطمح مف
 العنواف لأف صحيح، غير بشكؿ ترجمتو تمت حيث السيبرانية الجرائـ بشأف أوروبا مجمس

(CONVENTION ON CYBER CRIME )بالجرائـ عمقةالمت الاتفاقية) بػ العربية المغة إلى مترجـ 
 .3العربية المغة في مقابؿ مصطمح وجود لعدـ ، وذلؾ(السيبرانية

                                                 
أسعد طارش عبد الرضا، عمي إبراىيـ مشجؿ المعموري، الأمف الإنساني ودوره في إنتشار ظاىرة الإرىاب في العراؽ بعد عاـ  -1

 .153، ص2020، يناير80، مجمة دراسات دولية، العدد 2003
جامعة -مصداقية، كمية الحقوؽ والعموـ السياسيةإدريس عطية، مكانة الأمف السيبراني في منظومة الأمف الوطني الجزائري، مجمة  -2

 .2019، 01، العدد01العربي التبسي، تبسة، الجزائر، المجمد
احمد عبيس نعمو الفتلاوي: اليجمات السيبرانية، دراسة قانونية تحميميو بشاف تحديات تنظيميا المعاصر، الطبعة الأولى، منشورات  -3

 .12، ص2018زيف الحقوقية، بيروت، 
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 والمعمومات، والبيانات، المعموماتية، والأنظمة الشبكات أمن بأنو:" السيبراني الأمن تعريف -ثالث 
 ةالحماي ومعايير س،ييومقا بإجراءات، يتعمؽ الذي المجاؿ فيو وعميو". بالأنترنت المتصمة والأجيزة
 یأقس في آثارىا مف لمحد أو التعديات، ومنع التيديدات، لمواجية بيا، الالتزاـ أو اتخاذىا، المفروض

 أو بثيا أو الأخيرة، ىذه إلى فالوصوؿ المعمومات، بأمف وثيقا، ارتباطا الأمف، ىذا ويرتبط. الأحواؿ وأسوأ
 الاعتداء عمميات وراء الأحياف، غالب ؼ،يق ما ىو واستغلاليا، تشويييا أو بيا، والمتاجرة عمييا الاطلاع

 . 1الانترنت وعمى الشبكات، عمى
 اتجاىات" حوؿ تقريره في الصادر للاتصالات الدولي الاتحاد بو جاء الذي التعريؼ نذكركما       

 التوجيات لمختمف إجماع أرضية بمثابة يعتبر والذي ،"2299-2292 لمعام الاتصالات في الإصلاح
 ومبادئ أمنية، واجراءات وسياسات، وسائل، تجميع مثل الميمات، من مجموعة ىو" ينيةوالم الفكرية

 لحماية استخداميا يمكن وتقنيات، فضمي، وممارسات وتدريبات، المخاطر، الإدارة ومقاربات. توجييية
 . 2"والمستخدمين المؤسسات وموجودات السيبرانية البيئة
 :يمي كما الإلكتروني الفضاء أمف أو السيبراني الأمف القياسي حيدلمتو  الدولية المنظمةكما عرفتو       

 السيبراني الفضاء تعريؼ وتـ ."السيبراني الفضاء في المعمومات وتوافر وسلامة سرية عمى الحفاظ"
 تقنية طريؽ عف الإنترنت عمى والخدمات والبرامج الأشخاص تفاعؿ عف الناتجة المعقدة البيئة :"أنو عمى

 .3"مادي شكؿ منيا أي في ليا وجود لا والتي بو المتصمة الشبكاتو  الأجيزة
-18: رقػػػػػػػـ القانوف مف العاشرة المادة مف الثالثة الفقرة في تعريفا الجزائري المشرع كما أعطى لو       

 وطرق التوجييية والمبادئ الأمنية والآليات الأمن ومفاىيم والسياسات الأدوات مجموع:" بأنو  044
 يمكن التي والتكنولوجيات والضمانات الجــــــــيدة والممارسات والتكوين والأعمال المخاطر سييرت

 وسلامة بتوفير المساس شأنو مــــن حـــدث أي ضـــــد الإلكترونية الاتصالات حماية في استخداميا
 لمفصؿ العقوبات لقانوف الأخير تعديمو في المشرع سعى كما ".المرسمة أو المعالجة أو المخزنة البيانات

                                                 
منى الأشقر جبور، السيبرانية ىاجس العصر، دراسات وأبحاث، المركز العربي لمبحوث القانونية والقضائية، جامعة الدوؿ العربية،  -1

 .26, ص 2016بيروت،
سية جماؿ بوازدية، الإستراتيجية الجزائرية في مواجية السيبرانية" التحديات والأفاؽ المستقبمية"، مجمة العموـ القانونية والسيا -2

 .1267، ص2019، أفريؿ01،العدد10المجمد
3- Syed, Rubab, Ahmed Awais Khaver, and Muhammad Yasin. “WHAT IS CYBER SECURITY?” Cyber 

Security: Where Does Pakistan Stand? Sustainable Development Policy Institute, 2019.p2 

http://www.jstor.org/stable/resrep24376.5 . 
 القواعد يحدد الذي ،2018 سنة مايو 10 الموافؽ 1439 عاـ شعباف 24 في المؤرخ 04-18 رقـ القانوف مف 10/3أنظر المادة -4

 .03 ص ،2018 مايو 13 بتاريخ ،27 العدد ج.ر.الج في الصادر الإلكترونية، والاتصالات بالبريد المتعمقة العامة

http://www.jstor.org/stable/resrep24376.5
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: عنوانو مكرر سابع قسـ إضافة إلى 66-156 الأمر مف الثالث الكتاب مف الثاني الباب مف الثالث
 إلى مكرر 394 مف المواد ويشمؿ 151-04بالقانوف  ،"لممعطيات الآلية المعالجة بأنظمة المساس"

 ما وىو لممعطيات، الآلية المعالجة لأنظمة فعالة حماية بتسطير القسـ ىذافي  جاء حيث. 7 مكرر 394
 .2إرتكابيا مف لمحد عقوبات مف يقابميا ما و الجرائـ مف بعض عمى ينص تركو

  043-09 القانوف مف الأوؿ الفصؿ مف -أ-الفقرة 2 المادة في نص وقد عرؼ الجريمة السيبرانية      
 الإعلاـ بتكنولوجيا المتصمة ئـالجرا مف لموقاية الخاصة القواعد المتضمف 2009 أوت 5 في المؤرخ

 لممعطيات الآلية المعالجة بأنظمة المساس جرائم" بأنيما مصطمحات عنواف تحت ومكافحتيا والاتصاؿ
 معموماتية منظومة طريق عن ارتكابيا يسيل أو ترتكب أخرى جريمة وأي العقوبات قانون في المحددة

 .4"الالكترونية الاتصالات نظام أو
 مف لنا ياعرف فقدمف قبؿ المشرع الجزائري بالحماية المعطيات ذات الطابع الشخصي  تحظيكما        
 بشخص متعمقة دعامتيا عن النظر بغض معمومة كل: " بأنيا 075-18 القانوف مف 03 المادة خلاؿ
 لاسيما مباشرة، غير أو مباشرة بصفة المعني الشخص) أدناه إليو والمشار عميو لمتعرف قابل أو معرف

 الجينية أو الفيزيولوجية أو البدنية بيويتو خاصة عناصر عدة أو عنصر أو التعريف رقم إلى الرجوعب
 .6"الاجتماعية أو الثقافية أو الاقتصادية أو النفسية أو البيومترية أو

 والأدوات القوانيف مجموع ىو بأنو السيبراني الأمف شامؿ تعريؼ إعطاء يمكننا ، المنظور ىذا مف      
 بتكنولوجيا المتعمقة الفنية والممارسات المخاطر إدارة وأساليب الأمف وآليات والمفاىيـ لنصوصوا

                                                 
، الصادر 2004نوفمبر  10، المؤرخ في 15-04القانوف  -184مف القانوف  7مكرر  394مكرر إلى  394انظر المواد مف  -1

 .12و 11، ص. ص: 2004، المتضمف تعديؿ قانوف العقوبات لسنة 71في الج.ر.ج رقـ: 
لي والداخمي، أطروحة لنيؿ شيادة  دكتوراه عموـ تخصص قانوف عاـ، بدري فيصؿ، مكافحة الجريمة المعموماتية في القانوف الدو  -2

 .154، ص2018بف يوسؼ بف خدة ، 1كمية الحقوؽ، جامعة الجزائر
، المتضمف 2009غشت سنة  5، الموافؽ 1430شعباف عاـ  14، المؤرخ في 04 - 09القانوف رقـ  /أ مف02أنظر المادة  -3

 16بتاريخ  47المتصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا، المنشور بالج.ر.ج العدد القواعد الخاصة لموقاية مف الجرائـ 
 .2009غشت سنة 

 عمـ معيد دكتوراه، رسالة ،2قسطنينة ميري عبدالحميد جامعة حالة دراسة الانترنت شبكة عمى المعموماتية الجرائـ جامع، بف بلاؿ -4
 .116ص ،2017-2016 ،2قسنطينة ريمي عبدالحميد جامعة والتوثيؽ، المكتبات

، المتعمؽ بحماية 2018يونيو سنة  10الموافؽ  1439رمضاف عاـ  25المؤرخ في  07-18مف القانوف  03انظر المادة  -5
 .2018يونيو  10، في 34الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي، الصادر في الج.ر.ج العدد

، والإقتصادية القانونيةلحماية المعطيات ذات الطابع الشخصي، مجمة الدراسات  القانونية الآلياتاطمي غنية، خموؼ حساـ، ب -6
 .1633، ص2022، 01، العدد05المركز الجامعي بريكة، المجمد
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 اليدؼ يظؿ لذلؾ ، والأشخاص. والأشخاص الدوؿ المصالح لحماية المستخدمة والاتصالات المعمومات
 أو والبيانات المعمومات قرصنة مف المتعمدة التيديدات ضد الدفاع عمى الأدوات ىذه قدرة ىو النيائي
للأمف السيبراني نتطرؽ إلى أىمية الامف  بعد تعريفنا  .1والاتصالات المعمومات تكنولوجيا استخداـ سوء

 في الفرع الموالي. وتوفيرىا السيبراني في تحقيؽ الحماية السيبرانية
 السيبراني الأمن أىمية: الثاني الفرع
 وتنظيمي وقانوني تشريعي إطار إلى الدعوة ىو يالسيبران أمف إلى الحاجة أسباب أىـ مف إف      
 بأنظمة الاتصاؿ إلى الحاجة ىيو  الأفراد أو المنظمات أو المجتمع يواجييا التي التحديات مع يتناسب
 الواسعة المنطقة وشبكات المحمية الشبكات عف الأجيزة عزؿ عمى القدرة عدـ و والإنترنت الاتصاؿ
 التكنولوجي التطور زيادة مع المعمومات توافر عمى المختمفة المؤسسات مادواعت المعمومات لتوفير لأفرادىا
 تعقب أو المخاطر عمى السيطرة صعوبة و المؤسسات ىذه وتحديات متطمبات مف يزيد ،الشبكات وزيادة

 الفرصة يتيح حيث جغرافية، حدود الاتصاؿ لقرب فميس الإنترنت، استخداـ بسبب ؛ ومعاقبتيـ المجرميف
 ظيورو  الإلكترونية، والتطبيقات الاستخداـ في المطرد النمو إلى بالإضافة المكانية، الحدود ؽلاخترا
 بيئة تتطمب التي الإلكترونية والإدارة الإلكترونية والحكومة الإنترنت عبر والتسوؽ الإلكترونية التجارة

 :يأتي فيما وتتمخص 2.آمنة معمومات
 الواسعة و المحمية شبكة عف الجياز عزؿ يمكنو ولا نترنتوالإ الاتصاؿ بأنظمة اتصالاً  يتطمب -1

 المطموبة؛
 والطمب التكنولوجي التطور زيادة مع يزيد مما المعمومات، توافر عمى المختمفة المؤسسات اعتماد -2 

 .المؤسسات ىذه عمى
 دودح وجود عدـ بسبب ومعاقبتيـ، المجرميف تعقب أو ومكافحتيا الأخطار مواجية في صعوبات -3 

 . المكانية الحدود لاختراؽ الفرصة تتيح أنيا حيث الإلكترونية، والاتصالات الإنترنت استخداـ عند جغرافية
 عبر والتسوؽ الإلكترونية التجارة وظيور الإلكترونية والتطبيقات للاستخداـ المطرد النمو يتطمب -4

 ؛ آمنة وماتمعم بيئة الإلكترونية والإدارة الإلكترونية والحكومة الإنترنت

                                                 
 .1267جماؿ بوازدية، مرجع سابؽ، ص -1
، سمسمة إصدرات مركز البياف لمدراسات و التخطيط،  8افأوس مجيد غالب العوادي، الامف المعموماتي السيبراني، في حصاد البي -2

 .6، ص2016بغداد، 
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 والتيديدات السيبراني لمفضاء السممي غير الاستخداـ لمنع إجراءات تطوير السيبراني الأمف يشمؿ -5 
 الأمف مف جزءًا الوطني الأمف أصبح وىكذا. لممعمومات التحتية والبنية العالمي للأمف يشكميا التي

 .الجماعي
 يتطمب مما الأمف، واستراتيجيات آليات حيث مف سواء دولية، قضية الشبكات أمف قضية أصبحت -6 

يتبادر إلينا وقد  .1باستمرار المتزايدة المخاطر مقابؿ في المستمرة التغيرات مع تتكيؼ مرنة استراتيجية
  .كيؼ جاءت فكرت الأمف السيبراني؟ وماىي أبعاده؟  وىذا ما نتطرؽ إليو في المطمب الموالي

 وأبعاده  السيبراني الأمن نشأة: الثاني المطمب
، وكانت الحروب التقميدية الميدانية آنذاؾ  1934تعود نشأة وتطور فكرة الامف السيبراني إلى سنة       

 السبب الرئيسي في بروز الحرب السيبرانية إلى الواقع وىذا ما نراه في الفرع التالي.
 وب الدولي المجتمع الإىتمام وبداية  السيبراني الامن إرىاصات: الأول الفرع
 إلى إرجاعيا ويمكف 2السيبراني لمفضاء الأولى النواة أف نجد التاريخ، في الماضي إلى نظرنا إذا      
 لإدارة مرة لأوؿ التمغراؼ استخداـ تـ الوقت ذلؾ في. 1861 عاـ في الأمريكية الأىمية الحرب اندلاع
 أف ألماف عمماء أظير 1888 عاـ وفي. الحرب نظاـ مف ميمًا جزءًا التمغراؼ أصبح حيث. الحرب
 الاىتماـ أثار اكتشاؼ وىو ومراقبتيا، تبنييا يمكف كإشارات الفضاء في ترددات تولد الكيربائية الطاقة
 عممي تطبيؽ أوؿ كاف ، الراديو نظاـ  إلى البريطانيوف طورىا التي ىيرتز بترددات يعرؼ أصبح حيث
 يابانيتيف حربيتيف سفينتيف قصفت عندما ، انيةالياب الروسية الحرب أثناء 1904 عاـ في التقنية ليذه
 النيراف بمعايرة تقوـ صغيرة سفينة لدييـ وكاف آرثر، ميناء في الروسية البحرية القاعدة( ونيسيف كاسوجا)

 .3(اللاسمكي) راديو باستعماؿ

                                                 
 . 158-157أسعد طارش عبد الرضا، عمي إبراىيـ مشجؿ المعموري، مرجع سابؽ، ص  -1
في نص  1948تذكر المراجع العممية اف اوؿ مف وضع مصطمح السبرانية ىو عالـ الرياضيات ) نوربرت وينر( في عاـ  -2

ة أو التحكـ والاتصاؿ في الحيواف والالة( كتبة عف التحكـ والاتصالات في الحيوانات والآلات باستعارة كممة يونانية سبقو الييا )السبراني
وىي وليدة منطؽ المنظومات ووحدة المعرفة واستخدمت في مصطمح عمـ التحكـ الالي في مجاؿ  1834الفرنسي آمبير في عاـ 
احمد عبيس نعمة الفتلاوي، اليجمات السيبرانية: مفيوميا والمسؤولية الدولية الناشئة عنيا في ضوء  أنظرالاتصالات الالكترونية. 

، 2016، 08، السنة 04جامعة بابؿ، كمية القانوف، العدد التنظيـ الدولي المعاصر، مجمة المحقؽ الحمي لمعموـ القانونية والسياسية،
 .614ص

السيبرانية وتداعياتيا عمى الامف والسمـ الدولييف، مجمة قضايا سياسية، كمية العموـ  عمي عبدالرحيـ العبودي، ىاجس الحروب -3
 .94-93، ص 57السياسية، جامعة النيريف، العدد 
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 نقطة اكانت العشريف القرف مف الأوؿ النصؼ في العالـ شيدىما المتاف العالميتاف الحرباف إف      
 إلى المتحاربة الدوؿ سعت لذلؾ النصر، وتحقيؽ الصراع إدارة في التكنولوجيا دور في لمتفكير الانطلاؽ
 القرف مف الثلاثينيات وفي(. الرادار) اللاسمكية الاتصالات في المتمثمة التكنولوجية القدرات تطوير

 حساسية ذات استقباؿ أجيزة وأنتجت رساؿإ أجيزة بقوة وألمانيا وبريطانيا المتحدة الولايات طورت الماضي
. ميلاً ( 50) حوالي بعد عمى الطائرات اكتشاؼ مف الرادارات مكف مما دقيقة، اتجاىية وىوائيات عالية
 والولايات السابؽ السوفيتي الاتحاد قطبي بيف التنافس بسبب العشريف، القرف مف الأوؿ النصؼ وفي

 واستخداميا الأسمحة أنظمة تطوير ذلؾ عف نتج لإلكترونية،ا الأدوات تطوير في سباؽ حدث المتحدة،
 .1بعد عف التحكـ أنظمة وتكنولوجيا للأسمحة الحديثة الاتصالات
 التطبيقات بدأت لذلؾ التنافسية، لمميزة مصدرًا المعمومات عمى التركيز أصبح  التسعينيات أوائؿ في
 مف المؤسسة داخؿ وتسميميا ومعالجتيا ياوتخزين المعمومات بجمع يتعمؽ ما كؿ حماية في الأمنية

 نظاـ أمف أو المعمومات أمف) ويسمى قانوني غير إنو. عمييا الحصوؿ يحاولوف الذيف المنافسيف
 وتـ والاتصالات، المعمومات تكنولوجيا استخداـ انتشار ومع المادية، الحماية إلى بالإضافة( المعمومات

 شمولاً  أكثر مفيوـ إلى الإلكترونية والحوكمة الإلكترونية، التجارة حماية ليشمؿ الشبكات أمف مفيوـ توسيع
 الرىانات وكذالؾ والإدارة، التجارية الوكالة داخؿ الأطراؼ بيف الإلكترونية المعاملات حماية يشمؿ

 والدفاع السيبرانية الحرب مثؿ الاستراتيجي، المستوى وعمى السيبرانية التيديدات مستوى عمى المختمفة
 المستوى وعمى الخاصة، الحياة وحماية الإلكترونية المراقبة مثؿ القانوني، المستوى عمى براني،السي

 وللأمف السيبراني أبعاد متعدد ومختمفة. .2للإبداع. والحاجة المنافسة مثؿ الاقتصادي،
 السيبراني الأمن أبعاد: الثاني الفرع
 عمى تسعى مترابطة أمف منظومة تحقيؽ لغاية ىووا مختمفة، بمجالات علاقتو السيبراني الأمفإف       
 :كآلاتي ذلؾ توضيح ويمكف محتممة، سيبرانية تيديدات أي مف لمدولة الوطني الأمف تأميف

 العممي المجتمع إلى لاحقًا نُقؿ ثـ العسكرية البيئة في أساسي بشكؿ الإنترنت تنشأ: العسكري البعد -9
 عمى. الموضحة الأمثمة أجميا مف جمعت والتي ، وتطورىا يةالعسكر  القدرات خدمة في بالبحث ممثلاً 
ستونيا جورجيا في حدث ما نذكر المثاؿ سبيؿ يراف، الجنوبية وكوريا وا   والتسمؿ اليجمات عمى كأمثمة وا 

 إستونيا في بالإنترنت الاتصاؿ انقطاع بسبب أو ، ذلؾ أعقب الذي المسمح النزاع بسبب سواء السيبراني،
                                                 

 .94المرجع نفسو، ص  -1
دراسات العربية، اشرؼ محمد عبدة، البيئة الامنية لمحكومة الإلكترونية ) بيف المخاطر ومتطمبات الامف والحماية ( ، دار الكتب وال -2

 .117، ص2018لإسكندرية، 
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 لمقوة والميزة ، إيراف في النووية المنشآت أنظمة واختراؽ الحكومية الدوائر وتعطيؿ واطنييا،وم الدولة بيف
 بالوحدات العسكرية الشبكات لترابط السيبراني الفضاء عبر المرور عمى قدرتيا في تكمف السيبرانية
. الأىداؼ لتحقيؽ عةالسري العسكرية القرارات اتخاذ عف فضلاً  المعمومات، وتدفؽ تبادؿ لتسييؿ العسكرية

 سيبراني ىجوـ إلى بالضرورة سيؤدي خارجي تسمؿ أي مف حمايتيا أو التكنولوجيا، بيذه تسميحيا إف
 .1البيانات بقاعدة يضر أف شأنو مف والذي الجيش، عمى مضاد

 وزاد جماعات و افرادا كافة، المجتمع لقطاعات جاذبا السيبراني الفضاء أصبح: الاقتصادي البعد -2
 لاستخداـ بالإضافة والمعمومات، البيانات تخزيف في الرقمية التكنولوجيا عمى أساسية بصورة عتمادالا

 والاقتصادية المالية المعاملات وأصبحت الاقتصادات، وتحريؾ الصناعات تطوير في الآلي الحاسب
 و بنظـ عضالب ببعضيا مرتبطة المالية الأسواؽ وشركات والبورصات البنوؾ شبكات وباتت محوسبة،
 محورا تشكؿ وباتت والاقتصادية المالية المعاملات أساس ىي الإنترنت فأصبحت الكترونية، شبكات
 الأمف تحقيؽ أىمية عف الحديث أثار ما وىو والعشريف، الحادي القرف في الاقتصادي لمتطور رئيسيا

 .2الاقتصادي المجاؿ في السيبري
 ، الحساسة لموثائؽ المختمفة التسريبات مثؿ ، السيبراني لأمفل السياسي البعد تسبب: السياسي البعد -2
. الخارجية سياساتيا في النظر إعادة لمدوؿ الضروري مف وجعؿ الدوؿ بيف العلاقات في مشاكؿ في

 أو الانتخابية الأحداث تنظيـ مثؿ ، السياسية الأىداؼ تحقيؽ في الاجتماعية لمشبكات البارز والدور
 شبكات عمى سياسية رسائؿ نشر إلى بالإضافة الإلكترونية الاحتجاج وحركات يةالافتراض المظاىرات
 أفرادىا لتجنيد مجالا. 4المواقع ىذه في الإرىابية الأنشطة مف العديد عف الكشؼ تـو .3الاجتماعي التواصؿ
 ؿالدو  عمى استجوب مما الحركات، ىذه بيف الاتصاؿ في كوسيط واستخدامو لعممياتيا، التمويؿ وجمع
  .التيديدات مف الداخمي أمنيا حماية عمى العمؿ

                                                 
( في الجزائر السياسات والمؤسسات، المجمة الجزائرية للأمف الإنساني، Cyper Securityسمير بارة، الأمف السيبراني ) -1

 .260، ص2017، جويمية 02، العدد02المجمد
نترنت، مصر، المحمة الكبرى، البعة الأولى، دار الكتب عبدالفتاح بيومي، مبادئ الإجراءات الجنائية في جرائـ الكمبيوتر والأ -2

 .198، ص 2007القانونية، 
في بعض الدوؿ مثؿ الولايات المتحدة. وسائؿ الإعلاـ لتحقيؽ أىدافيا، عمى سبيؿ المثاؿ، طور الجيش الأمريكي برنامجًا موقعًا  -3

غات مختمفة، بيدؼ نشر الرسائؿ الداعمة لمرؤية الأمريكية عمى إلكترونيًا لإطلاؽ حسابات شخصية عمى مواقع التواصؿ الاجتماعي بم
ىلالي عبد اللاه أحمد، إتفاقية بودابست لمكافحة الجرائـ المعموماتية )معمقا عمييا(، دار النيضة  أنظر مواقع التواصؿ الاجتماعي.

 .129، ص 2007العربية، الطبعة الأولى، القاىرة، 
 .129ص المرجع نفسو، -4



 
 ISSN 2661-7633 / EISSN 2716-8883 الأكاديمية العلمية للدراسات طبنـــة مجلة

 05-37ص.ص:                            22      :العدد                     20:     المجلد                    2222:     السنة

 بو المرتبطة المفاىيمية والمضامين السيبراني لأمنا
    

03 

 

 الصحيح الفيـ بأىمية الدولية المعمومات شبكات في المشاركيف جميع توعيةإف  : الاجتماعي البعد -3
 وتحديدىا بوضوح الخطوات ىذه صياغة تمت إذا الأمف، مستوى لتعزيز الأساسية والخطوات للأمف،
 التحديات تغطي مدنية وتربية إعلامية حملات المسؤوؿ معموماتال مجتمع ويتطمب. بحكمة وتنفيذىا

 عمى التأكيد وينبغي. المواطنيف جميع تثقيؼ أجؿ مف والرادعة الوقائية الأمنية والتدابير والمخاطر
 لعدـ المحتممة الجنائي القانوف عواقب وكذلؾ الردع، وتدابير الشخصية والمسؤولية الأمنية الالتزامات
 تكنولوجيا مجاؿ في والتدريب التعميـ لتوفير حاجة فيناؾ عاـ بشكؿ. الأمنية لتزاماتللا الامتثاؿ

 ثقافة في الأمف ثقافة غرس يجب كما .والردع الأمف تدابير في فقط وليس والاتصالات، المعمومات
 رامياواحت قبوليا يتـ التي الأمنية الأخلاقيات مف مجموعة تطوير الضروري ومف المعمومات، تكنولوجيا

 .1السيبراني الفضاء في العامميف جميع قبؿ مف
 التكنولوجية التطورات تواكب حيث تبادلية، علاقة والتكنولوجيا القانوف بيف العلاقة: القانوني البعد -4

 ولكف القانوني، وغير القانوني لمسموؾ وتشريعات أطر وضع خلاؿ مف القانونية، التشريعات المختمفة
 ىذه طبيعة مثؿ عوامؿ بسبب ربما. السيبرانية لمجرائـ الصارمة القوانيف في نقص احاليً  ىناؾ عاـ بشكؿ
 فإف المعمومات، بتكنولوجيا المتعمقة التعريفات ومرونة الجرائـ، ىذه مرتكبي تحديد وصعوبة نفسيا، الجرائـ
 .2لمكافحتيا مشترؾ دولي تعاوف بدء يتطمب الذي الأمر وطنية، حدودًا تعرؼ لا السيبرانية الجريمة
لى نشأتو وأبعاده سنرى        المضاميف المفاىيمي المرتبطة بو بعد تعرضنا إلى مفيوـ الامف السيبراني وا 

 والتحديات التي يمثميا وىي أىدافو في الموالي.
 (الأىداف ،التحديات، بو المرتبطة المصطمحات) السيبراني الأمن: الثاني المبحث
فيي تشترؾ معو مف حيث التسمية ومف حيث الوظيفة لكف  بو، يـ مرتبطةللأمف السيبراني مفاى      

ىناؾ اختلافات فكؿ منيا تتميز عف غيرىا في المعنى والمدلوؿ، وبعضيا تحديات للأمف السيبراني، 
 أىدافا يسعى لتحقيقيا لتوفير الحماية السيبرانية. منيا ومنيا يبتغي الامف السيبراني

 السيبراني بالأمن المرتبطة المفاىيم: الاول المطمب
السيبراني وىي كثيرة لكف سنتطرؽ إلى أىـ ىذه  بالأمفتتعدد المصطمحات والمفردات المرتبطة       

 المصطمحات في الفرع الموالي.
 

                                                 
 .17-16، ص 2007توريو، دليؿ الأمف السيبراني في البمداف النامية، الاتحاد الدولي للاتصالات،  حمدوف -1
 .106إدريس عطية، مرجع سابؽ، ص -2
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 السيبراني بالأمن مرتبطة مصطمحات: الاول الفرع
 مكمفة حكومية وكالة وىي ،ANSSI الإعلاـ أنظمة لأمف ةيالفرنس الوكالة وعرفتو: السيبراني الفضاء-1

 لمعدات العالمي نييالب الربط خلال من المشكّل التواصل فضاء: "بأنو الفرنسي، السيبراني بالدفاع
 ،المعنوية والمادية عناصر تشمؿ ،وىو وسط بيئي تفاعمي مستجد". الرقمية اتيلممعط ةيالآل المعالجة

 أو مستخدميف سواء والمستخدميف والبرمجيات، تالشبكا وأنظمة ،الالكترونية المعدات بعض مركب مف
 .الحديثة لمجيوش الرابعة الذراع بوصفو السيبراني الفضاء عرّؼ مَف ىناؾ أف كما. مستيمكيف

 أجيزة أو معدات عبر تتم التي ةيالقانون ريغ والأعمال الأفعال مجموعة": السيبرانية الجريمة -2
 الإلمام تتطمب التي الجرائم من النوع ذلك وىي اتيا،يمحتو  اعبرى تبث أو الإنترنت شبكة أو ةيإلكترون
 وىي". يايفاعم ومقاضاة يايف قيالتحق أو لارتكابيا المعمومات ونظم الآلي الحاسب اتيبتقن الخاص

 تكنولوجيات باستعماؿ رتكبي مشروع ريغ تصرؼ أي ،ليا علاقة بالحاسب الالي التي مةيالجر 
 .1والاتصالات المعمومات

 الحديثة التقنية وسائل أحد أو الكمبيوتر بواسطة تتم التي ىي" : بأنيا السيبرانية الجريمة عرفتوقد 
 " بينيما فيما اتصال شبكة توفر ضرورة مع آخر، كمبيوتر عمى

 غير أو مباشرة بطريقة الآلي الحاسب تقنية فيو تستخدم إجرامي نشاط "بأنيا عرفيا الآخر والبعض
 غير السموؾ ىي بأنيا عرفيا مف ومنيـ". المقصود الإجرامي الفعل لتنفيذ ىدف أو كوسيمة مباشرة
 جرائـ فيي العالمية المعموماتية بالشبكات المرتبط بو المسموح غير أو للأخلاؽ المنافي أو المشروع
 .2التقنية طريؽ عف تنفذ كميا وىي والسمعة، والثقة والمعرفة بالماؿ تطا التي الرقمي العصر

 والأصول الفضاء في الوطنية الأصول ضد الضارة الأعمال منع: " أنو عمى يعرؼ: السيبراني الردع -3
 متمثمة الدفاع سياسة مجاؿ في ركائز ثلاث عمى السيبراني الردع يقوـ ،" الفضائية العمميات تدعم التي
 بخسراف ؾذل و ؛الرد عمى الإستطاعة و إحتياطية، نسخل نظـ معمومات بتوافر الدفاع؛ مصداقية في

 .وحدىا تكفي لا الإنتقاـ عمى فالقدرة المدافع، مف أكبر بأضرار المياجـ
 أو قومي الغرض الكمبيوتر، شبكة وظائف قدرات من يقوض فعل" ىي: السيبرانية اليجمات -4

                                                 
https://political-: ، الموسوعة السياسية، بدوف تاريخ النشر، عمى الموقعCyber Security -فارس قرة، الأمف السيبراني  -1

tionaryencyclopedia.org/dic /  :سا.10:25، عمى الساعة 2022جواف  03تاريخ التصفح 
 زينب ياقوت، دور الاعلاـ الجزائري في التصدي لمجريمة السيبرانية قناة النيار انموذجا، مجمة طبنػػػة لمدراسات العممية الأكاديمية -2

 .1368، ص2022، جواف 1379-1362, الصفحة 1, العدد 5المجمد 
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 .1بالنظام التلاعب من المياجم تمكن معينة ضعف نقطة استغلال خلال من سياسي،
 عمى السيطرة و بالتحكم المتعمقة الموارد مجموعة" أنيا عمى ناي جوزيؼ عرفيا: السيبرانية القوة-5

 البشرية الميارات و المعموماتية التحتية البنية و الإلكترونية، الشبكات و المعمومات و الحاسبات أجيزة
 ف؛اتجاىي في ميما دفعا أخذت السيبرانية القوة أف وتجدر الاشارة".  الوسائل ىذه مع لمتعامل المدربة
 زيادة في يندرج الثاني، و العاـ، الرأي توجيات في التأثير خلاؿ مف لمدوؿ الناعمة القوة تدعيـ الأوؿ،
 .لسيبرانيا الدفاع لسياسات الدوؿ طرؼ مف النفقات

 السيبرانية النزاعات نطاؽ اتسع الدخوؿ، وسيولة السيبراني الفضاء انتشار مع: السيبراني الصراع -6
 الأساسي التغيير ىو أحدىما: السيبرانية النزاعات لتوسع رئيسياف عاملاف وىناؾ. جميفالميا عدد وازداد
 والدولي، المحمي المستوييف عمى النزاعات ظيور ، ثانيًا. الناس بيف التحولات والنمط الحرب؛ منظور في

 السيبراني لمفضاء ليالدو  السياؽ يوفر كما الباردة، الحرب بعد التوتر وبؤر الداخمية النزاعات حدة وزيادة
  2.الدولية السياسة في الميمشة لمقوى مفتوحة بيئة
 الإنترنت مستخدمو يعمقيا التي والبيانات المعمومات سرية عمى الحفاظ الأمف يشمؿ: المعمومات أمن-7

 المعمومات حماية تشكيؿ في ويستمر الإلكترونية، المنصات وجميع الاجتماعي التواصؿ مواقع عمى
 حماية وزادت. الإلكتروني التجسس أو الإلكتروني لمنظاـ اختراؽ محاولة أي مف الشخصية توالبيانا

 أنواع لو المعمومات أمف. وأنواعيا أساليبيا في والتوسع الإنترنت تطور مع استخداميا مف المعمومات
 الحماية نظاـ و والتطبيقات البرامج حماية نظاـ و التشغيؿ نظاـ حماية نظاـ: وىي المعالجة مف أساسية

 .3الخروج حماية نظاـ و والدخوؿ والإلكترونية البرامجية
 .بينيما العلاقة عف نبحث أف يجب المعمومات والأمف السيبراني الأمف لممفيوميف تعريفنا بعد      

 
 
 
 

                                                 
،  01، العدد 01لردع السيبراني: المفيوـ و الإشكالات و المتطمبات ، مجمة العموـ السياسية و القانوف ، المجمد رغدة البيي، ا -1

 .52-53، ص 2017جانفي 
 .108يوسؼ بوغرارة، مرجع سابؽ، ص  -2
، تاريخ mohttps://cyberone.c،/  2021-05-25سايبر واف، ما ىو الفرؽ بيف أمف المعمومات والأمف السيبراني؟، -3

 سا. 21:32عمى الساعة  2022جواف 04التصفح:
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 المعموماتي والأمن السيبراني الأمن بين الفرق: الثاني الفرع
 او المفاىيم أو الحقائق أو الرموز من مجموعة: "انيا يايمكف تعريف: لممعمومات الاصطلاحي التعريف

 تتم التي المعالجة، أو التأويل أو التفسير أو والاتصال لمتبادل محلا تكون لأن تصمح التي التعميمات
 . 1"الالكترونية الأنظمة أو الأفراد بواسطة
 المعمومات أمف يتضمف يثح جزئية، علاقة ىي السيبراني والأمف المعمومات أمف بيف العلاقة      
 مخزنة أو ورقية مستندات شكؿ في المعمومات تكوف وقد. بو المصرح غير الوصوؿ مف المعمومات حماية
 لا كما تمامًا، الشبكة أماف يشمؿ المعمومات أمف إف نقوؿ أف أبدًا يمكننا لا ولكف. إلكترونية وسائط عمى
 أو المنقولة المعمومات أمف السيبراني الأمف ويشمؿ. وماتالمعم أماف يتضمف الشبكة أماف أف القوؿ يمكننا

 الحفاظ أيضًا يشمؿ لكنو ، صحيح ىذا. والمعمومات الاتصالات تكنولوجيا أنظمة في المعالجة أو المخزنة
 لذلؾ الاتصاؿ، ووسائؿ الكيربائية الطاقة مثؿ السيبراني، الفضاء عبر المقدمة الخدمات وأمف توافر عمى
 الأمف يشمؿ بذلؾ القوؿ الصحيح مف وليس السيبراني، الأمف يشمؿ المعمومات أمف إف ؿالقو  يصح لا

 لأنو وذلؾ  الورقية، المستندات عمى المكتوبة المعمومات بأمف لو علاقة لا لأنو المعمومات، أمف السيبراني
 مف التقاطع ىي برانيالسي والأمف المعمومات أمف بيف العلاقة إذف. 2السيبراني الفضاء نطاؽ إلى ينتمي لا

 نفس في وانتبو الإىتمامات، مف تبقى فيما ويختمفاف بالسايبر، الموجودة المعمومات بأمف الإىتماـ حيث
 .3تماماً  مترادفتيف كمصطمحيف یالسيبران والأمف المعمومات أمف استخداـ تستطيع لا الوقت

 ووأىداف السيبراني الأمن يمثميا التي التحديات: الثاني المطمب
نظرا لممخاطر المتنوعة والمتطورة نتيجة تطور ىذه الجرائـ المستحدثة، فاف الامف السيبراني تنظره       

 تحديات، وىذه التحديات سنشرحيا في الفرع الموالي.
 السيبراني الأمن يمثميا التي التحديات: الأول الفرع 

 أمف عمى السيبراني الأمف ؤثرحيث ي ،نيةوالإنسا والسياسية والاقتصادية الاجتماعية القضاياإف       
 الشخص فيو يحقؽ الذي الجانب عف النظر بغض والدوؿ، والمنظمات للأشخاص والثقافية الرقمية الثروة

                                                 
، 2009طارؽ ابراىيـ الدسوقي عطية، الامف المعموماتي )النظاـ القانوني لمحماية المعموماتية(، دار الجامعة الجديدة لمنشر، طبعة  -1

 .38ص
راقي بيف التيديدات السيبرانية والتقنيف المقيد احمد عبد الكريـ عبد الوىاب، محمود عبدالرحمف خمؼ، اشكالية المف السيبراني الع -2

 .4، ص2020، 60لمحريات، مجمة دراسات السياسية، كمية العموـ السياسية، جامعة النيريف، العدد
، عمى -3 : الرابط التالي مصطفى الطيب، الفرؽ بيف أمف المعمومات و الأمف السيبراني، مدونة عموـ

https://www.oolom.com/6124  /سا 18:05، عمى الساعة 2022حواف 50خ التصفح: تاري. 
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 ويتطمب معقدة، الأمر عمييا ينطوي التي التحديات فإف ذلؾ، مف وبدلاً . أسمائيـ تتغير كيؼ أو رؤيتو،
 الرقمية، والخدمات التحتية البنية لتطوير استراتيجيات وتنفيذ لتصميـ مةاللاز  السياسية الإرادة ليا التصدي

 استراتيجية تكوف أف ويجب. لمتحقيؽ والقابمة والفعالة المتماسكة السيبراني الأمف استراتيجيات ذلؾ في بما
 يةالتعميم المستويات عمى بسيولة متاحة حموؿ مع التخصصات، متعدد نيج مف جزءًا السيبراني الأمف

 لاحتياجات والاقتصادية والقانونية البشرية لمجوانب القوية للاستجابة ويمكف. والإدارية والفنية والقانونية
 الرقمية الفجوة. ككؿ المجتمع يفيد مرغوبًا اقتصاديًا نموًا وتولد الثقة تبني أف الرقمية التحتية البنية أمف

 فحدود .1السيبراني للأمف وتقني البعد أحادي نيج مجرد مف أكثر عمى وتنطوي واجتماعية اقتصادية
 وتوزيع حجـ مف الرغـ عمى. السيبراني للإرىاب المتطورة الطبيعة منيا الأوجو متعددة السيبراني الأمف
مف  والأمـ الدوؿ عمى ونطاقو الإرىاب أثرف إفتراضية، بيئة في  تيديد أكبر  تكوف فقد الداخمية الخطط
 الالكتروني والتجسس السيبرانية الجريمة لانتشار نظرا بينيـ كبير فرؽ يوجد لاو ، الإجرامية الشبكاتخلاؿ 

 .2السيبراني اليجوـ في القدرات نفس فميـ  السيبراني، والإرىاب
 العامة والشركات والمؤسسات والحكومات الدوؿ أمف حماية السيبراني الأمف مف اليدؼ أف       

 أف كما السيبرانية، لممخاطر عرض ويجعميا ووجودىا أمنيا عمى خطر يشكؿ تيديد كؿ مف والخاصة،
 ليذه التصدي منا وجب لذا مصمحتو، قضاء في الفرد حت الجميع تيـ حتمية ضرورة السيبراني الأمف

 مف والإفلات مبتغاىـ إلى الوصوؿ مف والجناة السيبراني المجرـ أماـ الطريؽ وغمؽ الفراغ سد التيديدات
 سنتطرؽ ليا في الفرع الموالي. أيضا أىدافو ومف  .العقاب
  السيبراني الأمن أىداف: الثاني الفرع

 وأجيزة الشبكات وحماية والبيانات المعطيات وتأميف حماية ىو السيبراني للأمف ىدؼ أىـ إف      
 الغرض وأصبح البيانات، إلى بو المصرح غير والوصوؿ سيبراني اختراؽ أي مف والبرمجيات الكمبيوتر

 وذلؾ السيبرانية، الحرب في سيبراني ىجوـ أي صد في والقدرة الدفاع ميمة لو السيبراني لأمفا مف
 :يمي فيما ذلؾ ونمخص الإلكترونية وممتمكاتيـ المواطنيف سلامة أجؿ مف التحتية البنية لحماية

 ما لجميع لةفعا حماية مف بد لا ،بالافراد الخاصة والبيانات المعطيات لأمف التحتية البنى تأميف -1
 أي مف إلكترونية ممتمكات وغيرىا مف ومواردنا ةجيز والأ ،حفظا امنا وحفظيا الأشخاص بمعمومات يتعمؽ
 .اللازمة الحماية لتحقيؽ تعديؿ أو اختراؽ أو عبث محاولة

                                                 
العدد  ، 12المجمد نبراس ابراىيـ مسمـ، الجرائـ السيبرانية وأثرىا عمى الامف السيبراني، مجدلة القادسية لمقانوف والعموـ السياسية، -1

 .381، ص2021، حزيراف 01
2- Henry, Shawn, and Aaron F. Brantly. “Countering the Cyber Threat.” The Cyber Defense Review 3, no. 1 

(2018): 47–56, p49. http://www.jstor.org/stable/26427375 .  

http://www.jstor.org/stable/26427375
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 المواطنيف بيف البيانات تدفؽ في ميمًا دورًا تمعب التي والاتصالات، المعمومات شبكات حماية -2 
 حتما تؤثر أف يمكف اختراقيا، أو اختراقيا تـ أو لمخطر تعرضت إذا والتي ، أخرى إلى جية ومف ةوالدول
يقاؼ العمؿ. البيانات تدفؽ وتوقؼ وتعطميا، الاتصالات ىذه عمى  .1الخدمة وا 

 المجاؿ ىذا في والحيؿ التقنيات أحدث معرفة خلاؿ مف ىجوـ أي مف المعمومات شبكة حماية  -3 
 المياجـ ىذا طبيعة ىي وما المياجـ ىذا طبيعة عمى والتعرؼ العدو ىذا رسالة مف اليدؼ كشؼ وأىميا

 .وتقنية عممية بطرؽ الاعتداءات ىذه مثؿ منع عمى العمؿ أجؿ مف يريده ما و
 البيانات ىذه إلى بسيولة الوصوؿ مف المتسمموف يتمكف لا بحيث الإلكترونية المعاملات تشفير -4 

 مواطف كؿ أف أعتقد الأساسيات، ىي ىذه. تشفيرىا فؾ يصعب حماية وسيمة التشفير لأف والتطبيقات،
 عمى يجب فماذا ، الشبكة وسلامتنا بحياتنا مرتبطة لأنيا بيا، دراية عمى يكوف وأف يعرفيا أف يجب

 .2تعطيميا في وتسبب الإلكترونية الخدمات ىذه في الاعتداءات ىذه مثؿ مف عانى إذا يفعؿ أف المجتمع
 :الخاتمة

 والمضاميف السيبراني الأمف لموضوع دراستنا في إلييا المتوصؿ النتائج فإف  تقدـ ما ضوء عمى
 والآثار السيبراني الأمف موضوع حوؿ إلييا توصمنا التي النتائج فإف باختصار ،بو المرتبطة المفاىيمي
 أنو خاصة ، السيبراني الأمف أىمية عمى التركيز الضروري مف ، عاـ بشكؿ ، بو المرتبطة المفاىيمية

 حماية ممارسة حماية وكذلؾ المحمولة واليواتؼ الكمبيوتر أجيزة بحماية المتعمقة التخصصات أحد
 فقداف ويعد. الخصوصية انتياؾ إلى ذلؾ يؤدي قد حيث ، خارجية ىجمات أو تجسس أي مف البيانات

 السيبراني الأمف فإف لذلؾ. السيبراني الأمف يفرضيا التي التحديات بيف مف الموظفيف وابتزاز المعمومات
 عمى الناس ومساعدة أىميتو إدراؾ أىدافو ومف التكنولوجية، الوسائؿ لجميع الأمف مصدر لأنو لمغاية ميـ
 ركيزة السيبراني الأمف أصبح كما. اتباعيا عمييـ يجب التي المعمومات لحماية الضرورية الأساليب فيـ

 والأمف الوطنية السيادة عمى الحفاظ مع والمنظمات، الدوؿ قبؿ مف كبير بتقدير تحظى للأمف ميمة
 المستوييف عمى تيديدًا تشكؿ أصبحت السيبرانية المخاطر لأف، قصوى كأولوية والاستقرار السياسي
 : التالية المقترحات من مجموعة نقترح فإننا النتائج ىذه عمى وبناءا ، والوطني الدولي
 ؛السيبراني بالأمف الوعي ثقافة والوطني لدوليا المستوييف عمى نشر -1
 ؛لمبيانات التحتية البنية وحماية السيبراني للأمف وطنية وكالة إنشاء  -2

                                                 
دراسة السياسات ، جوىر الجموسي ، الافتراضي والثورة: مكانة الإنترنت في نشأة مجتمع مدني عربي، المركز العربي للأبحاث و  -1

 . 120، ص2019بيروت ، 
 https://www.kutub.info/library/book: التالي .6فيصؿ محمد عسيري، مرجع سابؽ، ص -2
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 اعتماد في النظر مع منيا والاستفادة الجرائـ ىذه مكافحة في المتقدمة الدوؿ خبرات مف الاستفادة -3
 ومعاىدات مبادئ لتحقيؽ الوطنية، السيادة مبدأ عمى الحفاظ مع والقضائي، التشريعي التعاوف
 ؛المشتركة الاتفاقيات عمى القائمة السيبراني الأمف

 موحد سياسي إطار ضمف معًا تعمؿ التي العالـ دوؿ بيف التعاوف عمى قائـ دولي نظاـ اعتماد  -4
طار  ؛متماسؾ وتنظيمي تشريعي وا 

 السيبرانية الجريمة مف لمحد التوعية مؤسسات خلاؿ مف الوقائية المستحدثة الإجراءات دور تفعيؿ-5
 .وقوعيا قبؿ

 :والمراجع المصادر قائمة
 :القانونية النصوص: أولا

 المتضمف ،31: رقـ ج.ر.الج في الصادر ،4440 نوفمبر 14 في المؤرخ ،11-40 القانوف .1
 450 مف المواد بموجبو أضيفت والذي ،14و 11: ص. ص ،4440 لسنة العقوبات قانوف تعديؿ
 .43 كررم 450 إلى مكرر

 ،4445 سنة غشت 1 الموافؽ ،1044 عاـ شعباف 10 في المؤرخ ،40 - 45 رقـ القانوف .4
 ومكافحتيا والاتصاؿ الإعلاـ بتكنولوجيات المتصمة الجرائـ مف لموقاية الخاصة القواعد المتضمف
 .4445 سنة غشت 12 خيبتار  03 العدد ج.ر.بالج المنشور

 يحدد الذي ،4414 سنة مايو 14 الموافؽ 1045 عاـ فشعبا 40 في المؤرخ 40-14 رقـ القانوف .4
 بتاريخ ،43 العدد ج.ر.الج في الصادر الإلكترونية، والاتصالات بالبريد المتعمقة العامة القواعد

 .44 ص ،4414 مايو 14
 المتعمؽ ،4414 سنة يونيو 14 الموافؽ 1045 عاـ رمضاف 41 في المؤرخ 43-14 القانوف .0

 في الصادر الشخصي، الطابع ذات المعطيات معالجة مجاؿ في ييفالطبيع الأشخاص بحماية
 .4414 يونيو 14 في ،40العدد ج.ر.الج

 الكتب: ثانيا
 تنظيميا تحديات بشاف تحميميو قانونية دراسة السيبرانية، اليجمات: الفتلاوي نعمو عبيس احمد .1

 .4414 بيروت، الحقوقية، زيف منشورات الأولى، الطبعة المعاصر،
 (والحماية الامف ومتطمبات المخاطر بيف) الإلكترونية لمحكومة الامنية البيئة عبدة، محمد اشرؼ .2

 .4414 لإسكندرية، العربية، والدراسات الكتب دار
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 العربي المركز عربي، مدني مجتمع نشأة في الإنترنت مكانة: والثورة الافتراضي الجموسي، جوىر .3
 .4415 بيروت، السياسات، ودراسة للأبحاث

 دار ،(المعموماتية لمحماية القانوني النظاـ) المعموماتي الامف عطية، الدسوقي ابراىيـ ارؽط .4
 .4445 طبعة لمنشر، الجديدة الجامعة

 الكبرى، المحمة مصر، والأنترنت، الكمبيوتر جرائـ في الجنائية الإجراءات مبادئ بيومي، عبدالفتاح .5
 .4443 القانونية، الكتب دار الأولى، بعةطال

 القانونية لمبحوث العربي المركز وأبحاث، دراسات العصر، ىاجس السيبرانية جبور، الأشقر ىمن .14
 .4412بيروت، العربية، الدوؿ جامعة والقضائية،

 النيضة دار ،(عمييا معمقا) المعموماتية الجرائـ لمكافحة بودابست إتفاقية أحمد، اللاه عبد ىلالي .11
 .4443 القاىرة، الأولى، الطبعة العربية،

 والمذكرات الرسائل: ثالثا
  شيادة لنيؿ أطروحة والداخمي، الدولي القانوف في المعموماتية الجريمة مكافحة فيصؿ، بدري .14

 .4414، خدة بف يوسؼ بف 1الجزائر جامعة الحقوؽ، كمية عاـ، قانوف تخصص عموـ دكتوراه
 ميري عبدالحميد امعةج حالة دراسة الانترنت شبكة عمى المعموماتية الجرائـ جامع، بف بلاؿ .14

 ،4قسنطينة ميري عبدالحميد جامعة والتوثيؽ، المكتبات عمـ معيد دكتوراه، رسالة ،4قسطنينة
4412-4413. 

 المقالات: رابعا
 بيف العراقي السيبراني المف اشكالية خمؼ، عبدالرحمف محمود الوىاب، عبد الكريـ عبد احمد .10

 جامعة السياسية، العموـ كمية السياسية، دراسات مجمة يات،لمحر  المقيد والتقنيف السيبرانية التيديدات
 .4444 ،24العدد النيريف،

 في عنيا الناشئة الدولية والمسؤولية مفيوميا: السيبرانية اليجمات الفتلاوي، نعمة عبيس احمد .11
 ةكمي بابؿ، جامعة والسياسية، القانونية لمعموـ الحمي المحقؽ مجمة المعاصر، الدولي التنظيـ ضوء

 .4412 ،44 السنة ،40العدد القانوف،
 كمية مصداقية، مجمة الجزائري، الوطني الأمف منظومة في السيبراني الأمف مكانة عطية، إدريس .12

 .4415 ،41العدد ،41المجمد الجزائر، تبسة، التبسي، العربي جامعة-السياسية والعموـ الحقوؽ
 ظاىرة إنتشار في ودوره السيبراني لأمفا المعموري، مشجؿ إبراىيـ عمي الرضا، عبد طارش أسعد .13

 .4444يناير ،44 العدد دولية، دراسات مجمة ،4444 عاـ بعد العراؽ في الإرىاب
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 إصدرات سمسمة ،4البياف حصاد في السيبراني، المعموماتي الامف العوادي، غالب مجيد أوس .14
 .4412 بغداد،  التخطيط، و لمدراسات البياف مركز

 مجمة ،"المستقبمية والأفاؽ التحديات" السيبرانية مواجية في الجزائرية اتيجيةالإستر  بوازدية، جماؿ .15
 .4415أفريؿ ،41،العدد14،المجمد والسياسية القانونية العموـ

 مجمة الشخصي، الطابع ذات اتيالمعط ةيلحما القانونية الآليات غنية، باطمي حساـ، خموؼ .44
 .4444 ،41عددال ،41المجمد والإقتصادية، القانونية الدراسات

 و السياسية العموـ مجمة ، المتطمبات و الإشكالات و المفيوـ: السيبراني الردع البيي، رغدة .41
 .4413 جانفي ، 41العدد ،41المجمد القانوف،

 المجمة والمؤسسات، السياسات الجزائر في( Cyper Security) السيبراني الأمف بارة، سمير .44
 .4413 جويمية ،44العدد ،44المجمد الإنساني، للأمف الجزائرية

 مجمة الدولييف، والسمـ الامف عمى وتداعياتيا السيبرانية الحروب ىاجس العبودي، عبدالرحيـ عمي .44
 .4415، 13العدد النيريف، جامعة السياسية، العموـ كمية سياسية، قضايا

 لمقانوف دسيةالقا مجدلة السيبراني، الامف عمى وأثرىا السيبرانية الجرائـ مسمـ، ابراىيـ نبراس .40
 .4441 حزيراف 14 المجمد ،41 العدد السياسية، والعموـ

 مجمة ،نموذجا النيار قناة السيبرانية لمجريمة التصدي في الجزائري الاعلاـ دور ياقوت، زينب .41
  ،4444 جواف ،1435-1424 الصفحة, 41العدد, 41الأكاديمية المجمد العممية لمدراسات طبنػػػة

 اتالممتقي أشغال: خامسا
 .4443 للاتصالات، الدولي الاتحاد النامية، البمداف في السيبراني الأمف دليؿ توريو، حمدوف .42
 الإلكترونية المواقع: سادسا
متاح عمى الرابط  4441ماي 41السيبراني؟، والأمف المعمومات أمف بيف الفرؽ ىو ما واف، سايبر .43

 .سا 41644 الساعة عمى 4444جواف 40:التصفح تاريخ  ،https://cyberone.comالتالي: 
 :الموقع عمى النشر، تاريخ بدوف السياسية، الموسوعة السيبراني، الأمف قرة، فارس .44

encyclopedia.org/dictionary-https://political ، 14641الساعة عمى ،4444جواف44:التصفح تاريخ  
 :التالي الرابط عمى متاحة بحثية ورقة المعمومات، وحماية السيبراني الأمف عسيري، فيصؿ .45

https://www.kutub.info/library/book/21854، 21:24الساعة عمى،4444ماي 44 التصفح تاريخ . 
، مدونة السيبراني، الأمف و المعمومات أمف بيف الفرؽ الطيب، مصطفى .44 : التالي الرابط عمى عموـ

https://www.oolom.com/6124 /سا 11464 الساعة عمى ،4444حواف 41:التصفح تاريخ. 
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