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 ممخص:

يترتب عمى المعاملات الالكترونية استخدام وسائل لعل أىميا وسييمة اليد ا الالكترونيوت وتعيد المخياطر    
القانونية أىم ما يمكن أن يواجو الد ا الالكترونو والتو تنشأ عن الاستغلال غير المشروع ليذه الوسيمة أو 

 ما قد يقوم بو بعض المتعاممين من أعمالا احتيالية و متعسفة.  
توصييمت الدراسيية إلييى أن وقييوع المخيياطر القانونييية المترتبيية عيين اسييتخدام وسييائل الييد ا الالكترونييو مييرده     

قصور النصوص القانونية ميا ووجيود رغيرات بييا وعيدم مواكبية التشيريعات والقيوانين لمتطيورات التكنولوجيية 
الجييود الوطنيية والدوليية لجعيل  الفائقة والتو لا يمكن استيعابيا  بشكل مطمق  يو ىيذا المجيالت وذليك رغيم

وسيييييمة الييييد ا الالكترونييييو أكريييير أمانييييا مييييا محاوليييية ولييييا خطييييط واسييييتراتيجيات وتييييدابير لمتغمييييب عمييييييا 
 ومواجيتيا.  

 الد ا الالكترونو يي المخاطر القانونية يي التكنولوجية يي تبييض الاموال.  الكممات المفتاحية:
Abstract : 

   Electronic transactions result in the use of means, perhaps the most important of which is 

electronic payment, and legal risks are the most important that can be faced by electronic 

payment arising from the illegal exploitation of this method or the fraudulent and abusive 

actions that some dealers may carry out. 

   The study found that the legal risks arising from the use of electronic payment methods are 

due to the lack of legal texts with gaps in them and the failure to keep pace with legislation 

and laws for high-tech developments that cannot be fully absorbed in this area, despite 

national and international efforts to make the electronic payment method safer while trying to 

develop plans, strategies and measures to overcome and confront them. 

Keywords: Electronic payment - technology - legal risks-  money laundering.  
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 مقدمة:

أصبحت المعاملات  و مجال التجارة  و عصرنا ىذا تتم عبر الوسائط الإلكترونية التو تعبر عن 
ىذه الأخيرة من سرعة وأمان  و التعاملت  قد  ممارسة تجارة جديدة التجارة الإلكترونيةت ونظرا لما تتطمبو

استفاد المتعاممين الاقتصاديين من ىذه التكنولوجيات والتقنيات الحديرة التو و رت ليم السرعة  و التعامل 
 الآمان.   و

وعمى ذلك لجأت البنوك والمؤسسات المالية إلى استعمال التقنيات والوسائط الإلكترونية وقامت بابتكار    
ات مصر ية مستحدرة تتمرل  و وسائل ونظم د ا حديرةت حيث قامت ىذه المؤسسات المالية خدم

باستحداث عدة وسائل وأدوات جديدة متطورة لمد ا والتو من شأنيا السماح لعملائيا بالقيام بعمميات الد ا 
ن إمكانيات تسخير كل ما لدييا موالسحب بواسطة وسائل الد ا الإلكترونية بمختمف أنواعيات وذلك ب

تزايد وقد ت جودة عالية لزبائنيا وعملائيابشرية ومادية لتطوير ىذه الوسائل من أجل تقديم خدمات ذات 
 و  العملاءعمييا العديد من حجم التعامل بوسائل الد ا الالكترونو كوسيمة حديرة لمو اء حيث أقبل 

 تسوية معاملاتيم المالية نظرا لما تو ره من عن تجنب الألرار التو تترتب عمى حمل النقود.

وما ذلك  إنو تعتري وسائل الد ا الالكترونو بعض المخاطر بحكم البيئة الرقمية المفتوحة التو تمارس    
مام المجرمين والقراصنة الذين حدود مكانية ولا زمانيةت غير أنو تزايدت ىذه الأخطار وأرارت اىت لاب ييا 

بالقانونيين من عمميات النصب والاحتيال عمى المتعاممين بيات وىذا ما أدي حققوا منيا أرباحا جد خيالية 
لولا برامج  ماني لتو ير اكبر قدر من الحماية والأبالتصدالباحرين و القائمين  و المجال التكنولوجو و 

  .لتو تشوب استعمال وسائل الد ا الالكترونيةو أنظمة تقنية لمنا كا ة المخاطر ا

تحقييق  ومن ذلك تنقسم المخاطر الى نوعين من المخاطرت مخياطر أمنيية والتيو يمكين أن تحيدث بييدف  
ت وىنيياك وتتعمييق بالجانييب الييوظيفو لييياالييد ا نفسيييا  التقنييية لوسييائل نظمييةأىييداف غييير مشييروعة تتعمييق بالأ

ة ليييذه الوسييائل ميين خييلال تنشييأ عمييى الييرغم ميين مراعيياة الجوانييب التقنيييالمخيياطر القانونييية التييو يمكيين أن 
والخصوصيية مرل جرائم غسيل الاموال و إ شاء أسرار العمييل وانتيياك السيرية  انتياك القوانين والتشريعات

النصييوصت ومييا  اسييتغلال مييا قييد ينشييأ ميين رغييرات  ييو النصييوص القانونييية أو حتييى غييياب ىييذه ميين خييلال
وسيبل مواجيتييات وىيو الجوانيب مين المخياطر القانونيية  ةتيدابير لموقايي من ليرورة اتخياذيندرج لمن ذلك 

 التو تيمنا بالدراسة.
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بوسييائل الييد ا الالكترونييوت ومييا صيياحب ىييذا الانتشييار ميين أىميتييو ميين شيييوع التعامييل المولييوع يكتسييو    
ال والاعتداء عميى خصوصيية محاولات للاعتداء اللامشروع من قبل المجرمين  و ىذا المجال بسمب الامو 

و حماييية وخاصييا يلييفالمتعيياممينت ومييا يسييتدعو ذلييك ميين لييرورة اقييرار التشييريعات نظامييا قانونيييا متميييزا 
ليذه التعاملاتت ذلك تجنبا لأي استخدام غير مشروع يؤدي الى خسيائر ماليية  ادحية. الامير اليذي خاصة 

ئية ممنية يشيجا كيل مين الا يراد والمؤسسيات عميى يحتاج الى وسائل  نية واخير  قانونيية تعيزز مين وجيود بي
 التعامل بيذا النوع من الوسائل الالكترونية ويبعث الرقة والطمأنينة لمتعامل بيا. 

كمييا يمييو:  يمييا تتمرييل المخيياطر القانونييية التييو تترتييب عمييى  اشكككالية الدراسككةوانطلاقييا ميين ذلييك نطييرح    
 استخدام وسائل الد ا الالكترونو وكيف تتم مواجيتيا؟ 

ييييدف المولييوع الييى معر يية المبييادئ والقواعييد القانونييية التييو تحكييم الييد ا الالكترونييو باعتبيياره مولييوعا   
نيية مين أجيل ايجياد الحميول التيو تيو ر حديرات وتسميط اللوء عمى بعض الجوانب التو تشكل مخياطر قانو 

مزيدا من الاميان لممتعياممين  يو ىيذا المجيالت حييث أن وسيائل اليد ا وتحيديريا ليو أىميية كبييرة  يو تطيوير 
 النظام المصر و والتقدم بو نحو الامام.

اليد ا يتبا  و الدراسة المنيج التحميمو وذلك بتحمييل مختميف المبيادئ والقواعيد التيو تخليا لييا وسيائل    
الالكترونيييو وعرلييييا لمعر ييية ميييد  كفالتييييا لمواجيييية المخييياطر الناشيييئة عنيييوت كميييا نتبيييا المييينيج الوصيييفو 

 بوصف مختمف القواعد والاولاع والحالات التو يكون عمييا الد ا الالكترونو.

 جوانييبالومطالييب و ييروعت وذلييك بعييرض سييوف تييتم معالجيية المولييوع ميين خييلال تقسيييمو الييى مباحييث   
مواجييية  ييو المبحييث الاولت  مواجييية المخيياطر الناشييئة عيين اسييتخدام وسييائل الييد ا الالكترونييوب ةمتعمقييال

  و المبحث الرانو. ستخدام وسائل الد ا الالكترونوالمخاطر القانونية المترتية عن حالات ا
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 الالكترونيمواجهة المخاطر الناشئة عن استخدام وسائل الدفع بة جوانب المتعمق: الولالمبحث ال 
 المخيياطر الأمنيييةو منيييا وسييائل الييد ا الالكترونييية  التييو قييد تريرىييا المخيياطر مجموعييةالييى  بالإلييا ة    

ائل الد ا الالكترونو والتو ترار بعض المخاطر القانونية التو تسببيا وس المتعمقة بالجانب الأمنو والتقنوت
ميل وانتياك جرائم غسيل الاموال وا  شاء أسرار العك مخالفة النصوص القانونية والتنظيمات من خلال تشأت

امييات الاطييراف تيينص القييوانين عمييى حقييوق و التز أيلييا عنييدما  القانونييية ىييذه المخيياطروقييد تتولييد ت السييرية
يعيد مين أىيم المخياطر القانونيية العميلاء والزبيائن  إن مولوع حمايية ومن ذلك ت المتعاقدة بطريقة غاملة
  .عامل بيذه الوسائل الالكترونيةالتو يمكن أن يفرزىا الت

ومييين المتوقيييا أيليييا ان يصييياحب انتشيييار اليييد ا الالكترونيييو تزاييييد  يييو جيييرائم التييييرب الليييريبوت حييييث    
سيييكون ميين الصييعب عمييى الجيييات الحكومييية المكمفيية بتحصيييل اللييرائب القيييام بييربط اللييريبة عمييى تمييك 

 . 1تمك الصفقات تتم خفية عبر شبكة الانترنت الصفقات التو تتم بواسطة الد ا الالكترونوت نظرا لان
وعميو  ان توسا استخدام وسائل الد ا الالكترونية مرىون بوجيود حمايية قانونيية محكميةت وأيليا حمايية    

باسييتعمال وسيييائل تقنيييية معينيية مميييا يمكيين مييين مواجيييية كييل المخييياطر المحتمميية التيييو تحصيييل تقنييية  عالييية 
أو إسياءة اسيتخداميا بمحاولية تقمييدىا  دائييا لوظائفييا ميرلامين حييث أ رونيولممتعاممين بوسيائل اليد ا الالكت

  أو التعديل  و بياناتيا.
ت الإلكترونيييةلييذا ولدراسيية الاجييراءات الخاصيية بمواجييية المخيياطر الناشييئة عيين اسييتخدام وسييائل الييد ا    

رييم معالجيية الاجييراءات  ت ميين المعموميياتأ رمخيياطمواجييية و مكا حيية  تييدابير التعييرف عمييىالأميير  يقتلييو
الآليييييات المؤسسيييياتية لمكا حيييية الجييييرائم المتعمقيييية بالييييد ا ت  الخاصيييية ووسييييائل مكا حيييية المخيييياطر القانونييييية

 من خلال المطمبين المواليين: ىذه المسائل نقوم بعرض تالالكترونو  و الجزائر
 مخاطر أمن المعمومات المتعمقة بالدفع الالكترونيالمطمب الاول: مواجهة  

حمايييييية وتيييييأمين كا ييييية الميييييوارد المسيييييتخدمة  يييييو معالجييييية  يعيييييرف أمييييين المعموميييييات بأنيييييو   
جييزة التقنيية المسيتعممة والأحيث يتم تيأمين المنشيأة نفسييا والأ يراد العياممين  يييا  تالمعمومات

وىييو  يييا ووسيائط المعمومييات التيو تحتيوي عمييى بيانيات المنشييأة وييتم بييا سييلامة المعموميات 

                                                 
ير الرياضت المال والاقتصاد مقال منشور عمى الموقا: و محمد ابراىيم محمود الشا عو: النقود الالكترونيةت الييئة العميا لتط  1
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الييذي وجبييت المحا ظيية عميييوت وميين خييلال ذلييك يمكيين اكتشيياف امكانييية حييدوث الاميير الميييم 
 .1عمميات احتيالية وتحديد مصدرىا

الاحتييواء  يييو ترمييو إلييى الحييد ميين نطيياق النصييب المرتكييب عقييب اكتشييا وت  رتييدابيب وىنيياك مييا يعييرف     
أن بعيض  ف اليى ذليكيليا و تتساعد  يو منيا الغيش أيلاكما أنو لتدابير الكشف والاحتواء ميمة رادعة 

تعتبر ذات صفة حساسة بالنسبة لأمن منتجات ز التو الاجراءات الأمنية لا سيما تقنيات التشفير أو الترمي
 . 2وسائل الد ا الالكترونو طوال مراحل الوقاية والكشف والاحتواء 

ملييات  لييتم عيرض  يو الفيرع الاولت لمحمايية التقنيية الوقائيية رتيدابيعيرض الىيذه المظياىر ب اسيةوسيتم در  
  و الفرع الرانو. الحماية التقنية لمد ا الالكترونو

 وسائل الدفع الالكترونيستخدام تدابير الحماية التقنية لا أولا: 

وىو ما  المخاطر ذات الطابا الامنو إن استعمال وسائل الد ا الالكترونو يمكن أن يعترلو العديد من  
يييؤرر عميييى رقييية المتعيياممين بيييوت ليييذلك  ييإن اغفيييال معالجييية ىييذه المخييياطر مييين شييأنو تيدييييد مسيييتقبل العميييل 
بوسييائل الييد ا الحديرييةت و ييو سييبيل ذلييك تقييوم معظييم الييئييات والمؤسسييات المصييدرة ليييذه الوسييائل بعممييية 

ار تقنييات و ملييات تكنولوجيية إجراء تقييم لممخياطر بصيورة كا يية وسيريعة لمنيا تفاقمييا  والعميل عميى ابتكي
مقاومية العمميييات و حصيول اختراقيات النظييام المتعمقيية ب متطيورة لمعميل عمييى معالجية تميك المخيياطر الأمنيية

 . الاحتيالية
وىو ما يعرف ايلا بالحماية التقنية لمد ا الالكترونوت والتو يقصد بيا جميا وسائل الحماية والتدابير    

ييية نظييام الييد ا الالكترونييو ميين أي اعتييداء عمييى انظميية المعمومييات الخاصيية بييو التقنييية التييو نسييتيدف حما
بحماييية المواقييا الالكترونييية والبرمجيييات ومصيينفات الحاسييب الآلييوت وكييذلك حماييية قاعييدة البيانييات ببنييك 

 المعمومات.

كما يقصد بالحماية التقنية أو الفنيية لميد ا الالكترونيو ايليا ذليك الاجيراء الوقيائو اليذي يتخيذه مصيدر    
ت 3وسيييمة الييد ا الالكترونييو او صييانعيا ارنيياء ولييعو ليييا لمحييد ميين الاعتييداءات الخارجييية التييو تقييا عمييييا

                                                 
 .43، ص: 7002محمد دباس الحمٌد، ماركة ابراهٌم نٌنو، حماٌة أنظمة المعلومات، دار الحامد للنشر و التوزٌع، عمان  1

د: النظام القانونو لوسائل الد ا الالكترونوت أطروحة دكتوراهت كمية الحقوق والعموم السياسيةت حوالف عبد الصم: حوالف عبد الصمد 2
 .435ص: .2014/2015جامعة أبو بكر بمقايد تممسانت السنة الجامعية 

 .111ت ص: 2010خرير مسعود: الحماية الجنائية لبرامج الكمبيوتر ي أساليب ورغرات ي دار اليد ت الجزائر   3
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المعموماتيية وتقنيية المعموميات  حيث تعمل ىذه الحماية الفنية التقنية عمى ايجاد انظمية مميان لحمايية نظيم
وعمومييا تتمريل التييدابير  يو العمييل عميى مقاوميية العبييث  . 1المتداولية عيين طرييق الشييركات المنتجية لمبييرامج

 ييو الأجيييزة ت رييم تشييفير البيانييات كوسيييمة   لتييأمين الييد ا الالكترونييو ت  كيفييية الحصييول عمييى التييرخيص 
 بالاستعمال.   

دول وكييذا المؤسسييات المصييدرة لوسييائل الييد ا الالكترونييو إجييراء تقييييم ليييذه وكييان لزامييا عمييى مختمييف اليي   
المخاطر بصورة كا ية وسريعة لمنا تفاقميا والعمل عمى ابتكار تقنيات و مليات تكنولوجية متطورة لمعمل 
عمييى معالجيية تمييك المخيياطر الامنييية عيين طريييق أدوات القرصييتة التييو تيييدد الاميين المعموميياتو وتسييتوجب 

ية التقنيةت حييث نجيد ان الكريير مين نظيم الكمبييوتر التيو تعتميد عميييا انظمية اليد ا الحديرية لا تيزال الحما
غيييير مؤمنييية بشيييكل مريييير لمدىشييية حييييث يمجيييأ المخيييزنين والقراصييينة اليييى اسيييتخدام مجموعييية متنوعييية مييين 

 .2الادوات والتقنيات لمتغمب عمى مشكل الامن 

كريييير مييين الييينظم المعموماتيييية التيييو تعتميييد عميييييا أنظمييية اليييد ا  وميييا يمكييين قوليييو مييين الناحيييية العمميييية ان  
تيييزال غيييير مؤمنييية بشيييكل مريييير لمدىشيييةت لان المجرميييون والقراصييينة المعمومييياتيون يمجيييأون إليييى الحديرييية لا

  استخدام مجموعة من الأدوات والتقنيات لمتغمب عمى البرامج الأمنية المعدة.  

 يالالكترون : آليات الحماية التقنية لمدفعثانيا
و والمتداوليية عبيير شييبكة الانترنييت تكتسييو حماييية المعمومييات الالكترونييية الخاصيية بنظييام الييد ا الالكترونيي 
ىمية كبيرة لما يشيكمو المسياس بييا مين مريار عميى الذمية الماليية لعميلاء البنيك وعميى سيمعة ىيذا الاخييرت أ

 .3وما يمكن ان ينتج عن ذلك من خسائر مالية

ير أكبير قيدر أىم الوسائل المستعممة  و تأمين الد ا الالكترونو ىو الآليات التيو تعميل عميى تيو  إن    
من الرقة والاطمئنانت حييث تسيتعمل تقنييات لأجيل حمايية وتحدييد اليويية والتحقيق منييا وتتمريل  يو نظيام 

                                                 
الموسوعة الامنيةت الامن المعموماتوت النظام القانونو لحماية المعموماتيةت درا الجامعة الجديدةت  رق ابراىيم الدسوقو عطية:طا 1

 .549الاسكندريةت ص: 
أبو بكر بوعزة: النظام القانونو لمد ا الالكترونو ي دراسة مقارنة يي أطروحة دكتوراهت كمية الحقوق والعموم السياسيةت جامعة ىداية  2

  .372ص: .2018/2019بمقايد تممسانت السنة الجامعية 
يقصد بأمن المعمومات حماية أصول وموارد ومكتسبات أي نظام معموماتو ما بطرق مشروعةي وىو ايلا اداة تتحكم  و تنظيم  3

يعوق عمميم من حيث الكفاءة او  أومستخدمو ىذا النظام عمى الاداء البيانات والعلاقات والاتصالات وذلك دون ان يؤرر عمى قدرة 
 . 489التوقيتت راجا طارق ابراىيم الدسوقوت المرجا السابقت ص: 
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قييد يتخييذ الالكترونيية  الارقيام والكممييات السيرية ونظييام التشيفير. وعميييو  ييإن العبيث بمحتييو  ىيذه المعمومييات
عييادة صيية أحييد العمييلاء منييا انتحييال الغييير شخ عين طريييق سييرقة كمميات السيير أو تسييجيل أحيد الرسييائل وا 

 ارساليات  ناىيك عن امكانية اختراق الموقا والاستخدام غير المرخص بو والعبث بمحتوياتو.
وتنوع الوسائل التو قيد يمجيأ إليييا  غير انو ما التطور المسجل  و وسائل ارتكاب الجريمة المعموماتية   

المجرمونت أصبحت تقنييات التحقيق مين الشخصيية غيير كا يية خاصية اذا قيام المجرميون باسيتخدام طيرق 
. ليييذلك سييعى العيياممون  يييو 1أخيير  لمسييطو عمييى الحسيييابات غييير تمييك القائميية عميييى سييرقة كممييات السيير 

وسيييرية المراسيييلات والمعموميييات عييين طرييييق  مييينأاليييى ابتكيييار وسيييائل حديرييية لحمايييية  المييييدان الالكترونيييو
 تشفيرىا وبحماية المواقا الالكترونية والشبكات الداخمية عن طريق جدران الحماية.

والمقصود بتقنية التشفير ىو  ن حماية المعمومات عن طريق تحويميا الى رموز معينة غير مقروءة لا    
يمكن حميا الا من خلال مفتاح سري يقوم بتحويل تمك الرموز الى نص عادي مقروءت  يو تغيير لمظير 

الاطلاع عمييا أو  المعمومات بحيث يختفو معناىا الحقيقو من خلال إخفائيا عن كل من ليست لو صفة
العبييث بمحتوياتيييا بتغيييير شييكميا الييى صييورة لا يمكيين  يميييا إلا بعييد ارجاعيييا إلييى صييورتيا الأصييميةت ولا 

 .2يتحقق ذلك إلا باستخدام مفتاح معين لا يممكو الا صاحب الحق  و الاطلاع عمى المعمومات

اسيتعمالا  يو المجيال الرقميو  يو وقتنيا  كما تعتبر الحماية بواسطة الرقم السري الإجراء الميؤمن الأكرير   
الحالوت إذ ان إجراءات  تح النا ذة و استعمال الرقم السيري الشخصيو يسيمح لصياحب البيرامج التأكيد مين 

الييدخول الييى العنييوان الالكترونييو أو جييزء منييوت وذلييك عنييد محاوليية الييدخول ىوييية المسييتعمل الييذي يحيياول 
عنييد تقييديم الييرقم السييري الصييحيح الييذي بموجبييو يمكيين الولييوج لنا ييذة مؤمنيية بحيييث لا يسييمح لييو بييذلك الا 

 .3لممعطيات والبيانات السرية والشخصية

ولكيييو يحقيييق ىيييذا الاسيييموب الييييدف المرجيييو منيييو لابيييد مييين توعيييية المسيييتخدمين بالاحتفييياظ الشخصيييو     
ييية اختييراق لكمميات المييرور وعيدم الا صيياح عنييا امييام الغييرت غييير انييو ميا يعيياب عميى ىييذا الاسيموب إمكان

                                                 
محمد عبد الصمد: الجريمة المعموماتية والاحتساب عمييات مؤتمر القانون والكمبيوتر والانترنتت كمية الشريعة والقانونت   جامعة  1

 .875ت ص: 2000الامارات العربية المتحدةت المجمد الرالث 
 443طارق ابراهٌم الدسوقً عطٌة: المرجع السابق،  ص: 2
 .74الحاسب أمن المعلومات، معهد الادارة العامة، مكتبة فهد الوطنٌة، الرٌاض، ص: حسن طاهر داوود:  3
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وكسر كمميات الميرور بسييولة تامية بواسيطة بيرامج خاصية يجعيل عيدد لا نييائو مين المحياولات حتيى ييتم 
 . 1التوصل الى الكممات الصحيحة

المؤسسككاتية لمكافحككة الجككرائم المتعمقككة بالككدفع الالكترونككي فككي التشككريعية و الثككاني: ايليككات  مطمككبال
 الجزائر 

الوطنية التو انتيجتيا الجزائير لمكا حية الاجيرام المعمومياتو والمسياس بمنظومية  و اطار الاستراتيجية    
بالالييا ة  المعمومييات باسييتخدام اجيييزة وىيئييات متخصصيية تيييتم بتقصييو الجريميية السيييبيرانية  ومكا حتييوت

م الى جممة من القواعد التشريعية الخاصة التيو تليمنت مبيادئ متعمقية باليد ا الالكترونيو لمحاربية الجيرائ
 الخاصة بوت نستعرض أولا الآليات التشريعية رم الآليات المؤسساتية  و كل  رع مستقل.

 لمكافحة الجرائم المتعمقة بالدفع الالكتروني في الجزائر التشريعية ايليات  أولا:
ىنييياك تشيييريعات عدييييدة اسيييتيد ت الاجيييرام المعمومييياتو أو تليييمنت قواعيييد تتعميييق بالوقايييية مييين الجيييرائم    

 مة بتكنولوجيا بالاعلام والاتصال نذكر من بينيا:المتص
منيو عميى امكانيية اجيراء  187ت حييث نيص  يو الميادة قانون البريد والاتصكالات السكمكية والاسكمكية -2

 105التحييويلات المالييية الكترونيييا واسييتعمال حييوالات الييد ا العادييية الالكترونيييةت كمييا نصييت منييو المييادة 
 . 2عمى احترام المراسلات

كمييا اىيتم التشييريا المتعمييق بالتأمينيات عمييى تنظييم الجريميية الالكترونيية ميين خييلال  قكانون التممينككات، -0
مؤسسييات وىيئييات اللييمان الاجتميياعوت وذلييك  ييو عييدة نصييوص تخييص البطاقيية الالكترونيييةت حيييث قييام 

نون رقيييم اليييذي تميييم القيييا 08/01المشيييرع الجزائيييري باعتمييياد البطاقيييات الالكترونيييية بموجيييب القيييانون رقيييم 
 .3المتعمق بالتأمينات الاجتماعية  83/11
 من الجرائم المتصمة بتكنولوجيا الاعلام والاتصال ومكافحتها القانون الخاص بالوقاية -0
لقيييد بيييادر المشيييرع باصيييدار ىيييذا القيييانون مييين أجيييل تيييو ير البيئييية الملائمييية لتيييداول المعموميييات الكترونييييا    

ع لتقنية المعموماتت حيث نص  يو عمى عيدة قواعيد خاصية بمكا حية وتأمينيا من الاستخدام غير المشرو 

                                                 
لمدراسات القانونية والسياسيةت سعيدي عزوزت راكول خالد: الامن التقنو لمد ا الالكترونوت أية  عالية؟ مقال منشور  و مجمة معالم   1

 .123تص: 2017العدد الرانوت ديسمبر 
ٌحدد القواعد العامة المتعلقة بالبرٌد والاتصالات السلكٌة واللاسلكٌة،  7000غشت  5الملغى المؤرخ فً  7000/04القانون رقم   2

 .7000لسنة 33جرٌدة رسمٌة عدد 
والمتعمق بالتأمينات  1983يوليو  02المؤرخ  و  83/11المتمم لمقانون رقم  2008يناير  23المؤرخ  و  08/01القانون رقم  3

 .2008لسنة  04الاجتماعيةت جريدة رسمية عدد 
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الجريميية الالكترونييية والتييو ليييا علاقيية بالييد ا الالكترونييو كتحديييده لمحييالات التييو يسييمح  ييييا بييالمجوء الييى 
 المراقبة الالكترونية.

يية مريل القواعيد كما نص عمى مجموعة مين القواعيد الاجرائيية التيو تتماشيى  وطبيعية الجيرائم الالكترون   
 . 1الاجرائية المتعمقة بتفتيش المنظومة المعموماتية وحجز المعطيات المعموماتية

 قد اعتيرف بموجيب ىيذا القيانون بحجية التوقييا الالكترونيو ،  2قانون التوقيع والتصديق الالكترونيين -4
نو. ومن خيلال ىيذا القيانون م 6 و اربات المعاملات الالكترونية واربات ىوية الموقا وذلك بموجب المادة 

حييياول المشيييرع إرسييياء الرقييية وحمايييية البيانيييات الشخصيييية وتأمينييييا  يييو البيئييية الا تراليييية وتجسييييد التجيييارة 
 الالكترونيةت وكذا الد ا الالكترونو لانو يستمد منو أحكاما عديدة.

التجييارة الاكترونييية  لمسييما يحييدد ىييذا القييانون القواعييد العاميية المتعمقيية ب، 3قككانون التجككارة الالكترونيككة  -5
منو عمى انو كل  6والخدمات وتلمن مجموعة من المفاىيم حول الد ا الالكترونو حيث عر و  و المادة 

وسيمة د ا ميرخص بييا طبقيا لمتشيريا المعميول بيو تمكين صياحبيا مين القييام باليد ا عين قيرب او عين بعيد 
 عبر منصة الكترونية.

ية الد ا  و المعاملات الالكترونية التو تيتم إميا عين بعيد و إميا عنيد ونظم  و الفصل السادس منو عمم  
 (.27/1تسميم المنتوج او عن طريق وسائل الد ا المرخص بيا قانونا )المادة 

كما نظيم ىيذا القيانون طريقية اليد ا الالكترونيو التيو تيتم بيين المسيتيمك الالكترونيو والميورد لأجيل أمين    
صييل موقييا الانترنييت الخيياص بييالمورد الالكترونييو بمنصيية الكترونييية مؤمنييا المعاممييةت و اوجييب أن يكييون و 

بواسيييطة نظيييام التصيييديق الالكترونيييوت كميييا اخليييا ىيييذه المنصيييات لرقابييية بنيييك الجزائييير وجوبيييا لليييمان 
 . 4استجابتيا لمتطمبات الامن البيئو وسرية البيانات وسلامتيا و امن تبادليا

                                                 
و المتلمن القواعد  2009لسنة  47ت جريدة رسمية عدد 2009اوت  5المؤرخ  و  09/04رقم  من القانون 6و 5المادتين  1

 .بتكنولوجيا الاعلام  والاتصال و مكا حتياالخاصة لموقاية من الجرائم المتصمة 
ـ ٌحدد 7055لسنة  1، الجرٌدة الرسمٌة عدد 7055فبراٌر  5الموافق لـ  5341ربٌع الثانً  55المؤرخ فً  55/03رقم  القانون 2

 القواعد العامة الماعلقة بالتوقٌع والتصدٌق الالكترونٌٌن.
3
، ٌتعلق بالتجارة 7053لسنة  73، الجرٌدة الرسمٌة عدد 7053ماي  50لموافق لـ ا 5344شعبان  73المؤرخ فً  53/05رقم  القانون 

 الالكترونٌة.
 السابق الاشارة الٌه. 53/05من قانون التجارة الالكترونٌة رقم  74و  73المادتٌن   4



 
 ISSN 2661-7633 / EISSN 2716-8883الأكاديمية العلمية للدراسات طبنـــة مجلة

 1804-1812ص.ص:                 40العدد:                40المجلد:                      2021السنة: 

 ة المترتبة عن استخدام وسائل الدفع الالكترونينيآليات مواجهة المخاطر القانو 
 

2338 

 

: قككة بالككدفع الالكترونككي فككي الجزائككرالمؤسسككاتية لمكافحككة الجككرائم المتعم ايليككات  :انيككاث
 يمو: وتتمرل ىذه الاجيزة  و ما

 مركز الوقاية من جرائم الاعلام ايلي وجرائم المعموماتية لمدرك الوطني -2

لأجييل تييأمين منظوميية المعمومييات لخدميية الاميين العمييوموت ويعييد بمرابيية  2008أنشييأ ىييذا المركييز سيينة    
مركز نوريق يقوم بتحميل المعطييات والبيانيات لمجيرائم الالكترونيية المرتكبيةت وقيد اسيتطاع الجيياز معالجية 

 ر عميييا مين التكيوين المسيتمر عدد كبير من الجرائم الالكترونية بفلل التركيبة البشرية المؤىمة التو يتيو 
 والممتقيات الدولية و الوطنية وتبادل الخبرات ما الدول الاخر .

 المعهد الوطني للادلة الجنائية وعمم الاجرام -0

المكمفية بمعالجية وتحمييل وتقيديم كيل دلييل رقميو  التابعية لممعييد و تقوم دائرة الاعلام الآليو والالكترونيو   
 م المساعدة لممحققين  و جرائم المعموماتية.العدالة ما تقدي يساعد

يليييم المعييييد عيييدة تجيييييزات تتمريييل  يييو محطييية تيييرميم وتصيييميح الاجييييزة والحواميييل المعطميييةت الشيييبكات   
الاعلامية والتجييزات البيانيةت بالإلا ة الى محطة محمولة ورابتة لإجراء خبرات الإعلام الأليوت ويحتيوي 

 ختمف انظمة الاعلام الالو.عمى قاعات مختمفة كميا تتعمق بم

 المصمحة المركزية لمكافحة الجريمة المعموماتية التابعة لممديرية العامة للأمن الوطني  -0

المصيييمحة المركزيييية لمجريمييية الالكترونيييية اسيييتجابة لمتطمبيييات الامييين  بإنشييياءحييييث قاميييت مصيييالح الامييين 
يف ألييو  2011ترونييية وقييد تييم انشيياؤه سيينة التحييديات الامنييية الناجميية عيين جييرائم الك السيييبيرانو ومكا حيية

 1 2015الييكل التنظيمو  و سنة 

 الهيئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيا الاعلام والاتصال ومكافحتها  -4

مين ىيذا  14السابق الذكر حيث تتولى ىذه الييئة طبقا لمادة  09/04استحدرت ىذه الييئة و قا لمقانون   
 . 2القانون مجموعة كبيرة من الميام

                                                 
 .460عبد الصمد: المرجا السابقتص:  حوالف 1

و المتلمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا الاعلام  والاتصال و  السابق الذكر 09/04القانون رقم  2
 مكا حتيا
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ليحييدد تشييكيمة الييئيية الوطنييية وتنظيميييا وكيفيييات  19/172حيييث صييدر  يمييا بعييد المرسييوم الرئاسييو رقييم  
 .1سيرىا

ييئة مؤسسة عمومية ذات طابا اداري تتمتا بشخصية عمومية والاستقلال وقد اعتبر ىذا المرسوم ان ال  
 . 2المالو مولوعة تحت سمطة وزارة الد اع الوطنو

مييين المرسيييوم اعيييلاه عميييى ان تتيييولى المديريييية العامييية السيييير عميييى حسييين سيييير الييئييية  9وتييينص الميييادة    
مج عميل الييئية وتنشيييط وتنسييق ومتابعيية وتليطما بميمية إعييداد مشيروع ميزانيية الييئيية واعيداد وتنفييذ برنييا

ومراقبييية أنشيييطة ىياكيييل الييئيييةت كميييا تعميييل عميييى تنشييييط وتنسييييق عممييييات الوقايييية مييين الجيييرائم المتصيييمة 
لاجنبييية بغييرض ا تقييوم بتبييادل المعومييات مييا مريلاتيييا بتكنولوجيييات الاعييلام والاتصييال ومكا حتيمييات كمييا

رتكبيو الجيرائم الالكترونيية والتعيرف عميييمت كميا تعميل عميى تجميا كيل المعطييات المتعمقية بتحدييد مكيان م
 اجتماعات مجمس التوجيو واعداد التقرير السنوي لنشاط الييئة. رتحلي

وكخلاصة حول دور وعمل المؤسسات  و مواجية المخياطر الالكترونيية يمكين القيول انيو توجيد وسيائل    
ادارييية لاحتييواء الاعمييال الاحتيالييية بواسييطة اجييراءات خاصيية وولييا تييدابير لمنييا حييدوث أعمييال احتيالييية 

لييذلك تقييوم التييدابير  تبقييى غييير كا ييية لمواجييية مرييل ىييذه المخيياطرت تختييرق انظميية الييد ا الالكترونيييةت لكنيييا
المعتمييدة ميين قبييل ىييذه الانظميية بلييبط الاعمييال والمحيياولات الاحتياليييةت وتتخييذ ميين أجييل ذلييك عييددا ميين 

 التدابير التو تيدف الى احتوائيا محاولة  و ذلك الحد من أررىا. 

ى وسيائل وتنطوي  تدابير الاحتيواء عميى عيدد مين الاجيراءات التيو تشيمل القييود عميى القييم المخزنية عمي   
الد ا الالكترونوت وتسجيل ىذه الوسائل باسم مستعمميا الشخصوت كما يمكن أن يقوم النظام بولا لوائح 
بوسييائل الييد ا التييو شييابيا اختييراق امنييوت وقييد يصييل الاميير الييى تعميييق النظييام برمتييو  ييو حييال  شييل جميييا 

 . 3التدابير المتخذة  و منا اختراقو

                                                 
يحدد تشكيمة الييئة الوطنية لموقاية من  2019يونيو  6الموا ق لي  1440شوال  3المؤرخ  و    172ي19المرسوم الرئاسو رقم  1

)  2019يونيو  06مؤرخة   و  37ومكا حتيا وتنظيميا وكيفيات سيرىات ج ر عدد الجرائم المتصمة بتكنولوجيات الاعلام  والاتصال 
 (.07الى  05ص

 سالف الذكر 2019يونيو  06المؤرخ  و  172ي19من المرسوم الرئاسو رقم  02المادة  2
ا الالكترونوت طبعة الد  عن الاستخدام غير المشروع لبطاقات لمزيد من التفاصيل راجا: أمجد حمدان الجينوت المسؤولية المدنية 3
 وما بعدىا. 115ت الاردنت ص: 2010رة ت دار الميس1
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القانونيككة المترتيككة عككن حككالات اسككتخدام وسككائل الككدفع  الثككاني: مواجهككة المخككاطر بحككثالم
 الالكتروني.  

يرير الد ا الالكترونو الكرير من المشكلات القانونية وذلك نياتج عين طبيعتيو الناشيه  يييا وىيو البيئية    
ومين ىنيا تظيير ميد  الحاجية اليى قواعيد  ؟الالكترونيةت  يل ىو كا ية القواعد القانونية لتنظيم ىيذه الآليية

قانونية خاصية تحكمييات  عميى سيبيل المريال تريير بطا يات اليد ا العدييد مين الاشيكالات القانونيية بيدءا مين 
حمايييية المعموميييات الشخصيييية اليييى تنظييييم مختميييف الاسيييتعمالات التيييو يمكييين أن تقيييوم بييييات وىيييذا يتطميييب 

تنظيم دقيق يحا ظ عميى مصيالح كيل المتعياممين  يو ىيذا  مواجية قانونية معينة ليذه المخاطر عن طريق
 الخصوص.

ويتعين أن يكون والحا أن ازدىيار التجيارة الإلكترونيية عموميا ووسيائل اليد ا الالكترونيو خصوصيا ت     
 .1يتوقف عمى جريانيا  و وسط قانونو يكفل الأمن لممعاملات ويحمو حقوق وحريات الأطراف 

مميا يسيمح ىذا وقد تتم سرقة الحاسب الشخصو لمعميل ويكون المفتياح الخياص منيدمجا عميى الجيياز    
بسرقة المفتاح دون أن يشعر العميل بذلكت بالالا ة الى ذلك تطرح اشكالية كيفيية مواجيية جيرائم غسييل 

دوث تيييرب لييريبو الامييوال وا  شيياء أسييرار المسييتيمك الالكترونييو وانتييياك السييريةت ناىيييك عيين امكانييية حيي
 لصعوبة ربط اللريبة بالصفقة التو تتم عبر الانترنت. 

كميييا يمكييين أن تنطيييوي ىيييذه المخييياطر عميييى ميييا يسيييمى  بخصوصيييية المتعييياممين باليييد ا الالكترونيييوت    
والمتعمقيية  والمتعمقية بالمعمومييات التييو يعطيييا المسييتيمك أو المتعامييل لممؤسسيية المصيدرة لمييد ا الإلكترونييو

لييف الييى ذلييك اسييتغلال الييبعض لنقيياط لييعف التييو يمكيين أن تشييوب وسييائل  بالخصوصييية الشخصيييةت
الد ا ىذه خاصة المتطورة منيا كيالنقود الإلكترونييةت ويمكين أن تشيمل ىيذه الأعميال اسيترمار أميوال غيير 

كمة التيييرب مشييروعة  ييو مشيياريا ذات صييبغة مشييروعة  يمييا يعييرف بتبييييض الأمييوالت دون أن ننسييى مشيي
 . 2اللريبوت مستغمين الطابا الدولو ليذه الوسائل

                                                 
إبراىيم أحمد سعيد زمزموت القانون الواجب التطبيق  و منازعات عقود التجارة الإلكترونيةت دراسة مقارنةت رسالة دكتوراهت جامعة  1

 . 500ت ص0152عين الشمست كمية الحقوقت قسم الدراسات العميات مصرت
   

 .475ص:  : المرجا السابقتحوالف عبد الصمد 2
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ليييذلك سيييوف نركيييز الحيييديث مييين خيييلال ىيييذا المطميييبت عميييى  حمايييية الخصوصيييية  يييو الفيييرع الاولت ريييم   
التطييرق لمسييألة الحماييية  ييو مواجييية تبييييض الأمييوال بواسييطة وسييائل الييد ا الالكترونييية ومشييكمة التيييرب 

 اللريبو  و الفرع الرانو.
 الخصوصيةالاول: مواجهة مخاطر وسائل الدفع الالكتروني عمى حماية  مطمبال

نتناول ماىية مخاطر وسائل الد ا الالكترونيو التيو تييدد الخصوصيية وكيفياتييات لنتطيرق    
 بعدىا لعلاقتيا وتأريرىا عمى الخصوصية.

 أولا: ماهية المخاطر التي تهدد الخصوصية الشخصية
منييذ ان عييرف نظييام الييد ا الالكترونييو عبيير الانترنييت ظييير معييو المتسييممون ميين أجييل الاسييتيلاء عمييى    

اموال الغيرت ويعد السطو عمى وسيائل اليد ا الالكترونيو والارقيام السيرية الخاصية بييا مين المخياطر التيو 
 تيدد الحق  و الحياة الخاصة صورة من صور الاعتداء عمى الخصوصية.

حقيم  احترامالخاصة بالعملاء بوصفيم المستيمكين وكذلك  البياناتسرية  احترامومن ذلك يجب 
أو حيييياتيم  بشخصيييياتيم يييو الخصوصييييةت ويقتليييو ذليييك الإلتيييزام بعيييدم نشييير أو بيييث أي بيانيييات تتعميييق 

 . 1الخاصة بيم المصر يةالخاصة وكذلك البيانات 
ت ىيييييو البيانيييييات المتعمقييييية 2التيييييو تتعميييييق بالتعاقيييييد الإلكترونيييييو الشخصييييييةأو  الإسيييييمية  البيانيييييات

بالأشخاص أطراف التعاقد ومنيم المستيمكينت وذلك عندما يتعميق الأمير بطميب السيما والخيدماتت وكيذلك 
ىنيياك بيانييات تتعمييق برغبييات المسييتيمك وميولييوت وىييو تمييك التييو يمكيين تتبعيييا ميين جانييب الشييركات عمييى 

ة لاحقة يتم إغراق المستيمكين بالدعاية لمنتجات ىيذه الشيركاتت عميى نحيو قيد شبكة الإنترنتت و و مرحم
 . 3يؤدي لإعاقة شبكة الإتصالات

 خصوصيييية العمييييل  يجيييب أن تكيييون موليييا حمايييية  يميييا يتعميييق بمعموماتيييو الشخصيييية والماليييية 
العممييات التيو  الموجودة عمى السجلات الالكترونية أو عميى وسيائل اليد ا المختزنية القيميةت وخيلال جمييا

تيييدف الييى اجييراء صييفقات مالييية  ييو ظييل عمميييات الصييير ة الالكترونيييةت والقييانون وحييده لا يكفييو ليحمييو 
المعمومييات والاسييتراتيجيات التنظيمييية وسياسييات الحمايييةت  لخصوصييية المعمومييات أو حماييية  خصوصييية

                                                 
 . 27ت ص5111ت دار النيلة العربيةت مصر ت8ىد  حامد قشقوشت الحماية الجنائية لمتجارة الإلكترونية عبر الإنترنت. ط    1

2 - Les Principes de Base de la Protection du Consommateur dans le Commerce (Electronique), guide 

pour les commerçants et des conseils, pour les consommateurs, sont offerts par voie électronique sur 

le Web 
 . 822ت ص 5110الجديدةت الإسكندريةت محمد حسين منصورت المسؤولية الالكترونيةت دار الجامعة - 3
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اليتيييا لا تكفييو وحييدىا لحماييية قطاعييات الأعمييال ميين احتمييالات المسيياءلة والوسييائل التقنييية ميمييا بمغييت  ع
 خصوصية المعمومات من المخاطر التو تيددىا وتيدد الرقة بالانترنت والتجارة الالكترونية.   

وعميو يعتبر مولوع حمايية الخصوصيية الحمقية الرئيسيية  يو اطيار حمايية المتعياممين  يو مجيال 
ا الالكترونوت وىذا الأمر د ا بالعديد مين الد ا الالكترونو و  و أرناء ابرام صفقاتيم بواسطة وسائل الد 

الدول الى التعامل معيو عين طرييق سين عيدد مين التشيريعاتت التيو أخيذت بعيين الاعتبيار ليرورة مراعياة 
المصمحة العامة  و تسيير عممية التجارة الالكترونية ما عدم اغفال حق المتعامل  و صون خصوصيتو 

  و أرناء اجراء الصفقات.
سائل الد ا الالكترونو عمى الحياة الخاصة والتو تؤدي الى المساس بالحق  و وتتمرل مخاطر و 

المتعاممين بيذه الوسائل  و الاعتداء عمى البيانات والمعمومات والمعطيات السيرية  للأ رادالحياة الخاصة 
البيانيات  والمحمية لمعميلاء المتعياممين بوسيائل اليد ا الالكترونيوت واليذي سييؤدي حتميا إليى الاعتيداء عميى

 الشخصية المتصمة بالحياة الشخصية.
وبالنسيييبة لوسيييائل اليييد ا الالكترونيييو كبطاقيييات الائتميييان ميييرلا تعيييد أميييوالا الكترونيييية والاسيييتيلاء   

عمييييا يعييد اسييتيلاء عمييى أمييوال الغييير وانتياكييا لخصوصيييتيمت الييا ة الييى مييا يصيياحب ذلييك ميين عمميييات 
جيييزة الشخصييية والعبييث بمييا تحتويييو ميين معمومييات وذلييك نظييرا الابتييزاز حيييث يقييوم المجرمييون بيياختراق الا

 أو سيولة  تعمم برامج الاختراق وكررتيا.  لإمكانية
والتعيرف عميى  السيرية ارنياء انتقالييا خصييةشكما يقوم بعض المخترقين بيالتعرض اليى البيانيات ال

تمانت والكشيف عين الارقيام شفرتيا أن كانت مباشرة وىو الطريقة المستخدمة  و كشف ارقام بطاقات الائ
السيرية لمبطاقييات البنكييية. ليذلك ينبغييو  ييو ىييذا السيياق عييدم كشييف ارقييام بطاقيات الائتمييان لمواقييا التجييارة 

كييد بييالتزام تمييك المواقييا بالسييرية والامييانت غييير أن الييبعض لا يأخييذون ىييذا الاميير أالا بعييد الت الالكترونييية
الاليو مين أجييزة البنيوك النقديية لا ينتظيرون خيروج السيند يسيتخدمون بطاقية السيحب  مأخذ الجديية  عنيدما

 . 1الصغير المر ق بعممية السحب
كما توجد طرق وتقنيات أخر  لمحاولة المساس بخصوص العملاء عن طريق الحصول عمى    

معمومات وبيانات تتسم بالحساسية والسرية من العملاءت مستغمين بذلك أسموب التفاعيل  يو الاتصيال ميا 
لت وميين أىييم الطييرق المتبعيية ىنيياك محاوليية الحصييول عمييى المعمومييات السييرية عيين طريييق الييياتفت العمييي

حييييث ييييدعو المحتيييال انيييو يمريييل أحيييد البنيييوك او يقيييوم أو يقيييوم بمقابمييية العمييييل وجييييا لوجيييوت كميييا يمكييين 

                                                 
 .304ص:  .المرجا السابق بوعزة ىداية: 1
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الحصيييول عميييى المعموميييات السيييرية عييين طرييييق البرييييد الالكترونيييو أو عييين طرييييق المواقيييا المزيفييية عميييى 
 .1نترنتالا

 ثانيا: وسائل الدفع وعلاقتها بالمساس بالخصوصية.
قيد لا يتطميب اكرير مين تحدييد اليدا ات وىيو   إن البيا والشراء والدخول  و المزادات  و الواقيا الحقيقيو   

بذاتيا تنطوي عمى سمات التخفو اكرر من وسائل الد ا السائدة تتمرل ببطاقات الد ا او النقود الالكترونية 
او الاوراق التجارية المطورة...الخت  تتطميب عممييات الشيراء وعممييات الاعيلان وطميب الخيدمات والميزادات 

تقيديم اسيم الشيخص ورقيم ىاتفيو و عنوانيو وبرييده الالكترونيوت وببسياطة  -نترنيتالا– و العيالم الا تراليو 
  إنيا تتطمب معمومات تفصيمية يغيب  ييا القدرة عمى التخفو خلا ا لمعام الواقعو.

وليذا  إن حماية خصوصية التعاملات المالية  و بيئة الانترنت احد اىيم ليمانات وجيود النشياط التجياري 
ما قيلت  ان نظام الد ا المالو عمى الانترنيت بيدون نظيام حمايية لمخصوصيية سيينقمنا مين  ييا وتطوره. وك

عييالم الييد ا النقييدي المسييتتر الييى عييالم ممييوء بوسييائل الكشييف والتعريييفت تتزايييد  يييو قييدرة تتبييا الاشييخاص 
 . 2ومشترياتيم 

احتيرام سيرية البيانيات  لذلك  فيما يخص خصوصية احترام المسيتيمك  يو اليد ا الالكترونيوت  انيو يسيتوجب
الخاصة بيالعملاء بوصيفيم مسيتيمكينت وكيذلك احتيرام حقييم  يو الخصوصييةت ويقتليو ذليك الالتيزام بعيدم 
نشر او بث أي بيانات تتعمق بشخصياتيم او حياتيم الخاصةت خاصة ارناء عممية الد ات وكيذلك البيانيات 

 المصر ية الخاصة بيم عمى سبيل المرال.
احترام خصوصية المسيتيمك  يو اليد ا الالكترونيوت  انيو يسيتوجب احتيرام سيرية البيانيات لذلك  فيما يخص 

الخاصة بيالعملاء بوصيفيم مسيتيمكينت وكيذلك احتيرام حقييم  يو الخصوصييةت ويقتليو ذليك الالتيزام بعيدم 
ات نشر او بث أي بيانات تتعمق بشخصياتيم او حياتيم الخاصةت خاصة ارناء عممية الد ات وكيذلك البياني

 المصر ية الخاصة بيم عمى سبيل المرال.

                                                 
سعيدي سميمة ومن معيات جرائم المعمومات والشبكات  و العصر الرقموت دار الفكر الجامعو الاسكنرية  لمعمومات أكرر راجا 1

 .95.ص: 2017
عمى الموقا الالكترونو   منشور 25يونس عرب: المخاطر التو تيدد الخصوصية وخصوصية المعمومات  و العصر الرقمو/ ص:  2

http://alyaseer.net/vb/showthread.php?t=19032 
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وعميو  ان الاحتفاظ عمى بيانات المسيتيمك  يو التجيارة الالكترونييةت تيورث الرقية  يو ىيذه التجيارة طالميا ان 
البيانييات  ييو مييأمن ميين الاختييراق والسييرقة وميين رييم اسيياءة اسييتعماليا. يييؤرر ايجابييا عمييى ىييذه التجييارة ويييد ا 

 . 1الاشخاص لمتعامل  ييا
مواجهة مخاطر وسكائل الكدفع الالكترونكي بالنسكبة لمشككمة تبكيا المكوال   الثاني: مطمبلا

 ومشكمة التهرب الضريبي.
 من المتوقا ايلا ان ترير وسائل الد ا الالكترونو بعض المخاطر القانونية والتو تنبا أساسا   

أسرار العمييل و انتيياك السيريةت ومين من خلال انتياك القوانين والموائح مرل جرائم غسيل الاموال وا  شاء 
جييرائم التيييرب اللييريبو  ناحيية أخيير   ييإن لييذه المخيياطر ان تصيياحب أنتشييار اليد ا الالكترونييو  ييو تزاييد

ذليييك نظيييرا لمصيييعوبات التييييو تواجيييو الجييييات المكمفيييية بتحصييييل الليييرائب  يييو ربييييط الليييريبة عميييى تمييييك 
 تم خفية عبر الانترنت.الصفقات التو تتم بواسطة الد ا الالكترونوت كونيا ت

  و الفرعيين المواليين. من ىذا المنطمق نعالج ىذين النوعين من المخاطر كل عمى حد 
 .ر وسائل الدفع الالكتروني باستخدامتبيا الموال  أولا:
لقيييد تطيييورت أسييياليب اليييد ا الالكترونيييو ميييا التطيييور التكنوليييوجو حييييث أصيييبح المجرميييون يسيييتخدمون    

حديرة ومتطورة لغسيل أمواىم إخفاء جرائميم القذرةت حيث ارتقى القطاع المصر و والميالو وسائل تقنيات 
 بخدماتو البنكية و أصبح يو ر ميكانيزمات جديدة لأساليب الد ا.

وقد ساعدت التجارة الالكترونية عمى إجراء العديد من الصفقات المشبوىة وغير القانونية والتيو تسياىم    
لأنيييو يصيييعب مييين خلالييييا التعيييرف عميييى أصيييحاب البطاقيييات الشخصيييية وعنييياوين   يييو عممييييات التبيييييض

 المتعاممين ما البنوك الالكترونية.
 04/15مين القيانون رقيم  07مكيرر  389وقد تطرق المشرع الجزائري الى أحكيام ىيذه الجريمية الميادة    

 . 2التبييض المتلمن قانون العقوبات والتو نصت عمى حالات متعددة والتو تندرج  و إطار
ويقصد بيالتبييض عموميا كيل اسيترمار أو تحوييل مخير لتيد ق الأميوال مين مصيادر غيير قانونيية إليى      

قنوات غير شرعيةت بحيث لا يمكين معيو معر ية مصيدرىا الأصيمو كميا ىيو الحيال  يو صيفقات المخيدرات 
والأسييمحة والتيييرب اللييريبو واحتجيياز الرىييائن والقمييار والاتجييار بالبشيير وتيريييب الكحييول والأدوييية والتبيي  

                                                 
 .355حوالف عبد الصمد: المرجا السابقت ص:  1

 71ت الجريدة الرسمية عدد 2004نو مبر  10المؤرخ  و  04/15أنظر الفصل الرالث من قانون العقوبات المتمم بالقانون رقم     2
 .7مكرر 389مكرر الى المادة  389ويتلمن المواد من  ت  و القسم السادس مكرر بعنوان تبييض الاموال2004لسنة 
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وغيرىا من الأنشطة غير المشروعةت مما أد  إلى تنامو أسواق التيريب لمعمالة غيير الشيرعية والقرصينة 
 .1الالكترونية والاتجار بالبشر والأعمال الفنية الآرار والأسمحة والمواد السامة اليورانيوم 

دمة  يو تبيييض الأميوال: البنيوك الالكترونيية والنقيود ومن أىم وسائل الد ا والأدوات الالكترونية المستخ  
 الالكترونية والبطاقات الذكية والتحويل الالكترونو للأموال.

وحيث تعد المؤسسات المصر ية والمالية الطريق المفلل لتنفيذ عمميات غسيل الأميوال نظيرا لكفاءتييا    
بييو  العمميييات المصير ية ميين تعقيييد وتشييابكت  وكمفتييا المنخفليية  ييو تنفييذ المعيياملات الماليييةت ولمييا تتمتيا

ولعل أكرر ما سيل من اقتراف ىذه الجريمة ىو ارتكابيا بواسطة وسائل الد ا الحديرةت ىيذه الأخييرة التيو 
تخمف مرارا خطيرة تتمرل  و علاقتييا السيمبية بالجريمية لانييا تسييل ارتكابييا وتقميل مين  عاليية الاجيراءات 

 المتخذة لمكا حتيا.
تعتبر الانترنت من احدث الطرق لغسيل الاميوال المشيبوىة خاصية انييا اسييل اسيتخداما و أيسير  يو و    

التعامل ما البنوكت ولغطة مفتياح تفيتح ليو م ياق اليدخول  يو حسيابات وأنشيطة ماليية ومصير ية مين أي 
ل البنييوك جييية  ييو العييالمت  يقييوم المجرمييون بالاعتميياد عمييى عممييية التحويييل الالكترونييو للامييوال ميين خييلا
 .   2بايداع الاموال المسروقة  و حسابات متعددة بالبنوك قم تحول الى عدة  روع  و بمدان مختمفة

يييتم التعامييل   لأنييو تسيييل ارتكيياب جريميية غسييل الأمييوالأىييم الوسييائل التييو  النقييود الإلكترونييية وتعتبيير    
دون ظيور ىويتيم إطلاقا ت ا حيانأ لممتعاممين وبالنقود الإلكترونية دون الحاجة إلى ظيور اليوية الحقيقية 

وىذا يخمق  رصة لد  غاسل الأموال لاستخداميا  و ارتكاب جريمتوت إذ لن يكون ملطرا  للإ صياح عين 
 شخصيتو حتى لو كان لو تاريخ حا ل  و ارتكاب جريمة غسل الأموال. 

سييمطات المختصيية بمراقبيية جريميية غسييل طابعييا  ميين السييريةت يجعييل ميميية ال الإلكترونيييةكمييا أن لمنقييود    
المصييير ية التيييو تيييتم  العممييييات الماليييية و الأميييوال ميمييية صيييعبة جيييد ا ت حييييث يصيييعب مراقبييية السيييجلات و

  .3 باستخدام ىذه النقود
                                                 

ت والتو 2010ديسمبر 21من الاتفاقية العربية لمكا حة الجريمة المنظمة عبر الحدود الوطنية المحررة  و بالقاىرة بتاريخ  6المادة  1
ت الجريدة 2014سبتمبر 08لي الموا ق  1435ذي القعدة 13المؤرخ  و  251ي14صادقت عمييا الجزائر بموجب المرسوم الرئاسو 

 .56الرسمية عدد
عبد اليرحيم وىيبية: تقيييم وسيائل اليد ا الالكترونيية ومسيتقبل وسيائل اليد ا التفميديية  يو حيال وجودىيات مجمية الاقتصياد الجدييد العيدد   2

 .198ت ص: 2010الرانوت جانفو 
تو يق شنبورت أدوات اليد ا الإلكترونييةت الجدييد  يو أعميال المصيارف مين اليوجيتين القانونيية والاقتصياديةت الجيزء الأولت الجدييد  يو  3

التقنيات المصر يةت الطبعة الأولىت أعمال الميؤتمر العمميو السينوي لكميية الحقيوق بجامعية بييروت العربييةت منشيورات الحمبيو الحقوقييةت 
 . 882ت ص5115بيروت 
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الكمبيييوتر   لييلا  عيين أن اسييتخدام ىييذا النييوع ميين النقييودت يعتمييد بالدرجيية الأولييى عمييى اسييتخدام أجيييزة   
الإلكترونيييةت وقييد تتعطييل ىييذه الأجيييزة والأنظميية التييو تحفييظ ىييذه النقييود سييواء كييان ىييذا العطييل والأنظميية 

ت و و ىذه الحالة يصبح من المستحيل مراقبة العمميات التيو يامقصودا  نتيجة أعمال جرمية أو عطلا  تمقائ
 .1 لأمواللارتكاب جريمة غسل اا واسع ومن رم يخمق مجالا الإلكترونيةتتم باستخدام النقود 

 .وسائل الدفع الالكتروني التهرب الضريبي باستخدام ثانيا:
أن وسائل الد ا الالكترونو بما  يييا بطاقيات اليد ا الحديرية قيد تشيكل وسييمة لمتييرب الليريبوت حييث    

أن ىييذه الظيياىرة انتشييرت بكرييرة  ييو الييدول المتقدميية السييباقة  ييو التعامييل بمرييل ىييذه الوسييائلت لييذلك يتعييين 
الادارة الجبائية مراقبة الحسابات المتواجدة ببطاقات الائتميان لان أصيحابيا قيد يتعميدون إخفياء عيدد عمى 

معتبر من الأموال  و البمدان المعرو ة بالجناة الجبائييةت كميا وان اسيتخدام وسيائل د يا ميزورة قيد يصيعب 
 نوعا ما من عممية المراقبة.

ادىيييا عميييى وسيييائل اليييد ا الالكترونيييو  يييو نشييياطاتيا يواجييييو كميييا ان ممارسييية التجيييارة الالكترونيييية واعتم  
صييعوبات عممييية تتعمييق بمييد  خلييوع ىييذه النشيياطات لملييريبةت وىييو تحديييد النشيياط وطبيعيية المعامميية 

 مولوع الوعاء اللريبو.
 18/05وتجيييدر الاشيييارة  يييو ىيييذا الصيييدد إليييى ان المشيييرع الجزائيييري  يييو قيييانون التجيييارة الالكترونيييية رقيييم   

عاممة الالكترونية الى الحقوق والرسوم التو ينص عمييا التشريا والتنظيم المعمول بيميات بمعنيى أخلا الم
عدم الاخلال بالاعفاءات والمزايا اللريبية والجمركية المقررة بمقتلى قوانين الليرائب والجميارك وحيوا ز 

 الاسترمار وغيرىا من القوانينت وولا الروط والأسس الخاصة بذلك.
لجباييية الالكترونييية بأنيييا: التييو تعنييى بفييرض اللييرائب عمييى التعيياملات التييو تييتم عمييى شييبكة وتعييرف ا  

. والسييييؤال الاكريييير أىمييييية ىييييل يجييييب أن تفييييرض لييييريبة عمييييى التجييييارة الالكترونييييية؟ وميييياىو  2الانترنييييت
 الصعوبات التو تواجو  رض اللريبة عمى التجارة الالكترونية؟

بالتجييارة الالكترونييية و ييتح الاسييواق والغيياء القيييود والحييواجز الجمركيييةت  ذلييك أمييام تزايييد الاىتمييام العييالمو  
وتزايييد عائييدات التجييارة الالكترونييية و أرباحيييا ممييا يييؤدي الييى ظيييور  ييروض لييريبية جديييدة ت وىييذا بييدوره 
يؤدي الى نشوء مخاطر التيرب اللريبو الالكترونوت  للا عن حرمان الدول الناميية ومنييا الجزائير مين 

                                                 
  .89ت ص 5117نادر عبد العزيز شا وت المصارف والنقود الإلكترونيةت المؤسسة الحديرة لمكتابت طرابمست لبنان    1

2
 Frederic huet La fiscalite du commerce electronique Paris litec 2000 PP 23-25. 
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ادات لييريبية ناتجيية عيين التجييارة الالكترونييية حييال عييدم التنبييو لممولييوع وحصييره واعييادة تأىيييل النظييام اييير 
 اللريبو والبنية التحتية للادارة المالية. 

ومييا التطييور الحاصييل  ييو ىييذا المجييال ينييادي الكريييرون بوجييوب اخصيياع التجييارة الالكترونييية لملييريبة   
انييييا تشيييكل حيييا زا لأصيييحاب الميييين والاعميييال لتقيييديم منتجييياتيم  وذليييك نظيييرا لاعتبيييارات متعيييددة مييين بينييييا

وسييمعيم عميييى الخييط المفتيييوح لان الاشيييخاص الييذين يقبميييون الشيييراء عمييى الخيييط المفتيييوح يتيربييون مييين د يييا 
 اللرائبت وىذا بدوره سيؤدي الى زيادة خسائر الدولة من العوائد اللريبية .

و ليريبة المبيعيات عميى التجيارة الالكترونيية أىمييا تحدييد ويقابل ذليك عيدة صيعوبات قانونيية و نيية تواجي  
 الدولة صاحبة الحق  و  رض تمك اللريبة ورانيا تحديد مليات تحصيل تمك اللريبة ومد  جدواىا.

وميما يكن سواء ان قامت اللريبة عمى أساس دولة الوصول أم عمى أساس دولة المنشأ  ان مسؤولية    
ائات ولمقييييام بعمميييية التحصييييل يمكييين أن تيييدور بيييين طيييرق معينيييةت أولييييا تحصييييل الليييريبة تقيييا عميييى البييي

التحصيييييل عيييين طريييييق طييييرف رالييييث مورييييوق كالوسييييطاء الميييياليين ومييييزودي خدميييية الانترنييييت أو التحصيييييل 
 باستخدام وسائل  تكنولوجية جديدة وىو البرامج المتخصصة  و  رض اللريبة.

 كنو من إتمام معاملاتوت ومت أن تطور الحياة المعاصرة قدم للإنسان وسائل جديدة ت وىكذا يمكن القول   
 ييييو مقييييدمتيا. لكيييين غاسييييل الأمييييوال  الإلكترونيييييةلاسيييييما المالييييية منيييييا بكييييل يسيييير وسيييييولةت وتييييأتو النقييييود 

 لييم يتوانييوا عيين اسييتغلاليا لارتكيياب جريميية غسييل الأمييوال وكييذا جريميية التيييرب والمتيييربين ميين اللييرائبت
اللييريبوت لييذلك يجييب عمييى السييمطات المختصيية بمكا حيية ىييذه الجريميية أن تكييون عمييى درجيية عالييية ميين 
الحيطة والحذر لمنا غاسل الأموال والمتيربين لريبيا ت من الاستفادة مين مييزات وسيائل اليد ا الإلكترونيو 

 توجيو إيجيابو  قيط  يييا ىيذه الوسيائل ذاتالتيو تصيبح ول إليى الحالية وصيلارتكياب جيرائميمت بحييث ييتم ال
وىذا الأمر ينطبق عمى باقو المخاطر القانونية لوسائل الد ا الالكترونية من مسألة المساس بالخصوصية 

 والد ا عبر الحدود.
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 خاتمة:
تقوم المعاملات الالكترونية عمى استخدام تقنيات ووسائل لعل أىميا وسييمة اليد ا الالكترونيو اليذي    

توسيييا اسيييتخدامو بانتشيييار التكنولوجييييا الحديرييية وازدىيييار التجيييارة الالكترونيييية التيييو اعتميييدت عميييى ىيييذه 
التيو ليم يو رىيا الو ياء  الوسائل الى حد كبيرت استخمصنا أنو رغم ميا يحققيو اليد ا الالكترونيو مين مزاييا

بصورتو التقميدية  قد ظيرت معيا عدة سمبيات ومخاطرت وتعد المخاطر أىم ما يمكن أن يواجو اليد ا 
الالكترونييو  ييو إطييار المعيياملات البنكييية والمالييية أييين تعييد المخيياطر القانونييية الناتجيية عيين الاسييتغلال 

 غير المشروع ليذه الوسيمة.
اء ما يتعمق منيا بأمن المعمومات كالتيديد بالخصوصية الشخصيةت أو ما ووجدنا أن ذلك يكون سو    

قد يقوم بو بعض المتعياممين مين أعميالا احتياليية أو متعسيفة كغسييل الاميوال والتييرب الليريبو اليذين 
يتم ارتكابيما بواسطة ىذه الوسائلت  كان لزاما عمى الجيات المسؤولة اتخياذ كيل تيدابير الوقايية واتخياذ 

 الاجراءات الخاصة لمواجية ىذه المخاطر.كل 
توصييمت الدراسيية بصييفة عاميية إلييى أن وقييوع المخيياطر القانونييية المترتبيية عيين اسييتخدام وسييائل الييد ا    

الالكترونييو مييرده  قصييور النصييوص القانونييية  ييو تنظيييم كييل مييا يتعمييق بأحكييام الييد ا الالكترونييوت مييا 
فائقة والتو لا يمكن ووجود رغرات قانونية بيا وعدم مواكبة التشريعات والقوانين لمتطورات التكنولوجية ال

اسيييتيعابيا  بشيييكل مطميييق  يييو ىيييذا المجيييالت وذليييك رغيييم الجييييود الوطنيييية والدوليييية لجعيييل وسييييمة اليييد ا 
 الالكترونو أكرر أمانا ما محاولة ولا خطط واستراتيجيات لمتغمب عمييا ومواجيتيا.  

ذا النظيييام نتقيييدم ومييين أجيييل تيييدراك تميييك الاشيييكالات القانونيييية وكمسييياىمة منيييا  يييو محاولييية إنجييياح ىييي   
 بمجموعة من الاقتراحات نراىا مناسبةتت

يي عمى المتعياممين بوسيائل اليد ا الالكترونيوت أن يكونيوا واعييين بحجيم المخياطر الناتجية عين الاسيتفادة 
ميين تمييك الخييدماتت وذلييك بمراعيياتيم للييوابط السييلامة والاميينت مييا الاخييذ بعييين الاعتبييار مييا يقييوم بييو 

 ار من معمومات حول كيفية الاستخدام.البنك او مؤسسات الاصد
 يي تعزيز الوسائل الكفيمة بإنجاح النظام الالكترونو لمد ا.

يي تو ير الكوادر البشرية والادارية القادرة عميى ادارة العممييات المصير ية الالكترونيية والتعاميل ميا الينظم 
 الحديرة لمتجارة الالكترونية

لائم وطبيعية البيئية التيو تيتم  يييا عممييات اليد ا الالكترونيو يي لرورة ولا إطار تشريعو وتنظيمو ييت
 وتبنو نظام.
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يييي لييرورة انلييمام الجزائيير الييى الاتفاقيييات الدولييية التييو تسييعى الييى تييو ير حماييية جنائييية لممعموماتيييية 
 والتعامل ببرامج الأجيزة الالكترونية.

 قائمة المراجع:
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يحيدد القواعيد العامية المتعمقية بالبرييد  2000غشيت  5الممغى المؤرخ  يو  2000/03القانون رقم  .2
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 .2008لسنة  04والمتعمق بالتأمينات الاجتماعيةت جريدة رسمية عدد  1983يوليو 

و المتليمن  2009لسينة  47ت جريدة رسمية عيدد 2009اوت 5المؤرخ  و  09/04القانون رقم  .4
 .الاعلام  والاتصال و مكا حتيا القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا
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طارق ابراىيم الدسوقو عطية:الموسوعة الامنيةت الامن المعموماتوت النظام القانونو لحماية  .4
 المعموماتيةت درا الجامعة الجديدةت الاسكندرية.
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