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 :ملخص
تھѧدف ھѧѧذه الدراسѧѧة إلѧѧى الكشѧѧف واقѧѧع مسѧاھمة وحѧѧدات إدارة المѧѧوارد البشѧѧریة فѧѧي تحقیѧѧق    

لجامعѧѧات الحكومیѧѧѧة السѧѧعودیة مѧѧن خѧѧѧلال فحѧѧص مѧѧѧدى التزامھѧѧا بضѧѧѧوابط      الأمѧѧن المعلومѧѧاتي فѧѧѧي ا  
  .ISO/IEC 27002:2013)(المواصفة العالمیة لنظام إدارة أمن المعلومات 

اعتمدت الدراسة على طرق البحѧث النѧوعي، حیѧث تѧم تصѧمیم قائمѧة فحѧص لجمѧع البیانѧات          
لملاحظѧة المباشѧرة، وفحѧص والوثѧائق     أسلوب المقابلات شبھ المھیكلѧة، وا  اللازمة للدراسة، باستخدام

المستخدمة بوحدات إدارة الموارد البشریة، كمѧا تѧم اسѧتخدام أسѧلوب تحلیѧل الفجѧوات لتحلیѧل البیانѧات         
وفھم مدى امتثال وحدات إدارة الموارد البشریة في الجامعات التي شاركت في الدراسة لضوابط أمن 

  .ISO/IEC 27002:2013)(المعلومات التي نصت علیھا المواصفة 
توصلت الدراسة إلى عدد من النتائج كان من أھمھا التزام الجامعات المشاركة فѧي الدراسѧة   

 ISO/IEC)(بنسѧب متفاوتѧة تراوحѧت بѧین المتوسѧط والمرتفѧع فѧي تطبیѧق بنѧود المواصѧفة العالمیѧة            
ف، قبѧѧѧل التوظیѧѧѧف، واثنѧѧѧاء التوظیѧѧѧ   (فیمѧѧѧا یتعلѧѧѧق بعملیѧѧѧات إدارة المѧѧѧوارد البشѧѧѧریة     27002:2013

  ). وعملیات ترك الخدمة أو تغیر الوظیفة
في ضوء تلك النتائج قدمت الدراسة عدد من التوصیات التي ترشѧد الجامعѧات نحѧو الالتѧزام     
الكامѧѧل بمتطلبѧѧات تلѧѧك المواصѧѧفة بھѧѧدف رفѧѧع مسѧѧتوى مسѧѧاھمة عملیѧѧات إدارة المѧѧوارد البشѧѧریة فѧѧي      

  .تحقیق الامن المعلوماتي
 ISO/IEC:وارد البشѧѧریة، أمѧѧن المعلومѧѧات، المواصѧѧفة الدولیѧѧة    إدارة المѧѧ : الكلمѧѧات المفتاحیѧѧة 

27002:2013.  
 .M15: تصنیف جال
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 مقدمة .1
یُنظѧر إلѧѧى الأمѧѧن المعلومѧѧاتي علѧѧى أنѧѧھ التحѧدي الأبѧѧرز الѧѧذي یواجѧѧھ معظѧѧم منظمѧѧات الیѧѧوم،    

ة وبیئѧة  خاصة في ظل تزاید الاعتماد على التعاملات الإلكترونیة والتحول نحو المجتمعات الافتراضی
، حیѧѧث فѧѧرضَ ھѧѧذا التحѧѧول علѧѧى العدیѧѧد مѧѧن    )Singh & Gupta, 2019( الأعمѧѧال الإلكترونیѧѧة

المنظمات التركیز على كیفیة تѧأمین التعѧاملات الإلكترونیѧة مѧن التھدیѧدات والمخѧاطر التѧي تواجھھѧا،         
  .ھذه الغایةوماھي العوامل المساعدة أو المثبطة لتحقیق 

ومن ھذا المنطلق اتجھ الباحثین في مجال نظم المعلومات المحوسبة نحو دراسة قضایا أمن 
الѧѧخ، مسѧѧتفیدین مѧѧن التطѧѧور  .. المعلومѧѧات مѧѧن كافѧѧة الجوانѧѧب الإداریѧѧة والتقنیѧѧة والتنظیمیѧѧة والبشѧѧریة  

 & Li(التѧي سѧبقتھم   التقني والعلمي في ھذا المجال وآخذین بعین الاعتبار نتائج البحوث والدراسѧات  
S, 2011(.  

مѧѧن جانѧѧب آخѧѧر، یعتبѧѧر تحقیѧѧق الأمѧѧن المعلومѧѧاتي فѧѧي المنظمѧѧات مسѧѧؤولیة مشѧѧتركة تشѧѧمل    
جمیѧع المتعѧاملین مѧѧع المنظمѧة والعѧاملین والوحѧѧدات التنظیمیѧة فѧي المنظمѧѧة علѧى اخѧتلاف مسѧѧتویاتھا         

ث أن كѧل وحѧدة تنظیمیѧة تتحمѧل جѧزءاً مѧن المسѧؤولیة فѧي         الإداریة وموقعھا في الھیكل التنظیمي، حی
تحقیق الأمن المعلوماتي من خلال التزامھا بتطبیق بنود سیاسة أمن المعلومات في المنظمة والتزامھا 
بتطبیق بنود المعاییر الدولیѧة لأمѧن المعلومѧات عنѧد تنفیѧذ عملیاتھѧا وإجراءاتھѧا لأداء المھѧام المطلوبѧة          

   .)Ma, Schmidth, & Pearson, 2009(ا منھ
إدارة الموارد البشریة إحدى الوحدات التنظیمیة التي نجدھا في كل منظمة بغض النظر عن 
حجم ھذه الوحدة أو موقعھا في الھیكل التنظیمѧي، وقѧد حظیѧت بأھمیѧة بѧارزة نتیجѧة لأھمیѧة الوظѧائف         

     ѧتقطاب وتأھیѧة، فاسѧات المنظمѧائف وعملیѧل والعملیات الاداریة التي تمارسھا وتأثیرھا على باقي وظ
وتѧѧدریب وإدامѧѧة المѧѧوارد البشѧѧریة الكفѧѧؤة سѧѧوف یѧѧدعم تحقیѧѧق جѧѧلَّ أھѧѧداف المنظمѧѧة الاسѧѧتراتیجیة            
والتكتیكیѧة والتشѧغیلیة، كمѧѧا أن عملیѧات إدارة المѧѧوارد البشѧریة تسѧعى لحفѧѧظ حقѧوق كѧѧل مѧن العѧѧاملین        

  . )Ansen, 2014(والمنظمة بما في ذلك المحافظة على أمن المعلومات
الإلكترونیѧة فѧي التغلѧب علѧى حلѧول      وانطلاقاً مما سبق، وبسѧبب نجѧاح العدیѧد مѧن الھجمѧات      

الأمѧѧن التقنیѧѧة مѧѧن خѧѧلال اسѧѧتغلال نقѧѧاط الضѧѧعف للعوامѧѧل البشѧѧریة المرتبطѧѧة بالمعرفѧѧة والمھѧѧارات         
فإنھ یقع على عѧاتق إدارة المѧوارد البشѧریة مسѧؤولیة مباشѧرة تجѧاه تحقیѧق        ، )Daniel, 2019(الأمنیة

مѧن مѧدیري المѧوارد البشѧریة فѧي أسѧترالیا       % 67أمن المعلومات، فقد أشارت دراسѧة مѧؤخراً إلѧى أن    
ورًا فѧѧي تحدیѧѧد سیاسѧѧات الوصѧѧول للمعلومѧѧات ومѧѧنح الصѧѧلاحیات للمسѧѧتخدمین اسѧѧتنادًا إلѧѧى     یلعبѧѧون د

أدوار الموظفین، كما أن قسم الموارد البشریة یلعب دورًا رئیسیًا في ضѧمان تنفیѧذ سیاسѧات الوصѧول     
بشكل صحیح ومѧنح المسѧتخدمین النھѧائیین مسѧتوى مѧن التعلѧیم والتѧدریب بشѧكل یѧدعم التѧزامھم بنѧود            

   .)Kehoe, 2016(سة أمن المعلومات في المنظمةسیا
أن المѧوظفین یلعبѧون دورًا رئیسѧیًا     )Stewart, 2017(إضافة إلى ذلك فقѧد أثبتѧت دراسѧة     

في إدارة أمن المعلومات، وبالتالي یجب الانتبѧاه إلѧى ھѧذا الѧدور وجعلѧھ إیجابیѧاً خاصѧة فѧي المنظمѧات          
  .التي تعد فیھا البیانات قیّمة

المѧوارد البشѧѧریة فإنھѧا تلتѧѧزم بضѧمان أن جمیѧѧع     ومѧن خѧلال ھѧѧذا الѧدور الاسѧѧتراتیجي لإدارة   
والمتعاقѧѧدین معھѧѧا علѧѧى علѧѧم ودرایѧѧة تامѧѧة بالمسѧѧؤولیات الأمنیѧѧة المناطѧѧة بھѧѧم      العѧѧاملین فѧѧي المنظمѧѧة  

بموجب السیاسة الأمنیة المطبقة في المنظمة وتعھѧدھم بѧالالتزام بكافѧة بنѧود تلѧك السیاسѧة، وكѧذلك أن        
یكونوا على علم بالإجراءات التأدیبیة المتبعة في حال مخالفة بنود سیاسة أمن المعلومات مѧن قبѧل أي   

   .)Wipawayangkool, 2010(العاملین أو المتعاقدین من
حیث أثبتت الدراسات أن العاملین الذین لدیھم درایة ووعي بسیاسة أمن المعلومات المطبقѧة  
في المنظمة لدیھم مستوى أعلى من ثقافة أمن المعلومات مقارنة مع العѧاملین الѧذین لѧیس لѧدیھم وعѧي      
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رفѧة بسیاسѧѧة أمѧѧن المعلومѧѧات، وھѧذا بحѧѧد ذاتѧѧھ یѧѧؤثر فѧѧي تحقیѧق الأمѧѧن المعلومѧѧاتي علѧѧى مسѧѧتوى     ومع
  . )Da Veiga, 2016(المنظمة

لمواصѧفات   -بمѧا فیھѧا الجامعѧات    -ومن جھة أخرى، أثبت الدراسات أھمیة تبنѧي المنظمѧات   
ومعاییر إدارة أمن المعلومات العالمیة لتحقیѧق الأمѧن المعلومѧاتي، وعلیھѧا أن تلتѧزم بمѧا أسѧند لھѧا مѧن          

           ѧتغل للاعتѧي تُسѧة التѧرات الأمنیѧداث الثغѧاً لإحѧة تلافیѧة متناھیѧة بدقѧؤولیات أمنیѧى  واجبات ومسѧداء عل
خاصѧѧة فѧѧي ظѧѧل العѧѧدد المتزایѧѧد مѧѧن الانتھاكѧѧات الأمنیѧѧة التѧѧي تعرضѧѧت لھѧѧا           أمنیѧѧة المعلومѧѧات فیھѧѧا  

  .)Bongiovanni, 2019(مؤسسات التعلیم العالي في السنوات الأخیرة 
وبالرغم من ذلك، مازال ھنالك الكثیر من المنظمات لا تعي أھمیѧة تطبیѧق ھѧذه المواصѧفات     

 ,Tsohou(جѧوة أمنیѧة فѧي المنظمѧة وفѧي مجѧالات مختلفѧة       في منظومتھا الأمنیة ممѧا تسѧبب بوجѧود ف   
2010(.  

ھذه الدراسѧة للتحقѧق مѧن مѧدى قیѧام إدارات المѧوارد البشѧریة فѧي الجامعѧات           تھدفومن ھنا 
یѧق الأمѧن المعلومѧاتي فѧي تلѧك الجامعѧات بمѧا        السعودیة قید الدراسة بالمسѧؤولیة المناطѧة بھѧا تجѧاه تحق    

  .    ISO/IEC 27002:2013)(یتوافق مع المواصفة العالمیة 
  

   الخلفیة النظریة. 2
یقصد بأمن المعلومات مجموعѧة مѧن الإجѧراءات والتѧدابیر الوقائیѧة التѧي تسѧتخدم سѧواء فѧي          

     ѧѧزة والبرمجیѧѧات والأجھѧѧى المعلومѧѧاظ علѧѧادي للحفѧѧي أو المѧѧال التقنѧѧراءات   المجѧѧى الإجѧѧافة إلѧѧات إض
المتعلقة بالحفاظ على العاملین في ھذا المجال، نلاحظ من ھذا التعریف أن عناصر الامѧن المعلومѧاتي   
متعددة، فبالإضافة إلى الجانب التقني یوجد جوانب بشѧریة وبیئیѧة وتنظیمیѧة وتشѧریعیة تѧؤثر إلѧى حѧد        

  . )Alshehri, Drew, & Alfarraj, 2012(كبیر في أمن التعاملات الإلكترونیة
ومѧن ھѧذا المنطلѧق تلجѧأ المنظمѧات إلѧѧى اتبѧاع عѧدد مѧن الأسѧالیب والطѧرق والاسѧѧتراتیجیات           
التي تعزز موقفھѧا فѧي مجѧال الأمѧن المعلومѧاتي وسѧلامة التعѧاملات الإلكترونیѧة فیھѧا، ومѧن أھѧم ھѧذه             
 السبل قیام المنظمة بوضع سیاسة موثقة لأمن المعلومات، ثم تطبیق ھذه السیاسѧة بشѧكل فعѧال وإلѧزام    

كافة الموظفین والمتعاملین بالامتثال لھѧا لمѧا لѧذلك مѧن أھمیѧة فѧي نشѧر الѧوعي الأمنѧي وتحقیѧق الامѧن            
  . )Hina & & Dominic, 2016(المعلوماتي

اصѧفات القیاسѧیة العالمیѧة فѧي     تستخدم المنظمات نظام لإدارة أمن المعلومات یتوافق مع المو
مجѧѧال أمѧѧѧن المعلومѧѧات، ومѧѧѧن أھѧѧم ھѧѧѧذه المواصѧѧفات تلѧѧѧك التѧѧي قѧѧѧدمتھا المنظمѧѧة العالمیѧѧѧة للمعѧѧѧاییر        

(International Organization for Standardization) )ISO(  اییرѧѧѧى معѧѧافة إلѧѧѧبالإض ،
COBIT  ارѧومعی ،ITILارةѧѧي عبѧѧن ، وھѧѧادات عѧѧات إرشѧѧى وممارسѧѧیم  مثلѧѧنلإدارة وتنظѧѧأم 

    )Sewuster, 2012( .المعلومات في التعاملات الإلكترونیة
العدیѧѧѧد مѧѧѧن المواصѧѧѧفات المعیاریѧѧѧة فѧѧي مجѧѧѧال إدارة أمѧѧѧن المعلومѧѧѧات مثѧѧѧل   ) ISO(قѧѧدمت  

) ISO/IEC 27002(المتعلقة بإدارة أمن المعلومات، والمواصفة ) ISO/IEC 27001(المواصفة 
التѧѧي ) ISO/IEC 27003(المتعلقѧѧة بقواعѧѧد الممارسѧѧة لنظѧѧام إدارة أمѧѧن المعلومѧѧات، والمواصѧѧفة     

  .الخ).. ISO/IEC 27001(یھات لتنفیذ المواصفة تضمنت عدد من التوج
 والتحكم المعلومات أمن إدارة نظام تطبیق تتضمن طرق (ISO/IEC 27001)المواصفة 

 الحѧѧوادث وإدارة والمѧѧوارد، الأصѧѧول وإدارة وتحلیلھѧѧا، المخѧѧاطر تقیѧѧیم علѧѧى بھѧѧا، وتركѧѧز
  . )Susanto, Almunawar, & Tuan, 2011(الطارئة

فھي عبارة عن مجموعة مѧن القواعѧد العامѧة      (ISO/IEC 27002)أما المواصفة العالمیة 
 علѧى  المنظمѧات  والإرشادات حول الممارسة الأفضѧل فѧي مجѧال نظѧم إدارة أمѧن المعلومѧات، تسѧاعد       

الإلكترونیѧة، وقѧد عرفѧت ھѧѧذه     الھجمѧات  وتیѧرة  ارتفѧاع  بعѧد  تحقیѧق الأمѧن المعلومѧاتي، خصوصѧا    
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 تѧم  وقѧد ) ISO/IEC 17799(ثѧم تلتھѧا   ) BS7799 Part 1(أولھѧا   السابق، في ینالمواصفة بتسمیت
 ISO/IECیعѧرف   أصѧبح  بحیѧث  2007 یولیѧو /تمѧوز  فѧي  رمزھا تعدیل ثم ، 2005عام  تحدیثھا في

النسѧѧѧخة المنقحѧѧѧة  2014، ثѧѧم بعѧѧѧد ذلѧѧѧك تѧѧم تنقѧѧѧیح ھѧѧѧذه النسѧѧخة لتصѧѧѧدر فѧѧѧي عѧѧام      ) (27002:2005
)(ISO/IEC 27002:2013.  

 السیاسة المتعلقѧة  إعداد عند كمرجع ISO/IEC 27002:2013)(ماد المواصفة اعت یمكن
 والتѧدقیق  المخѧاطر  لتحلیѧل  تحكم ومربع الأمن، إدارة لممارسة فھي تقترح قواعد بالأمن المعلوماتي،

جمیѧع عناصѧر المنظومѧة     علѧى  اشѧتمالھا  فѧي  المواصѧفة  ھѧذه  أھمیѧة  ضѧمان الأمѧن، وتكمѧن    مسѧألة  فѧي 
   ISO/IEC,2013)( .والتقنیة والقانونیة والبشریة التنظیمیة الجوانب الأمنیة بما فیھا

من الجوانب الھامة التي تناولتھا ھذه المواصفة، ما یتعلق بأمن الموارد البشریة، والمقصود 
ھنѧѧا مѧѧدى مراعѧѧاة العملیѧѧات الإداریѧѧة التѧѧي تمارسѧѧھا وحѧѧدات إدارة المѧѧوارد البشѧѧریة فѧѧي المنظمѧѧات         

یث تساھم في تحقیق الأمن المعلوماتي من خلال ضѧمان معرفѧة ووعѧي العѧاملین     للجوانب الأمنیة، بح
والمتعاقدین من الخارج بنصوص سیاسѧة أمѧن المعلومѧات المتبعѧة فѧي المنظمѧة، ومѧدى التѧزامھم بھѧا          

  .ISO/IEC 27002:2013)(عند تنفیذ المھام المطلوبة منھم 
 فѧي  العѧاملین  توعیѧة  فѧي  یفیѧد  المعѧاییر أو المواصѧفات   ھѧذه  تطبیѧق  أن فیѧھ  شѧك  لا وممѧا 

مѧن   یعѧزز  الأمѧر  وھѧذا  التزامھم بتحمل مسؤولیاتھم تجاه أمѧن المعلومѧات،   مستوى ورفع المؤسسات،
  )Calder. & Watkins, 2008(. الأمن المعلوماتي على مستوى المنظمة

  )(ISO/IEC 27002:2013أمن الموارد البشریة في ضوء المواصفة الدولیة  1.2
على ضوابط أمѧن  ) 7(في البند رقم ) (ISO/IEC 27002:2013نصت المواصفة الدولیة 

صنیفھا إلى ثلاثة أقسام وھي قبل التوظیف، أثناء التوظیف، بعد التوظیѧف،  الموارد البشریة حیث تم ت
  )(ISO/IEC 27002:2013: وكانت ھذه الضوابط على النحو التالي

قѧد فھمѧوا   ) المتعاقدین من الخارج(لضمان أن الموظفین والمقاولین الخارجیین : قبل التوظیف 1.1.2
یات مناسبة للمھام المطلوبة منھم، وشملت الضوابط في المسؤولیات التي تقع علیھم وأن ھذه المسؤول

  :ھذا القسم ما یلي
 ؛التحري أو الفحص -
 .شروط وأحكام التوظیف -

التأكѧد مѧن أن العѧاملین والمتعاقѧѧدین مѧن الخѧارج علѧى علѧم ووعѧي بѧѧأدوارھم          :أثنѧاء التوظیѧف   2.1.2
ت أمѧن المعلومѧات وضѧѧمان   ومسѧؤولیاتھم تجѧاه أمѧن المعلومѧات ووفѧائھم بھѧѧا، لضѧمان فھمھѧم لتھدیѧدا        

  :حصولھم على المعرفة اللازمة للتخفیف من ھذه التھدیدات، وشملت الضوابط في ھذا القسم ما یلي
 ؛إدارة المسؤولیات -
 ؛التوعیة بأمن المعلومات والتدریب والتعلیم -
  .الإجراءات التأدیبیة -

ر أو إنھѧاء العمѧل، بھѧدف    لحمایة مصالح المنظمة كجزء من عملیѧة تغییѧ   :إنھاء العمل وتغیره 3.1.2
تѧѧوفیر نظѧѧام محѧѧدد لعملیѧѧة تѧѧرك العمѧѧل وإنھѧѧاء الخدمѧѧة فѧѧي المنظمѧѧة بشѧѧكل یضѧѧمن إزالѧѧة صѧѧلاحیات      
الوصول لھؤلاء الموظفین الذین یملكون حق الوصول إلى معلومات المنظمة وقد تركوا العمѧل أو تѧم   

ل التي بحوزتھم وتعود ملكیتھا إنھاء خدماتھم او تم تغییر عملھم، وكذلك ضمان إعادتھم لكافة الأصو
  :وشملت الضوابط في ھذا القسم. للمنظمة

 ؛مسؤولیات ترك أو تغییر العمل -
 ؛إعادة الأصول -
 .إزالة إذن الوصول -
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  الدراسات السابقة 2.2
في الوقت الحاضر، یلقى موضوع أمن المعلومات عموماً اھتماما بحثیا بالغاً على المستوى 

ت التѧي تناولѧت البحѧث فѧي كیفیѧة تحقیѧق الأمѧن المعلومѧاتي والعوامѧل          العѧالمي، حیѧث تعѧددت الدراسѧا    
حѧѧول تعزیѧѧز  )Shaaban, 2014(المѧѧؤثرة والمخѧѧاطر المحتملѧѧة، ومѧѧن بѧѧین ھѧѧذه الدراسѧѧات دراسѧѧة   

حوكمة أمن المعلومات في الدول النامیة دراسة حالة زنجبار، حیث اھتمت ھѧذه الدراسѧة بѧالنظر إلѧى     
ھا أنھ من أجѧل تحقیѧق اسѧتراتیجیة فعالѧة     أمن المعلومات من منظور متكامل واعتمدت على حجة مفاد

لإدارة أمن المعلومات، من الضروري النظر إلى أمن المعلومات في سیاق اجتماعي تقني، أي النظѧر  
فѧѧѧي الأبعѧѧѧاد الثقافیѧѧѧة والأخلاقیѧѧѧة والقانونیѧѧѧة والتنظیمیѧѧѧة لأمѧѧѧن المعلومѧѧѧات بالإضѧѧѧافة الѧѧѧى  الأدوات،    

   ѧث یعتبѧة، حیѧي         والأجھزة والتقنیات ذات العلاقѧات فѧن المعلومѧة أمѧز ثقافѧة لتعزیѧث محاولѧذا البحѧر ھ
  . زنجبار من خلال دمج القضایا الاجتماعیة والتقنیة على حد سواء

بھѧѧѧدف تقیѧѧѧیم حالѧѧѧة نظѧѧѧام إدارة أمѧѧѧن     )Malekolkalami, 2014(كمѧѧѧا جѧѧѧاءت دراسѧѧѧة  
المعلومات في المكتبات المركزیة في الجامعات الحكومیة في طھران، من خلال انسجام وتوافѧق ھѧذا   

، حیѧث اجریѧت الدراسѧة    (ISO / IEC 27002)النظام مع المواصفة العالمیة لإدارة أمن المعلومات 
لومѧѧات مѧن عینѧѧة الدراسѧة وتمثلѧѧت وحѧѧدة   باسѧتخدام البحѧѧث الوصѧفي واسѧѧتخدمت الاسѧتبانة لجمѧѧع المع   

المعاینѧѧة بمѧѧدراء المكتبѧѧات المركزیѧѧة ، وتوصѧѧلت الدراسѧѧة إلѧѧى عѧѧدد مѧѧن النتѧѧائج الھامѧѧة مѧѧن بینھѧѧا أن    
المتوسѧѧط العѧѧام لتوافѧѧق نظѧѧام إدارة أمѧѧن المعلومѧѧات فѧѧي المكتبѧѧات التѧѧي شѧѧملتھا الدراسѧѧة مѧѧع بنѧѧود              

وأن متوسѧѧط توافѧѧق نظѧѧام إدارة أمѧѧن   ،5مѧѧن  4،كѧѧان (ISO / IEC 27002)المواصѧѧفة القیاسѧѧیة 
  .4المعلومات مع بند أمن الموارد البشریة كان 

إلى الكشف عن مدى التزام مواقع أفضل الجامعѧات العربیѧة   )2015, العربي(ھدفت دراسة 
بمѧѧا نصѧѧت علیѧѧھ المواصѧѧفة العالمیѧѧة   ) والمعاھѧѧد الجامعѧѧات لتقیѧѧیم حسѧѧب تصѧѧنیف  ویبѧѧومتركس (

ISO/IEC 27002) (المعلومات أمن تقییم معاییر عناصر تضم مراجعة قائمة على ، وتم الاعتماد 
وتوصلت الدراسة إلى عدد من النتائج كѧان مѧن أھمھѧا    ، كترونیة قید الدراسةالإل على المواقع لتطبیقھا

أن جمیѧѧع الجامعѧѧات التѧѧي شѧѧملتھا الدراسѧѧة حرصѧѧت علѧѧى تطبیѧѧق معѧѧاییر فرعیѧѧة مѧѧن بنѧѧود المواصѧѧفة   
مѧن تلѧك المعѧاییر، وكانѧت الجامعѧات السѧعودیة الثلاثѧة التѧي         % 28القیاسیة موضوع الدراسة وبنسبة 

مѧѧن أعلѧѧى الجامعѧѧات  ) ملѧѧك فھѧѧد للبتѧѧرول والمعѧѧادن، الملѧѧك عبѧѧدالعزیز، أم القѧѧرى  ال(شѧѧملتھا الدراسѧѧة 
التزاما ببنود المواصفة، وكان من بین البنود التي التزمت الجامعات بتطبیق بعض معاییرھѧا بنѧد أمѧن    
المѧѧوارد البشѧѧریة حیѧѧث أن جمیѧѧع الجامعѧѧات قیѧѧد الدراسѧѧة اھتمѧѧت بھѧѧذا البنѧѧد حیѧѧث بلغѧѧت نسѧѧبة التѧѧزام    

  %.74ت بمعایر ھذا البند الجامعا
فѧي تحدیѧد الممارسѧات     )Kumah, Winfred, & Charles, 2018(كمѧا بحثѧت دراسѧة     

اللازمѧѧѧة لتحسѧѧѧین أداء أمѧѧѧن المعلومѧѧѧات مѧѧѧن منظѧѧѧور     ) HRM(الرئیسѧѧѧیة لإدارة المѧѧѧوارد البشѧѧѧریة   
ومات، وأثبتت الدراسة أھمیة التدریب على أمن المعلومات، والتحقق مѧن  متخصصي تكنولوجیا المعل

الخلفیѧѧة للمتقѧѧدمین للوظѧѧائف، والرقابѧѧة علѧѧى المѧѧوظفین باعتبارھѧѧا ممارسѧѧات ھامѧѧة للغایѧѧة فѧѧي إدارة        
  .الموارد البشریة یمكن أن تحسن أداء أمن المعلومات التنظیمیة

إلѧى تقیѧیم    )Kumah, Yaokumah, & Okai, 2019(إضѧافة إلѧى ذلѧك ھѧدفت دراسѧة      
مدى تطبیق ضѧوابط أمѧن المѧوارد البشѧریة قبѧل وأثنѧاء وبعѧد التوظیѧف فѧي المنظمѧات لإدارة مخѧاطر            
أمѧѧن المعلومѧѧات، حیѧѧث اسѧѧتخدمت الدراسѧѧة المѧѧنھج المقѧѧارن وتѧѧم جمѧѧع البیانѧѧات بواسѧѧطة الاسѧѧتبیان،      

عملѧون فѧѧي  وتمثلѧت عینѧѧة الدراسѧة بمتخصصѧѧین فѧي تكنولوجیѧѧا المعلومѧات والمѧѧوارد البشѧریة الѧѧذین ی     
خمس قطاعات رئیسیة مختلفة في غانѧا ، وبینѧت الدراسѧة أن القطѧاع الصѧحي یتفѧوق علѧى القطاعѧات         
الأخѧѧرى فѧѧي إدارة الأمѧѧن بعѧѧد التوظیѧѧف، وكѧѧان أداء المؤسسѧѧات الحكومیѧѧة ھѧѧو الأسѧѧوأ بѧѧین جمیѧѧع           

  .المنظمات
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         ѧѧا مѧѧن دمجھѧѧوظفین ویمكѧѧي للمѧѧلوك الأمنѧѧة بالسѧѧة مرتبطѧѧادئ توجیھیѧѧراح مبѧѧدف اقتѧѧع وبھ
 & Topa(قامѧت دراسѧة   ) ISO/IEC 27002(المعاییر العالمیة ذات الانتشار الواسع مثل معѧاییر  

Karyda, 2019(         لالѧن خѧات، ومѧن المعلومѧوع إدارة امѧة بموضѧابقة المتعلقѧبمراجعة الأدبیات الس
نتائج ھذه الدراسات توصلت الدراسة إلى أن أھم العوامل المؤثرة في السلوك الأمني للموظفین والتي 

ھѧي دعѧم   ) ISO/IEC 27001, 27002, 27003 2,7005(تѧرتبط بشѧكل كلѧي أو جزئѧي بمعѧاییر      
  .، خصائص الأفراد، الثقافة، تشجیع الموظفین على الامتثال للسیاسة الأمنیةالإدارة العلیا

 
  والأدوات الطرق. 3

تم تنفیذ الدراسة باستخدام منھجیѧة البحѧث الوصѧفي وباسѧتخدام طѧرق البحѧث النѧوعي وذلѧك         
  :وفقاً للإجراءات التالیة

رونѧي مѧن خѧلال محѧرك     لجمع البیانات الثانویة التي تخدم ھذه الدراسة، تم إجѧراء مسѧح الكت   -
 ,Scopus, Emerald(، واسѧѧتخدام قواعѧѧد البیانѧѧات العالمیѧѧة مثѧѧل     )google(البحѧѧث 

Research Gate (          اتѧن المعلومѧات أمѧال ممارسѧي مجѧابقة فѧات السѧى الأدبیѧول إلѧللوص
والمعѧѧѧاییر الدولیѧѧѧة المتعلقѧѧѧة بѧѧѧھ، مѧѧѧع التركیѧѧѧز علѧѧѧى أمѧѧѧن عملیѧѧѧات إدارة المѧѧѧوارد البشѧѧѧریة   

 ѧѧا والاطѧѧوارد      لمراجعتھѧѧھا إدارة المѧѧي تمارسѧѧات التѧѧم العملیѧѧة أھѧѧا، ومعرفѧѧى نتائجھѧѧلاع عل
حیث تم الوقوف عند أھѧم الدراسѧات السѧابقة،    . البشریة المؤثرة في تحقیق الأمن المعلوماتي

 .التي تشكّل رافداً حیویاً في ھذه الدراسة
مارسھا إدارة بناء على ما سبق، صممت قائمة فحص تشمل العملیات الإداریة المھمة التي ت -

كعوامѧѧل  ISO/IEC 27002:2013 المѧѧوارد البشѧѧریة ووردت فѧѧي المواصѧѧفة العالمیѧѧة   
فقѧرة مقسѧمة إلѧى قسѧمین،     ) 25(مؤثرة في الأمن المعلومѧاتي، حیѧث تضѧمن قائمѧة الفحѧص      

فقѧرات،  ) 6(القسم الأول یتعلق بسیاسة أمن المعلومات المطبقة فѧي الجامعѧة وخصѧص لھѧا     
) 19(ممارسات أمن عملیѧات إدارة المѧوارد البشѧریة وقѧد خصѧص لھѧا       أما القسم الثاني فھو 

ممارسѧѧѧات مѧѧا قبѧѧѧل التوظیѧѧѧف، ممارسѧѧѧات أثنѧѧѧاء التوظیѧѧѧف،   : فقѧѧرة شѧѧѧملت ثѧѧѧلاث مجѧѧѧالات 
ممارسѧات إنھѧѧاء العمѧل وتغیѧѧره، كمѧا تضѧѧمنت قائمѧة الفحѧѧص بیانѧات تعریفیѧѧة عѧن الجامعѧѧة        

 .والوحدات التنظیمیة ذات العلاقة
حتوى لقائمة الفحѧص باسѧتخدام طریقѧة رأي الخبѧراء حیѧث أنھѧا مѧن        تم التحقق من صدق الم -

 ,Beirami(الطѧرق المناسѧبة لمثѧل ھѧذا النѧوع مѧن الدراسѧات، ووفقѧا لمѧا جѧاء فѧي دراسѧة             
Modiri, & Eshlaghi, 2016(      ىѧالھا إلѧم إرسѧد تѧال      10فقѧي مجѧین فѧراء متخصصѧخب

الملائمѧة، الوضѧوح، البسѧاطة،    (أمن المعلومات وأخذ رأیھѧم بخصѧوص الفقѧرات مѧن حیѧث      
، بعد ذلك تم استبعاد الفقرات التي حصلت على 4-1وذلك على مقیاس لیكرت من ) الأھمیة

 .3تقییم أقل من 
جامعѧѧة الجѧѧوف، جامعѧѧة   لسѧѧعودیة وھѧѧيتѧѧم اختیѧѧار جѧѧامعتین مѧѧن الجامعѧѧات الحكومیѧѧة فѧѧي ا   -

 .لغایات تطبیق الدراسة وذلك بعد الحصول على الموافقات اللازمة لتطبیق الدراسةتبوك، 
باستخدام طѧرق البحѧث النѧوعي تѧم جمѧع البیانѧات الأولیѧة الѧواردة فѧي قائمѧة الفحѧص، حیѧث              -

شѧѧѧریة اسѧѧѧتخدمت المقѧѧѧابلات المھیكلѧѧѧة بشѧѧѧكل رئیسѧѧѧي  مѧѧѧع مѧѧѧدراء ومختصѧѧѧي المѧѧѧوارد الب   
ومختصي أمن المعلومات في الجامعات قید الدراسة، وكذلك تم إجراء مراجعة شاملة لكافة 
الوثائق المستخدمة مثل عقود العمل وقرارات انھاء الخدمѧة وأدلѧة الإجѧراءات التѧي توضѧح      
سیر العمل وتأدیة المھام في وحدات إدارة الموارد البشریة قید الدراسة، كما تم جمع بعѧض  

مѧѧن خѧѧلال الملاحظѧѧة المباشѧѧرة لكیفیѧѧة تنفیѧѧذ العملیѧѧات والإجѧѧراءات فѧѧي وحѧѧدات          البیانѧѧات
 .الموارد البشریة في الجامعات قید الدراسة
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بعد جمع بیانات الدراسة، تѧم تحلیلھѧا باسѧتخدام أسѧلوب تحلیѧل الفجѧوات والوصѧول للنتѧائج            -
مѧن المعلومѧات وفقѧاً    التي تبین مدى التزام وحدات الموارد البشѧریة فѧي الجامعѧات بمعѧاییر أ    

  .لقائمة الفحص المصممة لھذه الدراسة
بعѧѧد اسѧѧتخراج النتѧѧائج النھائیѧѧة، تѧѧم إجѧѧراء الدراسѧѧة المقارنѧѧة للتعѧѧرف علѧѧى الفروقѧѧات بѧѧین         -

الجامعات التѧي تشѧملھا الدراسѧة فیمѧا یتعلѧق بمѧدى الالتѧزام فѧي تطبیѧق معѧاییر أمѧن المѧوارد             
 .البشریة

 
  النتائج والمناقشة. 4

جزء من الدراسة سیتم عرض نتائج جمع وتحلیل البیانات التي تم جمعھا باستخدام في ھذا ال
  :طرق البحث النوعي للجامعات الثلاث وذلك على النحو التالي

   جامعة تبوك 1.4
م فѧي مدینѧة تبѧوك التابعѧة لمنطقѧة تبѧوك التѧي        2006ھѧـ،  1427أنشأت جامعة تبوك في عѧام  
كلیѧة جامعیѧة متخصصѧة تقѧع فѧي       11الھیكل التنظیمي للجامعѧة  تقع في الشمال الغربي للمملكة، یضم 

كلیات جامعیѧة فѧي الفѧروع التѧابع للجامعѧة فѧي       ) 5(الفرع الرئیسي للجامعة في مدینة تبوك، كما یضم 
عمѧادة  ) 11(المدن الأخرى التابعѧة لمنطقѧة تبѧوك، إضѧافة إلѧى ذلѧك، یضѧم الھیكѧل التنظیمѧي للجامعѧة           

  .عھد لتعلیم اللغاتمتخصصة ومركزین للأبحاث وم
موظѧف   1100عضو ھیئة تدریس، و1900منھم ) 3057(یلغ عدد منسوبي الجامعة قرابة 

مѧѧوظفین یعملѧѧون فѧѧي الوظѧѧائف  7موظفѧاً یعملѧѧون فѧѧي الوظѧѧائف الصѧѧحیة، بالإضѧѧافة إلѧѧى    50إداري، 
  .التعلیمیة من غیر أعضاء ھیئة التدریس

الموارد البشѧریة فѧي الجامعѧة، ویتبѧع لھѧا       تتولى عمادة الموارد البشریة الإشراف على إدارة
عدد من الوحدات التنظیمیة الفرعیة المتخصصة من أھمھا إدارة عملیات الموارد البشریة التѧي تعنѧى   
بممارسѧѧѧة عملیѧѧѧات المѧѧѧوارد البشѧѧѧریة وفقѧѧѧاً للأنظمѧѧѧة واللѧѧѧوائح المرعیѧѧѧة، بالإضѧѧѧافة إلѧѧѧى التوجیھѧѧѧات   

  .علیا في سبیل تنفیذ سیاسة الموارد البشریة في الجامعةوالقرارات الإداریة التي تتخذھا الإدارة ال
كما تتولى عمادة تقنیة المعلومات الاشراف على موارد تقنیة المعلومات في الجامعة، ویتبع 
لھѧѧا عѧѧدد مѧѧن الوحѧѧدات التنظیمیѧѧة الفرعیѧѧة المتخصصѧѧة مѧѧن بینھѧѧا إدارة أمѧѧن المعلومѧѧات التѧѧي تتѧѧولى      

  .في الجامعةالاشراف على وإدارة أمن المعلومات 
  سیاسة أمن المعلومات في جامعة تبوك 1.1.4

المقѧѧابلات (تѧѧم جمѧѧع البیانѧѧات المطلوبѧѧة فѧѧي قائمѧѧة الفحѧѧص باسѧѧتخدام طѧѧرق البحѧѧث النѧѧوعي    
  :وكانت النتائج كما یلي) المھیكلة، تفحص الوثائق

  
یتعلق بسیاسة فیما  ISO/IEC 27002:2013واقع امتثال جامعة تبوك للمواصفة العالمیة : )3(جدول رقم 

  أمن المعلومات 

لا   لا  نعم  الفقرة 
  المعززات  ینطبق

یتوفر لدى الجامعة سیاسة أمن  1
  یوجد خمسة وثائق لسیاسات أمن المعلومات     نعم معلومات موثقة

وثیقѧѧة سیاسѧѧة أمѧѧن المعلومѧѧات    2
  خطاب اعتماد الوثیقة    نعم معتمدة من الإدارة

وثیقѧѧة سیاسѧѧة أمѧѧن المعلومѧѧات    3
    نعم رة للعاملینمنشو

تم نشر وثائق سیاسات أمن المعلومات الخمسة على 
الموقѧѧع الإلكترونѧѧي للجامعѧѧة بالإضѧѧافة إلѧѧى أرسѧѧلھا  

  بالبرید الإلكتروني لجمیع منسوبي الجامعة



دراسة : دور عملیات إدارة الموارد البشریة في تحقیق الأمن المعلوماتي
 تطبیقیة على الجامعات الحكومیة السعودیة

عدنان عواد ، معاذ یوسف الذنیبات
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تخضع سیاسة أمن المعلومѧات   4
     نعم للمراجعة الدوریة

خطابѧѧات إداریѧѧة تتضѧѧمن التوجیѧѧھ بمراجعѧѧة وثѧѧائق     
علومѧѧات انسѧѧجاما مѧѧن التوجیھѧѧات   سیاسѧѧات أمѧѧن الم 

  الحكومیة

5 
تخضع سیاسة أمن المعلومѧات  
للمراجعѧѧѧѧѧѧѧѧة عنѧѧѧѧѧѧѧѧѧد حѧѧѧѧѧѧѧѧѧدوث  

 التغییرات
     نعم

وفقѧѧѧاً لمѧѧѧا نصѧѧѧت علیѧѧѧھ وثیقѧѧѧة تكلیѧѧѧف لجنѧѧѧة أمѧѧѧѧن        
المعلومѧѧات بمراجعѧѧة سیاسѧѧات أمѧѧن المعلومѧѧات فѧѧي  

تѧѧѧѧاریخ  555ضѧѧѧѧوء قѧѧѧѧرار مجلѧѧѧѧس الѧѧѧѧوزراء رقѧѧѧѧم  
28/5/2019  

6 
حددت سیاسѧة أمѧن المعلومѧات    

ور ومسѧѧѧѧؤولیات المنسѧѧѧѧوبین   د
 تجاه أمن المعلومات

    نعم

وفقاً لما نصت علیھ وثیقة سیاسة تصѧنیف البیانѧات،   
وثیقѧѧѧѧѧة سیاسѧѧѧѧѧة ضѧѧѧѧѧبط الѧѧѧѧѧدخول، ووثیقѧѧѧѧѧة سیاسѧѧѧѧѧة  

، ووثیقة سیاسة استخدام البرید .الاتصالات اللاسلكیة
  .الإلكتروني الرسمي

 التزام كامل %100  مؤشر الالتزام
  ثین بالاعتماد على نتائج التحلیل الإحصائيمن إعداد الباح: المصدر

  
ببنѧود المواصѧفة العالمیѧة    %) 100(كشفت الدراسة التطبیقیѧة أن جامعѧة تبѧوك تلتѧزم بنسѧبة      

ISO/IEC 27002:2013          ةѧود خمسѧین وجѧث تبѧات، حیѧن المعلومѧة أمѧوع سیاسѧفیما یتعلق بموض
یاسѧة تصѧنیف البیانѧات، سیاسѧة     س(سیاسات معتمدة وموثقѧة ومنشѧورة  تتعلѧق بѧأمن المعلومѧات وھѧي       

ضبط الدخول، سیاسة الخصوصیة لمتصفحي موقع الجامعة، سیاسة الاتصѧالات اللاسѧلكیة، وسیاسѧة    
حیѧѧث قامѧѧت الجامعѧѧة بإعѧѧداد ھѧѧذه الوثѧѧائق واعتمѧѧدھا مѧѧن الإدارة العلیѧѧا،   ) اسѧѧتخدام البریѧѧد الإلكترونѧѧي

ید الإلكترونѧي لجمیѧع منسѧوبي الجامعѧة،     وكذلك نشرھا في الموقع الإلكتروني للجامعة وإرسالھا بالبر
ومن جھة أخرى تѧم اصѧدار نشѧرات توعویѧة للمنسѧوبین لتѧوعیتھم بمسѧؤولیتھم تجѧاه أمѧن المعلومѧات           

  .وتم نشر ھذه النشرات على الموقع الإلكتروني وكذلك ارسالھا بالبرید الإلكتروني لجمیع المنسوبین
معلومѧات خصصѧت لجنѧة تعنѧى بمراجعѧة      من جانѧب آخѧر فѧإن النتѧائج بینѧت أن إدارة أمѧن ال      

السیاسة الأمنیة بشكل دوري مرة واحدة سنویاً على الأقل أو عندما تطرأ تغیرات تستدعي ذلѧك حیѧث   
بعѧد صѧدور قѧرار مجلѧس الѧوزراء المتعلѧق بضѧوابط اسѧتخدام          1/7/2019تمت أخر مراجعة بتѧاریخ  

  .تقنیات المعلومات والاتصالات في الجھات الحكومیة
  ة تبوكإجراءات ما قبل التوظیف في جامع -من الموارد البشریةأ 2.1.4

  
فیما یتعلق بأمن الموارد  ISO/IEC 27002:2013واقع امتثال جامعة تبوك للمواصفة العالمیة : )4(جدول رقم 

  إجراءات ما قبل التوظیف  -البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

7  
التحقѧѧق مѧѧن كافѧѧة المتقѧѧدمین   یѧѧتم

للوظائف وفقاً للأنظمة واللѧوائح  
       بما یخص أمن المعلومات

نتѧѧѧѧѧѧѧѧائج مراجعѧѧѧѧѧѧѧѧة دلیѧѧѧѧѧѧѧѧل  
الإجѧѧѧѧѧѧѧѧѧѧراءات المتعلقѧѧѧѧѧѧѧѧѧѧѧة  
بѧѧѧѧѧѧѧѧѧѧѧالتوظیف والتعاقѧѧѧѧѧѧѧѧѧѧѧد، 
بالإضѧѧѧѧѧافة إلѧѧѧѧѧى خطابѧѧѧѧѧات 
إداریѧѧѧѧѧة للجھѧѧѧѧѧات الأمنیѧѧѧѧѧة  

 المختصة 

8 
یتم فحص كافة طلبات التوظیف 
مѧѧѧѧѧن حیѧѧѧѧѧث اكتمѧѧѧѧѧال البیانѧѧѧѧѧات   

 المطلوبة 
     

الملاحظѧѧѧѧѧѧѧѧѧة المباشѧѧѧѧѧѧѧѧѧرة،  
ونتѧѧѧѧѧѧائج مراجعѧѧѧѧѧѧѧة دلیѧѧѧѧѧѧѧل  
الإجѧѧѧѧѧѧѧѧѧѧراءات المتعلقѧѧѧѧѧѧѧѧѧѧѧة  

  بالتوظیف والتعاقد 
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9 
یѧѧѧتم فحѧѧѧѧص بیانѧѧѧѧات المتقѧѧѧѧدمین  
للوظѧѧائف فیمѧѧا یخѧѧص الائتمѧѧان    

     والسجل الجرمي

نتѧѧѧائج المقابلѧѧѧة مѧѧѧع رئѧѧѧیس   
الملاحظѧة   وحدة التوظیѧف، 

مخاطبات إداریة  المباشرة،
تتعلق بالموظفین المحلیѧین،  

مخاطبѧѧѧات إداریѧѧѧة  وكѧѧѧذلك 
  تتعلق المتعاقدین  

10 
یتضѧѧمن عقѧѧد التوظیѧѧف شѧѧروط    
والتزامѧѧات الموظѧѧف تجѧѧاه أمѧѧن   

      المعلومات

نمѧوذج عقѧد    نتائج مراجعة 
العمѧѧل بالنسѧѧبة للمتعاقѧѧدین،   
ونمѧѧѧѧوذج قѧѧѧѧرار التوظیѧѧѧѧف  

  بالنسبة للموظفین المحلیین

11 
تحѧѧѧѧرص الجامعѧѧѧѧة علѧѧѧѧى أخѧѧѧѧذ    
موافقة الموظف على كافة بنѧود  

 والتوقیع على ذلك العقد
     

نمѧاذج مѧن    نتѧائج مراجعѧة   
عقѧѧѧѧѧѧѧود العمѧѧѧѧѧѧѧل بالنسѧѧѧѧѧѧѧبة   
للمتعاقѧѧѧѧدین، ونمѧѧѧѧاذج مѧѧѧѧن  
قѧѧرارات التوظیѧѧف بالنسѧѧبة   

 للموظفین المحلیین

12 
یѧѧѧنص العقѧѧѧد علѧѧѧى الإجѧѧѧراءات   
المتخذة بحق الموظѧف فѧي حѧال    
      تجاھل متطلبات أمن المعلومات

نمѧѧاذج مѧѧن  نتѧѧائج مراجعѧѧة
عقѧѧѧѧѧѧѧود العمѧѧѧѧѧѧѧل بالنسѧѧѧѧѧѧѧبة   
للمتعاقѧѧѧѧدین، ونمѧѧѧѧاذج مѧѧѧѧن  
قѧѧرارات التوظیѧѧف بالنسѧѧبة   

  للموظفین المحلیین
 التزام متوسط %50  مؤشر الالتزام 

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

ببنѧѧود المواصѧѧفة العالمیѧѧة  %) 50(كشѧѧفت الدراسѧѧة التطبیقیѧѧة أن جامعѧѧة تبѧѧوك تلتѧѧزم بنسѧѧبة   
ISO/IEC 27002:2013    لѧة دلیѧفیما یتعلق بإجراءات ما قبل التوظیف، حیث كشفت نتائج مراجع

الإجراءات المتعلقѧة بѧالتوظیف والتعاقѧد عѧدم وجѧود أي نѧص یتعلѧق بѧالتحقق مѧن المتقѧدمین للوظѧائف            
وفقѧѧاً للأنظمѧѧة واللѧѧوائح بمѧѧا یخѧѧص أمѧѧن المعلومѧѧات، إلا أنѧѧھ لѧѧوحظ مѧѧن مراجعѧѧة بعѧѧض المخاطبѧѧات       

الجامعة تبین التحقق من مدى وجود جرائم معلوماتیѧة مسѧجلة بحѧق المرشѧحین      الإداریة الصادرة عن
  .للتعین في وظائف تتعلق بتقنیة المعلومات

كمѧا ان وحѧدة التوظیѧف فѧي الجامعѧة تحѧرص علѧى مراجعѧة وتѧدقیق كافѧة طلبѧات التوظیѧف             
یѧف للتحقѧق مѧن اكتمѧال     والتعاقد كمرحلة ثانیѧة بعѧد انتھѧاء فتѧرة التقѧدیم عبѧر البوابѧة الإلكترونیѧة للتوظ        

كافѧѧة البیانѧѧات المطلوبѧѧة مѧѧن المتقѧѧدمین، كمѧѧا أن النظѧѧام لا یقبѧѧل ارسѧѧال الطلѧѧب دون اكتمѧѧال البیانѧѧات       
  . الالزامیة في الطلب ویعتبر الطلب لاغیاً في حال عدم توفر الوثائق المطلوبة

 من جھة أخرى، تحرص وحدة التوظیف في أغلѧب الأحیѧان علѧى التحقѧق مѧن حسѧن السѧیرة       
والسلوك للمتقدمین لشغل الوظائف حیث تعتبر شھادة حسѧن السѧیرة والسѧلوك التѧي تصѧدرھا الجھѧات       
المختصة إحدى الوثائق الرئیسیة المطلوبة من كافة المتقدمین للوظائف مѧن المѧواطنین المحلیѧین، أمѧا     

ھم علѧى  المتعاقدین من الأجانب فیقتصر الأمѧر علѧى رعایѧا بعѧض الѧدول التѧي تشѧترط اللѧوائح حصѧول         
  .موافقات أمنیة قبل التعاقد معھم من قبل الجھات الحكومیة

بالإضافة إلى ذلك، وبعد مراجعة نموذج عقد التوظیف ونموذج قرار التوظیف المعتمѧد فѧي   
الجامعة، فقد توصلت الدراسة إلى أن الجامعة تحرص دائماً على أخذ موافقة الموظف على كافة بنود 

  .العقد والتوقیع على ذلك
خیرا، لم یرد في عقد التوظیف أي إشارة إلѧى الإجѧراءات المتخѧذة بحѧق الموظѧف فѧي حѧال        أ

  . تجاھل متطلبات أمن المعلومات
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  ءات أثناء التوظیف في جامعة تبوكإجرا -أمن الموارد البشریة 3.1.4
  

بأمن الموارد فیما یتعلق  ISO/IEC 27002:2013واقع امتثال جامعة تبوك للمواصفة العالمیة : )5(جدول رقم 
  إجراءات أثناء التوظیف  -البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

13 

تحرص الجامعة على توقیع 
الموظف على نموذج خاص 
یتعھѧѧد بموجبѧѧھ بعѧѧدم افشѧѧѧاء    
المعلومѧات الخاصѧة بالعمѧل    
أو الكشѧѧف عنھѧѧا لأشѧѧخاص   
غیر مصرح لھѧم، أو اسѧاءة   

من قبل من یملك استخدامھا 
 اذن الوصول

     

نتѧѧѧѧѧѧائج المقابلѧѧѧѧѧѧة مѧѧѧѧѧѧع رئѧѧѧѧѧѧیس وحѧѧѧѧѧѧدة     
الملاحظѧѧة المباشѧѧرة، نمѧѧѧاذج    التوظیѧѧف، 

 موقعھ من بعض الموظفین الإداریین 

14 

تقѧѧѧѧѧѧѧوم الجامعѧѧѧѧѧѧѧة بتحدیѧѧѧѧѧѧѧد   
مسѧѧѧѧѧѧѧѧѧؤولیات المنسѧѧѧѧѧѧѧѧѧوبین  
المتعѧѧѧѧѧѧاملین مѧѧѧѧѧѧع مرافѧѧѧѧѧѧق   
معالجѧѧѧة المعلومѧѧѧات بشѧѧѧكل   

  موثق في الوصف الوظیفي

     

، ونتѧѧѧائج مراجعѧѧѧة  الملاحظѧѧѧة المباشѧѧѧرة 
بطاقѧѧѧѧات الوصѧѧѧѧف الѧѧѧѧوظیفي للوظѧѧѧѧائف  

  المتعلقة بتقنیة المعلومات 

15 

تحѧѧѧѧѧѧرص الجامعѧѧѧѧѧѧة علѧѧѧѧѧѧى  
تعریѧѧѧѧف وإبѧѧѧѧلاغ الموظѧѧѧѧف  
بمسѧѧѧѧѧؤولیاتھ الأمنیѧѧѧѧѧة قبѧѧѧѧѧل   
تكلѧѧیفھم بالمھѧѧام التѧѧي تمѧѧس    

  أمن المعلومات

    
عینѧѧѧѧة مѧѧѧѧن رسѧѧѧѧائل البریѧѧѧѧد الإلكترونѧѧѧѧي  

   المرسلة للمنسوبین، نماذج خاصة

16 

معة على تذكیر تحرص الجا
المنسѧѧѧوبین باسѧѧѧتمرار علѧѧѧى 
ضرورة الالتѧزام بمتطلبѧات   

  أمن المعلومات

     
عینѧѧѧة مѧѧѧن رسѧѧѧائل البریѧѧѧد الإلكترونѧѧѧي     

    المرسلة للمنسوبین

17 
تحرص الجامعة على تحفیز 
المنسѧѧѧѧѧѧѧѧѧѧوبین الملتѧѧѧѧѧѧѧѧѧѧزمین  

       بمتطلبات امن المعلومات
نتѧѧѧѧائج المقابلѧѧѧѧة مѧѧѧѧع مѧѧѧѧدیر إدارة أمѧѧѧѧن     

یر إدارة عملیѧѧѧѧѧѧѧات المعلومѧѧѧѧѧѧѧات، ومѧѧѧѧѧѧѧد
 الموارد البشریة

18 

تحѧѧѧѧѧѧرص الجامعѧѧѧѧѧѧة علѧѧѧѧѧѧى  
اسѧѧѧѧѧѧѧѧѧѧتقطاب الأشѧѧѧѧѧѧѧѧѧѧخاص   
المتخصصѧѧѧѧѧѧین فѧѧѧѧѧѧي أمѧѧѧѧѧѧن  
المعلومѧѧѧѧات للاسѧѧѧѧتفادة مѧѧѧѧن 

  خبراتھم

     
نتѧѧѧѧائج المقابلѧѧѧѧة مѧѧѧѧع مѧѧѧѧدیر إدارة أمѧѧѧѧѧن     

 المعلومات

19 
تحرص الجامعة على توعیة 
المنسѧوبین ونشѧѧر ثقافѧة أمѧѧن   

  المعلومات 
    

لكترونѧѧѧѧي عینѧѧѧѧة مѧѧѧѧن رسѧѧѧѧائل البریѧѧѧѧد الإ
، نشѧѧرة توعیѧѧة بѧѧأمن  المرسѧѧلة للمنسѧѧوبین

المعلومѧѧѧѧѧѧات منشѧѧѧѧѧѧورة علѧѧѧѧѧѧى الموقѧѧѧѧѧѧع   
  الإلكتروني للجامعة  

20 

تحѧѧѧѧѧѧرص الجامعѧѧѧѧѧѧة علѧѧѧѧѧѧى  
تѧدریب المنسѧوبین ومѧن فѧѧي    
حكمھѧѧѧم علѧѧѧى مسѧѧѧائل أمѧѧѧن    

  المعلومات

    
نتѧѧѧѧائج المقابلѧѧѧѧة مѧѧѧѧع مѧѧѧѧدیر إدارة أمѧѧѧѧѧن     
المعلومѧѧѧѧات، مراجعѧѧѧѧة ملفѧѧѧѧات مѧѧѧѧوظفي 

  عمادة تقنیة المعلومات
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21 

یوجѧѧѧѧѧد إجѧѧѧѧѧراءات تأدیبیѧѧѧѧѧѧة   
واضحة ومحѧددة تتخѧذ بحѧق    
المنسѧѧѧѧوبین المتسѧѧѧѧببین فѧѧѧѧي   

  الخروقات الأمنیة

    

مراجعة وثائق سیاسات أمن المعلومات، 
نظѧѧѧѧام الجѧѧѧѧرائم الإلكترونیѧѧѧѧة، قѧѧѧѧرارات    
إداریѧѧѧѧة صѧѧѧѧѧادرة بحѧѧѧѧق منسѧѧѧѧѧوبین فѧѧѧѧѧي   

  .الجامعة
 التزام متوسط %67  مؤشر الالتزام 

  ن بالاعتماد على نتائج التحلیل الإحصائيمن إعداد الباحثی: المصدر
  

ببنѧѧود المواصѧѧفة العالمیѧѧة  %) 67(كشѧѧفت الدراسѧѧة التطبیقیѧѧة أن جامعѧѧة تبѧѧوك تلتѧѧزم بنسѧѧبة   
ISO/IEC 27002:2013     يѧات التѧلال البیانѧفیما یتعلق بإجراءات أثناء التوظیف، حیث تبین من خ

ع المنسѧوبین علѧى نمѧوذج خѧاص یتعھѧد      تم الوصول إلیھا حرص الجامعة في معظم الأحیان على توقی
بموجبھ بعدم افشاء المعلومات الخاصة بالعمل أو الكشف عنھا لأشخاص غیر مصرح لھم، أو اسѧاءة  

  .استخدامھا من قبل من یملك اذن الوصول
كمѧѧا حرصѧѧت الجامعѧѧة علѧѧى تحدیѧѧد مسѧѧؤولیات المنسѧѧوبین المتعѧѧاملین مѧѧع مرافѧѧق معالجѧѧة      

  .ات الوصف الوظیفي لجمیع وظائف عمادة تقنیة المعلوماتالمعلومات بشكل موثق في بطاق
وكѧѧذلك تحѧѧرص الجامعѧѧة علѧѧى تعریѧѧف وإبѧѧلاغ الموظѧѧف بمسѧѧؤولیاتھ الأمنیѧѧة قبѧѧل تكلѧѧیفھم     

بالمھام التي تمس أمن المعلومات، حیث تم تصѧنیف وظѧائف المنسѧوبین إلѧى عѧدة مجموعѧات وتحدیѧد        
نموذج خѧاص لكѧل مجموعѧة یتضѧمن المسѧؤولیة      مسؤولیة أمن المعلومات لكل مجموعة منھا واعداد 

الأمنیة التي تقѧع علѧى عѧاتق أعضѧاء ھѧذه المجموعѧة یѧتم ارسѧالھ للمنسѧوبین وأخѧذ توقیعѧھ علیѧھ، كمѧا              
تحرص الجامعة على تѧذكیر المنسѧوبین باسѧتمرار علѧى ضѧرورة الالتѧزام بمتطلبѧات أمѧن المعلومѧات          

  .لمنسوبینمن خلال ارسال رسائل توعویة بالبرید الإلكتروني ل
مѧѧن جھѧѧة أخѧѧرى، أشѧѧارت النتѧѧائج إلѧѧى أن الجامعѧѧة لѧѧم تھѧѧتم بتحفیѧѧز المنسѧѧوبین الملتѧѧزمین          
بضѧѧوابط امѧѧن المعلومѧѧات فلѧѧم تتوصѧѧل الدراسѧѧة إلѧѧى أي قѧѧرار تحفیѧѧز مѧѧن ھѧѧذا النѧѧوع وفقѧѧاً لمѧѧا أكدتѧѧھ      

  .المقابلات مع المعنیین بھذا الخصوص
        ѧت فѧة حرصѧѧوعي أن الجامعѧث النѧلال البحѧن خѧین مѧا تبѧتقطاب    أیضѧѧى اسѧة علѧرة معینѧي فت

كفاءات متخصصة في أمن المعلومات للعمل لدیھا وذلك مѧن قبیѧل الاسѧتفادة مѧن خبѧراتھم ومھѧاراتھم       
  .في تحقیق الأمن المعلوماتي

بالإضافة إلى ما سبق، فقد حرصت الجامعة على توعیة المنسوبین بقضѧایا أمѧن المعلومѧات    
م ارسѧالھا إلѧى المنسѧوبین عبѧر البریѧد الإلكترونѧي، وكѧذلك        وذلك من خلال الرسائل التذكیریѧة التѧي یѧت   

  .من خلال النشرات التوعویة في مجال أمن المعلومات التي تنشرھا الجامعة على موقعھا الإلكتروني
أما فیما یتعلق بجانب التدریب، فإن اھتمام الجامعة بھ كان متواضعاً حیѧث اقتصѧر التѧدریب    

  .موظفي عمادة تقنیة المعلومات دون باقي المنسوبینفي مجال أمن المعلومات على بعض 
أخیѧراً نصѧѧت سیاسѧѧات أمѧѧن المعلومѧѧات علѧى الإجѧѧراءات التأدیبیѧѧة المتخѧѧذة بحѧѧق المنسѧѧوبین    
المخѧѧالفین لضѧѧوابط امѧѧن المعلومѧѧات وكѧѧذلك نشѧѧرت الجامعѧѧة علѧѧى موقعھѧѧا الإلكترونѧѧي نظѧѧام مكافحѧѧة   

حیال أي جریمة معلوماتیة ممكن أن تقع على المѧوارد  الجرائم المعلوماتیة لبیان العقوبات التي ستتخذ 
المعلوماتیة التابعة لھا، كما تبین من خلال مراجعة بعѧض القѧرارات الإداریѧة بھѧذا الشѧأن ان الجامعѧة       

  .لا تتھاون في تطبیق النظام ومحاسبة المتسببین بأي خروقات لأمن المعلومات
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  أو ترك العمل في جامعة تبوك تغیرإجراءات  -أمن الموارد البشریة 4.1.4
  

فیما یتعلق بأمن الموارد  ISO/IEC 27002:2013واقع امتثال جامعة تبوك للمواصفة العالمیة : )6(جدول رقم 
  إجراءات ترك العمل  -البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

22 

یتوفر في الجامعة الإجراءات 
لتѧѧѧѧي تخѧѧѧѧص أمѧѧѧѧن  المحѧѧѧѧددة ا

المعلومات عند ممارسة انھاء 
خѧѧدمات أحѧѧد المنسѧѧوبین ومѧѧن 

 في حكمھم

    

نتѧѧائج مراجعѧѧة وثѧѧائق إنھѧѧاء الخدمѧѧة  
وإخلاء الطرف للمѧوظفین المحلیѧین   
ومن في حكمھم وكذلك نماذج انھاء 

 . الخدمة وإخلاء الطرف للمتعاقدین

23  

تطبѧѧѧѧѧق الجامعѧѧѧѧѧة إجѧѧѧѧѧراءات   
واضѧѧحة ومحѧѧددة لإزالѧѧة حѧѧق 

 ѧѧѧѧѧѧѧѧѧѧѧѧات الوصѧѧѧѧѧѧѧѧѧѧѧѧѧول للمعلوم
 للمنسوبین المنتھیة خدماتھم

     

الملاحظة المباشرة لآلیة تنفیذ قرار  
انھѧѧѧاء الخѧѧѧѧدمات مѧѧѧن خѧѧѧѧلال نظѧѧѧѧام   
معلومѧѧѧѧѧѧѧѧات المنسѧѧѧѧѧѧѧѧوبین ونظѧѧѧѧѧѧѧѧام   

  الصلاحیات 

24  

تطبѧѧѧѧѧق الجامعѧѧѧѧѧة إجѧѧѧѧѧراءات   
واضѧѧѧѧѧѧحة ومحѧѧѧѧѧѧددة لتعѧѧѧѧѧѧدیل 
صѧѧѧѧلاحیات المنسѧѧѧѧوبین فѧѧѧѧѧي   
الوصول للمعلومات عند النقل 

 أو تغییر مھامھم

    

الملاحظѧѧѧѧة المباشѧѧѧѧرة لآلیѧѧѧѧة تنفیѧѧѧѧذ    
قѧرارات النقѧل والانتѧداب مѧن خѧѧلال     
نظѧѧѧام معلومѧѧѧات المنسѧѧѧوبین ونظѧѧѧام  

  الصلاحیات

25  

تطبѧѧѧѧѧق الجامعѧѧѧѧѧة إجѧѧѧѧѧراءات   
واضѧѧѧѧѧѧحة ومحѧѧѧѧѧѧددة لإعѧѧѧѧѧѧادة 
الأصѧѧѧѧول المتعلقѧѧѧѧة بمعالجѧѧѧѧة  
المعلومѧѧѧѧات مѧѧѧѧن المنسѧѧѧѧوبین   

 المنتھیة خدماتھم

     

نتائج مراجعة وثѧائق إنھѧاء الخدمѧة     
الطرف للمѧوظفین المحلیѧین   وإخلاء 

ومن في حكمھم وكذلك نماذج انھاء 
  .الخدمة وإخلاء الطرف للمتعاقدین

 التزام مرتفع %92  مؤشر الالتزام 

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

لعالمیѧѧة ببنѧѧود المواصѧѧفة ا%) 92(كشѧѧفت الدراسѧѧة التطبیقیѧѧة أن جامعѧѧة تبѧѧوك تلتѧѧزم بنسѧѧبة   
ISO/IEC 27002:2013       ةѧѧین أن الجامعѧѧث تبѧѧل، حیѧѧرك العمѧѧر أو تѧѧإجراءات تغییѧѧق بѧѧا یتعلѧѧفیم

ألزمت كل من تنتھѧي خدمتѧھ أن یخلѧي طرفѧھ مѧن عمѧادة تقنیѧة المعلومѧات، وتبѧین مѧن خѧلال تفحѧص             
الإجѧراءات الإداریѧѧة لإخѧلاء الطѧѧرف فѧي عمѧѧادة تقنیѧѧة المعلومѧات أن ذلѧѧك یشѧمل كѧѧل مѧا یتعلѧѧق بѧѧأمن        

لمعلومѧѧات مثѧѧل إزالѧѧة حѧѧق الوصѧѧول لمرافѧѧق المعلومѧѧات، واغѧѧلاق الحسѧѧابات الخاصѧѧة بمѧѧن تنتھѧѧي        ا
  .خدماتھ

بالإضافة الإجراءات الإداریة في إخѧلاء الطѧرف فھنѧاك أیضѧاً إجѧراءات فنیѧة ینفѧذھا النظѧام         
بصورة آلیѧة بمجѧرد إدخѧال بیانѧات قѧرار انھѧاء الخѧدمات للموظѧف ومѧن فѧي حكمѧھ، فѧإن النظѧام یقѧوم               

  .إزالة حق الوصول للمعلومات الذي كان لدى الموظف قبل انتھاء خدماتھب
ومن جانب آخر فإن الجامعة في أغلب الأحیان تقوم بتعدیل صلاحیات المنسوبین الѧذین یѧتم   

الملاحظة المباشرة لآلیة تنفیذ  نقلھم أو تغییر وظائفھم حسب الوضع الجدید، حیث تبین ذلك من خلال
تداب من خلال نظام معلومات المنسوبین ونظѧام الصѧلاحیات المعتمѧد لѧدى عمѧادة      قرارات النقل والان

تقنیة المعلومѧات وعمѧادة المѧوارد البشѧریة، حیѧث یѧتم تنفیѧذ ذلѧك آلیѧاً مѧن خѧلال النظѧام بمجѧرد ادخѧال               
بیانات قرار النقل تتوقف صلاحیات الوصول للمعلومات الممنوحѧة للموظѧف بسѧبب وظیفتѧھ السѧابقة،      

حیات الوصول للمعلومات حسب وظیفتھ الجدیدة، وبالرغم من ذلك إلا أن ذلѧك لا ینطبѧق   ومنحھ صلا



 ارة والاقتصادمجلـة بحوث الإد )2020( 03العدد  02 المجلد  23-1 ص

 

 13  
 

على جمیع الحالات بسبب مشاكل فنیة في النظام ممѧا یتطلѧب تنفیѧذ ھѧذا الإجѧراء بصѧورة یدویѧة علѧى         
  .نظام الصلاحیات مباشرة

مسѧѧتودعات أخیѧراً، تشѧѧتمل إجѧراء ات إخѧѧلاء الطѧرف مѧѧن عمѧادة تقنیѧѧة المعلومѧات وإدارة ال     
على إلزام الموظف المنتھیة خدماتھ بتسلیم كافة الأجھزة والبرمجیات التي حصѧل علیھѧا أثنѧاء خدمتѧھ     

  . في الجامعة
  جامعة الجوف 2.4

م فѧي مدینѧة سѧكاكا التابعѧة لمنطقѧة الجѧوف       2005ھѧـ،  1426أنشأت جامعة الجوف فѧي عѧام   
كلیة جامعیة متخصصة تقع في الفѧرع   12ة التي تقع في شمال المملكة، یضم الھیكل التنظیمي للجامع

كلیات جامعیة في الفروع التѧابع للجامعѧة فѧي المѧدن     ) 5(الرئیسي للجامعة في مدینة سكاكا، كما یضم 
عمѧѧادة  ) 10(الأخѧѧرى التابعѧѧة لمنطقѧѧة الجѧѧوف، إضѧѧافة إلѧѧى ذلѧѧك، یضѧѧم الھیكѧѧل التنظیمѧѧي للجامعѧѧة          

الإضѧѧافة إلѧѧى عѧѧدد مѧѧن الوحѧѧدات الإداریѧѧة      متخصصѧѧة ومعھѧѧداً للبحѧѧوث والدراسѧѧات الاستشѧѧاریة، ب    
  .التنفیذیة المساندة

 .موظѧف  931عضو ھیئѧة تѧدریس، و  1778منھم ) 2709(بلغ عدد منسوبي الجامعة قرابة 
تتѧѧولى عمѧѧادة شѧѧؤون أعضѧѧاء ھیئѧѧة التѧѧدریس والمѧѧوظفین الإشѧѧراف علѧѧى إدارة المѧѧوارد البشѧѧریة فѧѧي     

لفرعیة المتخصصѧة مѧن أھمھѧا إدارة شѧؤون أعضѧاء      الجامعة، ویتبع لھا عدد من الوحدات التنظیمیة ا
ھیئة التدریس، وإدارة شؤون الموظفین، التي تعنى بممارسة عملیѧات المѧوارد البشѧریة وفقѧاً للأنظمѧة      

  .واللوائح المرعیة
كمѧѧѧا تتѧѧѧولى الإدارة العامѧѧѧة لتقنیѧѧѧة المعلومѧѧѧات والاتصѧѧѧالات الاشѧѧѧراف علѧѧѧى مѧѧѧوارد تقنیѧѧѧة    

لھѧا عѧدد مѧن الوحѧدات التنظیمیѧة الفرعیѧة المتخصصѧة مѧن بینھѧا إدارة          المعلومات في الجامعة، ویتبع 
  .الجودة وأمن المعلومات التي تتولى الاشراف على وإدارة أمن المعلومات في الجامعة

  سیاسة أمن المعلومات في جامعة الجوف 1.2.4
 المقѧѧابلات(تѧѧم جمѧѧع البیانѧѧات المطلوبѧѧة فѧѧي قائمѧѧة الفحѧѧص باسѧѧتخدام طѧѧرق البحѧѧث النѧѧوعي    

  :وكانت النتائج كما یلي) المھیكلة، تفحص الوثائق
  

 ISO/IEC 27002:2013واقع امتثال جامعة الجوف للمواصفة العالمیة : )7(جدول رقم 
  فیما یتعلق بسیاسة أمن المعلومات 

  المعززات  لا ینطبق  لا  نعم  الفقرة 

یتوفر لدى الجامعة سیاسة أمѧن   1
    معلومات موثقة

لمعلومѧѧات الإصѧѧدار الأول سیاسѧѧة أمѧѧن ا وثیقѧѧة
  والثاني والثالث

وثیقѧѧة سیاسѧѧة أمѧѧن المعلومѧѧات     2
  خطاب اعتماد الوثیقة من الإدارة العلیا     معتمدة من الإدارة

وثیقѧѧة سیاسѧѧة أمѧѧن المعلومѧѧات     3
     منشورة للعاملین 

تѧѧم نشѧѧر وثیقѧѧة سیاسѧѧة أمѧѧن المعلومѧѧات علѧѧى       
 الموقѧѧѧѧع الإلكترونѧѧѧѧي لѧѧѧѧلإدارة العامѧѧѧѧة لتقنیѧѧѧѧة    

المعلومات والاتصالات بالإضافة إلى تعمیمھا 
علѧѧѧى كافѧѧѧة الوحѧѧѧدات التنظیمیѧѧѧة فѧѧѧي الجامعѧѧѧة   

  بموجب رسالة إداریة

تخضع سیاسة أمѧن المعلومѧات    4
     للمراجعة الدوریة 

بموجѧѧب قѧѧرارات إداریѧѧة موثѧѧق تѧѧم مراجعѧѧѧة       
وثیقѧѧѧة سیاسѧѧѧة أمѧѧѧن المعلومѧѧѧات بشѧѧѧكل دوري    

  ثلاث مرات 

5 
ومѧات  تخضع سیاسة أمѧن المعل 

للمراجعѧѧѧѧѧѧѧѧѧة عنѧѧѧѧѧѧѧѧѧد حѧѧѧѧѧѧѧѧѧدوث  
      التغییرات

لا یوجد نص في وثیقة سیاسة أمن المعلومات  
المعتمدة یوجھ بمراجعة ھذه الوثیقة عند حدوث 
تغییرات، ولم یحصل أنھ تم مراجعتھا لحѧدوث  
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تغییѧѧѧرات معینѧѧѧة وانمѧѧѧا اقتصѧѧѧر الأمѧѧѧر علѧѧѧى       
  .المراجعة الدوریة

6 
حѧددت سیاسѧѧة أمѧن المعلومѧѧات   

المنسѧѧѧѧѧوبین  دور ومسѧѧѧѧѧؤولیات
 تجاه أمن المعلومات

    
وفقѧѧѧاً لمѧѧѧѧا نصѧѧѧѧت علیѧѧѧھ وثیقѧѧѧѧة سیاسѧѧѧѧة أمѧѧѧѧن     

  .المعلومات الإصدار الأول والثاني والثالث

 التزام مرتفع %83  مؤشر الالتزام

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

ببنѧود المواصѧفة العالمیѧة    %) 83(ة كشفت الدراسة التطبیقیة أن جامعѧة الجѧوف تلتѧزم بنسѧب    
ISO/IEC 27002:2013            ةѧود وثیقѧین وجѧث تبѧات، حیѧن المعلومѧة أمѧوع سیاسѧق بموضѧا یتعلѧفیم

السیاسѧѧات العامѧѧة لأمѧѧن المعلومѧѧات معتمѧѧدة ومنشѧѧورة، وكѧѧذلك یѧѧتم بشѧѧكل دوري توعیѧѧة المنسѧѧوبین       
ة الجѧѧودة وأمѧѧن المعلومѧѧات  بمسѧѧؤولیاتھم تجѧѧاه أمѧѧن المعلومѧѧات مѧѧن خѧѧلال الرسѧѧائل التѧѧي ترسѧѧلھا إدار  

  .بالبرید الإلكتروني لكافة المنسوبین والطلبة
من جانب آخر فإن النتائج بینت أن إدارة الجѧودة وأمѧن المعلومѧات قامѧت بمراجعѧة السیاسѧة       

وخضѧعت للمراجعѧة الدوریѧة     11/5/2015الأمنیة بشكل دوري فقد تم اصدار النسخة الأولى بتاریخ 
  .20/8/2019آخر مراجعة للسیاسات العامة لأمن المعلومات بتاریخ ، وتمت 3/8/2016بتاریخ 

بѧѧالرغم مѧѧن ذلѧѧك إلا أن وثیقѧѧة السیاسѧѧات العامѧѧة لأمѧѧن المعلومѧѧات الإصѧѧدار الثالѧѧث وكѧѧذلك     
الإصدارات التي سبقتھ لم تنص صراحة على ضرورة مراجعة ھذه الوثیقة عند حѧدوث أي تغیѧرات،   

إلى أي وثیقة أو رسالة إداریة توجھ بمراجعة وثیقة السیاسات  ولم یتم التوصل من خلال ھذه الدراسة
  . العامة لأمن المعلومات نتیجة حدوث تغییرات محددة

أخیѧѧراً، حѧѧددت وثیقѧѧة السیاسѧѧات العامѧѧة لأمѧѧن المعلومѧѧات بѧѧنص صѧѧریح مسѧѧؤولیة كѧѧل مѧѧن     
جѧѧاه أمѧѧن  الوحѧѧدات التنظیمیѧѧة فѧѧي الجامعѧѧة وكѧѧذلك المنسѧѧوبین والطѧѧلاب والمتعاقѧѧدین مѧѧن الخѧѧارج ت        

  . المعلومات
  ت ما قبل التوظیف في جامعة الجوفإجراءا -أمن الموارد البشریة 2.2.4

  
فیما یتعلق بأمن  ISO/IEC 27002:2013واقع امتثال جامعة الجوف للمواصفة العالمیة : )8(جدول رقم 

  إجراءات ما قبل التوظیف  -الموارد البشریة

  مصادر التوثیق/ لمعززاتا  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

7  
یѧѧتم التحقѧѧق مѧѧن كافѧѧة المتقѧѧدمین      
للوظѧѧائف وفقѧѧاً للأنظمѧѧة واللѧѧوائح 

       بما یخص أمن المعلومات

نتѧѧѧѧѧѧѧѧائج مراجعѧѧѧѧѧѧѧѧة دلیѧѧѧѧѧѧѧѧل  
الإجѧѧѧѧѧѧѧѧѧѧѧراءات المتعلقѧѧѧѧѧѧѧѧѧѧѧة 
بѧѧѧѧѧѧѧѧѧѧѧالتوظیف والتعاقѧѧѧѧѧѧѧѧѧѧѧد،  
 بالإضافة إلى نتائج المقابلة 

8 
یتم فحص كافѧة طلبѧات التوظیѧف    
مѧѧѧѧѧѧن حیѧѧѧѧѧѧث اكتمѧѧѧѧѧѧال البیانѧѧѧѧѧѧات  

 وبة المطل
     

الملاحظѧѧѧѧѧѧѧѧѧة المباشѧѧѧѧѧѧѧѧѧرة،   
ونتѧѧѧѧѧѧѧائج مراجعѧѧѧѧѧѧѧة دلیѧѧѧѧѧѧѧل 
الإجѧѧѧѧѧѧѧѧѧѧѧراءات المتعلقѧѧѧѧѧѧѧѧѧѧѧة 

  بالتوظیف والتعاقد 

9 
یѧѧѧѧتم فحѧѧѧѧص بیانѧѧѧѧات المتقѧѧѧѧدمین     
للوظѧѧѧائف فیمѧѧѧا یخѧѧѧص الائتمѧѧѧان   

 والسجل الجرمي
    

نتѧѧѧѧائج المقابلѧѧѧѧة مѧѧѧѧع مѧѧѧѧدیر  
إدارة عملیѧѧѧѧѧѧѧات المѧѧѧѧѧѧѧوارد   

الملاحظѧѧѧѧѧѧѧѧѧѧѧة   البشѧѧѧѧѧѧѧѧѧѧѧریة،
مخاطبات إداریة  المباشرة،
موظفین المحلیѧین،  تتعلق بال
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وكѧѧѧذلك مخاطبѧѧѧات إداریѧѧѧة    
  تتعلق المتعاقدین  

10 
یتضѧѧѧمن عقѧѧѧد التوظیѧѧѧف شѧѧѧروط   
والتزامѧѧѧات الموظѧѧѧف تجѧѧѧاه أمѧѧѧن  

      المعلومات

نمѧوذج عقѧد    نتائج مراجعة 
العمѧѧل بالنسѧѧبة للمتعاقѧѧدین،   
ونمѧѧѧѧوذج قѧѧѧѧرار التوظیѧѧѧѧف  

  بالنسبة للموظفین المحلیین

11 
تحرص الجامعة على أخذ موافقة 

وظѧѧف علѧѧى كافѧѧة بنѧѧود العقѧѧد     الم
 والتوقیع على ذلك

     

نمѧاذج مѧن    نتѧائج مراجعѧة   
عقѧѧѧѧѧѧѧود العمѧѧѧѧѧѧѧل بالنسѧѧѧѧѧѧѧبة    
للمتعاقѧѧѧѧدین، ونمѧѧѧѧاذج مѧѧѧѧن   
قѧѧرارات التوظیѧѧف بالنسѧѧبة   

 للموظفین المحلیین

12 
یѧѧѧѧنص العقѧѧѧѧد علѧѧѧѧى الإجѧѧѧѧراءات   
المتخѧѧذة بحѧѧق الموظѧѧف فѧѧي حѧѧال  

      تجاھل متطلبات أمن المعلومات

مѧѧن  نمѧѧاذج نتѧѧائج مراجعѧѧة
عقѧѧѧѧѧѧѧود العمѧѧѧѧѧѧѧل بالنسѧѧѧѧѧѧѧبة    
للمتعاقѧѧѧѧدین، ونمѧѧѧѧاذج مѧѧѧѧن   
قѧѧرارات التوظیѧѧف بالنسѧѧبة   

  للموظفین المحلیین

 التزام متوسط %50  مؤشر الالتزام 

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

العالمیѧة  ببنѧود المواصѧفة   %) 50(كشفت الدراسة التطبیقیة أن جامعѧة الجѧوف تلتѧزم بنسѧبة     
ISO/IEC 27002:2013    لѧة دلیѧفیما یتعلق بإجراءات ما قبل التوظیف، حیث كشفت نتائج مراجع

الإجراءات المتعلقѧة بѧالتوظیف والتعاقѧد عѧدم وجѧود أي نѧص یتعلѧق بѧالتحقق مѧن المتقѧدمین للوظѧائف            
  .وفقاً للأنظمة واللوائح بما یخص أمن المعلومات

  ѧѧوارد البشѧѧات المѧѧا ان إدارة عملیѧѧة    كمѧѧدقیق كافѧѧة وتѧѧى مراجعѧѧرص علѧѧة تحѧѧي الجامعѧѧریة ف
طلبات التوظیف والتعاقد كمرحلة ثانیѧة بعѧد انتھѧاء فتѧرة التقѧدیم سѧواء كѧان طلѧب التوظیѧف ورقѧي أو           

  . الكتروني فقد تم تضمینھ بجزء یتعلق بفحص اكتمال بیانات الطلب
  ѧѧن حسѧѧق مѧѧى التحقѧѧریة علѧѧوارد البشѧѧات المѧѧرص إدارة عملیѧѧرى، تحѧѧة أخѧѧن جھѧѧیرة مѧѧن الس

والسلوك للمتقدمین لشغل الوظائف حیث تعتبر شھادة حسѧن السѧیرة والسѧلوك التѧي تصѧدرھا الجھѧات       
المختصة إحدى الوثائق الرئیسیة المطلوبة من كافة المتقدمین للوظائف مѧن المѧواطنین المحلیѧین، أمѧا     

    ѧة فѧات المعنیѧن الجھѧن    المتعاقدین من الأجانب فیطلب منھم ارفاق وثیقة صادرة عѧت حسѧم تثبѧي دولھ
  .السیرة والسلوك وعدم قیامھم بأفعال جرمیة

بالإضافة إلى ذلك، وبعد مراجعة نموذج عقد التوظیف ونموذج قرار التوظیف المعتمѧد فѧي   
الجامعة، فقد توصلت الدراسة إلى أن الجامعة تحرص دائماً على أخذ موافقة الموظف على كافة بنود 

  .العقد والتوقیع على ذلك
، لم یرد في عقد التوظیف أي إشارة إلѧى الإجѧراءات المتخѧذة بحѧق الموظѧف فѧي حѧال        أخیرا

  . تجاھل متطلبات أمن المعلومات
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  ات أثناء التوظیف في جامعة الجوفإجراء -أمن الموارد البشریة 3.2.4
  

ق بأمن فیما یتعل ISO/IEC 27002:2013واقع امتثال جامعة الجوف للمواصفة العالمیة : )9(جدول رقم 
  إجراءات أثناء التوظیف  -الموارد البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

13 

تحѧѧѧرص الجامعѧѧѧة علѧѧѧى توقیѧѧѧع   
الموظѧѧѧف علѧѧѧى نمѧѧѧوذج خѧѧѧاص  
یتعھѧѧѧѧѧد بموجبѧѧѧѧѧھ بعѧѧѧѧѧدم افشѧѧѧѧѧاء   
المعلومѧѧات الخاصѧѧة بالعمѧѧل أو   
الكشѧѧѧف عنھѧѧѧا لأشѧѧѧخاص غیѧѧѧر   
مصѧѧѧѧѧѧѧѧѧرح لھѧѧѧѧѧѧѧѧѧم، أو اسѧѧѧѧѧѧѧѧѧاءة  

ا من قبل من یملك اذن استخدامھ
 الوصول

     
نمѧاذج تѧѧم التوقیѧع علیھѧѧا المѧѧوظفین   

 الإداریین 

14 

تقوم الجامعة بتحدید مسѧؤولیات  
المنسوبین المتعاملین مع مرافق 
معالجة المعلومات بشكل موثѧق  

  في الوصف الوظیفي

     
بطاقѧѧѧѧѧѧѧات الوصѧѧѧѧѧѧѧف الѧѧѧѧѧѧѧѧوظیفي    

للوظائف المتعلقة بتقنیة المعلومات 

15 

جامعѧѧة علѧѧى تعریѧѧف  تحѧѧرص ال
وإبѧѧѧѧلاغ الموظѧѧѧѧف بمسѧѧѧѧؤولیاتھ  
الأمنیة قبل تكلیفھم بالمھام التѧي  

  تمس أمن المعلومات
    

نتائج المقابلة مع رئیس وحѧدة أمѧن   
  المعلومات 

16 

تحѧѧѧرص الجامعѧѧѧة علѧѧѧى تѧѧѧذكیر  
المنسѧѧѧѧѧѧوبین باسѧѧѧѧѧѧتمرار علѧѧѧѧѧѧى  
ضرورة الالتزام بمتطلبات أمن 

  المعلومات
    

رسالة  لم تحصل الدراسة على أي 
بریѧد الكترونѧѧي أو مخاطبѧة إداریѧѧة   
بھѧѧѧѧذا الخصѧѧѧѧوص، وتѧѧѧѧم الاكتفѧѧѧѧاء   
بالتوجیھѧات الشѧفویة علѧى مسѧѧتوى    

  إدارة تقنیة المعلومات

17 
تحѧѧѧرص الجامعѧѧѧة علѧѧѧى تحفیѧѧѧز  
المنسѧوبین الملتѧزمین بمتطلبѧات    

       امن المعلومات
نتѧѧѧѧائج المقابلѧѧѧѧة مѧѧѧѧع مѧѧѧѧدیر إدارة    

شѧѧѧѧؤون المѧѧѧѧوظفین، ومѧѧѧѧدیر إدارة  
 ء ھیئة التدریسشؤون أعضا

18 

تحرص الجامعة على استقطاب 
الأشѧѧѧخاص المتخصصѧѧѧѧین فѧѧѧѧي  
أمѧѧن المعلومѧѧات للاسѧѧتفادة مѧѧن    

  خبراتھم
     

نتائج المقابلة مع رئیس وحѧدة أمѧن   
 المعلومات

19 
تحѧѧѧرص الجامعѧѧѧة علѧѧѧى توعیѧѧѧة 
المنسѧѧѧѧوبین ونشѧѧѧѧر ثقافѧѧѧѧة أمѧѧѧѧن   

  المعلومات 
     عینة من رسائل البرید الإلكتروني

   لمنسوبینالمرسلة ل

20 
تحѧѧرص الجامعѧѧة علѧѧى تѧѧدریب    
المنسوبین ومن في حكمھم على 

  مسائل أمن المعلومات
    

نتائج المقابلة مع رئیس وحѧدة أمѧن   
المعلومѧѧѧѧѧѧات، فقѧѧѧѧѧѧط بعѧѧѧѧѧѧض مѧѧѧѧѧѧن  
منسѧѧѧѧوبي إدارة تقنیѧѧѧѧة المعلومѧѧѧѧات  
حصѧѧѧѧلوا علѧѧѧѧى تѧѧѧѧدریب فѧѧѧѧي ھѧѧѧѧذا   

  المجال
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21 
یوجد إجراءات تأدیبیѧة واضѧحة   

ین ومحѧѧددة تتخѧѧذ بحѧѧق المنسѧѧوب   
  المتسببین في الخروقات الأمنیة

     ،نص وثیقة سیاسة أمن المعلومات
  نظام الجرائم الإلكترونیة

 التزام متوسط %63  مؤشر الالتزام 

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

واصѧفة العالمیѧة   ببنѧود الم %) 63(كشفت الدراسة التطبیقیة أن جامعѧة الجѧوف تلتѧزم بنسѧبة     
ISO/IEC 27002:2013     ةѧرص الجامعѧائج حѧفیما یتعلق بإجراءات أثناء التوظیف، حیث تبین النت
على نموذج خاص یتعھѧد بموجبѧھ بعѧدم    ) موظفین وأعضاء ھیئة تدریس(دوماً على توقیع المنسوبین 

اسѧتخدامھا   افشاء المعلومات الخاصة بالعمل أو الكشѧف عنھѧا لأشѧخاص غیѧر مصѧرح لھѧم، أو اسѧاءة       
  .من قبل من یملك اذن الوصول

كما تحرص الجامعة دوماً على تحدید مسؤولیات المنسوبین المتعاملین مѧع مرافѧق معالجѧة     
  .المعلومات بشكل موثق في بطاقات الوصف الوظیفي لجمیع وظائف إدارة تقنیة المعلومات

یاتھ الأمنیة قبѧل تكلѧیفھم   وبینت الدراسة أن اھتمام الجامعة بتعریف وإبلاغ الموظف بمسؤول
بالمھام التي تمس أمن المعلومات كѧان منخفضѧاً، حیѧث لѧم یѧتم الوصѧول إلѧى أي مخاطبѧة إداریѧة بھѧذا           
الخصѧѧوص، وكѧѧذلك لѧѧم تحصѧѧل الدراسѧѧة علѧѧى أي رسѧѧالة بریѧѧد الكترونѧѧي أو مخاطبѧѧة إداریѧѧة تعكѧѧس     

علومѧѧات وانمѧѧا تѧѧم الاكتفѧѧاء   اھتمѧѧام الجامعѧѧة بتѧѧذكیر المنسѧѧوبین بضѧѧرورة الالتѧѧزام بمتطلبѧѧات أمѧѧن الم    
  .بالتوجیھات الشفویة لموظفي إدارة تقنیة المعلومات

مѧѧن جھѧѧة أخѧѧرى، أشѧѧارت النتѧѧائج إلѧѧى أن الجامعѧѧة لѧѧم تھѧѧتم بتحفیѧѧز المنسѧѧوبین الملتѧѧزمین          
بضѧѧوابط امѧѧن المعلومѧѧات فلѧѧم تتوصѧѧل الدراسѧѧة إلѧѧى أي قѧѧرار تحفیѧѧز مѧѧن ھѧѧذا النѧѧوع وفقѧѧاً لمѧѧا أكدتѧѧھ      

  .ین بھذا الخصوصالمقابلات مع المعنی
أیضا كشѧفت نتѧائج المقѧابلات أن الجامعѧة حرصѧت علѧى اسѧتقطاب كفѧاءات متخصصѧة فѧي           
أمѧѧن المعلومѧѧات للعمѧѧل لѧѧدیھا وذلѧѧك مѧѧن قبیѧѧل الاسѧѧتفادة مѧѧن خبѧѧراتھم ومھѧѧاراتھم فѧѧي تحقیѧѧق الأمѧѧن          

  .المعلوماتي
مѧѧن بالإضѧѧافة إلѧѧى مѧѧا سѧѧبق، تحѧѧرص الجامعѧѧة وباسѧѧتمرار علѧѧى توعیѧѧة المنسѧѧوبین بقضѧѧایا أ  

  .المعلومات وذلك من خلال الرسائل التذكیریة التي یتم ارسالھا إلى المنسوبین عبر البرید الإلكتروني
أما فیما یتعلق بجانب التدریب، فقد كشفت نتائج المقابلات انخفاض مستوى اھتمѧام الجامعѧة   

علومѧات علѧى   بتدریب المنسوبین على قضایا امن المعلومات، حیث اقتصر التدریب في مجال أمن الم
  .بعض منسوبي إدارة تقنیة المعلومات دون باقي المنسوبین

أخیѧѧѧراً نصѧѧѧت سیاسѧѧѧة أمѧѧѧن المعلومѧѧѧات التѧѧѧي اعتمѧѧѧدتھا الجامعѧѧѧة ونشѧѧѧرتھا علѧѧѧى موقعھѧѧѧا       
الإلكترونѧѧي علѧѧى الإجѧѧراءات التأدیبیѧѧة المتخѧѧذة بحѧѧق المنسѧѧوبین المخѧѧالفین لضѧѧوابط امѧѧن المعلومѧѧات     

لكتروني نظام مكافحة الجرائم المعلوماتیة لبیان العقوبات التѧي  وكذلك نشرت الجامعة على موقعھا الإ
  .ستتخذ حیال أي جریمة معلوماتیة ممكن أن تقع على الموارد المعلوماتیة التابعة لھا

  
  
  
  
  



دراسة : دور عملیات إدارة الموارد البشریة في تحقیق الأمن المعلوماتي
 تطبیقیة على الجامعات الحكومیة السعودیة

عدنان عواد ، معاذ یوسف الذنیبات
  الشوابكة، خیرو خلف البقور
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  غیر أو ترك العمل في جامعة الجوفإجراءات ت -أمن الموارد البشریة 4.2.4
  

فیما یتعلق بأمن  ISO/IEC 27002:2013اصفة العالمیة واقع امتثال جامعة الجوف للمو )10(جدول رقم 
  إجراءات ترك العمل -الموارد البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

22 

یتوفر في الجامعة الإجراءات 
المحѧѧѧѧددة التѧѧѧѧي تخѧѧѧѧص أمѧѧѧѧن 
المعلومات عند ممارسة انھاء 
خدمات أحѧد المنسѧوبین ومѧن    

 في حكمھم

        
نتائج مراجعة وثائق إنھѧاء الخدمѧة   
وإخѧѧѧѧѧѧѧѧلاء الطѧѧѧѧѧѧѧѧرف للمѧѧѧѧѧѧѧѧوظفین   

 وأعضاء ھیئة التدریس 

23  

تطبѧѧѧѧѧق الجامعѧѧѧѧѧة إجѧѧѧѧѧراءات  
واضحة ومحѧددة لإزالѧة حѧق    
الوصѧѧѧѧѧѧѧѧѧѧѧѧول للمعلومѧѧѧѧѧѧѧѧѧѧѧѧات  

 للمنسوبین المنتھیة خدماتھم

            امѧѧѧل نظѧѧѧرة لعمѧѧѧة المباشѧѧѧالملاحظ
  الصلاحیات آلیاً 

24  

 تطبѧѧѧѧѧق الجامعѧѧѧѧѧة إجѧѧѧѧѧراءات 
واضѧѧѧѧѧحة ومحѧѧѧѧѧددة لتعѧѧѧѧѧدیل   
صѧѧѧѧلاحیات المنسѧѧѧѧوبین فѧѧѧѧي   
الوصѧѧѧѧول للمعلومѧѧѧѧات عنѧѧѧѧد   

 النقل أو تغییر مھامھم

              امѧѧل نظѧѧرة لعمѧѧة المباشѧѧالملاحظ
  الصلاحیات آلیاً

25  

تطبѧѧѧѧѧق الجامعѧѧѧѧѧة إجѧѧѧѧѧراءات  
واضѧѧѧѧѧحة ومحѧѧѧѧѧددة لإعѧѧѧѧѧادة   
الأصѧѧѧول المتعلقѧѧѧة بمعالجѧѧѧة    
المعلومѧѧѧѧات مѧѧѧѧن المنسѧѧѧѧوبین 

 المنتھیة خدماتھم

         
نتائج مراجعة وثائق إنھѧاء الخدمѧة   
وإخѧѧѧѧѧѧѧѧلاء الطѧѧѧѧѧѧѧѧرف للمѧѧѧѧѧѧѧѧوظفین   

  وأعضاء ھیئة التدریس

 التزام مرتفع %100  مؤشر الالتزام 
  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر

  
ببنѧود المواصѧفة العالمیѧة    %) 100(كشفت الدراسة التطبیقیة أن جامعة الجوف تلتزم بنسبة 

ISO/IEC 27002:2013       ةѧѧین أن الجامعѧѧث تبѧѧل، حیѧѧرك العمѧѧر أو تѧѧإجراءات تغییѧѧق بѧѧا یتعلѧѧفیم
ألزمت كل من تنتھي خدمتھ أن یخلي طرفھ من إدارة تقنیة المعلومات، تبین من خلال ملاحظة عمѧل  
نظѧѧام الصѧѧلاحیات أنѧѧھ یѧѧتم إزالѧѧة حѧѧѧق الوصѧѧول لمرافѧѧق المعلومѧѧات، واغѧѧلاق الحسѧѧابات الخاصѧѧѧة           

  .عضو ھیئة التدریس الذي تنتھي خدماتھ بالموظف أو
بالإضافة إلى ذلك، فإن نظام شѧؤون المѧوظفین وأعضѧاء ھیئѧة التѧدریس المحوسѧب المتѧوفر        
في الجامعة مرتبط بنظام الصلاحیة فبمجرد إدخال بیانات فرار النقل أو تغییر الوظیفة فإن النظѧام لѧن   

في نظام الصلاحیات وبالتالي إزالة حق الوصѧول  ینفذ ھذا التغییر إلى إذا تم تعدیل مجموعة الموظف 
  . للمعلومات التي كانت لدى الموظف قبل قرار النقل أو الانتداب أو تغییر الوظیفة

أخیѧѧراً، تشѧѧتمل إجѧѧراء ات إخѧѧلاء الطѧѧرف مѧѧن إدارة تقنیѧѧة المعلومѧѧات وإدارة المسѧѧتودعات     
مجیات التي حصѧل علیھѧا أثنѧاء خدمتѧھ     على إلزام الموظف المنتھیة خدماتھ بتسلیم كافة الأجھزة والبر

  . في الجامعة
  

  الخلاصة. 5
في ظل تحلیل البیانات النوعیѧة التѧي جمعتھѧا الدراسѧة التطبیقیѧة، وفѧي ضѧوء الأھѧداف التѧي          

  : تسعى ھذه الدراسة لتحقیقھا، فقد تم التوصل إلى النتائج التالیة
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من الإدارة العلیا ومنشورة كشف الدراسة عن وجود سیاسة أمن المعلومات موثقة ومعتمدة  -
كثѧѧر التزامѧѧا ببنѧѧود  جامعѧѧة تبѧѧوك الأ أن  حیѧѧثللعѧѧاملین فѧѧي جامعѧѧة تبѧѧوك وجامعѧѧة الجѧѧوف،    

فقѧѧد فیمѧѧا یتعلѧѧق ببنѧѧد سیاسѧѧة أمѧѧن المعلومѧѧات    ) (ISO 27001:2013المواصѧѧفة الدولیѧѧة  
  .في ھذا المعیار الدولي الھام لتحقیق أمن المعلومات التزمت بشكل كامل

تطبѧѧق معѧѧاییر أمѧѧن المعلومѧѧات المتعلقѧѧة بѧѧإجراءات قبѧѧل       كѧѧلا الجѧѧامعتین ان بینѧѧت الدراسѧѧة   -
 الجѧѧامعتین ، حیѧѧث تجاھلѧѧت   %)50(التوظیѧѧف بمسѧѧتوى متوسѧѧط وبنسѧѧب متسѧѧاویة بلغѧѧت       

تضѧѧمین عقѧѧد التوظیѧѧف بѧѧأي شѧѧروط تلѧѧزم الموظѧѧف بѧѧالالتزام بمتطلبѧѧات أمѧѧن المعلومѧѧات،       
لموظѧѧف فѧѧي حѧѧال تجاھѧѧل  وكѧѧذلك لѧѧم یѧѧنص عقѧѧد التوظیѧѧف علѧѧى أي إجѧѧراءات تتخѧѧذ بحѧѧق ا   

بالقیѧام بѧالتحقق مѧن أھلیѧة المتقѧدمین       الجѧامعتین متطلبات الامن، بالإضافة إلى ذلك لѧم تلتѧزم   
الѧѧى مѧѧا یشѧѧیر بѧѧأن  الدراسѧѧة  تصѧѧلللوظѧѧائف فیمѧѧا یتعلѧѧق بقضѧѧایا أمѧѧن المعلومѧѧات، حیѧѧث لѧѧم   

ذا البنѧد  الى اھتمامھا بھѧ ، أما جامعة تبوك فتوصلت الدراسة اھتمت بھذا البند الجوفجامعة 
  .بمستوى منخفض

بمسѧѧتوى متوسѧѧط بتطبیѧѧق بنѧѧود المواصѧѧفة العالمیѧѧة     الجѧѧامعتینكشѧѧفت الدراسѧѧة عѧѧن التѧѧزام    -
ISO/IEC 27002:2013      تѧة، وكانѧب متقاربѧف وبنسѧفیما یتعلق بإجراءات أثناء التوظی

قѧد أھملѧت الالتѧزام بشѧكل كامѧل موضѧوع تحفیѧز المѧوظفین الملتѧزمین بمتطلبѧات            الجامعتین
لمعلومات، وكذلك كان ھنالك تقصیر فیما یتعلق بتعریف الموظف بمسؤولیاتھ الأمنیѧة  أمن ا

بموضѧوع   كѧلا الجѧامعتین  قبل تكلیفھم بالمھام التي تمѧس بѧأمن المعلومѧات، وكѧذلك قصѧرت      
، وفѧي المقابѧل تبѧین وجѧود إجѧراءات نظامیѧة       .تدریب الموظفین على مسائل أمن المعلومات

تسѧببین بالخروقѧѧات الأمنیѧة ومصѧدر ھѧذه الإجѧراءات نظѧѧام      واضѧحة ومحѧددة تتخѧذ بحѧق الم    
علѧѧى توعیѧѧة  كѧѧلا الجѧѧامعتینوكѧѧذلك تحѧѧرص . الجѧرائم الإلكترونیѧѧة الѧѧذي أصѧѧدرتھ الحكومѧѧة 

منسѧѧوبیھا فیمѧѧا یتعلѧѧق بمسѧѧائل أمѧѧن المعلومѧѧات وتѧѧذكرھم باسѧѧتمرار بواجبѧѧاتھم تجѧѧاه ھѧѧذا           
فظѧة علѧى سѧریة    ابالمح الموضوع، ویتم توقیع الموظف علѧى نمѧوذج خѧاص یتعھѧد بموجبѧھ     

  .المعلومات وعدم كشفھا لغیر المصرح لھم
ملتزمة بمستوى مرتفع فѧي تطبیѧق بنѧود المواصѧفة العالمیѧة       كلا الجامعتینبینت الدراسة ان  -

ISO/IEC 27002:2013     تѧѧث التزمѧѧل، حیѧѧرك العمѧѧر أو تѧѧإجراءات تغییѧѧق بѧѧا یتعلѧѧفیم
بالنسѧبة لجامعѧة تبѧوك فقѧد حرصѧت علѧى       جامعة الجوف التزامѧاً كѧاملا بھѧذا المعیѧار، كѧذلك      

  .تنفیذ معظم بنود ھذا المعیار
  :في ضوء النتائج التي توصلت إلیھا الدراسة فإنھا توصي بما یلي

 ISO/IEC 27002:2013رفع مستوى التزامھا ببنود المواصѧفة  ب تقوم كلا الجامعتین أن  -
ق مѧن المتقѧدمین للوظѧائف    فیما یتعلق بإجراءات ما قبѧل التوظیѧف خاصѧة فیمѧا یتعلѧق بѧالتحق      

مѧѧن حیѧѧث سѧѧلوكھم فѧѧي مجѧѧال أمѧѧن المعلومѧѧات قبѧѧل أن یѧѧتم تѧѧوظیفھم، وكѧѧذلك یجѧѧب علیھѧѧا        
تضѧѧمین عقѧѧد التوظیѧѧف بشѧѧروط تلѧѧزم الموظѧѧف بѧѧالالتزام بمتطلبѧѧات أمѧѧن المعلومѧѧات، وأن      
ینص عقѧد التوظیѧف علѧى الإجѧراءات التѧي تتخѧذ بحѧق الموظѧف فѧي حѧال تجاھѧل متطلبѧات             

  .ي والمسؤولیات الأمنیة المنصوص علیھا في وثیقة سیاسة أمن المعلوماتالامن المعلومات
ببنѧѧѧود المواصѧѧѧفة   كѧѧѧلا الجѧѧѧامعتین كمѧѧѧا توصѧѧѧي الدراسѧѧѧة بضѧѧѧرورة رفѧѧѧع مسѧѧѧتوى التѧѧѧزام      -

ISO/IEC 27002:2013         وافزѧدد حѧا أن تحѧف وعلیھѧاء التوظیѧإجراءات أثنѧق بѧفیما یتعل
ر واضѧѧحة تضѧѧمن التѧѧزام المنسѧѧوبین  لكѧѧل الملتѧѧزمین بمتطلبѧѧات امѧѧن المعلومѧѧات وفѧѧق معѧѧایی 

بالمتطلبѧѧات الأمنیѧѧة، بالإضѧѧافة إلѧѧى ضѧѧرورة أن تحѧѧدد الإجѧѧراءات كیفیѧѧة تعریѧѧف الموظѧѧف    
بمسؤولیاتھ تجاه امن المعلومات قبل تكلیفھ بالمھام التي تمس أمن المعلومات، وعلیھا أیضاً 

  .ن المعلوماتأن تحدد برامج تدریسیة واضحة ضمن المسار التدریبي للموظف تتعلق بأم
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أخیرا، توصي الدراسة بإجراء المزید من الدراسات التي تھتم بѧدور عملیѧات إدارة المѧوارد     -
البشریة في تحقیق الأمن المعلومѧاتي فѧي الجامعѧات والمنظمѧات الحكومیѧة الأخѧرى اسѧتنادا        

رحѧاً  إلى المنھجیة التي استخدمتھا ھذه الدراسة، بالإضافة إلى اجراء دراسѧة تقѧدم اطѧاراً مقت   
وآلیة عمل واضحة ومحددة تسѧاعد الجامعѧات والمنظمѧات الحكومیѧة الأخѧرى علѧى ضѧمان        
أن تكون عملیات إدارة الموارد البشریة تساھم في تحقیق الأمن المعلوماتي في ضوء نتѧائج  

 . ھذه الدراسة ومنھجیتھا
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Abstract : 

This study aims to reveal the reality of the Human Resources Management Units 
contribution to achieving information security at Saudi government universities by 
examining their compliance with the international standard of the Information Security 
Management System (ISO/IEC 27002:2013). 

The study was based on qualitative research methods, where a checklist was 
designed to collect the data needed for the study, using semi-structured interviews, direct 
observation, and documents examination which used in Human Resources management 
units. The gap analysis method has also been used to analyse data in order to determine 
range of the compliance of the Universities Human Resources Management Units that 
participated in the study to the information security controls provided by the international 
standard (ISO/IEC 27002:2013). 

The study reached a number of results, the most important of which was the 
commitment of the participating universities in different rates ranging from medium to high 
in the application of international standard (ISO/IEC 27002:2013) controls concerning 
human resources management processes (prior to employment, during employment, 
termination or change of employment).  

In the light of those findings, the study made several recommendations that guide 
universities towards full compliance with controls of that international standard in order to 
raise the level of the contribution of human resources management processes to achieve a 
full information security. 
Keywords: Human recourse management, Information Security, International Standard: 
ISO/IEC 27002:2013. 
JEL Classification: M15. 
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