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 :ملخص
ق     ي تحقی ریة ف وارد البش دات إدارة الم ع مساھمة وح ف واق ى الكش ة إل ذه الدراس تھدف ھ

ي ا   اتي ف ن المعلوم وابط      الأم ا بض دى التزامھ ص م لال فح ن خ عودیة م ة الس ات الحكومی لجامع
  .ISO/IEC 27002:2013)(المواصفة العالمیة لنظام إدارة أمن المعلومات 

ات           ع البیان ة فحص لجم میم قائم م تص ث ت وعي، حی ث الن اعتمدت الدراسة على طرق البح
ة، وا  اللازمة للدراسة، باستخدام ائق     أسلوب المقابلات شبھ المھیكل ة المباشرة، وفحص والوث لملاحظ

ات          ل البیان وات لتحلی ل الفج م استخدام أسلوب تحلی ا ت المستخدمة بوحدات إدارة الموارد البشریة، كم
وفھم مدى امتثال وحدات إدارة الموارد البشریة في الجامعات التي شاركت في الدراسة لضوابط أمن 

  .ISO/IEC 27002:2013)(المعلومات التي نصت علیھا المواصفة 
ة    ي الدراس توصلت الدراسة إلى عدد من النتائج كان من أھمھا التزام الجامعات المشاركة ف

ة             ود المواصفة العالمی ق بن ي تطبی ع ف ین المتوسط والمرتف ت ب ة تراوح ب متفاوت  ISO/IEC)(بنس
ریة     27002:2013 وارد البش ات إدارة الم ق بعملی ا یتعل اء التوظی   (فیم ف، واثن ل التوظی ف، قب

  ). وعملیات ترك الخدمة أو تغیر الوظیفة
زام      و الالت في ضوء تلك النتائج قدمت الدراسة عدد من التوصیات التي ترشد الجامعات نح
ي       ریة ف وارد البش ات إدارة الم اھمة عملی توى مس ع مس دف رف فة بھ ك المواص ات تل ل بمتطلب الكام

  .تحقیق الامن المعلوماتي
ة  ات المفتاحی ة    إدارة الم : الكلم فة الدولی ات، المواص ن المعلوم ریة، أم  ISO/IEC:وارد البش

27002:2013.  
 .M15: تصنیف جال
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 مقدمة .1
وم،     ات الی م منظم ھ معظ ذي یواج رز ال ھ التحدي الأب ى أن اتي عل ن المعلوم ى الأم یُنظر إل

ة  خاصة في ظل تزاید الاعتماد على التعاملات الإلكترونیة والتحول نحو المجتمعات الافتراضی ة وبیئ
ة ال الإلكترونی ن    )Singh & Gupta, 2019( الأعم د م ى العدی ول عل ذا التح رضَ ھ ث ف ، حی

ا،          ي تواجھھ دات والمخاطر الت ة من التھدی املات الإلكترونی أمین التع المنظمات التركیز على كیفیة ت
  .ھذه الغایةوماھي العوامل المساعدة أو المثبطة لتحقیق 

ومن ھذا المنطلق اتجھ الباحثین في مجال نظم المعلومات المحوسبة نحو دراسة قضایا أمن 
ریة   ة والبش ة والتنظیمی ة والتقنی ب الإداری ة الجوان ن كاف ات م ور  .. المعلوم ن التط تفیدین م خ، مس ال

ي سبقتھم   التقني والعلمي في ھذا المجال وآخذین بعین الاعتبار نتائج البحوث والدراسات    & Li(الت
S, 2011(.  

مل     تركة تش ؤولیة مش ات مس ي المنظم اتي ف ن المعلوم ق الأم ر تحقی ر، یعتب ب آخ ن جان م
تویاتھا          ى اختلاف مس ة عل ي المنظم ة ف دات التنظیمی املین والوح ة والع ع المنظم ع المتعاملین م جمی

ي         الإداریة وموقعھا في الھیكل التنظیمي، حی ؤولیة ف ة تتحمل جزءاً من المس ث أن كل وحدة تنظیمی
تحقیق الأمن المعلوماتي من خلال التزامھا بتطبیق بنود سیاسة أمن المعلومات في المنظمة والتزامھا 
ة           ام المطلوب ا لأداء المھ ا وإجراءاتھ ذ عملیاتھ د تنفی ة لأمن المعلومات عن بتطبیق بنود المعاییر الدولی

   .)Ma, Schmidth, & Pearson, 2009(ا منھ
إدارة الموارد البشریة إحدى الوحدات التنظیمیة التي نجدھا في كل منظمة بغض النظر عن 
ة الوظائف          ة لأھمی ارزة نتیج ة ب ت بأھمی د حظی حجم ھذه الوحدة أو موقعھا في الھیكل التنظیمي، وق

ة، فاستقطاب وتأھی      ات المنظم ل والعملیات الاداریة التي تمارسھا وتأثیرھا على باقي وظائف وعملی
تراتیجیة             ة الاس داف المنظم لَّ أھ ق ج دعم تحقی وف ی ؤة س ریة الكف وارد البش ة الم دریب وإدام وت
املین         ل من الع وق ك ظ حق عى لحف وارد البشریة تس ات إدارة الم ا أن عملی غیلیة، كم ة والتش والتكتیكی

  . )Ansen, 2014(والمنظمة بما في ذلك المحافظة على أمن المعلومات
ات       د من الھجم ول      وانطلاقاً مما سبق، وبسبب نجاح العدی ى حل ب عل ي التغل ة ف الإلكترونی

ارات          ة والمھ ة بالمعرف ریة المرتبط ل البش عف للعوام اط الض تغلال نق لال اس ن خ ة م ن التقنی الأم
ق        ، )Daniel, 2019(الأمنیة ؤولیة مباشرة تجاه تحقی وارد البشریة مس فإنھ یقع على عاتق إدارة الم

ى أن     ؤخراً إل ة م ي أسترالیا       % 67أمن المعلومات، فقد أشارت دراس وارد البشریة ف دیري الم من م
ون د ى     یلعب تنادًا إل تخدمین اس لاحیات للمس نح الص ات وم ول للمعلوم ات الوص د سیاس ي تحدی ورًا ف

ول      ذ سیاسات الوص مان تنفی أدوار الموظفین، كما أن قسم الموارد البشریة یلعب دورًا رئیسیًا في ض
ود             زامھم بن دعم الت كل ی دریب بش یم والت ائیین مستوى من التعل نح المستخدمین النھ بشكل صحیح وم

   .)Kehoe, 2016(سة أمن المعلومات في المنظمةسیا
ة      ت دراس د أثبت یًا     )Stewart, 2017(إضافة إلى ذلك فق ون دورًا رئیس وظفین یلعب أن الم

ات           ي المنظم ة ف اً خاص ھ إیجابی دور وجعل ذا ال ى ھ اه إل في إدارة أمن المعلومات، وبالتالي یجب الانتب
  .التي تعد فیھا البیانات قیّمة

تراتیجي لإدارة    دور الاس ذا ال ع     ومن خلال ھ مان أن جمی زم بض ا تلت ریة فإنھ وارد البش الم
ة   ي المنظم املین ف م      الع ة بھ ة المناط ؤولیات الأمنی ة بالمس ة تام م ودرای ى عل ا عل دین معھ والمتعاق

ذلك أن         ة، وك ك السیاس ود تل ة بن الالتزام بكاف دھم ب بموجب السیاسة الأمنیة المطبقة في المنظمة وتعھ
ل أي    یكونوا على علم بالإجراءات التأدیبیة المتبعة في حال مخالفة بنود سیاسة أمن المعلومات من قب

   .)Wipawayangkool, 2010(العاملین أو المتعاقدین من
ة   حیث أثبتت الدراسات أن العاملین الذین لدیھم درایة ووعي بسیاسة أمن المعلومات المطبق
دیھم وعي       یس ل ذین ل املین ال في المنظمة لدیھم مستوى أعلى من ثقافة أمن المعلومات مقارنة مع الع
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توى     ومع ى مس اتي عل ن المعلوم ق الأم ي تحقی ؤثر ف ھ ی د ذات ذا بح ات، وھ ن المعلوم ة أم ة بسیاس رف
  . )Da Veiga, 2016(المنظمة

ات    ي المنظم ات    -ومن جھة أخرى، أثبت الدراسات أھمیة تبن ا الجامع ا فیھ لمواصفات   -بم
ا من           ا أسند لھ زم بم ا أن تلت اتي، وعلیھ ق الأمن المعلوم ومعاییر إدارة أمن المعلومات العالمیة لتحقی

ي تُستغل للاعت            ة الت اً لإحداث الثغرات الأمنی ة تلافی ة متناھی ة بدق ؤولیات أمنی ى  واجبات ومس داء عل
ا   ات فیھ ة المعلوم ا           أمنی ت لھ ي تعرض ة الت ات الأمنی ن الانتھاك د م دد المتزای ل الع ي ظ ة ف خاص

  .)Bongiovanni, 2019(مؤسسات التعلیم العالي في السنوات الأخیرة 
ذه المواصفات      ق ھ ة تطبی وبالرغم من ذلك، مازال ھنالك الكثیر من المنظمات لا تعي أھمی

ود ف    ا تسبب بوج ة       في منظومتھا الأمنیة مم ي مجالات مختلف ة وف ي المنظم ة ف وة أمنی  ,Tsohou(ج
2010(.  

ات           تھدفومن ھنا  ي الجامع وارد البشریة ف ام إدارات الم دى قی ق من م ة للتحق ھذه الدراس
ا تجاه تحق     ة بھ ؤولیة المناط ا        السعودیة قید الدراسة بالمس ات بم ك الجامع ي تل اتي ف ق الأمن المعلوم ی

  .    ISO/IEC 27002:2013)(یتوافق مع المواصفة العالمیة 
  

   الخلفیة النظریة. 2
ي           واء ف ي تستخدم س ة الت دابیر الوقائی ة من الإجراءات والت یقصد بأمن المعلومات مجموع

زة والبرمجی      ات والأجھ ى المعلوم اظ عل ادي للحف ي أو الم ال التقن راءات   المج ى الإج افة إل ات إض
اتي    المتعلقة بالحفاظ على العاملین في ھذا المجال، نلاحظ من ھذا التعریف أن عناصر الامن المعلوم
د         ى ح ؤثر إل ة وتشریعیة ت ة وتنظیمی متعددة، فبالإضافة إلى الجانب التقني یوجد جوانب بشریة وبیئی

  . )Alshehri, Drew, & Alfarraj, 2012(كبیر في أمن التعاملات الإلكترونیة
تراتیجیات            اع عدد من الأسالیب والطرق والاس ى اتب ات إل ق تلجأ المنظم ذا المنطل ومن ھ
ذه              م ھ ا، ومن أھ ة فیھ املات الإلكترونی اتي وسلامة التع ي مجال الأمن المعلوم ا ف التي تعزز موقفھ
زام     ال وإل كل فع ة بش  السبل قیام المنظمة بوضع سیاسة موثقة لأمن المعلومات، ثم تطبیق ھذه السیاس

ق الامن             ي وتحقی وعي الأمن ي نشر ال ة ف ذلك من أھمی ا ل ا لم كافة الموظفین والمتعاملین بالامتثال لھ
  . )Hina & & Dominic, 2016(المعلوماتي

ي     تستخدم المنظمات نظام لإدارة أمن المعلومات یتوافق مع المو ة ف اصفات القیاسیة العالمی
اییر         ة للمع ة العالمی دمتھا المنظم ي ق ك الت فات تل ذه المواص م ھ ن أھ ات، وم ن المعلوم ال أم مج

(International Organization for Standardization) )ISO(  اییر ى مع افة إل ، بالإض
COBIT  ار ارةITIL، ومعی ي عب ن ، وھ ادات ع ات إرش ى وممارس یم  مثل نلإدارة وتنظ  أم

    )Sewuster, 2012( .المعلومات في التعاملات الإلكترونیة
دمت   ل   ) ISO(ق ات مث ن المعلوم ال إدارة أم ي مج ة ف فات المعیاری ن المواص د م العدی

) ISO/IEC 27002(المتعلقة بإدارة أمن المعلومات، والمواصفة ) ISO/IEC 27001(المواصفة 
فة      ات، والمواص ن المعلوم ام إدارة أم ة لنظ د الممارس ة بقواع ي ) ISO/IEC 27003(المتعلق الت

  .الخ).. ISO/IEC 27001(یھات لتنفیذ المواصفة تضمنت عدد من التوج
 والتحكم المعلومات أمن إدارة نظام تطبیق تتضمن طرق (ISO/IEC 27001)المواصفة 

ز ا، وترك ى بھ یم عل اطر تقی ا، المخ ول وإدارة وتحلیلھ وارد، الأص وادث وإدارة والم  الح
  . )Susanto, Almunawar, & Tuan, 2011(الطارئة

ة      (ISO/IEC 27002)أما المواصفة العالمیة  د العام فھي عبارة عن مجموعة من القواع
ي مجال نظم إدارة أمن المعلومات، تساعد        ى  المنظمات  والإرشادات حول الممارسة الأفضل ف  عل

اتي، خصوصا     ق الأمن المعلوم د  تحقی اع  بع رة  ارتف ذه     الھجمات  وتی ت ھ د عرف ة، وق الإلكترونی
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ا   السابق، في ینالمواصفة بتسمیت ا   ) BS7799 Part 1(أولھ م تلتھ د ) ISO/IEC 17799(ث م  وق  ت
ي  رمزھا تعدیل ثم ، 2005عام  تحدیثھا في وز  ف و /تم ث  2007 یولی  ISO/IECیعرف   أصبح  بحی

ام      ) (27002:2005 ي ع در ف خة لتص ذه النس یح ھ م تنق ك ت د ذل م بع ة  2014، ث خة المنقح النس
)(ISO/IEC 27002:2013.  

ة  إعداد عند كمرجع ISO/IEC 27002:2013)(ماد المواصفة اعت یمكن  السیاسة المتعلق
ل  تحكم ومربع الأمن، إدارة لممارسة فھي تقترح قواعد بالأمن المعلوماتي، دقیق  المخاطر  لتحلی  والت

ي  مان الأمن، وتكمن    مسألة  ف ة  ض ذه  أھمی ي  المواصفة  ھ ى  اشتمالھا  ف ة     عل ع عناصر المنظوم جمی
   ISO/IEC,2013)( .والتقنیة والقانونیة والبشریة التنظیمیة الجوانب الأمنیة بما فیھا

من الجوانب الھامة التي تناولتھا ھذه المواصفة، ما یتعلق بأمن الموارد البشریة، والمقصود 
ات          ي المنظم ریة ف وارد البش دات إدارة الم ھا وح ي تمارس ة الت ات الإداری اة العملی دى مراع ا م ھن

املین     للجوانب الأمنیة، بح ة ووعي الع مان معرف یث تساھم في تحقیق الأمن المعلوماتي من خلال ض
ا           زامھم بھ دى الت ة، وم ي المنظم ة ف ات المتبع ة أمن المعلوم والمتعاقدین من الخارج بنصوص سیاس

  .ISO/IEC 27002:2013)(عند تنفیذ المھام المطلوبة منھم 
ا  ھ  شك  لا ومم ق  أن فی ذه  تطبی اییر أو المواصفات   ھ د  المع ي  یفی ة  ف املین  توعی ي  الع  ف

ذا  التزامھم بتحمل مسؤولیاتھم تجاه أمن المعلومات،   مستوى ورفع المؤسسات، من   یعزز  الأمر  وھ
  )Calder. & Watkins, 2008(. الأمن المعلوماتي على مستوى المنظمة

  )(ISO/IEC 27002:2013أمن الموارد البشریة في ضوء المواصفة الدولیة  1.2
على ضوابط أمن  ) 7(في البند رقم ) (ISO/IEC 27002:2013نصت المواصفة الدولیة 

صنیفھا إلى ثلاثة أقسام وھي قبل التوظیف، أثناء التوظیف، بعد التوظیف،  الموارد البشریة حیث تم ت
  )(ISO/IEC 27002:2013: وكانت ھذه الضوابط على النحو التالي

وا   ) المتعاقدین من الخارج(لضمان أن الموظفین والمقاولین الخارجیین : قبل التوظیف 1.1.2 د فھم ق
یات مناسبة للمھام المطلوبة منھم، وشملت الضوابط في المسؤولیات التي تقع علیھم وأن ھذه المسؤول

  :ھذا القسم ما یلي
 ؛التحري أو الفحص -
 .شروط وأحكام التوظیف -

ف   2.1.2 اء التوظی أدوارھم          :أثن م ووعي ب ى عل دین من الخارج عل املین والمتعاق د من أن الع التأك
دا         م لتھدی مان فھمھ ا، لض ائھم بھ ؤولیاتھم تجاه أمن المعلومات ووف مان   ومس ت أمن المعلومات وض

  :حصولھم على المعرفة اللازمة للتخفیف من ھذه التھدیدات، وشملت الضوابط في ھذا القسم ما یلي
 ؛إدارة المسؤولیات -
 ؛التوعیة بأمن المعلومات والتدریب والتعلیم -
  .الإجراءات التأدیبیة -

ة تغیی   :إنھاء العمل وتغیره 3.1.2 دف    لحمایة مصالح المنظمة كجزء من عملی اء العمل، بھ ر أو إنھ
لاحیات       ة ص من إزال كل یض ة بش ي المنظم ة ف اء الخدم ل وإنھ رك العم ة ت دد لعملی ام مح وفیر نظ ت
م    الوصول لھؤلاء الموظفین الذین یملكون حق الوصول إلى معلومات المنظمة وقد تركوا العمل أو ت

ل التي بحوزتھم وتعود ملكیتھا إنھاء خدماتھم او تم تغییر عملھم، وكذلك ضمان إعادتھم لكافة الأصو
  :وشملت الضوابط في ھذا القسم. للمنظمة

 ؛مسؤولیات ترك أو تغییر العمل -
 ؛إعادة الأصول -
 .إزالة إذن الوصول -
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  الدراسات السابقة 2.2
في الوقت الحاضر، یلقى موضوع أمن المعلومات عموماً اھتماما بحثیا بالغاً على المستوى 

ددت الدراسا     ث تع المي، حی ل          الع اتي والعوام ق الأمن المعلوم ة تحقی ي كیفی ث ف ت البح ي تناول ت الت
ة    ات دراس ذه الدراس ین ھ ن ب ة، وم اطر المحتمل ؤثرة والمخ ز  )Shaaban, 2014(الم ول تعزی ح

ى      النظر إل ة ب ذه الدراس حوكمة أمن المعلومات في الدول النامیة دراسة حالة زنجبار، حیث اھتمت ھ
ة     أمن المعلومات من منظور متكامل واعتمدت على حجة مفاد ق استراتیجیة فعال ھا أنھ من أجل تحقی

لإدارة أمن المعلومات، من الضروري النظر إلى أمن المعلومات في سیاق اجتماعي تقني، أي النظر  
ى  الأدوات،     افة ال ات بالإض ن المعلوم ة لأم ة والتنظیمی ة والقانونی ة والأخلاقی اد الثقافی ي الأبع ف

ث یعتب    ة، حی ي         والأجھزة والتقنیات ذات العلاق ة أمن المعلومات ف ز ثقاف ة لتعزی ث محاول ذا البح ر ھ
  . زنجبار من خلال دمج القضایا الاجتماعیة والتقنیة على حد سواء

ة   اءت دراس ا ج ن     )Malekolkalami, 2014(كم ام إدارة أم ة نظ یم حال دف تقی بھ
ذا    ق ھ المعلومات في المكتبات المركزیة في الجامعات الحكومیة في طھران، من خلال انسجام وتواف

ة    (ISO / IEC 27002)النظام مع المواصفة العالمیة لإدارة أمن المعلومات  ت الدراس ث اجری ، حی
ع المع    تبانة لجم تخدمت الاس ث الوصفي واس دة   باستخدام البح ت وح ة وتمثل ة الدراس ات من عین لوم

ا أن     ن بینھ ة م ائج الھام ن النت دد م ى ع ة إل لت الدراس ة ، وتوص ات المركزی دراء المكتب ة بم المعاین
ود               ع بن ة م ملتھا الدراس ي ش ات الت ي المكتب ات ف ن المعلوم ام إدارة أم ق نظ ام لتواف ط الع المتوس

یة  فة القیاس ان (ISO / IEC 27002)المواص ن  4،ك ن   ،5م ام إدارة أم ق نظ ط تواف وأن متوس
  .4المعلومات مع بند أمن الموارد البشریة كان 

ة   )2015, العربي(ھدفت دراسة  ات العربی إلى الكشف عن مدى التزام مواقع أفضل الجامع
ومتركس ( نیف  ویب ب تص یم حس ات لتقی د الجامع ة   ) والمعاھ فة العالمی ھ المواص ت علی ا نص بم

ISO/IEC 27002) (المعلومات أمن تقییم معاییر عناصر تضم مراجعة قائمة على ، وتم الاعتماد 
ا    ، كترونیة قید الدراسةالإل على المواقع لتطبیقھا ان من أھمھ وتوصلت الدراسة إلى عدد من النتائج ك

فة    ود المواص ن بن ة م اییر فرعی ق مع ى تطبی ت عل ة حرص ملتھا الدراس ي ش ات الت ع الجامع أن جمی
ي         % 28القیاسیة موضوع الدراسة وبنسبة  ة الت عودیة الثلاث ات الس ت الجامع اییر، وكان ك المع من تل

ة  ملتھا الدراس رى  ال(ش دالعزیز، أم الق ك عب ادن، المل رول والمع د للبت ك فھ ات  ) مل ى الجامع ن أعل م
د أمن     ا بن التزاما ببنود المواصفة، وكان من بین البنود التي التزمت الجامعات بتطبیق بعض معاییرھ
زام     بة الت ت نس ث بلغ د حی ذا البن ت بھ ة اھتم د الدراس ات قی ع الجامع ث أن جمی ریة حی وارد البش الم

  %.74ت بمعایر ھذا البند الجامعا
ة      ت دراس ا بحث د الممارسات     )Kumah, Winfred, & Charles, 2018(كم ي تحدی ف

ریة    وارد البش یة لإدارة الم ور     ) HRM(الرئیس ن منظ ات م ن المعلوم ین أداء أم ة لتحس اللازم
ومات، وأثبتت الدراسة أھمیة التدریب على أمن المعلومات، والتحقق من  متخصصي تكنولوجیا المعل

ي إدارة         ة ف ة للغای ات ھام ا ممارس وظفین باعتبارھ ى الم ة عل ائف، والرقاب دمین للوظ ة للمتق الخلفی
  .الموارد البشریة یمكن أن تحسن أداء أمن المعلومات التنظیمیة

ة       دفت دراس ك ھ ى ذل یم    )Kumah, Yaokumah, & Okai, 2019(إضافة إل ى تقی إل
ي المنظمات لإدارة مخاطر             د التوظیف ف اء وبع ل وأثن وارد البشریة قب وابط أمن الم مدى تطبیق ض
تبیان،       طة الاس ات بواس ع البیان م جم ارن وت نھج المق ة الم تخدمت الدراس ث اس ات، حی ن المعلوم أم

ذین ی      وارد البشریة ال ا المعلومات والم ي تكنولوجی ین ف ة بمتخصص ة الدراس ت عین ي  وتمثل ون ف عمل
ى القطاعات          وق عل ة أن القطاع الصحي یتف ت الدراس ا ، وبین خمس قطاعات رئیسیة مختلفة في غان
ع            ین جمی وأ ب و الأس ة ھ ات الحكومی ان أداء المؤسس ف، وك د التوظی ن بع ي إدارة الأم رى ف الأخ

  .المنظمات
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ا م          ن دمجھ وظفین ویمك ي للم لوك الأمن ة بالس ة مرتبط ادئ توجیھی راح مب دف اقت ع وبھ
اییر   ة   ) ISO/IEC 27002(المعاییر العالمیة ذات الانتشار الواسع مثل مع ت دراس  & Topa(قام

Karyda, 2019(         وع إدارة امن المعلومات، ومن خلال ة بموض بمراجعة الأدبیات السابقة المتعلق
نتائج ھذه الدراسات توصلت الدراسة إلى أن أھم العوامل المؤثرة في السلوك الأمني للموظفین والتي 

اییر       ي بمع ي أو جزئ كل كل رتبط بش ھي دعم   ) ISO/IEC 27001, 27002, 27003 2,7005(ت
  .، خصائص الأفراد، الثقافة، تشجیع الموظفین على الامتثال للسیاسة الأمنیةالإدارة العلیا

 
  والأدوات الطرق. 3

ك          وعي وذل ث الن ث الوصفي وباستخدام طرق البح ة البح تم تنفیذ الدراسة باستخدام منھجی
  :وفقاً للإجراءات التالیة

ي من خلال محرك     لجمع البیانات الثانویة التي تخدم ھذه الدراسة، تم إجراء مسح الكت   - رون
ث  ل     )google(البح ة مث ات العالمی د البیان تخدام قواع  ,Scopus, Emerald(، واس

Research Gate (          ات ي مجال ممارسات أمن المعلوم ات السابقة ف ى الأدبی ول إل للوص
ریة    وارد البش ات إدارة الم ن عملی ى أم ز عل ع التركی ھ، م ة ب ة المتعلق اییر الدولی والمع

ا والاط  وارد      لمراجعتھ ھا إدارة الم ي تمارس ات الت م العملی ة أھ ا، ومعرف ى نتائجھ لاع عل
م الدراسات السابقة،    . البشریة المؤثرة في تحقیق الأمن المعلوماتي حیث تم الوقوف عند أھ

 .التي تشكّل رافداً حیویاً في ھذه الدراسة
مارسھا إدارة بناء على ما سبق، صممت قائمة فحص تشمل العملیات الإداریة المھمة التي ت -

ة    فة العالمی ي المواص ریة ووردت ف وارد البش ل  ISO/IEC 27002:2013 الم كعوام
ة الفحص       من قائم ث تض اتي، حی مین،     ) 25(مؤثرة في الأمن المعلوم ى قس مة إل رة مقس فق

ا      ة وخصص لھ ي الجامع رات،  ) 6(القسم الأول یتعلق بسیاسة أمن المعلومات المطبقة ف فق
ا       أما القسم الثاني فھو  د خصص لھ وارد البشریة وق ات إدارة الم ) 19(ممارسات أمن عملی

الات  لاث مج ملت ث رة ش ف،   : فق اء التوظی ات أثن ف، ممارس ل التوظی ا قب ات م ممارس
ة         ة عن الجامع ات تعریفی ص بیان ة الفح منت قائم ا تض ره، كم اء العمل وتغی ممارسات إنھ

 .والوحدات التنظیمیة ذات العلاقة
ا من        تم التحقق من صدق الم - ث أنھ راء حی ة رأي الخب حتوى لقائمة الفحص باستخدام طریق

ة              ي دراس ا جاء ف ا لم وع من الدراسات، ووفق ذا الن ل ھ  ,Beirami(الطرق المناسبة لمث
Modiri, & Eshlaghi, 2016(      ى م إرسالھا إل د ت ي مجال      10فق راء متخصصین ف خب

ث       رات من حی وص الفق م بخص وح، البساطة،    (أمن المعلومات وأخذ رأیھ ة، الوض الملائم
، بعد ذلك تم استبعاد الفقرات التي حصلت على 4-1وذلك على مقیاس لیكرت من ) الأھمیة

 .3تقییم أقل من 
ي ا   - ة ف ات الحكومی ن الجامع امعتین م ار ج م اختی يت عودیة وھ ة   لس وف، جامع ة الج جامع

 .لغایات تطبیق الدراسة وذلك بعد الحصول على الموافقات اللازمة لتطبیق الدراسةتبوك، 
ث              - ة الفحص، حی ي قائم واردة ف ة ال ات الأولی ع البیان م جم وعي ت ث الن باستخدام طرق البح

وارد الب    ي الم دراء ومختص ع م ي  م كل رئیس ة بش ابلات المھیكل تخدمت المق ریة اس ش
ومختصي أمن المعلومات في الجامعات قید الدراسة، وكذلك تم إجراء مراجعة شاملة لكافة 
ي توضح       ة الإجراءات الت ة وأدل الوثائق المستخدمة مثل عقود العمل وقرارات انھاء الخدم
سیر العمل وتأدیة المھام في وحدات إدارة الموارد البشریة قید الدراسة، كما تم جمع بعض  

ات دات          البیان ي وح راءات ف ات والإج ذ العملی ة تنفی رة لكیفی ة المباش لال الملاحظ ن خ م
 .الموارد البشریة في الجامعات قید الدراسة
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ائج            - ول للنت وات والوص ل الفج ا باستخدام أسلوب تحلی م تحلیلھ بعد جمع بیانات الدراسة، ت
اییر أ     ي الجامعات بمع اً    التي تبین مدى التزام وحدات الموارد البشریة ف من المعلومات وفق

  .لقائمة الفحص المصممة لھذه الدراسة
ین         - ات ب ى الفروق رف عل ة للتع ة المقارن راء الدراس م إج ة، ت ائج النھائی تخراج النت د اس بع

وارد              اییر أمن الم ق مع ي تطبی زام ف دى الالت ق بم ا یتعل ة فیم ملھا الدراس ي تش الجامعات الت
 .البشریة

 
  النتائج والمناقشة. 4

جزء من الدراسة سیتم عرض نتائج جمع وتحلیل البیانات التي تم جمعھا باستخدام في ھذا ال
  :طرق البحث النوعي للجامعات الثلاث وذلك على النحو التالي

   جامعة تبوك 1.4
ـ،  1427أنشأت جامعة تبوك في عام   ي        2006ھ وك الت ة تب ة لمنطق وك التابع ة تب ي مدین م ف
ة  تقع في الشمال الغربي للمملكة، یضم  ي       11الھیكل التنظیمي للجامع ع ف ة تق ة متخصص ة جامعی كلی

ي       ) 5(الفرع الرئیسي للجامعة في مدینة تبوك، كما یضم  ة ف ابع للجامع روع الت ي الف ة ف كلیات جامعی
ة            ل التنظیمي للجامع ك، یضم الھیك ى ذل وك، إضافة إل ة تب ة لمنطق ادة  ) 11(المدن الأخرى التابع عم

  .عھد لتعلیم اللغاتمتخصصة ومركزین للأبحاث وم
موظف   1100عضو ھیئة تدریس، و1900منھم ) 3057(یلغ عدد منسوبي الجامعة قرابة 

ى    50إداري،  افة إل حیة، بالإض ائف الص ي الوظ ون ف اً یعمل ائف  7موظف ي الوظ ون ف وظفین یعمل م
  .التعلیمیة من غیر أعضاء ھیئة التدریس

ا       تتولى عمادة الموارد البشریة الإشراف على إدارة ع لھ ة، ویتب ي الجامع الموارد البشریة ف
ى    ي تعن عدد من الوحدات التنظیمیة الفرعیة المتخصصة من أھمھا إدارة عملیات الموارد البشریة الت
ات    ى التوجیھ افة إل ة، بالإض وائح المرعی ة والل اً للأنظم ریة وفق وارد البش ات الم ة عملی بممارس

  .علیا في سبیل تنفیذ سیاسة الموارد البشریة في الجامعةوالقرارات الإداریة التي تتخذھا الإدارة ال
كما تتولى عمادة تقنیة المعلومات الاشراف على موارد تقنیة المعلومات في الجامعة، ویتبع 
ولى       ي تت ات الت ن المعلوم ا إدارة أم ن بینھ ة م ة المتخصص ة الفرعی دات التنظیمی ن الوح دد م ا ع لھ

  .في الجامعةالاشراف على وإدارة أمن المعلومات 
  سیاسة أمن المعلومات في جامعة تبوك 1.1.4

وعي     ث الن رق البح تخدام ط ص باس ة الفح ي قائم ة ف ات المطلوب ع البیان م جم ابلات (ت المق
  :وكانت النتائج كما یلي) المھیكلة، تفحص الوثائق

  
یتعلق بسیاسة فیما  ISO/IEC 27002:2013واقع امتثال جامعة تبوك للمواصفة العالمیة : )3(جدول رقم 

  أمن المعلومات 

لا   لا  نعم  الفقرة 
  المعززات  ینطبق

یتوفر لدى الجامعة سیاسة أمن  1
  یوجد خمسة وثائق لسیاسات أمن المعلومات     نعم معلومات موثقة

ات    2 ن المعلوم ة أم ة سیاس وثیق
  خطاب اعتماد الوثیقة    نعم معتمدة من الإدارة

ات    3 ن المعلوم ة أم ة سیاس وثیق
    نعم رة للعاملینمنشو

تم نشر وثائق سیاسات أمن المعلومات الخمسة على 
لھا   ى أرس افة إل ة بالإض ي للجامع ع الإلكترون الموق

  بالبرید الإلكتروني لجمیع منسوبي الجامعة
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ات   4 تخضع سیاسة أمن المعلوم
     نعم للمراجعة الدوریة

ائق      ة وث ھ بمراجع من التوجی ة تتض ات إداری خطاب
ن الم  ات أم ات   سیاس ن التوجیھ جاما م ات انس علوم

  الحكومیة

5 
ات   تخضع سیاسة أمن المعلوم
دوث   د ح ة عن للمراجع

 التغییرات
     نعم

ن         ة أم ف لجن ة تكلی ھ وثیق ت علی ا نص اً لم وفق
ي   ات ف ن المعلوم ات أم ة سیاس ات بمراجع المعلوم

م   وزراء رق س ال رار مجل وء ق اریخ  555ض ت
28/5/2019  

6 
ات     ن المعلوم حددت سیاسة أم

وبین   د ؤولیات المنس ور ومس
 تجاه أمن المعلومات

    نعم

ات،    وفقاً لما نصت علیھ وثیقة سیاسة تصنیف البیان
ة   ة سیاس دخول، ووثیق بط ال ة ض ة سیاس وثیق

، ووثیقة سیاسة استخدام البرید .الاتصالات اللاسلكیة
  .الإلكتروني الرسمي

 التزام كامل %100  مؤشر الالتزام
  ثین بالاعتماد على نتائج التحلیل الإحصائيمن إعداد الباح: المصدر

  
زم بنسبة       وك تلت ة تب ة أن جامع ة    %) 100(كشفت الدراسة التطبیقی ود المواصفة العالمی ببن

ISO/IEC 27002:2013          ة ود خمس ین وج ث تب ة أمن المعلومات، حی وع سیاس فیما یتعلق بموض
أمن المعلومات وھي        ق ب ورة  تتعل ة ومنش ة     س(سیاسات معتمدة وموثق ات، سیاس ة تصنیف البیان یاس

ة     ضبط الدخول، سیاسة الخصوصیة لمتصفحي موقع الجامعة، سیاسة الاتصالات اللاسلكیة، وسیاس
ي د الإلكترون تخدام البری ا،   ) اس ن الإدارة العلی دھا م ائق واعتم ذه الوث داد ھ ة بإع ت الجامع ث قام حی

ة،     وكذلك نشرھا في الموقع الإلكتروني للجامعة وإرسالھا بالبر وبي الجامع ع منس ي لجمی ید الإلكترون
ات            ؤولیتھم تجاه أمن المعلوم وعیتھم بمس وبین لت ة للمنس م اصدار نشرات توعوی ومن جھة أخرى ت

  .وتم نشر ھذه النشرات على الموقع الإلكتروني وكذلك ارسالھا بالبرید الإلكتروني لجمیع المنسوبین
ت أن إدارة أمن ال       ائج بین إن النت ب آخر ف ة      من جان ى بمراجع ة تعن ت لجن معلومات خصص

ث    ك حی السیاسة الأمنیة بشكل دوري مرة واحدة سنویاً على الأقل أو عندما تطرأ تغیرات تستدعي ذل
اریخ   وابط استخدام          1/7/2019تمت أخر مراجعة بت ق بض وزراء المتعل س ال رار مجل د صدور ق بع

  .تقنیات المعلومات والاتصالات في الجھات الحكومیة
  ة تبوكإجراءات ما قبل التوظیف في جامع -من الموارد البشریةأ 2.1.4

  
فیما یتعلق بأمن الموارد  ISO/IEC 27002:2013واقع امتثال جامعة تبوك للمواصفة العالمیة : )4(جدول رقم 

  إجراءات ما قبل التوظیف  -البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

7  
تم دمین   ی ة المتق ن كاف ق م التحق

وائح   للوظائف وفقاً للأنظمة والل
       بما یخص أمن المعلومات

ل   ة دلی ائج مراجع نت
ة   راءات المتعلق الإج
د،  التوظیف والتعاق ب
ات  ى خطاب افة إل بالإض
ة   ات الأمنی ة للجھ إداری

 المختصة 

8 
یتم فحص كافة طلبات التوظیف 
ات    ال البیان ث اكتم ن حی م

 المطلوبة 
     

رة،   ة المباش الملاحظ
ل   ة دلی ائج مراجع ونت
ة   راءات المتعلق الإج

  بالتوظیف والتعاقد 
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9 
دمین   ات المتق ص بیان تم فح ی
ان     ص الائتم ا یخ ائف فیم للوظ

     والسجل الجرمي

یس    ع رئ ة م ائج المقابل نت
الملاحظة   وحدة التوظیف، 

مخاطبات إداریة  المباشرة،
ین،   تتعلق بالموظفین المحلی

ذلك  ة  وك ات إداری مخاطب
  تتعلق المتعاقدین  

10 
روط     ف ش د التوظی من عق یتض
ن    اه أم ف تج ات الموظ والتزام

      المعلومات

د    نتائج مراجعة  نموذج عق
دین،    بة للمتعاق ل بالنس العم
ف   رار التوظی وذج ق ونم

  بالنسبة للموظفین المحلیین

11 
ذ     ى أخ ة عل رص الجامع تح
ود   موافقة الموظف على كافة بن

 والتوقیع على ذلك العقد
     

ة    ائج مراجع ن    نت اذج م نم
بة    ل بالنس ود العم عق
ن   اذج م دین، ونم للمتعاق
بة    ف بالنس رارات التوظی ق

 للموظفین المحلیین

12 
راءات    ى الإج د عل نص العق ی
ال     ي ح المتخذة بحق الموظف ف
      تجاھل متطلبات أمن المعلومات

ة ائج مراجع ن  نت اذج م نم
بة    ل بالنس ود العم عق
ن   اذج م دین، ونم للمتعاق
بة    ف بالنس رارات التوظی ق

  للموظفین المحلیین
 التزام متوسط %50  مؤشر الالتزام 

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

بة    زم بنس وك تلت ة تب ة أن جامع ة التطبیقی فت الدراس ة  %) 50(كش فة العالمی ود المواص ببن
ISO/IEC 27002:2013    ل ة دلی فیما یتعلق بإجراءات ما قبل التوظیف، حیث كشفت نتائج مراجع

دمین للوظائف             التحقق من المتق ق ب ود أي نص یتعل د عدم وج التوظیف والتعاق ة ب الإجراءات المتعلق
ات        ض المخاطب ة بع ن مراجع وحظ م ھ ل ات، إلا أن ن المعلوم ص أم ا یخ وائح بم ة والل اً للأنظم وفق

ة مسجلة بحق المرشحین      الإداریة الصادرة عن الجامعة تبین التحقق من مدى وجود جرائم معلوماتی
  .للتعین في وظائف تتعلق بتقنیة المعلومات

ات التوظیف              ة طلب دقیق كاف ة وت ى مراجع ة تحرص عل ي الجامع ا ان وحدة التوظیف ف كم
ة للتوظ         ة الإلكترونی ر البواب دیم عب رة التق اء فت د انتھ ة بع ال     والتعاقد كمرحلة ثانی ق من اكتم یف للتحق

ات        ال البیان ب دون اكتم ال الطل ل ارس ام لا یقب ا أن النظ دمین، كم ن المتق ة م ات المطلوب ة البیان كاف
  . الالزامیة في الطلب ویعتبر الطلب لاغیاً في حال عدم توفر الوثائق المطلوبة

ق من حسن السیرة        ى التحق ان عل ب الأحی  من جھة أخرى، تحرص وحدة التوظیف في أغل
ات        ي تصدرھا الجھ والسلوك للمتقدمین لشغل الوظائف حیث تعتبر شھادة حسن السیرة والسلوك الت
ا      ین، أم واطنین المحلی المختصة إحدى الوثائق الرئیسیة المطلوبة من كافة المتقدمین للوظائف من الم

ول          وائح حص ي تشترط الل دول الت ا بعض ال ى رعای ى  المتعاقدین من الأجانب فیقتصر الأمر عل ھم عل
  .موافقات أمنیة قبل التعاقد معھم من قبل الجھات الحكومیة

ي    د ف بالإضافة إلى ذلك، وبعد مراجعة نموذج عقد التوظیف ونموذج قرار التوظیف المعتم
الجامعة، فقد توصلت الدراسة إلى أن الجامعة تحرص دائماً على أخذ موافقة الموظف على كافة بنود 

  .العقد والتوقیع على ذلك
ي حال        أ ى الإجراءات المتخذة بحق الموظف ف خیرا، لم یرد في عقد التوظیف أي إشارة إل

  . تجاھل متطلبات أمن المعلومات



دراسة : دور عملیات إدارة الموارد البشریة في تحقیق الأمن المعلوماتي
 تطبیقیة على الجامعات الحكومیة السعودیة

عدنان عواد ، معاذ یوسف الذنیبات
  الشوابكة، خیرو خلف البقور
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  ءات أثناء التوظیف في جامعة تبوكإجرا -أمن الموارد البشریة 3.1.4
  

بأمن الموارد فیما یتعلق  ISO/IEC 27002:2013واقع امتثال جامعة تبوك للمواصفة العالمیة : )5(جدول رقم 
  إجراءات أثناء التوظیف  -البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

13 

تحرص الجامعة على توقیع 
الموظف على نموذج خاص 
اء     دم افش ھ بع د بموجب یتعھ
ات الخاصة بالعمل     المعلوم
خاص    ا لأش ف عنھ أو الكش
اءة    م، أو اس غیر مصرح لھ

من قبل من یملك استخدامھا 
 اذن الوصول

     

دة      یس وح ع رئ ة م ائج المقابل نت
ف،  اذج    التوظی رة، نم ة المباش الملاحظ

 موقعھ من بعض الموظفین الإداریین 

14 

د    ة بتحدی وم الجامع تق
وبین   ؤولیات المنس مس
ق    ع مراف املین م المتع
كل    ات بش ة المعلوم معالج

  موثق في الوصف الوظیفي

     

رة  ة المباش ة  الملاحظ ائج مراجع ، ونت
ائف   وظیفي للوظ ف ال ات الوص بطاق

  المتعلقة بتقنیة المعلومات 

15 

ى   ة عل رص الجامع تح
ف   لاغ الموظ ف وإب تعری
ل    ة قب ؤولیاتھ الأمنی بمس
س     ي تم ام الت یفھم بالمھ تكل

  أمن المعلومات

    
ي   د الإلكترون ائل البری ن رس ة م عین

   المرسلة للمنسوبین، نماذج خاصة

16 

معة على تذكیر تحرص الجا
ى  تمرار عل وبین باس المنس
ات    زام بمتطلب ضرورة الالت

  أمن المعلومات

     
ي      د الإلكترون ائل البری ن رس ة م عین

    المرسلة للمنسوبین

17 
تحرص الجامعة على تحفیز 
زمین   وبین الملت المنس

       بمتطلبات امن المعلومات
ن      دیر إدارة أم ع م ة م ائج المقابل نت

د ات، وم ات المعلوم یر إدارة عملی
 الموارد البشریة

18 

ى   ة عل رص الجامع تح
خاص    تقطاب الأش اس
ن   ي أم ین ف المتخصص
ن  تفادة م ات للاس المعلوم

  خبراتھم

     
ن      دیر إدارة أم ع م ة م ائج المقابل نت

 المعلومات

19 
تحرص الجامعة على توعیة 
ن    ة أم ر ثقاف المنسوبین ونش

  المعلومات 
    

د الإ ائل البری ن رس ة م ي عین لكترون
وبین لة للمنس أمن  المرس ة ب رة توعی ، نش

ع    ى الموق ورة عل ات منش المعلوم
  الإلكتروني للجامعة  

20 

ى   ة عل رص الجامع تح
ي     دریب المنسوبین ومن ف ت
ن     ائل أم ى مس م عل حكمھ

  المعلومات

    
ن      دیر إدارة أم ع م ة م ائج المقابل نت
وظفي  ات م ة ملف ات، مراجع المعلوم

  عمادة تقنیة المعلومات
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21 

ة    راءات تأدیبی د إج یوج
واضحة ومحددة تتخذ بحق    
ي    ببین ف وبین المتس المنس

  الخروقات الأمنیة

    

مراجعة وثائق سیاسات أمن المعلومات، 
رارات     ة، ق رائم الإلكترونی ام الج نظ
ي    وبین ف ق منس ادرة بح ة ص إداری

  .الجامعة
 التزام متوسط %67  مؤشر الالتزام 

  ن بالاعتماد على نتائج التحلیل الإحصائيمن إعداد الباحثی: المصدر
  

بة    زم بنس وك تلت ة تب ة أن جامع ة التطبیقی فت الدراس ة  %) 67(كش فة العالمی ود المواص ببن
ISO/IEC 27002:2013     ي ات الت فیما یتعلق بإجراءات أثناء التوظیف، حیث تبین من خلال البیان

د      تم الوصول إلیھا حرص الجامعة في معظم الأحیان على توقی وذج خاص یتعھ ى نم وبین عل ع المنس
بموجبھ بعدم افشاء المعلومات الخاصة بالعمل أو الكشف عنھا لأشخاص غیر مصرح لھم، أو اساءة  

  .استخدامھا من قبل من یملك اذن الوصول
ة       ق معالج ع مراف املین م وبین المتع ؤولیات المنس د مس ى تحدی ة عل ت الجامع ا حرص كم

  .ات الوصف الوظیفي لجمیع وظائف عمادة تقنیة المعلوماتالمعلومات بشكل موثق في بطاق
یفھم      ل تكل ة قب ؤولیاتھ الأمنی ف بمس لاغ الموظ ف وإب ى تعری ة عل رص الجامع ذلك تح وك

د         ى عدة مجموعات وتحدی وبین إل بالمھام التي تمس أمن المعلومات، حیث تم تصنیف وظائف المنس
ؤولیة      مسؤولیة أمن المعلومات لكل مجموعة منھا واعداد  من المس ة یتض نموذج خاص لكل مجموع

ا               ھ، كم ھ علی وبین وأخذ توقیع تم ارسالھ للمنس ة ی ذه المجموع ى عاتق أعضاء ھ ع عل الأمنیة التي تق
ات           ات أمن المعلوم زام بمتطلب ى ضرورة الالت وبین باستمرار عل ذكیر المنس تحرص الجامعة على ت

  .لمنسوبینمن خلال ارسال رسائل توعویة بالبرید الإلكتروني ل
زمین           وبین الملت ز المنس تم بتحفی م تھ ة ل ى أن الجامع ائج إل ارت النت رى، أش ة أخ ن جھ م
ھ       ا أكدت اً لم وع وفق ذا الن ن ھ ز م رار تحفی ى أي ق ة إل ل الدراس م تتوص ات فل ن المعلوم وابط ام بض

  .المقابلات مع المعنیین بھذا الخصوص
ت ف         ة حرص وعي أن الجامع ث الن ین من خلال البح تقطاب    أیضا تب ى اس ة عل رة معین ي فت

اراتھم        راتھم ومھ ل الاستفادة من خب كفاءات متخصصة في أمن المعلومات للعمل لدیھا وذلك من قبی
  .في تحقیق الأمن المعلوماتي

ات     بالإضافة إلى ما سبق، فقد حرصت الجامعة على توعیة المنسوبین بقضایا أمن المعلوم
ت    ي ی ة الت ذلك        وذلك من خلال الرسائل التذكیری ي، وك د الإلكترون ر البری وبین عب ى المنس م ارسالھا إل

  .من خلال النشرات التوعویة في مجال أمن المعلومات التي تنشرھا الجامعة على موقعھا الإلكتروني
دریب     ث اقتصر الت أما فیما یتعلق بجانب التدریب، فإن اھتمام الجامعة بھ كان متواضعاً حی

  .موظفي عمادة تقنیة المعلومات دون باقي المنسوبینفي مجال أمن المعلومات على بعض 
وبین     ق المنس ذة بح ة المتخ راءات التأدیبی ى الإج ات عل ن المعلوم ات أم ت سیاس راً نص أخی
ة    ام مكافح ي نظ ا الإلكترون ى موقعھ ة عل رت الجامع ذلك نش ات وك ن المعلوم وابط ام الفین لض المخ

وارد  الجرائم المعلوماتیة لبیان العقوبات التي ستتخذ  حیال أي جریمة معلوماتیة ممكن أن تقع على الم
ة        ذا الشأن ان الجامع ة بھ رارات الإداری المعلوماتیة التابعة لھا، كما تبین من خلال مراجعة بعض الق

  .لا تتھاون في تطبیق النظام ومحاسبة المتسببین بأي خروقات لأمن المعلومات
  
  
  
  
  



دراسة : دور عملیات إدارة الموارد البشریة في تحقیق الأمن المعلوماتي
 تطبیقیة على الجامعات الحكومیة السعودیة

عدنان عواد ، معاذ یوسف الذنیبات
  الشوابكة، خیرو خلف البقور
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  أو ترك العمل في جامعة تبوك تغیرإجراءات  -أمن الموارد البشریة 4.1.4
  

فیما یتعلق بأمن الموارد  ISO/IEC 27002:2013واقع امتثال جامعة تبوك للمواصفة العالمیة : )6(جدول رقم 
  إجراءات ترك العمل  -البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

22 

یتوفر في الجامعة الإجراءات 
ددة ا ن  المح ص أم ي تخ لت

المعلومات عند ممارسة انھاء 
ن  وبین وم د المنس دمات أح خ

 في حكمھم

    

ة   اء الخدم ائق إنھ ة وث ائج مراجع نت
ین    وإخلاء الطرف للموظفین المحلی
ومن في حكمھم وكذلك نماذج انھاء 

 . الخدمة وإخلاء الطرف للمتعاقدین

23  

راءات    ة إج ق الجامع تطب
ق  ة ح ددة لإزال حة ومح واض

ات الوص  ول للمعلوم
 للمنسوبین المنتھیة خدماتھم

     

الملاحظة المباشرة لآلیة تنفیذ قرار  
ام    لال نظ ن خ دمات م اء الخ انھ
ام    وبین ونظ ات المنس معلوم

  الصلاحیات 

24  

راءات    ة إج ق الجامع تطب
دیل  ددة لتع حة ومح واض
ي    وبین ف لاحیات المنس ص
الوصول للمعلومات عند النقل 

 أو تغییر مھامھم

    

ذ     ة تنفی رة لآلی ة المباش الملاحظ
لال      داب من خ ل والانت رارات النق ق
ام   وبین ونظ ات المنس ام معلوم نظ

  الصلاحیات

25  

راءات    ة إج ق الجامع تطب
ادة  ددة لإع حة ومح واض
ة   ة بمعالج ول المتعلق الأص
وبین    ن المنس ات م المعلوم

 المنتھیة خدماتھم

     

ة      اء الخدم ائق إنھ نتائج مراجعة وث
ین   وإخلاء  الطرف للموظفین المحلی

ومن في حكمھم وكذلك نماذج انھاء 
  .الخدمة وإخلاء الطرف للمتعاقدین

 التزام مرتفع %92  مؤشر الالتزام 

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

بة    زم بنس وك تلت ة تب ة أن جامع ة التطبیقی فت الدراس فة ا%) 92(كش ود المواص ة ببن لعالمی
ISO/IEC 27002:2013       ة ین أن الجامع ث تب ل، حی رك العم ر أو ت إجراءات تغیی ق ب ا یتعل فیم

ین من خلال تفحص              ة المعلومات، وتب ادة تقنی ھ من عم ي طرف ھ أن یخل ألزمت كل من تنتھي خدمت
أمن         ق ب ا یتعل ل م مل ك ك یش ة المعلومات أن ذل ادة تقنی ي عم رف ف ة لإخلاء الط الإجراءات الإداری

ي        ا ن تنتھ ة بم ابات الخاص لاق الحس ات، واغ ق المعلوم ول لمراف ق الوص ة ح ل إزال ات مث لمعلوم
  .خدماتھ

ذھا النظام          ة ینف اك أیضاً إجراءات فنی بالإضافة الإجراءات الإداریة في إخلاء الطرف فھن
وم                إن النظام یق ھ، ف ي حكم اء الخدمات للموظف ومن ف رار انھ ات ق ة بمجرد إدخال بیان بصورة آلی

  .إزالة حق الوصول للمعلومات الذي كان لدى الموظف قبل انتھاء خدماتھب
تم    ذین ی ومن جانب آخر فإن الجامعة في أغلب الأحیان تقوم بتعدیل صلاحیات المنسوبین ال

الملاحظة المباشرة لآلیة تنفیذ  نقلھم أو تغییر وظائفھم حسب الوضع الجدید، حیث تبین ذلك من خلال
ادة      قرارات النقل والان دى عم د ل تداب من خلال نظام معلومات المنسوبین ونظام الصلاحیات المعتم

اً من خلال النظام بمجرد ادخال                ك آلی ذ ذل تم تنفی ث ی وارد البشریة، حی ادة الم تقنیة المعلومات وعم
ھ السابقة،       ة للموظف بسبب وظیفت بیانات قرار النقل تتوقف صلاحیات الوصول للمعلومات الممنوح

ق   ومنحھ صلا ك لا ینطب حیات الوصول للمعلومات حسب وظیفتھ الجدیدة، وبالرغم من ذلك إلا أن ذل
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ى          ة عل ورة یدوی ذا الإجراء بص ذ ھ ب تنفی ا یتطل على جمیع الحالات بسبب مشاكل فنیة في النظام مم
  .نظام الصلاحیات مباشرة

ة المعلومات وإدارة ال      ادة تقنی ن عم لاء الطرف م تمل إجراء ات إخ راً، تش تودعات أخی مس
ھ      اء خدمت ا أثن على إلزام الموظف المنتھیة خدماتھ بتسلیم كافة الأجھزة والبرمجیات التي حصل علیھ

  . في الجامعة
  جامعة الجوف 2.4

ي عام    ـ،  1426أنشأت جامعة الجوف ف وف       2005ھ ة الج ة لمنطق كاكا التابع ة س ي مدین م ف
رع   12ة التي تقع في شمال المملكة، یضم الھیكل التنظیمي للجامع كلیة جامعیة متخصصة تقع في الف

دن     ) 5(الرئیسي للجامعة في مدینة سكاكا، كما یضم  ي الم ة ف ابع للجامع كلیات جامعیة في الفروع الت
ة           ي للجامع ل التنظیم م الھیك ك، یض ى ذل افة إل وف، إض ة الج ة لمنطق رى التابع ادة  ) 10(الأخ عم

اریة، ب     ات الاستش وث والدراس داً للبح ة ومعھ ة      متخصص دات الإداری ن الوح دد م ى ع افة إل الإض
  .التنفیذیة المساندة

دریس، و  1778منھم ) 2709(بلغ عدد منسوبي الجامعة قرابة  ة ت  .موظف  931عضو ھیئ
ي      ریة ف وارد البش ى إدارة الم راف عل وظفین الإش دریس والم ة الت اء ھیئ ؤون أعض ولى عمادة ش تت

ؤون أعضاء      الجامعة، ویتبع لھا عدد من الوحدات التنظیمیة ا ا إدارة ش ة من أھمھ لفرعیة المتخصص
ة       اً للأنظم وارد البشریة وفق ات الم ھیئة التدریس، وإدارة شؤون الموظفین، التي تعنى بممارسة عملی

  .واللوائح المرعیة
ة     وارد تقنی ى م راف عل الات الاش ات والاتص ة المعلوم ة لتقنی ولى الإدارة العام ا تت كم

ا إدارة          المعلومات في الجامعة، ویتبع  ة من بینھ ة المتخصص ة الفرعی ا عدد من الوحدات التنظیمی لھ
  .الجودة وأمن المعلومات التي تتولى الاشراف على وإدارة أمن المعلومات في الجامعة

  سیاسة أمن المعلومات في جامعة الجوف 1.2.4
وعي     ث الن رق البح تخدام ط ص باس ة الفح ي قائم ة ف ات المطلوب ع البیان م جم ابلات(ت  المق

  :وكانت النتائج كما یلي) المھیكلة، تفحص الوثائق
  

 ISO/IEC 27002:2013واقع امتثال جامعة الجوف للمواصفة العالمیة : )7(جدول رقم 
  فیما یتعلق بسیاسة أمن المعلومات 

  المعززات  لا ینطبق  لا  نعم  الفقرة 

یتوفر لدى الجامعة سیاسة أمن   1
    معلومات موثقة

ة ن ا وثیق ة أم دار الأول سیاس ات الإص لمعلوم
  والثاني والثالث

ات     2 ن المعلوم ة أم ة سیاس وثیق
  خطاب اعتماد الوثیقة من الإدارة العلیا     معتمدة من الإدارة

ات     3 ن المعلوم ة أم ة سیاس وثیق
     منشورة للعاملین 

ى        ات عل ن المعلوم ة أم ة سیاس ر وثیق م نش ت
ة     ة لتقنی لإدارة العام ي ل ع الإلكترون  الموق

المعلومات والاتصالات بالإضافة إلى تعمیمھا 
ة    ي الجامع ة ف دات التنظیمی ة الوح ى كاف عل

  بموجب رسالة إداریة

ات    4 ن المعلوم تخضع سیاسة أم
     للمراجعة الدوریة 

ة        م مراجع ق ت ة موث رارات إداری ب ق بموج
كل دوري     ات بش ن المعلوم ة أم ة سیاس وثیق

  ثلاث مرات 

5 
ن المعل  ات  تخضع سیاسة أم وم

دوث   د ح ة عن للمراجع
      التغییرات

لا یوجد نص في وثیقة سیاسة أمن المعلومات  
المعتمدة یوجھ بمراجعة ھذه الوثیقة عند حدوث 
تغییرات، ولم یحصل أنھ تم مراجعتھا لحدوث  
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ى        ر عل ر الأم ا اقتص ة وانم رات معین تغیی
  .المراجعة الدوریة

6 
ات    ن المعلوم ة أم حددت سیاس

ؤولیات وبین  دور ومس المنس
 تجاه أمن المعلومات

    
ن      ة أم ة سیاس ھ وثیق ت علی ا نص اً لم وفق

  .المعلومات الإصدار الأول والثاني والثالث

 التزام مرتفع %83  مؤشر الالتزام

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

ب     زم بنس وف تلت ة الج ة    %) 83(ة كشفت الدراسة التطبیقیة أن جامع ود المواصفة العالمی ببن
ISO/IEC 27002:2013            ة ود وثیق ین وج ث تب ة أمن المعلومات، حی وع سیاس ق بموض ا یتعل فیم

وبین        ة المنس كل دوري توعی تم بش ذلك ی ورة، وك دة ومنش ات معتم ن المعلوم ة لأم ات العام السیاس
لھا إدار   ي ترس ائل الت لال الرس ن خ ات م ن المعلوم اه أم ؤولیاتھم تج ات  بمس ن المعلوم ودة وأم ة الج

  .بالبرید الإلكتروني لكافة المنسوبین والطلبة
ة        ة السیاس ت بمراجع ودة وأمن المعلومات قام من جانب آخر فإن النتائج بینت أن إدارة الج

ة     11/5/2015الأمنیة بشكل دوري فقد تم اصدار النسخة الأولى بتاریخ  ة الدوری عت للمراجع وخض
  .20/8/2019آخر مراجعة للسیاسات العامة لأمن المعلومات بتاریخ ، وتمت 3/8/2016بتاریخ 

ذلك      ث وك دار الثال ات الإص ن المعلوم ة لأم ات العام ة السیاس ك إلا أن وثیق ن ذل الرغم م ب
رات،    الإصدارات التي سبقتھ لم تنص صراحة على ضرورة مراجعة ھذه الوثیقة عند حدوث أي تغی

إلى أي وثیقة أو رسالة إداریة توجھ بمراجعة وثیقة السیاسات  ولم یتم التوصل من خلال ھذه الدراسة
  . العامة لأمن المعلومات نتیجة حدوث تغییرات محددة

ن      ل م ؤولیة ك ریح مس نص ص ات ب ن المعلوم ة لأم ات العام ة السیاس ددت وثیق راً، ح أخی
ارج ت         ن الخ دین م لاب والمتعاق وبین والط ذلك المنس ة وك ي الجامع ة ف دات التنظیمی ن  الوح اه أم ج

  . المعلومات
  ت ما قبل التوظیف في جامعة الجوفإجراءا -أمن الموارد البشریة 2.2.4

  
فیما یتعلق بأمن  ISO/IEC 27002:2013واقع امتثال جامعة الجوف للمواصفة العالمیة : )8(جدول رقم 

  إجراءات ما قبل التوظیف  -الموارد البشریة

  مصادر التوثیق/ لمعززاتا  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

7  
دمین       ة المتق ن كاف ق م تم التحق ی
وائح  ة والل اً للأنظم ائف وفق للوظ

       بما یخص أمن المعلومات

ل   ة دلی ائج مراجع نت
ة  راءات المتعلق الإج
د،   التوظیف والتعاق ب
 بالإضافة إلى نتائج المقابلة 

8 
ف     ات التوظی ة طلب یتم فحص كاف
ات   ال البیان ث اكتم ن حی م

 وبة المطل
     

رة،    ة المباش الملاحظ
ل  ة دلی ائج مراجع ونت
ة  راءات المتعلق الإج

  بالتوظیف والتعاقد 

9 
دمین      ات المتق ص بیان تم فح ی
ان    ص الائتم ا یخ ائف فیم للوظ

 والسجل الجرمي
    

دیر   ع م ة م ائج المقابل نت
وارد    ات الم إدارة عملی

ریة، ة   البش الملاحظ
مخاطبات إداریة  المباشرة،
ین،  تتعلق بال موظفین المحلی
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ة     ات إداری ذلك مخاطب وك
  تتعلق المتعاقدین  

10 
روط    ف ش د التوظی من عق یتض
ن   اه أم ف تج ات الموظ والتزام

      المعلومات

د    نتائج مراجعة  نموذج عق
دین،    بة للمتعاق ل بالنس العم
ف   رار التوظی وذج ق ونم

  بالنسبة للموظفین المحلیین

11 
تحرص الجامعة على أخذ موافقة 

د     الم ود العق ة بن ى كاف ف عل وظ
 والتوقیع على ذلك

     

ة    ائج مراجع ن    نت اذج م نم
بة     ل بالنس ود العم عق
ن    اذج م دین، ونم للمتعاق
بة    ف بالنس رارات التوظی ق

 للموظفین المحلیین

12 
راءات    ى الإج د عل نص العق ی
ال   ي ح ف ف ق الموظ ذة بح المتخ

      تجاھل متطلبات أمن المعلومات

ة ائج مراجع اذج نت ن  نم م
بة     ل بالنس ود العم عق
ن    اذج م دین، ونم للمتعاق
بة    ف بالنس رارات التوظی ق

  للموظفین المحلیین

 التزام متوسط %50  مؤشر الالتزام 

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

زم بنسبة      وف تلت ة الج ود المواصفة   %) 50(كشفت الدراسة التطبیقیة أن جامع ة  ببن العالمی
ISO/IEC 27002:2013    ل ة دلی فیما یتعلق بإجراءات ما قبل التوظیف، حیث كشفت نتائج مراجع

دمین للوظائف             التحقق من المتق ق ب ود أي نص یتعل د عدم وج التوظیف والتعاق ة ب الإجراءات المتعلق
  .وفقاً للأنظمة واللوائح بما یخص أمن المعلومات

وارد البش   ات الم ا ان إدارة عملی ة    كم دقیق كاف ة وت ى مراجع رص عل ة تح ي الجامع ریة ف
ي أو            ب التوظیف ورق ان طل واء ك دیم س رة التق اء فت د انتھ ة بع طلبات التوظیف والتعاقد كمرحلة ثانی

  . الكتروني فقد تم تضمینھ بجزء یتعلق بفحص اكتمال بیانات الطلب
ن حس   ق م ى التحق ریة عل وارد البش ات الم رص إدارة عملی رى، تح ة أخ ن جھ یرة م ن الس

ات        ي تصدرھا الجھ والسلوك للمتقدمین لشغل الوظائف حیث تعتبر شھادة حسن السیرة والسلوك الت
ا      ین، أم واطنین المحلی المختصة إحدى الوثائق الرئیسیة المطلوبة من كافة المتقدمین للوظائف من الم

ة ف     ات المعنی ت حسن    المتعاقدین من الأجانب فیطلب منھم ارفاق وثیقة صادرة عن الجھ م تثب ي دولھ
  .السیرة والسلوك وعدم قیامھم بأفعال جرمیة

ي    د ف بالإضافة إلى ذلك، وبعد مراجعة نموذج عقد التوظیف ونموذج قرار التوظیف المعتم
الجامعة، فقد توصلت الدراسة إلى أن الجامعة تحرص دائماً على أخذ موافقة الموظف على كافة بنود 

  .العقد والتوقیع على ذلك
ي حال        أخیرا ى الإجراءات المتخذة بحق الموظف ف ، لم یرد في عقد التوظیف أي إشارة إل

  . تجاھل متطلبات أمن المعلومات
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  ات أثناء التوظیف في جامعة الجوفإجراء -أمن الموارد البشریة 3.2.4
  

ق بأمن فیما یتعل ISO/IEC 27002:2013واقع امتثال جامعة الجوف للمواصفة العالمیة : )9(جدول رقم 
  إجراءات أثناء التوظیف  -الموارد البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

13 

ع    ى توقی ة عل رص الجامع تح
اص   وذج خ ى نم ف عل الموظ
اء    دم افش ھ بع د بموجب یتعھ
ل أو    ة بالعم ات الخاص المعلوم
ر    خاص غی ا لأش ف عنھ الكش
اءة   م، أو اس رح لھ مص

ا من قبل من یملك اذن استخدامھ
 الوصول

     
وظفین    ا الم ع علیھ م التوقی اذج ت نم

 الإداریین 

14 

تقوم الجامعة بتحدید مسؤولیات  
المنسوبین المتعاملین مع مرافق 
ق   معالجة المعلومات بشكل موث

  في الوصف الوظیفي

     
وظیفي     ف ال ات الوص بطاق

للوظائف المتعلقة بتقنیة المعلومات 

15 

رص ال ف  تح ى تعری ة عل جامع
ؤولیاتھ   ف بمس لاغ الموظ وإب
ي   الأمنیة قبل تكلیفھم بالمھام الت

  تمس أمن المعلومات
    

ن    نتائج المقابلة مع رئیس وحدة أم
  المعلومات 

16 

ذكیر   ى ت ة عل رص الجامع تح
ى   تمرار عل وبین باس المنس
ضرورة الالتزام بمتطلبات أمن 

  المعلومات
    

رسالة  لم تحصل الدراسة على أي 
ة    ة إداری ي أو مخاطب د الكترون بری
اء    م الاكتف وص، وت ذا الخص بھ
توى     ى مس ات الشفویة عل بالتوجیھ

  إدارة تقنیة المعلومات

17 
ز   ى تحفی ة عل رص الجامع تح
ات     زمین بمتطلب المنسوبین الملت

       امن المعلومات
دیر إدارة     ع م ة م ائج المقابل نت

دیر إدارة   وظفین، وم ؤون الم ش
 ء ھیئة التدریسشؤون أعضا

18 

تحرص الجامعة على استقطاب 
ي   ین ف خاص المتخصص الأش
ن     تفادة م ات للاس ن المعلوم أم

  خبراتھم
     

ن    نتائج المقابلة مع رئیس وحدة أم
 المعلومات

19 
ة  ى توعی ة عل رص الجامع تح
ن    ة أم ر ثقاف وبین ونش المنس

  المعلومات 
     عینة من رسائل البرید الإلكتروني

   لمنسوبینالمرسلة ل

20 
دریب     ى ت ة عل رص الجامع تح
المنسوبین ومن في حكمھم على 

  مسائل أمن المعلومات
    

ن    نتائج المقابلة مع رئیس وحدة أم
ن   ض م ط بع ات، فق المعلوم
ات   ة المعلوم وبي إدارة تقنی منس
ذا    ي ھ دریب ف ى ت لوا عل حص

  المجال
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21 
ة واضحة    یوجد إجراءات تأدیبی

وب    ق المنس ذ بح ددة تتخ ین ومح
  المتسببین في الخروقات الأمنیة

     ،نص وثیقة سیاسة أمن المعلومات
  نظام الجرائم الإلكترونیة

 التزام متوسط %63  مؤشر الالتزام 

  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر
  

زم بنسبة      وف تلت ة الج ود الم %) 63(كشفت الدراسة التطبیقیة أن جامع ة   ببن واصفة العالمی
ISO/IEC 27002:2013     ة ائج حرص الجامع فیما یتعلق بإجراءات أثناء التوظیف، حیث تبین النت
دم    ) موظفین وأعضاء ھیئة تدریس(دوماً على توقیع المنسوبین  ھ بع د بموجب على نموذج خاص یتعھ

م، أو اساءة        ر مصرح لھ ا لأشخاص غی استخدامھا   افشاء المعلومات الخاصة بالعمل أو الكشف عنھ
  .من قبل من یملك اذن الوصول

ة      ق معالج ع مراف كما تحرص الجامعة دوماً على تحدید مسؤولیات المنسوبین المتعاملین م
  .المعلومات بشكل موثق في بطاقات الوصف الوظیفي لجمیع وظائف إدارة تقنیة المعلومات

یفھم   وبینت الدراسة أن اھتمام الجامعة بتعریف وإبلاغ الموظف بمسؤول ل تكل یاتھ الأمنیة قب
ذا            ة بھ ة إداری ى أي مخاطب ول إل تم الوص م ی ث ل ان منخفضاً، حی بالمھام التي تمس أمن المعلومات ك
س      ة تعك ة إداری ي أو مخاطب د الكترون الة بری ى أي رس ة عل ل الدراس م تحص ذلك ل وص، وك الخص

ن الم     ات أم زام بمتطلب رورة الالت وبین بض ذكیر المنس ة بت ام الجامع اء   اھتم م الاكتف ا ت ات وانم علوم
  .بالتوجیھات الشفویة لموظفي إدارة تقنیة المعلومات

زمین           وبین الملت ز المنس تم بتحفی م تھ ة ل ى أن الجامع ائج إل ارت النت رى، أش ة أخ ن جھ م
ھ       ا أكدت اً لم وع وفق ذا الن ن ھ ز م رار تحفی ى أي ق ة إل ل الدراس م تتوص ات فل ن المعلوم وابط ام بض

  .ین بھذا الخصوصالمقابلات مع المعنی
ي            ة ف اءات متخصص ى استقطاب كف ت عل ة حرص ابلات أن الجامع ائج المق أیضا كشفت نت
ن           ق الأم ي تحقی اراتھم ف راتھم ومھ ن خب تفادة م ل الاس ن قبی ك م دیھا وذل ل ل ات للعم ن المعلوم أم

  .المعلوماتي
ایا أ   وبین بقض ة المنس ى توعی تمرار عل ة وباس رص الجامع بق، تح ا س ى م افة إل ن بالإض م

  .المعلومات وذلك من خلال الرسائل التذكیریة التي یتم ارسالھا إلى المنسوبین عبر البرید الإلكتروني
ة    ام الجامع أما فیما یتعلق بجانب التدریب، فقد كشفت نتائج المقابلات انخفاض مستوى اھتم

ى   بتدریب المنسوبین على قضایا امن المعلومات، حیث اقتصر التدریب في مجال أمن الم علومات عل
  .بعض منسوبي إدارة تقنیة المعلومات دون باقي المنسوبین

ا        ى موقعھ رتھا عل ة ونش دتھا الجامع ي اعتم ات الت ن المعلوم ة أم ت سیاس راً نص أخی
ات      ن المعلوم وابط ام الفین لض وبین المخ ق المنس ذة بح ة المتخ راءات التأدیبی ى الإج ي عل الإلكترون

ي  وكذلك نشرت الجامعة على موقعھا الإ لكتروني نظام مكافحة الجرائم المعلوماتیة لبیان العقوبات الت
  .ستتخذ حیال أي جریمة معلوماتیة ممكن أن تقع على الموارد المعلوماتیة التابعة لھا
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  غیر أو ترك العمل في جامعة الجوفإجراءات ت -أمن الموارد البشریة 4.2.4
  

فیما یتعلق بأمن  ISO/IEC 27002:2013اصفة العالمیة واقع امتثال جامعة الجوف للمو )10(جدول رقم 
  إجراءات ترك العمل -الموارد البشریة

  مصادر التوثیق/ المعززات  اطلاقاً  أحیاناً  غالبا  دائماً الفقرة 

22 

یتوفر في الجامعة الإجراءات 
ن  ص أم ي تخ ددة الت المح
المعلومات عند ممارسة انھاء 
ن     خدمات أحد المنسوبین وم

 في حكمھم

        
ة    اء الخدم نتائج مراجعة وثائق إنھ
وظفین    رف للم لاء الط وإخ

 وأعضاء ھیئة التدریس 

23  

راءات   ة إج ق الجامع تطب
ة حق     واضحة ومحددة لإزال
ات   ول للمعلوم الوص

 للمنسوبین المنتھیة خدماتھم

            ام ل نظ رة لعم ة المباش الملاحظ
  الصلاحیات آلیاً 

24  

راءات  ة إج ق الجامع  تطب
دیل    ددة لتع حة ومح واض
ي    وبین ف لاحیات المنس ص
د    ات عن ول للمعلوم الوص

 النقل أو تغییر مھامھم

              ام ل نظ رة لعم ة المباش الملاحظ
  الصلاحیات آلیاً

25  

راءات   ة إج ق الجامع تطب
ادة    ددة لإع حة ومح واض
ة     ة بمعالج ول المتعلق الأص
وبین  ن المنس ات م المعلوم

 المنتھیة خدماتھم

         
ة    اء الخدم نتائج مراجعة وثائق إنھ
وظفین    رف للم لاء الط وإخ

  وأعضاء ھیئة التدریس

 التزام مرتفع %100  مؤشر الالتزام 
  من إعداد الباحثین بالاعتماد على نتائج التحلیل الإحصائي: المصدر

  
ة    %) 100(كشفت الدراسة التطبیقیة أن جامعة الجوف تلتزم بنسبة  ود المواصفة العالمی ببن

ISO/IEC 27002:2013       ة ین أن الجامع ث تب ل، حی رك العم ر أو ت إجراءات تغیی ق ب ا یتعل فیم
ألزمت كل من تنتھي خدمتھ أن یخلي طرفھ من إدارة تقنیة المعلومات، تبین من خلال ملاحظة عمل  
ة            ابات الخاص لاق الحس ات، واغ ق المعلوم ول لمراف ق الوص ة ح تم إزال ھ ی لاحیات أن ام الص نظ

  .عضو ھیئة التدریس الذي تنتھي خدماتھ بالموظف أو
وفر         ب المت دریس المحوس ة الت وظفین وأعضاء ھیئ ؤون الم بالإضافة إلى ذلك، فإن نظام ش
ن    في الجامعة مرتبط بنظام الصلاحیة فبمجرد إدخال بیانات فرار النقل أو تغییر الوظیفة فإن النظام ل

ول  ینفذ ھذا التغییر إلى إذا تم تعدیل مجموعة الموظف  في نظام الصلاحیات وبالتالي إزالة حق الوص
  . للمعلومات التي كانت لدى الموظف قبل قرار النقل أو الانتداب أو تغییر الوظیفة

تودعات      ات وإدارة المس ة المعلوم ن إدارة تقنی رف م لاء الط راء ات إخ تمل إج راً، تش أخی
ھ     على إلزام الموظف المنتھیة خدماتھ بتسلیم كافة الأجھزة والبر اء خدمت ا أثن مجیات التي حصل علیھ

  . في الجامعة
  

  الخلاصة. 5
ي           داف الت وء الأھ ة، وفي ض ة التطبیقی ا الدراس ي جمعتھ ة الت في ظل تحلیل البیانات النوعی

  : تسعى ھذه الدراسة لتحقیقھا، فقد تم التوصل إلى النتائج التالیة
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من الإدارة العلیا ومنشورة كشف الدراسة عن وجود سیاسة أمن المعلومات موثقة ومعتمدة  -
وف،     ة الج وك وجامع ة تب ي جامع املین ف ثللع وك الأ أن  حی ة تب ود  جامع ا ببن ر التزام كث

ة   فة الدولی ات    ) (ISO 27001:2013المواص ن المعلوم ة أم د سیاس ق ببن ا یتعل د فیم فق
  .في ھذا المعیار الدولي الھام لتحقیق أمن المعلومات التزمت بشكل كامل

ة   - ت الدراس امعتین ان بین لا الج ل       ك إجراءات قب ة ب ات المتعلق ن المعلوم اییر أم ق مع تطب
ت        اویة بلغ ب متس ط وبنس توى متوس ف بمس ت   %)50(التوظی ث تجاھل امعتین ، حی  الج

ات،        ن المعلوم ات أم الالتزام بمتطلب ف ب زم الموظ روط تل أي ش ف ب د التوظی مین عق تض
ق ا    ذ بح راءات تتخ ى أي إج ف عل د التوظی نص عق م ی ذلك ل ل  وك ال تجاھ ي ح ف ف لموظ

زم    م تلت دمین       الجامعتین متطلبات الامن، بالإضافة إلى ذلك ل ة المتق التحقق من أھلی ام ب بالقی
م    ث ل ات، حی ن المعلوم ایا أم ق بقض ا یتعل ائف فیم لللوظ ة  تص أن  الدراس یر ب ا یش ى م ال

د  الى اھتمامھا بھ ، أما جامعة تبوك فتوصلت الدراسة اھتمت بھذا البند الجوفجامعة  ذا البن
  .بمستوى منخفض

زام    - ن الت ة ع فت الدراس امعتینكش ة     الج فة العالمی ود المواص ق بن ط بتطبی توى متوس بمس
ISO/IEC 27002:2013      ت ة، وكان ب متقارب فیما یتعلق بإجراءات أثناء التوظیف وبنس

ات            الجامعتین زمین بمتطلب وظفین الملت ز الم وع تحفی كل كامل موض زام بش ت الالت د أھمل ق
ة  أمن ا لمعلومات، وكذلك كان ھنالك تقصیر فیما یتعلق بتعریف الموظف بمسؤولیاتھ الأمنی

ذلك قصرت       أمن المعلومات، وك وع   كلا الجامعتین  قبل تكلیفھم بالمھام التي تمس ب بموض
ة       .تدریب الموظفین على مسائل أمن المعلومات ود إجراءات نظامی ین وج ل تب ي المقاب ، وف

ام      واضحة ومحددة تتخذ بحق الم     ذه الإجراءات نظ ة ومصدر ھ ات الأمنی تسببین بالخروق
ة  درتھ الحكوم ذي أص ة ال رص . الجرائم الإلكترونی ذلك تح امعتینوك لا الج ة  ك ى توعی عل

ذا            اه ھ اتھم تج تمرار بواجب ذكرھم باس ات وت ن المعلوم ائل أم ق بمس ا یتعل وبیھا فیم منس
ھ      د بموجب وذج خاص یتعھ ى نم ى سریة    ابالمح الموضوع، ویتم توقیع الموظف عل ة عل فظ

  .المعلومات وعدم كشفھا لغیر المصرح لھم
ة       كلا الجامعتینبینت الدراسة ان  - ود المواصفة العالمی ق بن ي تطبی ملتزمة بمستوى مرتفع ف

ISO/IEC 27002:2013     ت ث التزم ل، حی رك العم ر أو ت إجراءات تغیی ق ب ا یتعل فیم
ذلك       ار، ك ذا المعی املا بھ اً ك ى       جامعة الجوف التزام ت عل د حرص وك فق ة تب بالنسبة لجامع

  .تنفیذ معظم بنود ھذا المعیار
  :في ضوء النتائج التي توصلت إلیھا الدراسة فإنھا توصي بما یلي

 ISO/IEC 27002:2013رفع مستوى التزامھا ببنود المواصفة  ب تقوم كلا الجامعتین أن  -
التحق       ق ب ا یتعل ة فیم ل التوظیف خاص دمین للوظائف    فیما یتعلق بإجراءات ما قب ق من المتق

ا         ب علیھ ذلك یج وظیفھم، وك تم ت ل أن ی ات قب ن المعلوم ال أم ي مج لوكھم ف ث س ن حی م
ات، وأن       ن المعلوم ات أم الالتزام بمتطلب ف ب زم الموظ روط تل ف بش د التوظی مین عق تض
ات              ي حال تجاھل متطلب ي تتخذ بحق الموظف ف ى الإجراءات الت د التوظیف عل ینص عق

  .ي والمسؤولیات الأمنیة المنصوص علیھا في وثیقة سیاسة أمن المعلوماتالامن المعلومات
زام      - توى الت ع مس رورة رف ة بض ي الدراس ا توص امعتین كم لا الج فة   ك ود المواص ببن

ISO/IEC 27002:2013         وافز ا أن تحدد ح اء التوظیف وعلیھ إجراءات أثن ق ب فیما یتعل
ایی  ق مع ات وف ن المعلوم ات ام زمین بمتطلب ل الملت وبین  لك زام المنس من الت حة تض ر واض

ف     ف الموظ ة تعری راءات كیفی دد الإج رورة أن تح ى ض افة إل ة، بالإض ات الأمنی بالمتطلب
بمسؤولیاتھ تجاه امن المعلومات قبل تكلیفھ بالمھام التي تمس أمن المعلومات، وعلیھا أیضاً 

  .ن المعلوماتأن تحدد برامج تدریسیة واضحة ضمن المسار التدریبي للموظف تتعلق بأم
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وارد     - ات إدارة الم دور عملی أخیرا، توصي الدراسة بإجراء المزید من الدراسات التي تھتم ب
تنادا         ة الأخرى اس ات الحكومی ي الجامعات والمنظم اتي ف البشریة في تحقیق الأمن المعلوم

دم اطاراً مقت    ة تق اً  إلى المنھجیة التي استخدمتھا ھذه الدراسة، بالإضافة إلى اجراء دراس رح
مان         ى ض ة الأخرى عل ات الحكومی وآلیة عمل واضحة ومحددة تساعد الجامعات والمنظم
ائج   أن تكون عملیات إدارة الموارد البشریة تساھم في تحقیق الأمن المعلوماتي في ضوء نت

 . ھذه الدراسة ومنھجیتھا
  

  الشكر 
م ائف، ال      ت ة الط ي، جامع ث العلم ادة البح ة عم ة برعای ذه الدراس ل ھ ة  تموی ة العربی مملك

   .السعودیة لذا أتقدم لھم بوافر الشكر وعظیم الامتنان
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Abstract : 

This study aims to reveal the reality of the Human Resources Management Units 
contribution to achieving information security at Saudi government universities by 
examining their compliance with the international standard of the Information Security 
Management System (ISO/IEC 27002:2013). 

The study was based on qualitative research methods, where a checklist was 
designed to collect the data needed for the study, using semi-structured interviews, direct 
observation, and documents examination which used in Human Resources management 
units. The gap analysis method has also been used to analyse data in order to determine 
range of the compliance of the Universities Human Resources Management Units that 
participated in the study to the information security controls provided by the international 
standard (ISO/IEC 27002:2013). 

The study reached a number of results, the most important of which was the 
commitment of the participating universities in different rates ranging from medium to high 
in the application of international standard (ISO/IEC 27002:2013) controls concerning 
human resources management processes (prior to employment, during employment, 
termination or change of employment).  

In the light of those findings, the study made several recommendations that guide 
universities towards full compliance with controls of that international standard in order to 
raise the level of the contribution of human resources management processes to achieve a 
full information security. 
Keywords: Human recourse management, Information Security, International Standard: 
ISO/IEC 27002:2013. 
JEL Classification: M15. 
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