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الحجيثة مغ أىع مسيدات العرخ الحالي عرخ التكشػلػجيا والخقسية، حيث تعتبخ وسائل الإتراؿ   ممخز: 
سيمت عمى البذخية جسعاء كثيخ مغ السعاملات حيث قخبت البعيج واخترخت الأوقات ويدخت التػاصل 

          .بيشيع، ولكغ البعس استغل ىحه التكشمػوجيا لأغخاض إجخامية أو ما يعخؼ بالجخائع الإلكتخونية أو الدبخانية
وتذيج التقشية والتكشػلػجيا تصػرات كثيخة واستحجاث لأمػر ججيجة ،ىحا الأمخ يشحر بتصػر أدوات وسبل 
الجخيسة الإلكتخونية بذكل أكثخ تعقيجا أو أشج ضخرا مغ قبل، الأمخ الحي يمدـ الجوؿ لتصػيخ آليات مكافحة 

مفيػـ الجخيسة الدبيخانية ، والأسباب الإجتساعية والشفدية  إلىفي ىحه السقالة وسشتصخؽ  .ىحه الجخائع
 .ىحه الجخائع، وسبل مكافحتيا والػقاية مشيا لارتكاب

 .الأنتخنيت -الإلكتخونية -الجخيسة  –: الدبيخانية الكمسات السفتاحية
Abstract: Modern means of communication are considered one of the most important 

features of the current era, the era of technology and digital, as it facilitated many 

transactions for all of humanity, as it brought the distant and shortened the times and 

facilitated communication between them, but some took advantage of this technology for 

criminal purposes or what is known as electronic or cyber crimes. Technology and 

technology are witnessing many developments and the development of new things, and 

this portends the development of cybercrime tools and methods in a more complex or 

more harmful way than before, which obliges countries to develop mechanisms to combat 

these crimes. In this article, we will discuss the concept of cybercrime, the social and 

psychological reasons for perpetrating these crimes, and ways to combat and prevent 

them. 

    Keywords: cyber - crime - electronic - the Internet. 
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 مقجمة-1

 تػسعت الساضية القميمة الدشػات مجى وعمى السعمػمات، باستخجاـ 21 القخف  تسيد       
،  الإنتخنت يدتخجمػف  شخز مميػف  820 ىشاؾ حػالي ، حاليا .مزاعفة الإنتخنت أضعافا

 متدايج نحػ عمى الإنتخنت عمى والحرػؿ الإنتخنت، لاستخجاـ الشدبية الديػلة وفخت لقج
 فائقة السػدـ أجيدة مع أجيدة الكسبيػتخ عمى والحرػؿ معقػلة بأسعار للأنتخنت أكثخ

 ، والتخفيو ، الججيجة، والتجارة الرجاقات وتكػيغ التػاصل مغ الشاس مكغ ذلظ كل الدخعة،
 العالسية ما ويب شبكة وخمقت .الإنتخنت عبخ الفػاتيخ ودفع تجارية، بأعساؿ والكياـ والتعمع،

 مدسى غيخ لأجل مكاف" بأنو يعخؼ والحي ، الإلكتخوني الفزاء أو الافتخاضي العالع يدسى
 (Britz, 2004 ) .والتجسعات.  يتفاعل الأفخاد حيث

 لمجخيسة عخضة عالية مادية قيسة ذات سمعة أية مثل مثميا والبيانات السعمػمات إف       
 يػمياً، السعمػمات جخائع  وتدداد .ألخ..والتخخيب والتعجي والدخقة ذلظ الاحتياؿ في بسا

 (Sutton)سػتغ ويمي سئل والعمساء. عشجما والباحثيغ وسائل الإعلاـ حجيث محط وأصبحت
 ولقج السعمػمات، ىػ اليػـ والساؿ ،"ىشاؾ .مػجػد .الساؿ لأف" أجاب البشظ عمى سصي لساذا
  .أقل كسيات بسخاشخة سخقة ويسكشيع الساؿ وجػد مكاف اليػـ السجخمػف  تعمع

بتقشيات  تتعمق عدكخية أسخار السعمػمات سخقة بدبب الجوؿ بيغ العلاقات تأزمت ولقج   
 أصبحت والريغ. لقج وكشجا، والريغ، الستحجة الػلايات بيغ ذلظ عمى والأمثمة متقجمة

 فييا والحكع التحقيق عالسية، وىي حجود، بلا ونطسيا، الحاسػب وجخائع  الإلكتخونية الجخيسة
  .معقجة عسمية عمييا

 تختكبمسا  أكثخ الأفخاد قبل مغ تختكب مسا أكثخ الأفخاد قبل مغ الجخائع ىحه وتختكب     
 البحػث، مخاكد مغ تختكب أف يسكغ كسا .السعمػمات وشبكات الحاسب محتخفي قبل مغ

 تبحث مؤسدات قبل مغ أو الدمصة، أو الثخاء عغ يبحثػف  مجيخيغ ومغ ومغ الأكاديسييغ،
 قبل مغ أو أخبار أو معمػمات عغ تبحث إعلاـ وسائل مغ أو عغ مشافدييا، معمػمات عغ
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 مػثػقة ممفات عغ تبحث مشطسة جخيسة أو تجارية، معمػمات  عغ تبحث حكػمات
 (.1999 )البجايشة،

الدبيخاني مغ القزايا التي يسكغ بالكاد الفرل فييا في  والأمغوتعج الجخيسة الديبخانية      
شأف  2010بيئة مػصمة بيشيا، ومسا يؤكج ذلظ قخار الجسعية العامة للأمع الستحجة لعاـ 
 الأمغ الديبخاني الحي يتشاوؿ الجخيسة الديبخانية باعتبارىا أحج التحجيات الكبخى.

الديبخانية مغ خلاؿ عجة تعخيفات وما ىي وستشاوؿ في ىحه السجاخمة عغ مفيػـ الجخيسة     
الأسباب التي تؤدي إلى مدتعسمي الأنتخنيت والحػاسيب لإرتكاب ىحه الجخائع الإلكتخونية، 

 وما ىي أفزل الدبل والػقاية لمحج مغ ىحه الجخائع.
 ؟(الديبخانية) الإلكتخونية الجخيسة ىي ما-2

 ىي ما أو تُعخؼ كيف حيث مغ الإلكتخونية الجخيسة تعخيف عمى إجساع يػجج لا      
 ىشاؾ " ونيف و ىمدت ديخ فاف يقػؿ وكسا .الإلكتخونية تتزسشيا الجخيسة الجخائع التي

 الأحياف أغمب وفي ...الجخيسة مغ الحقل في ىحا متدق نطخي  واشار عاـ لتعخيف غياب
 ميسة فجػات تعكذ والإلكتخونية والخقسية وكميا والحاسػب الافتخاضية مرصمحات تدتخجـ

 ( ,Van der Hulst & Neve, 2008)التعخيف  في
 إلى الحاسػب بػاسصة تختكب التي الجخائع  بيغ الإلكتخونية الجخيسة ويتخاوح تعخيف     

 باخترار الإلكتخونية الجخائع  الخقسية، وتعخيف مغ السعجات نػع بأي تختكب التي الجخائع 
 مثل التقشية والسعجات والذبكات الحاسػب باستخجاـ .تختكب التي الجخائع  أنيا عمى

 .(,PAC, 2008).الجػاؿ
 الجخيسة ىسا مقصعيغ مغ  (cyber crimes)الافتخاضية أو الإلكتخونية الجخيسة تتكػف 

(crime)  والإلكتخونية.(cyber) 
  .السعمػمات عرخ أو الحاسب مغ جدء فكخة لػصف الإلكتخونية مرصمح ويدتخجـ
 ىي الإلكتخونية والجخائع .القانػف  عمى الخارجة والأفعاؿ الدمػكيات فيي الجخيسة أما       

 إيحاء وبقرج الجخيسة بجافع الأفخاد مغ السجسػعات أو الأفخاد تختكب ضج التي السخالفات "
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 شبكات باستخجاـ مباشخ غيخ أو مباشخ عقمي لمزحية أو مادي أذى أو الزحية سسعة
 & Halder) والبخيج الإلكتخوني والسػبايل الجردشة، غخؼ مثل الإنتخنت مثل الاترالات

Taishankar,2011), 
ويسكغ تعخيفيا بأنيا كل سمػؾ غيخ قانػني يتع باستخجاـ الأجيدة الإلكتخونية، يشتج عشيا     

حرػؿ السجخـ عمى فػائج مادية أو معشػية مع تحسيل الزحية خدارة مقابمة وغالبا ما يكػف 
 ئع ىػ القخصشة مغ أجل سخقة أو إتلاؼ السعمػمات.ىجؼ ىحه الجخا

  (Leukfeldt, Veenstra & Stol,2013ولقج عخفيا ليػكفيمجت وفشدتخا وستػؿ    
 كسرصمح عاـ لجسيع أشكاؿ الجخيسة التي تمعب فييا تكشػلػجيا السعمػمات والاترالات)

 دورا أساسيا . وىشا تقع الكثيخ مغ الجخائع ضسغ ىحا التعخيف. 
جخيسة بجءا  28قائسة بػػػ  ,Leukfeldt et al )2012لقج قجـ ليػكفيمجت وآخخوف))        

مغ قخصشة الأنطسة الخقسية، وتثبيت بخامج التجدذ للاحتياؿ باستخجاـ الخجمات السرخفية 
 )  (Leukfeldt, Veenstra & Stol,2013  .عبخ الإنتخنت والسصاردة الافتخاضية

 (الديبخانية) لمجخيسة الإلكتخونيةالتعخيف الجولي -
 لمجخيسة الإلكتخونية في الغالب عمى الغخض مغ استخجاـ السرصمح” تعخيفات“تعتسج        

ىشاؾ عجد محجود مغ الأفعاؿ ضج الدخية والشداىة وتػافخ بيانات الكسبيػتخ أو أنطستو تسثل 
مكاسب شخرية أو مالية أو أعساؿ متعمقة بالكسبيػتخ لتحقيق   جػىخ الجخيسة الإلكتخونية

ضخر، بسا في ذلظ أشكاؿ الأفعاؿ السترمة بجخيسة اليػية وجخائع محتػيات الكسبيػتخ لا 
اسخاء مخعي، ) .ترمح بديػلة إلى الجيػد لمػصػؿ إلى التعاريف القانػنية لمسرصمح الكمي

2016) 
 :بعس تدسيات الجخائم الإلكتخونية-

 جخائع الحاسػب والإنتخنت -1
 ائع التقشية العاليةجخ  -2
 الجخيسة الإلكتخونية -3
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 الجخيسة الدايْبِخيّة -4
 جخائع أصحاب الياقات البيزاء -5

انتقمت  كيف لشخى  الإلكتخونية الجخيسة مع التقميجية الجخيسة نساذج بعس مقارنة ويسكغ
 الافتخاضي الػاقع إلى السادي الػاقع مغ الجخيسة

 الإلكتخونية الجخيسة التقميجية الجخيسة

 بالسداد الاحتياؿ الذبكة، عمى الاحتياؿ الاحتياؿ
 الخ....الإلكتخوني

 مغ الحخماف الإنتخنت، عمى القخصشة الدصػ
 الفيخوسات الخجمة،

 السػاقع الشت، عمى الأشفاؿ استسالة الأشفاؿ الجشدية جخائع
 الإباحية

 الذبكة عمى الجفع أنطسة الأمػاؿ غديل
 السمكية وسخقة اليػية، جخائع الدخقة

(ACC ,2013) 
 :(الديبخانية) أنهاع الجخائم الإلكتخونية-3

وتدسى بجخائع الإنتخنت الذخرية تتسثل في سخقة اليػية ومشيا  : الجخائم ضج الافخاد-3-1
البخيج الإلكتخوني ،أو سخقة الاشتخاؾ في مػقع شبكة الإنتخنت وانتحاؿ شخرية أخخى 

عبخ الإنتخنت بيجؼ الاستفادة مغ تمظ الذخرية أو لإخفاء ىػية بصخيقة غيخ شخعية 
 السجخـ لتدييل عسمية الإجخاـ.

تتسثل في نقل بخمجيات الزارة السزسشة في بعس البخامج  : الجخائم ضج السمكية-3-2
التصبيكية والخجمية أو غيخىا، بيجؼ تجميخ الأجيدة أو البخامج السسمػكة لمذخكات أو الأجيدة 

 ية أو البشػؾ أو حتى السستمكات الذخرية.الحكػم
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مياجسة السػاقع الخسسية وأنطسة الذبكات الحكػمية والتي  : الجخائم ضج الحكهمات-3-3
تدتخجـ تمظ التصبيقات عمى السدتػى السحمي والجولي كاليجسات الإرىابية عمى شبكة 

الكسبيػتخ وغالبا ما يكػف الإنتخنت ،وىي تتخكد عمى تجميخ البشى التحتية ومياجسة شبكات 
 ىجفيا سياسي.

 أسباب ودوافع الجخيسة الإلكتخونية:-4

 ما مشيا الإلكتخونية، لمجخيسة كأسباب حرخىا يسكغ التي الأسباب والجوافع  مغ عجد ىشاؾ
 مدتػى  عمى يقع ما ومشيا مجتسعي، مدتػى  عمى يقع ما عالسي، ومشيا مدتػى  عمى يقع

 السدتيجؼ ونػع نػعيا وفق تتفاوت الجخيسة الإلكتخونية أسباب كسا أف .شخري أو فخدي
 .عالسي ، مجتسعي فخدي، تشفيحه ومدتػى  الجاني ونػع

 أسباب ودوافع الجخيسة عمى السدتهى الذخري:-4-1

 (sake of recognition)التقجيخ عن البحث 4-1-1

 باب مغ وذلظ سغ، وصغار شائر شباب يختكبيا التي الإلكتخونية الجخائع بعس ىشاؾ
 في الدمػكيات ىحه مثل عغ الفئة ىحه تتػقف ما وغالباً  .الإعلاـ في وحب الطيػر التحجي،

 .سغ العذخيشيات بعج لاحق عسخ

 (Opportunity)الفخصة  4-1-2

 الجخيسة الإلكتخونية ، أفّ  لانتذار مدبػقة غيخ فخصاً  والأنتخنت الحجيثة التقشيات وفخت لقج
 عمى والخخوج الجخيسة. إنتاج  في كبيخا دوراً  وتختيباتيا البيئة وتمعب الجخيسة. تشتج الفخصة

 وعجـ أي مكاف، وفي ونيارا  ليلا الامتثاؿ قػاعج عغ الإنحخاؼ فػقت .الاجتساعية قػاعج
 السعمػمات تذكل وقج .الإلكتخونية الجخيسة ارتكاب فخصة مغ تديج عػامل كميا رقابة، وجػد
 فيي .محتػياتيا سخقة أو سخقتيا، يسكغ وبالتالي الدخيعة، السشفعة ويحقق السشاؿ، سيل ىجفاً 

 ,Laura Ani ).ضئيمة .  فييا لمفاعل الكذف واحتسالية السخاشخ، مخبحة، وقميمة فخصة
2011) 
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 السشخفس: الحات ضبط 4-1-3

 أف الشطخية ىحه الصائر، وتؤكج الدمػؾ في العامة الشطخية مغ الجراسة ىحه تشصمق     
 شخرية سسة تػفخ مع الفخصة وجػد بدبب تحجث  إجخامي فعل في الأفخاد انخخاط احتسالية

 الدمػؾ وىيخشي" مغ "جتفخدستػف  كل عخؼ وقج .السشخفس الحاتي الزبط سسات مغ
 ىحا وبشاء عمى  .الحاتية الخغبات لتحقيق والخجاع القػّة عمى يقػـ فعل كل :بأنّو الصائر
 الدمػؾ فإف الأشخاص، خرائز مغ الصائر الدمػؾ شبيعة عمى يدتجؿ الحي التعخيف

 الزبط نطخية في وكسا السشخفس، الحاتي الزبط مطاىخ مغ مطيخا ً  الصائر يُعجّ 
 قج فخد كل لأف وذلظ .متغيخة ليدت الصائر الدمػؾ فالجوافع لارتكاب ، لييخشي الاجتساعي

 عسلاً  يُعجّ  الصائر فالدمػؾ .الصائر ذلظ الدمػؾ في بسا الذخرية مرالحو لتحقيق يشجفع
 الأعساؿ مغ ونحػىسا )الخشػة،الدخقة( مثل بدخعة الخاصة السرالح يحقِق وقج سيلاً 

 الأفخاد بيغ ولكغ الاختلاؼ جيج، بحؿ أو انتطار   دوف  وسيػلة بدخعة تتحقق التي الإجخامية
 والخشيج )البجايشة السشحخؼ. الدمػؾ لارتكاب الفخصة ووجػد الحات، ضبط مدتػى  إلى يعػد

 (.2005 والسييدع،

أضيخت الجراسات أيزا أف ضبط الحات السشخفس والاستعجاد لتحسل السخاشخ مغ       
أجل تحقيق مكاسب قريخة الأجل، وىحا قج يشصبق عمى الأفعاؿ التي يسكغ إف تدييل أو 
تتعدز بػاسصة وسائط الاترالات الإلكتخونية والإنتخنت. بالإضافة إلى ذلظ، يتعخض الأفخاد 

التعمع الإجخامي والأقخاف قج يكػنػف أكثخ ميلا للإتخخاط في الجخيسة عمى الإنتخنت لشساذج 
الإلكتخونية. ونطخية التعمع الاجتساعي " نطخية قج يكػف ليا تصبيق خاص عشجما يتعمق 
الأمخ بالجخائع الإلكتخونية ، فالسجخميغ غالبا ما تحتاجػف إلى تعمع تقشيات الكسبيػتخ 

جخيسة ونطخية التعمع الاجتساعي، تخياف إف الأفخاد يترخفػف والإجخاءات. فالشطخية العامة لم
 (.2014)ذياب البجايشة، في البيئة الإفتخاضية كسا يترخفػف في العالع الحكيقي.

 (General Strain)  العامة الزغهط 4-1-4
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ناجع عغ قػى البشاء  دافع إلى القانػف  وخخؽ  الإنحخاؼ العامة الزغػط نطخية تخجع       
اعي أو استجاباتو الشفذ اجتساعية لمحػادث والطخوؼ والتي تعسل كزغػشات أو الاجتس

مقمقات خاصة عشجما لا تتاح للأفخاد الفخصة لتحقيق أىجافيع السقبػلة اجتساعياً  وأف مرادر 
الزغػط لا تتػقف عمى الإحباط الحي يخبخه الفخد عشجما تُدج الصخؽ لتحقيق ىجؼ ما، وإنسا 

مبية التي تحجث في السػاقف الاجتساعية الستشػعة كسا قج تمعب العػامل يذسل السذاعخ الد
 الاجتساعية والاقترادية أيزا دورا ىاما في زيادة الجخيسة الإلكتخونية.

فالزغط عمى مؤسدات القصاع الخاص لخفس الإنفاؽ وخفس مدتػيات التػضيف يسكغ 
ى فخص لاستغلاؿ ثغخات أف يؤدي، عمى سبيل السثاؿ، إلى تخفيزات في الأمغ، وإل

وضعف تكشػلػجيا السعمػمات والاترالات والذخكات. مسا يزصخ لتػضيف الستعاقجيغ مغ 
الخارج أو السؤقتيغ، أو يربح ىشاؾ مػضفيغ ساخصيغ بدبب انخفاض الأجػر والخػؼ مغ 

 فقجاف الػضيفة، والخصخ يدداد مغ الأعساؿ الإجخامية والشفػذ مغ قبل مشطسة إجخامية.
(UNODC, 2011) 

 الشذاط الخوتيشي:  4-1-5
ويسكغ تفديخ زيادة ضحاي الجخيسة الإلكتخونية مغ خلاؿ التغيخات في أنذصة الشاس       

الخوتيشية في الحياة اليػمية. فسع ضيػر شبكة الإنتخنت فقج تغيخت شخيقة الشاس التي 
يتػاصمػف فييا أو يتفاعمػف مع الآخخيغ في العلاقات الذخرية، والتخفيو، والتجارة...الخ . 

في أنذصة الشاس الخوتيشية، مغ مثل استخجاـ الشت وشبكات التفاعل الاجتساعي  أف التغيخات
 أىجاؼ وجػد مع الستحفديغ لمجشاة فخصاً  مثل الفيذ بػؾ، والايسيل والسػاقع وغيخىا قج خمقت

 مغ أنو فيمدػف" إلى و يخى "كػىيغ .الحخاسة غياب مع الفزائي الحيد في وسيمة قيسة
 السشاسب الستحفد واليجؼ الجاني :ىي عػامل ثلاثة تتلاقى عشجما الجخيسة تحجث أف السخجح
 وعجـ الجخيسة، تحجث أف أجل مغ الثلاثة العػامل ىحه تػافخ مغ بج لا الحخاسة أنو وغياب

 جخيسة في السباشخ الاتراؿ لإكساؿ ناجح حجوث لسشع ىػ كافي العػامل ىحه مغ واحج وجػد
 إلى يؤدي أف يسكغ التلاقي ىحا وإف والسكاف، الدماف في التقارب إلى اىتساـ الدمب ويعصي

 تحفد التي "الطخفية الحالة " في تغييخ أي دوف  مغ الجخيسة في معجلات كبيخة زيادة
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 التقارب عمى تؤثخ الخوتيشي الشذاط في الييكمية التغيخات أف ىػ الأساسي السجخميغ، السبجأ
 ,Meithe).الجخيسة معجؿ عمى تؤثخ وبالتالي الشطخية، الشاحية مغ العشاصخ الثلاثة في

Mark, and Scott, 1987) 

 أسباب ودوافع الجخيسة الدبيخانية عمى السدتهى السجتسعي: -4-2

 (Urbanization).التحزخ 4-2-1
 الخيف مغ الكبيخة اليجخة حيث عامة، الإلكتخونية الجخيسة أسباب أحج التحزخ يعج      

 الستسكشيغ غيخ الذباب يياجخ ما وعادة .الكبيخة والسجف الحزخية السشاشق وإلى السجيشة إلى
 .أحيانا عالية ميارات تتصمب والتي التكاليف، باىزو الحزخية، الحياة متصمبات مغ مػاجية

 مسا الحزخية، الحياة متصمبات تمبية عمى قادريغ غيخ السياجخيغ مغ شخائح كبيخة يجعل مسا
 أنفديع الشاس يجج وكشتيجة .واليامذية الصخفية والأحياءالرفيح  مجف في يعيذػف  يجعميع

 الجخيسة في الاستثسار إلى يجعميع يمتفتػف  مسا مجاراتو، عمى قادريغ غيخ تشافذ في
 "الياىػ أولا" تعخؼ والتي كبيخ ماؿ راس تتصمب لا حيث الإلكتخونية

 في نيجيخيا، الإلكتخونية لمجخائع رئيذ سبب التحزخ فأف Meke)   (يخى ميظ وكسا     
 في الاستثسار إف وججوا قج بيشيع الرفػة فاف وكشتيجة مدتحيل، الجخيسة بجوف  التحزخ وأف

 (Meke, 2012)مخبحة.  الإلكتخونية الجخيسة 
 (Unemployment).البصالة 4-2-2

 الاقترادية والطخوؼ بالبصالة التقميجية الجخيسة شأف شأنيا الإلكتخونية الجخيسة تختبط    
 السعخفة يسمكػف  الحيغ الذباب فاف ولحا .الذباب كبيخة قصاعات بيغ البصالة وتتخكد .الرعبة

  .الإلكتخوني الإجخامي الشذاط ذلظ في سيدتثسخوف 
 (Strains).العامة الزغهط 4-2-3

 وضخوؼ اقترادية وأمية وبصالة فقخ مغ السجتسع ليا يتعخض التي العامة الزغػط تعج    
 مذاعخ يػلج مسا الذباب، قصاع عمى وخاصة عامة السجتسع عمى ضاغصة عػامل صعبة

 تأقمع أساليب إلى يجفعيع مسا السجتسع وضج الطخوؼ ضج الشاس مغ كبيخة شخائح سمبية عشج
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 الإلكتخونية والجخيسة والجشذ بالبذخ الإلكتخوني الإتجار مشيا ىحه الطخوؼ مع سمبية
 .وغيخىا

 
 (Quest for Wealthالثخاء )البحث عن  4-2-4

يدعى الإنداف إلى الستعة ويتجشب الألع ىكحا تقػؿ الشطخية العامة في الجخيسة.     
  ، ويدعى الشاس إلى  Gottfredson and Hirschi)،1990لجتفخدسػف وىيخشي )

الػسائل غيخ السقبػلة اجتساعيا لتحقيق أىجاؼ مقبػلة اجتساعيا كسا تخى نطخية الأنػمي 
لسيختػف. فالخغبة في الثخاء يػاجيا صعػبات بالغة في تحكيقو بالصخؽ السقبػلة اجتساعيا 
والقانػنية، ولحا يمجأ بعس الشاس إلى الجخائع الإلكتخونية حيث السدتيجؼ مجتسع أكبخ 

 وسيػلة التشفيح وسخعة السخدود وقمة الخصػرة.
 نيةالإلكتخو  الجخيسة في وتصبيقو القانهن  إنفاذ ضعف 4-2-5

مغ  تتسكغ لكي فييا العجالة وأجيدة تذخيعاتيا تصػر لع التي الجوؿ مغ الكثيخ ىشاؾ    
 يذسل وإنسا التذخيعات عشج يتػقف لا وىحا .وأساليبيا الإلكتخونية الجخائع في التقجـ مجاراة 

 ىػ كسا الػششي، السدتػى  عمى الخقسية الأدلة مع التعامل وكيفية والتحقيق والقزاء، الذخشة
 .الجولي السدتػى  عمى الحالي

 السسارسات وضعف والجشائية زئية ا الج التذخيعات غياب الإلكتخونية الجخيسة يذعل فسسا   
 في تجج ما وغالباً  .الإلكتخونية الجخائع في والتحقيق محاكسة في والذخشية والقزائية العجلية

 وملاحقة ورصج متابعة عمى القادروف  الخبخاء الستػافخة وكحلظ التقشيات تػاضع كثيخة دوؿ
 (2014)البجايشة، .لمحجود الػششية مشيا والعابخة السجتسع داخل الإلكتخونية الجخيسة

 
 :(الديبخانية) خرائز وسسات الجخائم الإلكتخونية-5
سيػلة ارتكاب الجخيسة بعيجا عغ الخقابة الأمشية، فيي تختكب عبخ جياز الكسبيػتخ مسا -

 مغ قبل السجخـ دوف أف يخاه أحج أو يكتذفو.يديل تشفيحىا 



 

 مفيهميا وسبل الهقاية مشوالجخيسة الدبخانية 
 

~ 201 ~ 
 

صعػبة التحكع في تحجيج حجع الزخر الشاجع عشو قياسا بالجخائع الإلكتخونية فالجخائع -
الالكتخونية تتشػع بتشػع مختكبييا وأىجافيع وبالتالي لا يسكغ تحجيج حجع الأضخار الشاجسة 

 عشيا.
بالسذتبو بيع امخا صعبا أعسارىع تتخاوح مختكبيا مغ بيغ فئات متعجدة تجعل مغ التشبؤ -

 سشة(. 48إلى  18غالبا ما بيغ 
 تشصػي عمى سمػكات غيخ مألػفة عغ السجتسع.

اعتبارىا أقل عشفا في التشفيح فيي تشفح بأقل جيج مسكغ مقارنة بالجخائع التقميجية ، لأف -
جيدة الإلكتخونية وبعيجا السجخـ عشج تشفيحه لسثل ىحه الجخائع لا يبحؿ جيجا فيي تصبق عمى الأ

 عغ أي رقابة مسا يديل الكياـ بيا.
جخيسة عابخة لمحجود لا تعتخؼ بعشرخ السكاف والدماف فيي تتسيد بالتباعج الجغخافي -

واختلاؼ التػقيتات بيغ الجاني والسجشي عميو ،فالديػلة في حخكة السعمػمات عبخ أنطسة 
شخيق حاسػب مػجػد في دولة معيشة بيشسا التقشية الحجيثة جعل بالإمكاف ارتكابيا عغ 

 يتحقق الفعل الإجخامي في دولة أخخى.
سيػلة إتلاؼ الأدلة مغ قبل الجشاة، فالسعمػمات الستجاولة عبخ الإنتخنت عمى ىيئة رمػز -

مخدنة عمى وسائط تخديغ مسغشصة وىي عبارة عغ نبزات إلكتخونية غيخ مخئية مسا يجعل 
 سيل.أمخ شسذ ومحػ الجليل أمخ 

أو الستدممػف  ” Hackers ” وتتعجد أنساط الجشاة في الجخيسة السعمػماتية ، فيشاؾ الياكارز
وىع عادةً مجخمػف محتخفػف يدتغمػف خبخاتيع وإمكانياتيع في مجاؿ تقشية السعمػمات لمتدمل 
إلى مػاقع معيشة لمحرػؿ عمى معمػمات سخية أو تخخيب وإتلاؼ نطاـ معيغ وإلحاؽ 

 .و بقرج الانتقاـ أو الابتدازالخدائخ ب
سػاء كاف مغ اليػاة أو السحتخفيغ وعادةً ما ” السختخقػف “ ” Crackers ” وىشاؾ الكخاكخز

يدتخجـ مجخمػ ىحا الشسط قجراتيع الفشية في اختخاؽ الأنطسة والأجيدة تحكيقاً لأىجاؼ غيخ 
وىشاؾ العابثػف شخعية كالحرػؿ عمى معمػمات سخية أو لمكياـ بأعساؿ تخخيبية. إلخ 

 .الخ ” Malecions hackers ” بالذفخات ومؤلفػ الفيخوسات
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وبيشسا قج ييجؼ السجخـ السعمػماتي مغ جخيستو إلى تحقيق مكاسب مادية معيشة أو إثبات 
ميارتو الفشية وقجرتو عمى اختخاؽ أجيدة الحاسب قج يختكب مجخمػ ىحه الفئة جخائسيع بيجؼ 

خد الخغبة في الإضخار بالغيخ كالسػضف الحي يتع فرمو مغ وضيفتو التدمية أو التخفيو أو لسج
 (2016)إسخاء مخعي، . ويمجأ إلى الانتقاـ مشيا

 ترشيف مختكبه الجخائم الإلكتخونية:-6
:  وعادة ما يكػنػف غيخ مجربيغ أو ميخة ، وىع الذباب الحيغ  السثاليين السخاىقين6-1

 سشة  26و 13تتخاوح أعسارىع بيغ 
غ يدعػف إلى الإعتخاؼ الاجتساعي. وىع يخيجوف أف يكػنػف في بؤرة الزػء في وسائل والحي

الإعلاـ. وتستاز أفعاليع بأنيا تدبب الخخاب عالسياولكشيا لا تحكخ عمى السدتػى الفخدي. مغ 
 2000"مثل الحخماف الكثيخ مغ خػادـ ىامة في التجارة الإلكتخونية في شيخ فبخايخ عاـ 

ارا عالية ليحه الذخكات. " وفي معطع الأحياف يياجع السثاليػف أنطسة والتي سببت أضخ 
السعمػمات بفيخوسات شػروىا؛ وضخرىع الفعمي عمى كل فخد لا يكاد يحكخ. وعادة ما 

 عشجما يشزجػف ويفيسػف نتائج أعساليع.  26يتػقفػف في سغ 
 وىحه الإنتخنت خصيخ، مجخمي مغ الشػع وىحاالسيشيهن(: السجفهع )السجخمهن  -الجذع6-2

 الجخائع، شالسا مغ وع ف أي لارتكاب استعجاد عمى وىع الزسيخ عجيسة تكػف  ما عادة الفئة
لمسػاد  الديبخانية تدسى ما وغالبا الإباحية السػاد إنتاج في بجؤوا حيث .الساؿ ليع تجمب أنيا

 ما عادة أنيع .الإنتخنت شبكة عمى القانػنية وغيخ القانػنية الإباحية تذسل والتي الإباحية
 ومجخمػ .القانػف  إنفاذ وكالات مغ اليخوب كيفية ويعخفػف  ومشطسػف  ججا يكػنػا أذكياء

 والقسار الأشفاؿ إباحية جخائع في وخاصة الخصيخة، الجخائع ىؤلاء يختكبػف  الإنتخنت
 .لمسجتسع تيجيجا خصيخا تذكل وىحه الإلكتخوني

 ليع الأساسي والجافع .خصػرة والأكثخ الأحجث مجسػعة ىع : الإرىابيهن  -الإفتخاض6-3
 يشغسدػف في ما وعادة .عشيا يجافعػف  والتي ما قزية لجييع أيزا ولكغ فقط الساؿ ليذ

 الحكػمية السعمػمات نطع في الغالب في السخدنة البيانات وتجميخ التيجيج رسائل إرساؿ
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 الدلاح بتيجيجات الإلكتخوني الإرىاب تيجيج مقارنة ويسكغ .نطخىع وجية يدجمػا لسجخد أف
 الشػوي،

 حجود داخل يعسمػف  لا أنيع ىي لميسع السثبصة السدألة ىحه .الكيسيائية أو والبكتخيػلػجية
 اقتشاصيع   الرعب مغ يجعل ىحا و العالع، في مكاف أي مغ يعسمػا أف بل يسكغ ؛ الجولة

(Alshalan, 2006) 
 خرائز وسسات مختكبه الجخائم:-7
شخز ذو ميارات فشية عالية متخرز في الجخائع السعمػماتيةيدتغل مجاركو وميارتو في -

اختخاؽ الذبكات وكدخ كمسات السخور و الذفخات ويدبح في عالع الذبكات ،ليحرل عمى 
 كل غالي وثسيغ مغ البيانات والسعمػمات السػجػدة في اجيدة الحػاسيب مغ خلاؿ الذبكات.

 خبخاتو في الاختخاؽ وتغييخ السعمػمات. شخز قادر عمى استخجاـ-
 .شخز قادر عمى تقميج البخامج أو تحػيل امػاؿ-
 شخز محتخؼ في التعامل مع شبكات الحاسبة.-
 شخز غيخ عشيف لأف تمظ الجخيسة لا تمجا لمعشف في ارتكابيا.-
و شخز يتستع بحكاء اذ يسكشو التغمب عمى كثيخ مغ العكبات التي تػاجيو اثشاء ارتكاب-

الجخيسة ،حيث يستمظ ىحا السجخـ مغ السيارات ما يؤىمو لمكياـ بتعجيل وتصػيخ في الانطسة 
الامشية حتى لا تدتصيع اف تلاحقو وتتبع اعسالو الاجخامية مغ خلاؿ الذبكات أو داخل 

 اجيدة الحػاسب فالإجخاـ السعمػماتي ىػ اجخاـ ذكاء.
 (2008)فخج يهسف، غ. شخز اجتساعي لو القجرة عمى التكيف مع الاخخي-
 :(الديبخانية) الإلكتخونية الجخيسة شخق  أىم-8

 :عمى حرخا وليذ وتذسل
 تسديق السكتبات، السعمػمات، قػاعج ذلظ : ويذسلاستخجاميا وإساءة السعمهمات تخخيب .1

 .الخ .الخسسية الدجلات تحخيف السعمػمات، الكتب، تحخيف
 العلاقة ذات أو اليامة الجراسات أو كالبحػث السعمػمات بيع ويذسل السعمهمات: سخقة .2

 .الخ .تجميخىا أو تخخيبيا، أو العدكخي، أو الرشاعي، أو بالتصػيخ التقشي،
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 السعمػمات وتغييخ التعميسي الشطاـ في لقػاعج الجخػؿ ويذسل :السعمهمات تدويخ .3
 .الصلاب تغييخ علامات مثل وتحخيفيا،

 وضع مثل حكيقي غيخ وضع عمى السعمػمات في تغييخ وتذسل :السعمهمات تدييف .4
 .وإصجارىا التعميسي الشطاـ عغ ترجر شيادات لع سجلات

 الجخػؿ أو الأفخاد، عغ خاصة شبيعة ذات معمػمات نذخ :ويذسل الخرهصية انتياك .5
 الأفخاد تاريخ تخز معمػمات وضع أو عشيع، معمػمات ونذخ الإلكتخونية لحدابات الأفخاد

 .ونذخىا
 .الياتف عبخ السحادثات وسخقة السعمػمات لقػاعج الجخػؿ : وتذسل الترشت .6
 .الأفخاد بو يقػـ ما معخفة ومحاولة السعمػمات إعتخاض ويذسل :التجدذ .7
 الجخيسة أو بالإنحخاؼ الرمة ذات أو الخاصة السعمػمات استخجاـ ويذسل :التذييخ .8

 .الإساءة أو الأفخاد شخرية اغتياؿ مشو بذكل القرج ونذخىا
 التجخيبية الصبيعة ذات وخاصة الأكاديسية العمسية والبحػث :الكتب العمسية الدخقة .9

 .والتصبيكية
 .بيعيا أو لاستخجاميا العمسية السجالات في وخاصة الإختخاعات: سخقة . 10
 مغ مشافع عمى الحرػؿ أو الاستخجاـ إساءة بقرج :لمذبكات القانهني غيخ الجخهل . 11

 .السعمػمات سخقة أو التجدذ أو تخخيب السعمػمات خلاؿ
 مخة بيعيا أو واستخجاميا لمبخمجيات القانػني غيخ الشدخ ويذسل :البخمجيات قخصشة . 12

 .أخخى 
 مشيا الاستفادة بقرج وخصفيا البيانات أعتخاض ويذسل :والسعمهمات البيانات قخصشة . 13

 .الدخ وكمسات الجخػؿ وكمسات الحدابات وأرقاـ الائتسانية أرقاـ البصاقة وبخاصة
 للأشفاؿ "الدياحي الجشذ" للأشفاؿ خاصة صػر نذخ وتذسل : الأشفال خلاعة . 14

 التخيمي. الجشذ ونذخ عاـ، بذكل (Cyber  Six) .الذبكات وللإناث عمى خاصة،
 ممقػمة رسالة خلاؿ مغ البيانات لتجميخ فيخوسات إرساؿ :وتذسل  البخيجية القشابل . 15

 .إلكتخونية
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 .الذبكة عمى ونذخىا ججاً  خاصة معمػمات عمى الحرػؿ وتذسل : الأسخار إفذاء . 16
 أو التدػؽ  لبصاقات شخعي غيخ استخجاـ عغ ناتج وىحا :بالبصاقات السالي الإحتياال. 17

 .الخ.. أو الياتف السالية
 الاترالات في واستخجاميا الدخية اليػاتف أرقاـ :وخاصة بيا والستاجخة الأرقام سخقة . 18

 .الائتساف أرقاـ بصاقات أو الجولية
 خلاؿ مغ العكذ أو للإناث الحكػر مغ السزايقة بو ويقرج :الجشدي التحخش . 19

 .السلامدة أو السحادثة، السياتفة، أو أو السخاسمة
 بقرج والتتبع العكذ أو للإناث الحكػر ملاحقة وتذسل والإبتداز والسلاحقة: السصاردة . 20

 .الخسائل وإرساؿ الإلكتخوني البخيج استخجاـ خلاؿ مغ وذلظ ما، إقامة علاقة فخض
 والتي متغيخة تقشية بيئة في الحكخ الدالفة السكػنات جسيع :يذسل الإلكتخوني الإرىاب . 21

 وأسمحتو الإرىاب تكتيكات عمى تؤثخ التغيخات ىحه ومرادره، الإرىاب عمى فخص تؤثخ
 (2014)بجايشة، .الإلكتخوني بالإرىاب يعخؼ ما التكتيكات الإرىابية ومغ وأىجافو

 (الديبخانية) مكافحة الجخائم الإلكتخونية-9

 أولا : الجانب الأمشي من الحسايـة

يتعمق ىحا الجانب بكل ما ىػ فشي و تقشي لحساية شبكة الأنتخنت والكسبيػتخ وسػؼ نصخحو 
مدائل تتعمق بأمغ السعمػمات ومييجدات أمغ السعمػمات وفي الأخيخ في ثلاث نقاط 

 الإجخاءات الأمشية.
 مدائل تتعمق بأمن السعمهمات -9-1

 يتعمق أمن السعمهمات بالسهاضيع التالية:

نطخا ئمة مغ السعمػمات تخدف الحاسػب و السدألة الإداريػػػػة : يػجج في كل مؤسدة كسية ىا –
 .إىتساـ أمشيلأىسيتيا تحتاج 
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ة قرج حساية الشطع السعمػماتية السدألة الساليػػػػػة : تتسثل في الكمفة السالية السرخوف –
 .الحاسػبية ذات الكيسة الكبيخةو 

السدألة الػضيفية : يجب أف تكػف السعمػمات جاىدة لإستعساليا عشج الحاجة و تكػف  –
 .صحيحة وسخية وكاممة

ة الشطع الحاتية الخاصة بالأشخاص وإلا سػؼ يداء إلى السدألة الخرػصية: يجب حساي –
 .الحخية الفخدية بإفذائيا والتلاعب بيا

مدألة تحجيج مخاشخ و حػادث الكسبػتخ و الذبكة : ىحه الحػادث قج تكػف شبيعة أو  –
مفتعمة وتصػر تقشيات الحاسػب وإنذاء الإترالات الحاسػبية يجعل تحجيج السخاشخ أكثخ 

 .تعقيجا
 ميجدات أمن السعمهمات: -9-2

أنهاع ىحه إلى تعصيل الذبكة السعمهماتية و  ىي الحالة أو الطخف الحي يؤدي حتسا
 :السيجدات

 .ميجدات شبيعيػػػة : مثل الدلازؿ التي تؤدي إلى قصع الإترالات بالذبكة – 1

 .ميجدات غيػخ مقرػػػدة مغ شػػخؼ الإندػػاف كدػء إستعساؿ كمسة الدخ – 2

 .ميجدات إندانيػػة: وىػ ما يقػػػـ بو الستدممػػف الحيػػغ يختخقػف السػاقع – 3

  إن الهقاية ىي أمثل الأساليب نفعا في ىحه الجخائم و من بيشيا:

وىػ حاجد يػضع بيغ الذبكة الجاخمي أنتخنت و خادـ  fire well إستخجاـ ججار الحساية –
الجاخمة و الخارجة و الدساح ليا بالسخور شبكة الأنتخنت ومغ أىع ميامو فحز السعمػمات 

في حالة مصابقتيا لمسػاصفات وتقجيع تقاريخ عغ التحخكات السذبػىة ولكشو يسكغ أف يعصل 
 .بعس السعمػمات ويحجث عصب
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التذفيخ وىػ تحػيل السعمػمة مغ نز واضح إلى آخخ غيخ مفيػـ و قج أستحدغ ىحا  –
 .السعمػمات عمى شبكة الأنتخنتالشػع مغ الشطاـ لشجاعتو في عجـ كذف 

 . التػقيع الخقسي و ىي تقشية تفيج في إمكانية عجـ تدويخ الخسائل الإلكتخونية –

 .إستخجاـ أنطسة كذف الإختخاقات و وضع حمػؿ لمثغخات الأمشية –

 .وضع سياسة أمشية لمذبكة وحذج كل الإمكانيات البذخية و السادية لتصبيقيا –

اشية لكل السعمػمات الحداسة في أقخاص إضافية ليدت مختبصة الإحتفاظ بشدخ إحتي –
 . بالذبكة

 .تشريب بخامج لسشع ضيػر الرػر الخلاعية والإتراؿ بالسػاقع الإرىابية –

و يخى الجكتػر عبج الفتاح مخاد في كتابة التحقيق الجشائي الفشي ضخورة إستخجاـ بعس  –
الفيخوس والبعج عغ إستعساؿ كمسة الدخ البخامج التي صسست خريرا لمكذف والػقاية مغ 

  البديصة.
)البحخ، .عشج فتح البخيج الإلكتخوني يجب معخفة مغ السخسل خذية أف يكػف فيخوس –

1999) 

 ثانيا : الحمهل التذخيعية

تسثل ىحه الحمػؿ التذخيعية في تجابيخ وقائية تتخجىا الجولة و قػانيغ تدشيا مغ أجل مكافحة 
ة السجتسع و لكغ لرعػبة التعامل مع ىحه الجخائع الججيجة في الػقت ىحه الجخيسة و حساي

الخاىغ يتصمب الأمخ بجاية المجػء إلى حمػؿ قريخة السجى ثع حمػؿ شػيمة السجى و ىػ إعادة 
 .الشطخ في معطع التذخيعات لأف معطع الانتخنت أصبح ضاىخة تسذ جسيع مجالات الحياة

 الحمهل التذخيعية قريخة السجى -1
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إف ىحه الحمػؿ تتسثل في إصجار الدمصة السخترة بعس السخاسيع التشطيسية لسقاىي  –
الأنتخنت دوف إحتكار السعمػمة فيسكغ في إجخاءات إستعجالية فخض بعس الأمػر عمى 

  أصحاب مقاىي الأنتخنت.

وضع البخامج اللازمة لسشع الجخػؿ إلى السػاقع السخمة بالحياء و ىحا مغ أىع الطػاىخ  –
يؤدي للإنحلاؿ الخمقي لذبابشا  التي بخزت في مجتسعشا في ضل غياب التخبية الدميسة مسا

حتى السخاىقيغ الحي أصبح مغ الديل عمييع دخػؿ أي مػقع يذاءوف بالإضافة إلى السػاقع و 
الإباحية ىشاؾ السػاقع الإرىابية و مػاقع لمعشف كتعميع القتل ، فلا بج مغ تجبيخ عاجل لأف 

 .ي السعمػمة لا تكسغ في دخػؿ ىحه السػاقعالحخية ف

وضع بخامج لمحساية مغ الفيخوسات و ىحا كمو بسخاسيع تشطيسية و يسكغ لمجولة أف تجعع  –
 .ىحه العسمية بتخفيس أسعار ىحه البخامج

 .التػعية القانػنية والتعخيف بسجى خصػرة الجخائع الإلكتخونية –

ققيغ و رجاؿ شخشة و قزاة عمى التقشية إصجار مخاسيع مغ أجل تشطيع تكػيغ مح –
 .السعمػماتية والسعخفة الكافية لجخائع الانتخنت

تعخيس أشخاص أو مقاىي الأنتخنت لغخامة مالية أو حتى إغلاؽ السقيى إذ تثبت أنو  –
يدسح لمسخاىقيغ أو حتى الذباب بالجخػؿ لمسػاقع الدابقة ففي السػاد الجشائية لا يسكششا ذكخ 

 . ا إحتخاما لسبجأ لاعقػبة إلا بشز قانػنيأكثخ مغ ىح

يسكغ لمسحاماة لعب دور ميع لتكييف بعس  – أما مغ ناحية السػاد السجنية و التجارية فإنو:
الدمػكيات والسعمػمات مع محاولة القزاة تكييف بعس السشازعات التجارية الإلكتخونية 

 .متجارة الإلكتخونيةقياسا عمى التجارة العادية لحيغ صجور التذخيع السشطع ل

 .إعتساد حخية الإثبات في السجاؿ التجاري  –

 .يجب عمى السذخع أف يػقع بعس السعاىجات لسكافحة الجخيسة الإلكتخونية –
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العقج تبشى تعخيف التػقيع الإلكتخوني و يجب عمى السذخع أف يػقع بعس الإتفاقيات التي ت –
 .الإلكتخوني ومدايختيا بدغ قػانيشيا التشطيسية

 ثانيا : الحمهل التذخيعية شهيمة السجي

إف الصابع اللامادي و الإفتخاضي لذبكة الأنتخنت يدتمدـ تعجيل العجيج مغ التذخيعات  –
الحالية بالإضافة إلى إستحجاث أخخى و ىحا لايزصخنا بالزخورة إلى خمق شيء ججيج بل 

التذخيع لتجخيع ىحه الدمػكيات ما يسكششا الإستفادة مغ الجوؿ الأخخى التي سبقتشا في مجاؿ 
دامت ىحه التذخيعات لا تخالف الشطاـ العاـ والآداب العاـ و بسا أنو لا يسكغ معاقبة شخز 
مغ دوف نز قانػني الخكغ الذخعي إذف لابج مغ سغ نرػص قانػنية تتشاسب التصػر 

 .الحالي

عاليتيا إلا أف السذخع لع يزع ولكششا نلاحع أنو رغع زيادة إنتذار الجخائع الإلكتخونية و ف   
لحج الآف الإشار القانػني لأي مغ ىحه الطػاىخ لحا عمى السذخع أف يعجؿ أو يرجر قػانيغ 
ججيجة ففي نصاؽ الحساية الجشائية يتعيغ الإقخار برلاحية السعمػمات كسحل لمحساية مغ 

السذخع أف يعجؿ فيو  أنذصة الإعتجاء كافة فبجأ بالتذخيعة العامة وىي القانػف السجني فعمى
ة ومغ بيشيا العقج الإلكتخوني والتػقيع الإلكتخوني بدغ تذخيع ججيج يتزسغ الجخائع الإلكتخوني

 .غيخىا مغ السفاليع في العالع الإفتخاضي الججيجو 

و التدػيق  الإلكتخونيةالقانػف التجاري لقج ضيخ في عالسشا اليػـ مفيػـ ججيج ىػ التجارة  –
فع عغ شخيق بصاقة الإئتساف وىي مجالات خربة للإحتياؿ فلا بج عمى الإلكتخوني والج

 .السذخع أف يشطسيا

مغ أىع الخصػات التي يجب أف يقػـ بيا السذخع وىحا بتبشي  اعتقادناالإثبات وىحا في  –
 الخبخة والسعايشة كأساليب لمتحقيق وإثبات الجخيسة الإلكتخونية.

 . الحقػؽ السجاورةوتعجيل قانػف حقػؽ السؤلف و قانػف الإجخاءات الجدائية  تعجيل – 
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 :فيسا يمييسكن أن نمخز أساليب مكافحة الجخائم الإلكتخونية 
رسع سياسات دولية تفخض عقػبات صارمة عمى مختكبي جخائع الإنتخنت إذ يدتمدـ التجخل  –

 .الحكػمي والجولي نطخاً لمخصػرة الجديسة للأمخ
متصػّرة لمتسكغ مغ الكذف عغ ىػية مختكب الجخيسة الاعتساد عمى أساليب وتقشيات  –

 .والاستجلاؿ عميو بأقل وقت مسكغ
 .تػعية الأفخاد ونرحيع لسالية الجخائع الإلكتخونية وكل ما يتختب عمييا مغ مخاشخ –
الحخص عمى الحفاظ عمى سخية السعمػمات الخاصة بالعشاويغ الإلكتخونية كالحدابات  –

 .تسانيّة وغيخىاالبشكية، والبصاقات الائ
عجـ الكذف عغ كمسة الدخ نيائياً وتغييخىا بذكل مدتسخ واختيار كمسات سخ صعبة.  –

 .تجشب تخديغ الرػر الخاصة بالأفخاد عمى مػاقع التػاصل الاجتساعي وأجيدة الحاسػب
 .تجشّب تحسيل أي بخنامج مجيػؿ السرجر –
 .MCafee, Nortonاستسخارية تحجيث بخامج الحساية الخاصة بأجيدة الحاسػب ومشيا ،  –
 .تأسيذ مشطسة خاصة لسكافحة الجخائع الإلكتخونية والحج مشيا –
 .السدارعة في الإبلاغ لمجيات الأمشية فػر التعخض لجخيسة إلكتخونية –
 .عمى تصػيخ وسائل مكافحتيامػاكبة التصػرات السختبصة بالجخيسة الإلكتخونية والحخص  –
 .استخجاـ بخمجيات آمشة ونطع تذغيل خالية مغ الثغخات –
 .الحخص عمى استخجاـ كمسات سخية لمػصػؿ إلى البخامج السػجػدة عمى جياز الحاسػب –
 .عجـ تخؾ جياز الحاسػب مفتػحاً  –
 .فرل اتراؿ جياز الحاسػب بذبكة الإنتخنت في حاؿ عجـ الاستخجاـ –
لحيصة والححر وعجـ ترجيق كل ما يرل مغ إعلانات والتأكج مغ مرجاقيتيا عغ أخح ا –

 .شخيق محخكات البحث الذييخة
وضع الخقع الدخي بذكل مصابق لمسػاصفات الجيجة التي ترعّب مغ عسمية القخصشة عميو  –

مغ ىحه السػاصفات بأف يحتػي عمى أكثخ مغ ثسانية أحخؼ أف يكػف متشػع الحخوؼ 
 .المغات إلخوالخمػز و 
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 يفزل تغييخ كمسة السخور الخاصة بظ برفة دورية. –
لا تزع معمػمات عمي الانتخنت لا تحب أف يخاىا الجسيع مغ تعخفيع ولا تعخفيع وتحكخ  –

أنو بسجخد أف تزع معمػمات عمي الانتخنت لغ تتسكغ أبجا مغ ارجاعيا مخة أخخى حتى لػ 
 قست بححفيا.

خاص( اف معمػماتظ الخاصة مثل اسسظ بالكامل ورقع  معمػماتظ الخاصة ) اجعميا –
ىاتفظ ورقع اليػية ورقع بصاقتظ الائتساف وايزا عشػانظ بالتفريل ىي معمػمات خاصة لا 
يجب اف تتاح لمجسيع عمي الانتخنت لا شخز لا تعخفو فلا تفرح لو عشيا او تزعيا عمي 

 (2016)إسخاء مخعي، . اي مػقع لا تثق بو

 : خاتسة-

مع تقجـ التكشػلػجيا والتصػر العمسي تصػرت معيا أيزا وسائل الجخيسة وجمبت العجيج       
مغ الأضخار والسخاشخ عمى الإنداف والسجتسع والبيئة والكػف ، ولا يكسغ الخمل في 
التكشػلػجيا ولا التصػر العمسي إنسا يكسغ في الإنداف في حج ذاتو فبرلاحو يرمح السجتسع 

ضَيَخَ الْفَدَادُ فِي الْبَخِّ وَالْبَحْخِ ه يفدج السجتسع والكػف مرجاقا لقػؿ الله تعالى: "والكػف وبفداد
 ( 41")الخوـ: الآية بِسَا كَدَبَتْ أَيْجِي الشَّاسِ لِيُحِيقَيُم بَعْسَ الَّحِي عَسِمُها لَعَمَّيُمْ يَخْجِعُهنَ 

وأخلاقيا لإستخجاـ التكشػلػجيا فيسا فكاف لداما أف يؤىل الإنداف تأليلا نفديا وتخبػيا       
يفيج الرالح العاـ، وىحا يدتػجب نذخ التػعية بجسيع أنػاعيا الشفدية والعمسية والقانػنية  

 . وفي جسيع السخاحل التخبػية سػاء في السخحمة الإبتجائية والستػسصة والثانػية والجامعية

عغ والتعخيف بيا   بيحه الجخائعويدتحدغ أيزا تشطيع نجوات ودورات عمسية لمتعخيف     
 شخيق شخحيا وتحميميا لمشاس وبياف وسائل وشخؽ الػقاية مشيا.
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