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 : ممخص
كانت السشصقة العخبية عمى مخ التاريخ مشصقة لسختمف الرخاعات والتيجيجات سػاء تقميجية كانت أـ 

إلى الإشار  متجاججيجة. فمع يعج إشار القزايا الأمشية بأبعادىا الستعجدة محجدا داخميا لأي دولة، بل 
الإقميسي والجولي، فأساليب التعامل السسكشة تتأثخ ىي الأخخى بالعجيج مغ الستغيخات الخارجية والتي أصبح 

في ضل الثػرة الخقسية وما صاحبيا مغ تصػر مذ جسيع السجالات واكتداح  ،مغ الرعب تجاىل آثارىا
 2011خاصة بعج سشة  العخبية سشصقةفي الكمي لمفزاء الديبخاني تغيخت وفقو خرائز الأمغ والرخاع 

ما تبعيا مغ ثػرات الخبيع العخبي التي تدايجت مغ خلاليا مختمف التيجيجات الأمشية الججيجة خاصة و 
 الإلكتخونية مشيا فحػلت حمبة الرخاع مغ أرض الػاقع إلى الفزاء الأزرؽ.    

الحخب الالكتخونية، الفزاء الديبخاني، السشصقة التيجيج، القزايا الأمشية، الثػرة الخقسية،  كمطات مفتاحية:
 خبية.                    الع

Abstract:  

Throughout history, the Arab region has been a region of various conflicts and 

threats, whether traditional or new. The framework of security issues in their dimensions 

is no longer defined internally for any country, but has extended to the regional and 

international framework. And in light of the digital revolution and the accompanying 

development that touched all fields and the total sweep of cyberspace, the characteristics 

of security and conflict in the region changed, especially after the year 2011 and the 

subsequent Arab spring revolutions, through which various new security threats, 

especially electronic ones, increased, thus transforming the arena of conflict from the 

ground to reality. Blue space.        
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 yasmine38yasmine00@gmail.comيطيل: ، الإبمعدل بشت نبي ياسسيغالطؤلف الطرسل: 

  مقدمة :. 1
فخضت الثػرة التكشػلػجية العجيج مغ التيجيجات والتحجيات في السجالات السختمفة لأنيا 

لو وكأي تصبيق  ،التصبيقات العمسيةأحجث شسمت كافة مجالات الحياة، فيي تعتبخ إحجى 
العجيج مغ الأضخار بدبب الاستخجاـ الديء ليا، وأصبح مغ يستمظ و  مغ السشافع الكثيخ

مغ يسمظ القػة والديصخة، فطيخت البشػؾ والحكػمات الإلكتخونية،  التكشػلػجيا الآف ىػ
 ئط الإلكتخوني.ػسامختمف الونية والتعميع الإلكتخوني و وانتذخت التجارة الإلكتخ 

بخز في الدشػات الأخيخة مخاشخ عدكخة الفزاء الإلكتخوني، وسعيا لجرء ىحه 
التدمح  نحػ دباؽواللإلكتخوني، التيجيجات وجب التصػر في مجاؿ سياسات الجفاع والأمغ ا

الأجيدة السعشية بالجفاع والأمغ في مختمف  ىوتبشي سياسات دفاعية سيبخانية لجالديبخاني، 
 الجوؿ، وتدايج الاستثسار في مجاؿ تصػيخ أدوات الحخب الديبخانية داخل الجيػش الحجيثة.

في الاستخجامات فقج حاولت الجوؿ العخبية كغيخىا مغ الجوؿ مػاكبة دوؿ العالع  
الستعجدة لمثػرة الخقسية، لكغ باعتبارىا مشصقة لسختمف الشداعات واجيت نػعا مغ الرعػبة 

ونذخىا في جسيع أنحاء الػشغ  ىاتصػيخ  يةفي التأقمع مع ىحه التكشػلػجيا، ومع استسخار 
  .اصةالعخبي واكبو في السقابل تشامي التيجيجات الديبخانية لسختمف القصاعات العامة والخ

ىػ تبياف مجسل الأخصار والتيجيجات التي تشتج عغ سػضػع ال ىحا اليجؼ مغ دراسة
مغ السػاضيع السيسة عمى الداحة الجولية نطخا  الفزاء الإلكتخوني، بالإضافة إلى اعتباره

 .لكثخة الرخاعات والتجاذبات عمى السدتػى الجاخمي أو الإقميسي والجولي
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ة بذكل كبيخ ومختمف انعكاساتو عمى جسيع القصاعات ففي ضل انتذار الثػرة الخقسي
مغ جية، وكثخة الرخاعات والشداعات في أغمب الجوؿ العخبية مغ جية ثانية، فيسا تتسثل 

 تحجيات السشصقة العخبية في ضل التيجيجات الإلكتخونية مغ أجل تعديد الأمغ الديبخاني؟    
السشيج الػصفي والسشيج  عمى ناللإجابة عغ ىحه الإشكالية وتداؤلات أخخى اعتسج

التاريخي السشاسبيغ لسثل ىحه الجراسات مغ أجل الإلساـ بسختمف جػانب السػضػع والػقػؼ 
  .عمى أىع التحجيات التي تػاجو السشصقة العخبية لتعديد أمشيا الديبخاني

  العشاصخ الأتية:مغ خلاؿ السػضػع  دراسةسشحاوؿ  بشاء عمى ذلظ،و 
 الطفاهيطي لمتهديدات الإلكترونية والأمن الديبراني الإطار .2

ع القزايا التي باتت تذغل قزية العالع الافتخاضي والفزاء الديبخاني مغ أى تعتبخ
، فيػ أضحى واقعا مػازيا لمعالع الحكيقي، العالع كبيخا مغ الرخاعات  جدءا وقج انتقل اليػـ

  بيغ القػى العطسى مغ مياديغ القتاؿ الكلاسيكية إلى العالع الخقسي.
 :التهديد الإلكتروني والأمن الديبراني 1.2

  :تعريف التهديد الإلكتروني 1.1.2
يعخؼ التيجيج لغة عمى أنو مغ الفعل ىجد، ييجد تيجيجا وىػ ناتج عغ إلحاؽ الأذى 

بكل ما مغ شأنو أف يعخقل عسمية بشاء الأمغ أو يؤدي إلى  والزخر، أي أف التيجيج يتعمق
ويذيخ السعشى المغػي لمتيجيج في المغة الإنجميدية إلى  ،(2020)صباح،  إنقاص الذعػر بو

Threat أما في المغة الفخندية فيػ يذيخ إلى معشى الخصخ ،Menace وفي المغة اللاتيشية ،
Trudere يخادؼ معشى الجفع، ووفقا لقامػس وبدتخ فالتيجيج ىػ: ترخيح أو تعبيخ عغ نية ،

 ىي le Petit Robertحدب معجعو لإيحاء أو تجميخ أو معاقبة في الانتقاـ أو التخىيب، 
الصخيقة التي يخسع بيا الخعب عمى وجو شخز ما، مع وجػد الشية لجعمو يخذى الأذية التي 

   .(2019)مػقع العلاقات الجولية، أراد إلحاقيا بو
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أما التيجيج مغ الشاحية الاستخاتيجية فيػ بمػغ تعارض السرالح والغايات القػمية 
والاقترادي مخحمة يتعحر معيا إيجاد حل سمسي يػفخ لمجولة الحج الأدنى مغ أمشيا الدياسي 

مقابل قرػر قجراتيا لسػازنة الزغػط الخارجية، الأمخ الحي قج  والاجتساعي والعدكخي 
خخى أالقػة العدكخية، معخضة أشخاؼ  ستخجاـايزصخ الأشخاؼ السترارعة المجػء إلى 

  .(2017)حخبي،  لمتيجيج
تعخؼ التيجيجات الأمشية اصصلاحا مغ شخؼ ريتذارد أولسغ: تيجيج الأمغ القػمي ىػ 
عسل /فعل أو سمدة مغ الأحجاث التي تؤدي بذكل كبيخ، وعمى فتخة زمشية قريخة ندبيا، 
إلى التقميل مغ نػعية حياة مػاششي الجولة أو تداىع بذكل كبيخ في تصبيق نصاؽ الخيارات 

حكػمة دولة أو الييئات الخاصة والسشطسات غيخ الحكػمية داخل  ماـأالدياسية الستاحة 
  .(2020)صباح،  الجولة

خجاـ آليات وشبكات أما التيجيجات الإلكتخونية فيقرج بيا تمظ اليجسات التي تتع باست
وتيجؼ إلى إلحاؽ الزخر بأجيدة أو شبكات إلكتخونية أخخى  والحػاسيبنتخنت إلكتخونية كالإ

أو سخقة السعمػمات السػجػدة عمييا، ويعشى بإلكتخونية التيجيج الإشارة إلى كل مغ أداة 
اليجػـ أي الآليات السدتخجمة في ششو، وإلكتخونية اليجؼ الستعخض لو، فقج تتعخض أىجاؼ 

  .(2020)شفيق، ...سات الحخكية والساديةإلكتخونية إلى ىجسات غيخ إلكتخونية كاليج
وتعخؼ أيزا بأنيا استغلاؿ الحاسبات وتكشػلػجيا السعمػمات في تخخيب وتجميخ  

أنطسة السعمػمات  ختخاؽاو البشية السعمػماتية لمخرػـ، بل وتعصيل شبكات الجفاع الجػي 
  .(2018)البشا،  لمبخيج الالكتخوني لسكاتب رؤساء الجوؿ والتجدذ عمييع وفق خصة مشيجية

 :تعريف الأمن الديبراني 2.1.2
يتكػف الأمغ الديبخاني مغ لفطتيغ ىسا الأمغ والديبخاني، فالأمغ ىػ نكيس الخػؼ، 
أي بسعشى الدلامة. والأمغ مرجر الفعل أَمِغَ أَمْشاً وأَمَاناً وأَمَشَةً: أي اشسئشاف الشفذ وسكػف 
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ات القمب وزواؿ الخػؼ، ويقاؿ: أَمِغَ مغ الذخ، أي سَمِعَ مشو، وقج عخفو قامػس بشغػيغ لمعلاق
 الجولية بأنو مرصمح يذيخ إلى غياب ما ييجد الكيع الشادرة.

أما الديبخاني: فسرصمح الديبخانية في الػقت الحالي مغ أكثخ السرصمحات تخددا في 
إلى أنيا لفطة يػنانية الأصل مذتقة مغ كمسة  cyberمعجع الأمغ الجولي، وتذيخ كمسة 

kybernetes ة، حيث تدتخجـ مجازا لمستحكع بسعشى الذخز الحي يجيخ دفة الدفيش
governor وتججر الإشارة إلى أف العجيج مغ السؤرخيغ يخجعػف أصميا إلى عالع ،

   .(2015)قخه، لمتعبيخ عغ التحكع الآلي وذلظ norbert wienerالخياضيات الأمخيكي
بأنو عبارة عغ مجسػعة مغ التقشيات والأنطسة والحجيثة التي تيجؼ إلى  أيزايعخؼ و 

حساية الذبكات والأنطسة الإلكتخونية والأدوات التكشػلػجية الحجيثة لمسؤسدات ومختمف 
 .(2020) مجمة رواد الأعساؿ، قاليجسات الإلكتخونية بغيخ وجو ح القصاعات، لمحج مغ

حدمة عسميات وإجخاءات بأنو  الأمغ الديبخاني أو أمغ تكشػلػجيا السعمػماتويعخؼ 
تتػخى تأميغ وحساية الذبكات وأجيدة الكسبيػتخ والبخامج والبيانات مغ اليجػـ أو التمف أو 

  .(2018)الأميخ، الدخقة والػصػؿ غيخ السرخح بو
عبارة عغ مجسػع الػسائل التقشية والتشطيسية والإدارية التي يتع ىػ  فالأمغ الديبخاني

استخجاميا لسشع الاستخجاـ غيخ السرخح بو وسػء الاستغلاؿ واستعادة السعمػمات الإلكتخونية 
ونطع الاترالات والسعمػمات التي تحتػييا وذلظ بيجؼ ضساف تػافخ واستسخارية عسل نطع 

رػصية البيانات الذخرية واتخاذ جسيع التجابيخ السعمػمات وتعديد حساية وسخية وخ
 .(2019)شكخي،  اللازمة لحساية السػاششيغ والسدتيمكيغ مغ السخاشخ في الفزاء الديبخاني

 :التهديدات الإلكترونية والهجطات الديبرانية 2.2
 :أنهاع التهديد الإلكتروني والهجهم الديبراني 1.2.2
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لقج أدى التصػر التكشػلػجي مغ انتذار الإنتخنت والأجيدة الشقالة، وتػافخ الحدمة 
رتفاع أعجاد مدتخجمي الإنتخنت االعخيزة للإنتخنت عبخ الأجيدة الشقالة وتجني كمفتيا، إلى 

إلا أف الانفتاح  ،وتدايج الاعتساد عمى ىحه التكشػلػجيات في التشسية الاقترادية والاجتساعية
ضة لمتعجيات والأنذصة سيد شبكة الإنتخنت والفزاء الديبخاني عسػما، جعميا عخ الحي ي

 مختمف التيجيجات واليجسات الإلكتخونية مغ قبل مختخقي الذبكات.و  الإجخامية
الفزاء أو السحتػى والبجيل الكػني الحى يسكغ الشاس مغ السذاركة  :الفضاء الإلكتروني

العالع الخقسي ىػ عبارة عغ شبكات الكسبيػتخ والاترالات فيو، ويرفو ولياـ جيبدػف بأف: 
الإلكتخونية وعبارة عغ شبكة كسبيػتخ خيالية تحتػى عمى كع ىائل مغ السعمػمات التي يسكغ 
الحرػؿ عمييا لتحقيق الثخوة والدمصة، وأصبحت قػة الكسبيػتخ تتدايج مسا جعل الشاس يخوف 

  .(2016)العباسي، ػاقع الحى نعير فيوفي الفزاء الالكتخوني أنو عالع مػاز لم

رىاب وعالع الكسبيػتخ لتقاء الإعبارة عغ ا :دورثي ديشيشغ بأنو ويعخف: الإرهاب الإلكتروني  -
وأنو الاستخجاـ غيخ السذخوع لمقػة والتيجيجات بزخب أجيدة الكسبيػتخ والذبكات والسعمػمات 
السختدنة فييا مغ أجل تخويع واكخاه الحكػمات وشعػبيا مغ أجل تحقيق أىجاؼ سياسية 

لأشخاص كخاه الحكػمات واإلى تخويع و إرىاب لابج أف يؤدى إواجتساعية، ولكي يعتبخ ذلظ 
ي ، وكحلظ إحجاث ضحايا وإيحاء بجنوالسستمكات أو عمى الأقل التدبب في الزخر والخػؼ

الإلكتخوني بيحا  بالإرىا يتزسغ بحيث،  (2020)سميساف،  ..وانفجار وأضخار اقترادية جديسة
أشكاؿ مختمف نذخ الخعب و القخصشة، و أعساؿ اختخاؽ السػاقع وأنطسة السعمػمات  السعشى
 .(2018)حكيع،  ، استقصاب الأفخاد للانخخاط في التشطيسات الإرىابيةالتيجيج

ىي مجسػعة الإجخاءات الإلكتخونية الستزسشة استخجاـ بعس الشطع  :الحرب الإلكترونية-
والػسائل الإلكتخونية الرجيقة في استصلاع الإشعاع الكيخومغشاشيدي الرادر مغ نطع 
العجو ووسائمو ومعجاتو الإلكتخونية السختمفة مع الاستخجاـ الستعسج لمصاقة الكيخومغشاشيدية 
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أو تقميل استغلالو لمسجاؿ  لسشع العجو أو حخمانو في التأثيخ عمى ىحه الشطع والػسائل
الكيخومغشاشيدي، فزلا عغ حساية السػجات الكيخومغشاشيدية الرادرة مغ الشطع والػسائل 

 .(2020) مػسػعة مقاتل مغ الرحخاء، الإلكتخونية الرجيقة مغ استصلاع العجو ليا، أو التأثيخ عمييا

ىي عبارة عغ عجة و أو ما يعخؼ بحخب التجدذ السعمػماتي  :الإلكترونيالتجدس 
التي قج تكػف في قائسة ونية ومغ ثع سخقة بعس السعمػمات شخؽ لاختخاؽ السػاقع الإلكتخ 

قج يكػف الاختخاؽ مغ أشخاص عابثيغ ف ،الأىسية والخصػرة لمصخؼ الستمقي والسدخوؽ مشو
ما حجث لػزارة الجفاع الأمخيكية البشتاغػف في  بغخض سخقة معمػمات ميسة مثل إلاليذ 

محرػر عمى  ليذ الاختخاؽ، و مغ قبل أشخاص لا يتبعػف لمقاعجة العاميغ الساضييغ
قج تتعخض لو السؤسدات الشقجية وخرػصا البشػؾ السخكدية ف فقط، السؤسدات العدكخية
  .(2019ويكيبيجيا، ) مػقع مػسػعة والسؤسدات العسلاقة

 التهديدات التي تهاجه الأمن الإلكتروني 2.2.2
تتدايج أىسية الأمغ الديبخاني بدبب الاعتساد الستدايج عمى أنطسة الكسبيػتخ والإنتخنت 
مع تدايج نسػ مختمف الأجيدة الحكية، ومغ أجل تأميغ الشطاـ الإلكتخوني، يشبغي فيع 

  :التي يسكغ أف يتعخض ليا، ويسكغ ترشيف ىحه التيجيجات إلى (2018)الأميخ،  التيجيجات
: التشرت ىػ الكياـ بالاستساع خمدة إلى محادثة خاصة بيغ أثشيغ أو أكثخ مغ  التظصت-

 .مدتخجمػ الذبكة. ويتع ذلظ مغ خلاؿ استخجاـ بخامج معجة لحلظ
بالتشكخ ككياف ساري السفعػؿ مغ خلاؿ تدويخ البيانات مغ : الانتحاؿ ىػ الكياـ  الانتحال-

 .أجل الػصػؿ إلى السعمػمات التي يكػف الذخز السشتحل غيخ مرخح لو بالحرػؿ عمييا
 .: مغ خلاؿ التلاعب يجخي التعجيل الزار لمسشتجاتالتلاعب

: في ىحه الحالة يدعى السياجع الحي يستمظ مدتػى معيغ مغ الشفاذ تجاوز الصلاحيات
 .لى تجاوز السدتػى الستاح لو مغ دوف تخخيزإوالػصػؿ السقيج لمشطاـ 
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 لحرػؿ عمى معمػمات حداسة مثل أسساء السدتخجميغاوىػ محاولة  التصيد الاحتيالي:
 .مباشخة مغ السدتخجميغ ئتسافالاوكمسات السخور وتفاصيل بصاقة 

: وىػ شكل مغ أشكاؿ اليجسات الإلكتخونية الستصػرة التي تدتيجؼ نقاط الاحتيال الطصرفي
التػاصل بيغ البشػؾ العالسية، وذلظ مغ خلاؿ استيجاؼ التحػيلات السرخفية العالسية التي 

  السجخميغ.تتجفق عبخىا مميارات الجولارات يػميا، ومغ ثع تحػيل الأمػاؿ إلى حدابات 
  الهجطات الديبرانية في الهطن العربي: أنطاط وتحديات .3

في الدشػات الأخيخة الساضية شيج العالع تصػرا ىائلا في تكشػلػجيا السعمػمات الحي 
مذ جسيع السجالات وبجوره ألقى ضلالو عمى العلاقات الجولية، فتحػؿ الفزاء الإلكتخوني 

 الجولية.إلى مجاؿ ججيج لسختمف الرخاعات 
 التحهلات الكبرى لهجطات الفضاء الإلكتروني   1.3

 التغير في مهددات الأمن العالطي  1.1.3
ضيخت العلاقة ما بيغ الفزاء الإلكتخوني والأمغ الجولي، خاصة مع التػسع في تبشي 

 تراؿالاتداع نصاؽ مدتخجمي وسائل االحكػمات الإلكتخونية مغ جانب العجيج مغ الجوؿ، و 
وتكشػلػجيا السعمػمات في العالع، حيث تربح قػاعج البيانات القػمية في حالة انكذاؼ 
خارجي، وىحا ما يعخضيا لخصخ التعخض ليجسات الفزاء الإلكتخوني إلى جانب الجعاية 

 عساؿ تحخيزية.سزممة ونذخ الذائعات أو الجعػة لأوالسعمػمات ال
التحتية الحيػية عخضة لخصخ اليجػـ،  وأصبحت السرالح القػمية التي تختبط بالبشية

ية والسرارؼ والتي تذسل الصاقة والاترالات والشقل والخجمات الحكػمية والتجارة الإلكتخون
بعزيا بلكتخوني مغ تمظ السرالح مختبصة حيث جعل الفزاء الإوالسؤسدات السالية، 

مػمات وأصبح يتعمق لقػمية لمسعالبعس في بيئة عسل واحجة والتي تعخؼ بالبشية التحتية ا
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مغ العالسي بسجى قجرة السجتسع الجولي عمى اتخاذ إجخاءات الحساية ضج التعخض الأ
   .(2018)الرادؽ،  للأعساؿ العجائية جخاء الاستخجامات الديئة لمفزاء الإلكتخوني

الإلكتخوني وما يسثمو وجاءت تمظ السطاىخ لتبخز استخجامات غيخ الدمسية لمفزاء 
، افة الفاعميغ في مجتسع السعمػماتذلظ مغ تيجيج للأمغ الإلكتخوني العالسي مغ جانب ك

وأصبح مغ السسكغ لأي شخؼ مترل بذبكة تكشػلػجيا الاتراؿ والسعمػمات أف يتأثخ إما 
كة بالأشخاؼ الأخخى السترمة عمى الذبكة نفديا أو بصبيعة الأخصار التي تعتخض ىحه الذب

  (2019)الرادؽ، اليجسات الديبخانية:أنساط وتحجيات ججيجة للأمغ العالسي،  وتيجد شبيعة عسميا

ودفعت كحلظ السدايا الاستخاتيجية ليجسات الفزاء الإلكتخوني إلى إمكانية تػضيفيا 
مشذآتيا الحيػية، والعسل عدكخيا في ضل اعتساد الجوؿ عمى الأنطسة الإلكتخونية في جسيع 

ت في تعطيع قػة الجوؿ، مغ خلاؿ إيجاد ميدة أو تفػؽ أو تأثيخ في البيئا وعمى تػضيف
أدت عسمية  ثانيةالاستخاتيجية الديبخانية لمجوؿ، ومغ جية ب ىالسختمفة، وبالتالي ضيخ ما يدس

)الرادؽ، اليجسات دور الذخكات العاممة في مجاؿ الأمغ الإلكتخوني  بخوزتراعج السخاشخ إلى 

  .(2018أنساط وتحجيات ججيجة للأمغ العالسي، -الديبخانية

 تحهلات مفاهيم الأمن والصراع في عصر الفضاء الإلكتروني 2.1.3
والقػة والرخاع في السذيج أثخ الفزاء الإلكتخوني في تغيخ شبيعة وخرائز الأمغ 

الجولي سػاء عمى السدتػى الشطخي أو التصبيقي، وأصبح لو تأثيخات وشػاىج واضحة في 
 في:  (2019)الرادؽ، اليجسات الديبخانية:أنساط وتحجيات ججيجة للأمغ العالسي،  العلاقات الجولية، تسثمت

الأمغ الإلكتخوني لع يعج مقترخا عمى البعج التقشي فقط بل تعجاه إلى أبعاد أخخى في -
خاصة مع ضل تخاجع سيادة الجولة، وتدايج العلاقة بيغ الأمغ والتكشػلػجيا برفة عامة، 

فخضت تمظ التصػرات قج لمجوؿ إلى أخصار وتيجيجات،  ستخاتيجيةالاإمكانية تعخض السرالح 
إعادة التفكيخ في مفيػـ الأمغ القػمي لمجولة، والحي يعشي حساية قيع السجتسع الأساسية 
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. ومغ جية  وإبعاد مرادر التيجيج عشيا، وغياب الخػؼ مغ خصخ تعخض ىحه الكيع لميجػـ
عزػي بيغ  رتباطا، جعل ىشاؾ فزاء الإلكتخوني إلى ساحة عالسيةأخخى فإف تحػؿ ال

 .الجاخمي وأمغ الفزاء الإلكتخوني، وىػ ما يذكل أساس الأمغ الجساعي العالسي الأمغ
لعب الفزاء الإلكتخوني دورا ىاما في تعطيع القػة، أو الاستحػاذ عمى عشاصخىا -

الأساسية في العلاقات الجولية، حيث أصبح التفػؽ في ذلظ السجاؿ عشرخا حيػيا في تشفيح 
القجرة القتالية في الفزاء الإلكتخوني عمى نطع التحكع والديصخة  عتسادا و ، عسمياتمختمف ال

حيث بات مدخحا لذغ ىجسات تخخيبية تختبط بشذخ السعمػمات السزممة ، بالتكشػلػجية
 .والتأثيخ في تػجيات الخأي العاـ، والشذاط الدخي والاستخباراتي ،والحخب الشفدية

جة مغ الرخاع، كسجاؿ تشذأ فيو الفزاء الإلكتخوني وعلاقتو ببخوز أنساط ججي-
نداعات بيغ الفاعميغ السختمفيغ وتعبيخا عغ تعارض السرالح والكيع سػاء بيغ الفاعميغ مغ 

 ، وقجيعتبخ الفزاء الإلكتخوني عابخ لمحجود وسيػلة الجخػؿ إليوفالجوؿ أو غيخ الجوؿ، 
اع حػؿ امتلاؾ أدوات عجد السياجسيغ وضيػر الرخ  وازداداتدعت دائخة الرخاعات الديبخانية 

  ...الحساية والجفاع، وتصػيخ القجرات اليجػمية الإلكتخونية
فقج شيج السجاؿ الديبخاني في السشصقة العخبية دورا كبيخا في إحجاث عجد مغ 

، وىػ ما كاف لو تأثيخات 2011خاصة بعج عاـ ذات الصبيعة الدياسية والأمشية الستغيخات 
، ككل العخبية ثيخ السباشخ عمى الجوؿو بالجولة بل بالتأكبخى عمى السجتسع وعمى علاقت

خاصة الجوؿ التي تذيج تخاجع في الحجاثة والتشسية مثل حالة  يامؤسدات نيياراو بإفذاليا 
وقج مثل حالة مرخ وتػنذ،  ى اليسغ وليبيا، بيشسا أخحت لمعب دورا سياسيا في دوؿ أخخ 

 استخجامات السجاؿ الديبخاني بيغ الجور الدياسي والعدكخي في الحالة الدػرية. جسعت
وتعخضت السشصقة العخبية عبخ السجاؿ الديبخاني إلى حخوب نفدية استيجفت التأثيخ 

ساس أجتساعية سػاء مغ قبل فخقاء عمى الحخجة مغ الذباب عبخ الذبكات الاعمى الكتمة 
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نيا امارست قػى خارجية التجخل سيبخ  وفي السقابلالسحىبي،  الاختلاؼ الدياسي أو الجيشي أو
تغحية الشداعات الصائفية مثل الجور الحي تمعبو إيخاف  بػاسصةلمتأثيخ عمى الأمغ والاستقخار 

في تغحية حدابات عمى شبكات التػاصل الاجتساعي لجعع الذيعة في دوؿ الخميج 
وتحخيزيع سياسيا، أو عبخ تػضيف السجاؿ الديبخاني لتعديد الخقابة والتجدذ عمى دوؿ 

عبخ التجدذ مغ قػى دولية السشصقة مغ قبل قػى إقميسية مثل اسخائيل وايخاف وتخكيا أو 
  .(2019)الرادؽ، اليجسات الديبخانية:أنساط وتحجيات ججيجة للأمغ العالسي،  أخخى 

كسا شيجت السشصقة العخبية ما يعخؼ بشسػ ضاىخة الجيػش الالكتخونية والتي لا تعشي 
تحاوؿ التأثيخ الستبادؿ في الآخخ عبخ أف ليا أية أبعاد عدكخية بل أنيا عبارة عغ كتائب 

 أىع التيجيجات واليجسات الديبخانية، ومغ تػضيف الفزاء الديبخاني في الرخاع بيغ الفاعميغ
 :نحكخ مثلا ،التي لحقت ببعس الجوؿ العخبية (2019)الخزو، 

قاـ فخيق مغ القخاصشة الديبخانييغ الإيخانييغ أشمق عمى نفدو اسع  2012في سشة - 
 سعابإقحاـ فيخوس خبيث أشمق عميو  Cutting Sword of Justiceسيف العجالة القاشع 

في شبكة السعمػمات الجاخمية لذخكة أرامكػ الدعػدية الشفصية، فقاـ  Shamoon 01شسعػف 
 حاسب مغ حػاسيب الذخكة.  300000خ مغ بإلغاء بيانات ميسة في أكث

نفحت أخصخ اليجسات الإلكتخونية في مشصقة الذخؽ الأوسط  2014في عاـ  -
عمى قصاع الشفط والغاز بالإضافة  Opération Cleaverوالخميج والتي سسيت بعسمية كميفخ 

إلى السصارات ومػاقع حكػمية حداسة وشخكات الاترالات، وتعج مغ أشج اليجسات 
 عمى السشصقة. الديبخانية تأثيخا

الدعػدية حيث استيجؼ قصاع  Stone Drillىاجع فيخوس الرخخة الجوارة  2017-
تأثيخات كبيخة عمى شخكات الصيخاف  الصيخاف والبتخوكيساويات، وقج أحجث ىحا البخنامج الخبيث

 .ةوشخكات البتخوكيساويات في الدعػدي
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وىي ىجسات سيبخانية  APTتع تشفيح تيجيجات سيبخانية متقجمة مدتسخة  2019في -
بالغة التأثيخ، مارسيا قخاصشة إيخانيػف سيبخانيػف لاستيجاؼ شبكات السعمػمات وبشيتيا 

دية والامارات والبحخيغ، وخلاؿ مجة زمشية متصاولة، التحتية في كل مغ قصخ والكػيت والدعػ 
          لزساف بمػغ أىجافيا وتعسيق مدتػيات تأثيخىا.

 تحديات الدول العربية لطكافحة الجرائم الديبرانية 2.3
 التعاون العربي لطكافحة جرائم الطعمهماتية لتعزيز الأمن الديبراني 1.2.3

فإف استسخار تصػيخ التكشػلػجيا ونذخىا في  حدب تقخيخ صادر عغ بػز ألغ ىاممتػف 
جسيع أنحاء مشصقة الذخؽ الأوسط وشساؿ أفخيكيا، يػاكبو تشامي التيجيجات الديبخانية 

 ،ختخاؽ، ما يسثل تحجيا لمذخكات والسشطساتللا ياكعسميات الغر لدحب البيانات وتعخيز
تخكيد عمى الامتثاؿ الأمشي ستحتاج إلى تحػيل مقاربتيا للأمغ الديبخاني مغ مجخد البحيث 

، (2019)صحيفة الخؤية،  إلى تصػيخ ثقافة شاممة للأمغ الاستباقي عبخ الشصاؽ الأوسع لمسؤسدات

في مشصقة الذخؽ  2019كسا يبخز ذات التقخيخ تػقعات حػؿ التيجيجات الديبخانية لعاـ 
التيجيجات التي يشبغي أف تكػف السشطسات في السشصقة الأوسط وشساؿ إفخيكيا أىع تػجيات 

عمى عمع بيا لكي تتسكغ مغ مشع حػادث الأمغ الديبخاني، وتجشب الزخر بالدسعة 
 .(2019)صحيفة الخؤية،  والحفاظ عمى الػعي الأمشي والخدائخ السالية الشاجسة عغ الانتياكات

مشصقة الذخؽ الأوسط نتيجة الجخائع الإلكتخونية بأكثخ مغ مميار وقج قجرت خدائخ 
 سات في الذخؽ الأوسط، حيث احتمتدولار، وتعج مشصقة الخميج العخبي الأكثخ تعخضا لميج

السختبة الثالثة عالسيا في التعخض لميجسات الإلكتخونية في  2017الدعػدية في نياية عاـ
 54يات خارجية، حيث وصل عجد اليجسات إلى جسيع مخافقيا الحكػمية والخاصة مغ ج

غاز معطع وتػاجو قصاعات الخجمات السالية، والخعاية الرحية، والشفط وال ،ألف ىجسة سشػيا
مغ الستػقع أف يبمغ حجع الإنفاؽ العخبي عمى أمغ السعمػمات و  التيجيجات الإلكتخونية،
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% 25نتيجة ازدياد مدتػى التيجيجات الإلكتخونية بشدبة  2018مميار دولار عاـ  9.2نحػ
"، 2018بحدب مذاركػف في فعاليات مؤتسخ التكشػلػجيا والابتكار والسجتسع "سايفاي أفخيكيا 

في حيغ يعتبخ القصاع السرخفي مغ أبخز القصاعات السدتيجفة، وبالتالي تبخز أىسية تبشي 
 .(2018)اتحاد السرارؼ العخبية، حتػاء مخاشخ التيجيجات الإلكتخونية استخاتيجية لا

وتػقعت مؤسدة جارتشخ أف يرل إنفاؽ مشصقة الذخؽ الأوسط وشساؿ إفخيكيا عمى تكشػلػجيا 
% عغ العاـ 3.4، بديادة قجرىا 2018مميار دولار خلاؿ العاـ  155السعمػمات ككل إلى 

فإف القصاع الخئيدي الحي سيعدز مغ نسػ الإنفاؽ عمى تكشػلػجيا  2018. وفي العاـ 2017
 %. 3.6السعمػمات في السشصقة ىػ قصاع البشػؾ والأوراؽ السالية الحي سيشسػ إنفاقو بشدبة 

مؤشخ ىحه الجخائع وتزاعف أعجادىا وتصػر أساليبيا وأنػاعيا وما  رتفاعاونطخا إلى 
أشكاؿ ججيجة لع تكغ معخوفة قبلا بدبب التصػر السزصخد والستدارع  ستحجاثارافقيا مغ 

في تكشػلػجيا السعمػمات، فقج حخصت الأمانة العامة لسجمذ وزراء الجاخمية العخب عمى 
العخبية لسكافحة جخائع تقشية  تفاقيةالاعخبية تشبثق مغ  ستخاتيجيةامكافحة ىحه الجخائع بػضع 

بتاريخ  31وزراء الجاخمية العخب في القاىخة في دورتو الػ السعمػمات التي اعتسجىا مجمذ
 :، وقج تزسشت ىحه الاستخاتيجية(2010)اتحاد السرارؼ العخبية،  2010 /12 /21
 .تذخيعات وششية خاصة بسكافحة جخائع تقشية السعمػمات -
، بيغ الجيات السعشية بسكافحة ىحه الجخائعالحخص عمى إيجاد آلية وششية لمتعاوف والتشديق -

رصج ومتابعة تمظ الجخائع وتبادؿ السعمػمات في شأنيا، بجءا مغ مخحمة تقييع السخاشخ، 
 .مسحاكسةلتقجيع مختكبييا إلى مخورا بعسميات التحخي والسلاحقة والتحقيق وتبادؿ السعمػمات 

لسدسػعة والسقخوءة لتػعية السػاششيغ التعاوف والتشديق مع جسيع وسائل الاعلاـ السخئية وا-
   .بأخصار جخائع تقشية السعمػمات وأضخارىا الاقترادية والاجتساعية عمى الفخد والسجتسع
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الأفعاؿ  فإف ا )الإسكػا(لغخب آسي جتساعيةوالا الاقتراديةشة الأمع الستحجة وحدب لج
الأنطسة السعمػماتية، و التعجي عمى البيانات السعمػماتية تتسثل في: السرشفة جخائع سيبخانية 

الجشدي  ستغلاؿالاػماتية، الجخائع عمى الأمػاؿ، إساءة استعساؿ الأجيدة أو البخامج السعم
  .(2010)اتحاد السرارؼ العخبية،  ...لمقاصخيغ، جخائع البصاقات السرخفية والشقػد الالكتخونية

ومع تدايج تعخض السشصقة العخبية إلى اليجسات والقخصشة الإلكتخونية خاصة في 
الاستثسار في الأمغ الديبخاني، الخميج العخبي، الأمخ الحي دفع بيا إلى زيادة الانفاؽ و 

، ناليظ عغ وجػد 2017تذكيل ىيئات وششية للأمغ الديبخاني بالدعػدية في شيخ نػفسبخ و 
 الديبخاني في سمصشة عساف بجعع مغ الاتحاد الجولي للاترالات السخكد الاقميسي للأمغ

  .(2018أنساط وتحجيات ججيجة للأمغ العالسي، -)الرادؽ، اليجسات الديبخانية

 2019أكتػبخ  28و 27حيث انعقج السؤتسخ الإقميسي الثامغ للأمغ الديبخاني يػمي
بدمصشة عساف، تحت شعار ثػرة الأمغ الديبخاني، مع مذاىجة ملامح تصبيقات الثػرة 
الرشاعية الخابعة مغ خلاؿ مجسػعة التقشيات السكػنة ليا مغ ذكاء اصصشاعي وشبكة الجيل 
الخامذ والرشاعات الخوبػتية والصباعة ثلاثية الأبعاد والتحػؿ الخقسي للأعساؿ وتصػر 

 .جعل الجوؿ والأفخاد أكثخ عخضة لميجسات الإلكتخونيةمسا شب بيغ الآلات، التخا
تشاوؿ السؤتسخ التصػر التقشي لمثػرة الرشاعية الخابعة، وتقييع التجابيخ اللازمة لمتقميل و 

مغ السخاشخ في الأنطسة الستخابصة بذكل تكاممي، ومشاقذة أفزل السسارسات لتحجيج سياسة 
عمى  شلاعالا وأىع أىجاف، ومغ عخبياالأمغ الديبخاني الػششية والتشطيسية وعخض السشجدات 

 .الخبخاء في مجاؿ الأمغ الديبخانيسسارسات مغ كبار أفزل ال
ي لفخؽ كسا تع تشطيع السؤتسخ الدشػي الحادي عذخ لسشطسة التعاوف الإسلام

خلاؿ نفذ الفتخة، حيث يعج السؤتسخ الدشػي لسخكد الأمغ  الحاسباتالاستجابة لصػارئ 
مبادرة مدتسخة لتعديد الأمغ الديبخاني  (OIC-CERT) ميلديبخاني لسشطسة التعاوف الإسلاا
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وزيادة الػعي مغ خلاؿ التعاوف الجولي بيغ الأعزاء والييئات السختمفة لأمغ السعمػمات 
مذاركة و والذخاكة بيغ الجيات الستخررة في الأمغ الديبخاني لتعديد التخابط السخف 

قذة التػجيات ، كسا يقجـ السؤتسخ الفخصة لسشاالسعمػمات وتحديغ فاعمية الأعزاء
   .(ARCC ،2019)السخكد العخبي الإقميسي للأمغ الديبخاني الاستخاتيجية والتحجيات السدتقبمية

وتبشت العجيج مغ الجوؿ العخبية تذخيعات وششية لسكافحة الجخائع الديبخانية ومكافحة 
الإلكتخوني، والدعي إلى بشاء القجرات في مجاؿ الإرىاب والتصخؼ أو محاولة تقشيغ الإعلاـ 

التجريب، ووفق تقخيخ الاتحاد الجولي للاترالات والحي عسل عمى قياس ما سساه بػالقػة 
فمقج جاءت أقػى الجوؿ العخبية مغ ، مؤشخ قاـ بترشيف الجوؿ إلى مخاتب 25الديبخانية وفق 

الخقع الكياسي العالسي للأمغ قاس وي ،حيث التختيب سمصشة عساف حيث احتمت السخكد الأوؿ
التجابيخ القانػنية والتقشية  اف في مجاؿ الأمغ الديبخاني وفقالديبخاني بسجى التداـ البمج

  .(2019)مػقع قشاة الحخة، والتشطيسية وبشاء القجرات والتعاوف 
 .29/03/2019الحخة،  تختيب الجوؿ العخبية في الأمغ الديبخاني، مػقع قشاة

 2018في التقييم  2017التقييم في  الدولة
عخبيا 05 عالسيا46 الدعػدية

عالسيا  13   
 والأولى عخبيا

 عخبيا01عالسيا و13
 عخبيا02عالسياو16 عخبيا01عالسياو 04 سمصشة عساف عخبيا

 عخبيا03عالسياو17 عخبيا03عالسياو25 قصخ
 عخبيا04وعالسيا 23 عخبيا02عالسياو14 مرخ

 عخبيا05عالسيا و33 عخبيا06عالسياو47 مارات الإ
 عخبيا 06عالسيا و 67 عخبيا 17عالسيا و 138 الكػيت
 عخبيا07عالسيا و 68 عخبيا 08عالسيا و 64 البحخيغ
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 العربيرهابية وتهديدات الإرهاب الإلكتروني في الهطن الجطاعات الإ  2.2.3
رىاب جخيسة عابخة لمحجود القػمية مغ حيث الشذاط والخصط والتسػيل أصبح الإ

والأعزاء، وتحػؿ الارىاب إلى تيجيج عالسي، إلا أنو تراعج نذاط الجساعات الإرىابية 
عبخ الفزاء الإلكتخوني وتعديد بعجىا العالسي وتع استخجاـ السشجدات التكشػلػجية في 

مػاقع  ختخاؽكاجـ ىحا الشػع الججيج مغ القػة لأغخاض ىجػمية فيدتخ مسارسة الارىاب،
 ستصاعا 2011سثلا في صيف ف، فيخوساتالنذخ  أو إلكتخونية أو التجدذ الإلكتخوني

جػلياف أسانج صاحب مػقع ويكيميكذ مغ تدخيب عجد كبيخ مغ بخقيات الخارجية الأمخيكية 
عمى معمػمات عغ أي مدتخجـ لسػاقع وأف أجيدة الاستخبارات الأميخكية يسكشيا الحرػؿ 

جاـ الجساعات ىػ استخ الأخصخ مغ ذلظو ، (2012)عسخ،  الإنتخنت الكبيخة في أي وقت تخيجه
قج فالإرىابية في مختمف دوؿ العالع،  العسمياتلفزاء الإلكتخوني لمتخصيط وتشفيح ارىابية الإ

 عخبيا08عالسيا و 74 عخبيا 10عالسيا و 92 الأردف 
 عخبيا 09عالسيا و 76 عخبيا 04عالسيا و 40 تػنذ

 عخبيا10عالسيا و 93 عخبيا 07عالسيا و 49 السغخب 
 عخبيا 11عالسيا و 101 عخبيا 13عالسيا و 103 فمدصيغ
 عخبيا 12عالسيا و 103 عخبيا 11عالسيا و 95 الدػداف
 عخبيا 13عالسيا و 107 عخبيا 19عالسيا و 158 العخاؽ
 عخبيا 14عالسيا و 108 عخبيا 09عالسيا و 67 الجدائخ
 عخبيا 15عالسيا و 114 عخبيا 12و عالسيا 101 سػريا
 عخبيا 16عالسيا و 117 عخبيا 14عالسيا و 104 ليبيا
 عخبيا 17عالسيا و 124 عخبيا15عالسيا و118 لبشاف

عخبيا16عالسيا و 124 مػريتانيا
  

 عخبيا 18عالسيا و 145
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شح سبتسبخ، ولكشو م 11نتخنت بذكل أكثخ وضػحا بعج أحجاث والإضيخ التداوج بيغ الإرىاب 
 2001بعج عاـ ف ،نتخنت بذكل كبيخرىابية حاضخة عمى الإكانت الجساعات الإ 1999عاـ 

آلاؼ مػقع إلكتخوني وغخؼ محادثة إلكتخونية تدتخجميا لمتأثيخ  05كاف ىشاؾ أكثخ مغ 
  .(2016)العباسي، لمكياـ بأعساؿ إرىابية أو عمى الخأي العاـ 

عمى الداحة العخبية سعى تشطيع الجولة الإسلامية )داعر( إلى بدط سيصختو عمى ف
لع يجخخ جيجا في و أكبخ قجر مسكغ مغ السشاشق الجغخافية ومج نفػذه إلى الجوؿ السجاورة، 

و الإعلامي الفزاء الإلكتخوني لسسارسة نذاش حتلاؿاو  ستغلاؿلاتدخيخ إمكانياتو وقجراتو 
، حيث يعتبخ داعر أف (...وكالات الأنباء-الأفلاـ الػثائكية)ة ونذخ إصجارتو الستشػع

  .(2016)العباسي،  ة في معخكتو مع الأعجاءيالإعلاـ الخقسي أداة قتاؿ رئيد
في بث عسميات الإعجاـ التي كاف يقػـ  نتخنتفاستغل تشطيع الجولة )داعر( الإ

بتشفيحىا في الأسخى لبث الخعب والفدع في نفػس أىالي السجف التي كاف يخغب في الديصخة 
في تجشيج  استخجمو كسا ،لو ى عمييا وىػ ما تحقق جدئيا في ىخوب واستدلاـ مجف وقخ 

 .(2019)الدعػد، العجيج مغ الذباب حػؿ العالع 
كتخوني، يعسل عمى تجشيج جير إعلامي متخرز في الإعلاـ الإل وقج عسل داعر
 تجيات الجياديةالسشو  السخاكد والسؤسدات والكتائب الإعلامية، مثل تحت تدسيات مختمفة
مؤسدة و سخكد الفجخ للإعلاـ، ك تشطيعالىا الإعلاـ السخكدي الخاص بلجعع الأىجاؼ التي يقخ 

مغ بالإضافة إلى ذلظ استخجـ التشطيع الفزاء الإلكتخوني ، (2018)حكيع،  ...الإعلاميةالفخقاف 
إعصاء التعميسات  ،التشقيب عغ السعمػمات، ججدالرىابييغ الإالتعبئة والحذج وتجشيج أجل 

  .والتخصيط والتسػيل الحخب الشفدية، والتمقيغ الإلكتخوني
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إلى عشػاف ليػيتو  الفزاء الإلكتخونيحػؿ تشطيع الجولة الاسلامية ي الأخيخ، لقج ف
)العباسي،  اختخاؽ السؤسدات الدياديةو الإلكتخونية ووسيمة للاختخاؽ الإيجلػجي الحي يدتيجفو 

2016). 

 خاتطة: .4
كبيخا في إحجاث عجد مغ الستغيخات شيج السجاؿ الديبخاني في السشصقة العخبية دورا 

، وىػ ما كاف لو تأثيخات كبخى عمى 2011ذات الصبيعة الدياسية والأمشية خاصة بعج عاـ 
 :وقج تػصمشا إلى مجسػعة مغ الشتائج أىسيا، السجتسعات العخبية

يقرج بالتيجيجات الإلكتخونية استغلاؿ الحاسبات وتكشػلػجيا السعمػمات في تخخيب وتجميخ -
بشية السعمػماتية لمخرػـ، بل وتعصيل شبكات الجفاع الجػي واختخاؽ أنطسة السعمػمات ال

 .لمبخيج الالكتخوني لسكاتب رؤساء الجوؿ والتجدذ عمييع وفق خصة مشيجية
أصبح الفزاء الإلكتخوني مجاؿ ججيج لمرخاعات بيغ كل الأشخاؼ سػاء مغ الجوؿ أو - 

 .في خرائز مغايخة لمحخوب التقميجية انيةجوؿ، وتبمػرت الحخوب الديبخ مغ غيخ ال
مغ أجل مكافحة جخائع السعمػماتية اعتسجت الجوؿ العخبية الاتفاقية العخبية لسكافحة جخائع -

 .2010/ 12/ 21تقشية السعمػمات بتاريخ 
  :وفي الأخيخ نقجـ بعس التػصيات مشيا

 .بسكافحة الجخائع الديبخانيةوضع آلية وششية لمتعاوف والتشديق بيغ الجيات السعشية  -
إيجاد صيغة لمتعاوف والتشديق مع جسيع وسائل الاعلاـ السخئية والسدسػعة والسقخوءة -

 .لتػعية السػاششيغ بأخصار جخائع تقشية السعمػمات وأضخارىا عمى السجتسع
 مذاركة السعمػمات والتحجيات السختبصة بالأمغ الديبخاني وتحديغ فاعمية الجوؿ العخبية-

 وزيادة تأثيخىع مغ خلاؿ رفع القجرات الإدارية والتقشية في مػاجية الحػادث السعمػماتية.
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 . قائطة الطراجع:5
 : الطقالات

دراسة نطخية في السفاليع -، مفيػـ الأمغ مدتػياتو وصيغو وأبعاده(2017عبج الله حخبي سميساف، )-
 ؛19 والأشخ، السجمة العخبية لمعمػـ الدياسية، العجد

( ، أثخ الإرىاب الالكتخوني عمى تغيخ مفاليع القػة في 2016العباسي ريياـ عبج الخحسغ رشاد، ) -
دراسة حالة تشطيع الجولة الاسلامية في العخاؽ والذاـ )داعر( ، السخكد -2015-2001العلاقات الجولية 

 ؛الجيسقخاشي العخبي، ألسانيا
التيجيجات العالسية الججيجة وأساليب السػاجية، -لجولي، الإرىاب الديبخاني والأمغ ا(2018غخيب حكيع، )-

 ؛02، العجد 05السجمة الجدائخية لمجراسات الدياسية، السجمج 
    : الطداخلات

السخاشخ وتحجيات السدتقبل، إدارة الجراسات والبحػث، بيخوت، -اتحاد السرارؼ العخبية، أمغ السعمػمات-
      uabonline.org ، متػفخ عمى السػقع2018لبشاف، 

اتحاد السرارؼ العخبية، تكاتف الجيػد العخبية لسكافحة الجخيسة الالكتخونية وجخائع السعمػماتية وأثخىا -
 uabonline.org ، متػفخ عمى السػقع2010عمى العسميات السالية، بيخوت، لبشاف، 

، مدقط، ARCCي للأمغ الديبخانيالسؤتسخ الإقميسي الثامغ للأمغ الديبخاني، السخكد العخبي الإقميس -
     www.arcc.om ، متػفخ عمى السػقع2019أكتػبخ  27/31سمصشة عساف، خلاؿ الفتخة 
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 ، متػفخ عمى السػقع2020بالة صباح، التيجيجات الأمشية، السػسػعة الدياسية، -

political.encyclopedia.org    
، متػفخ عمى 24/11/2019والسرصمحات السذابية، مػقع العلاقات الجولية، تعخيف التيجيجات الأمشية -

 www.elsiyasa-online.com السػقع
نػراف شفيق، أشكاؿ التيجيجات الإلكتخونية ومرادرىا، السخكد الأوربي لجراسات مكافحة الإرىاب -

   www.europarabct.com ، متػفخ عمى السػقع29/01/2020، ألسانيا، ECCI والاستخبارات
 ، متػفخ عمى السػقع20/01/2018ناندي البشا، الأمغ الديبخاني...بيئة تكشػلػجية أكثخ أمشا، -
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