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  : الملخص

 في هذه الورقة البحثیة نحاول تسلیط الضوء على مختلف التغییرات التي لحقت بمفهوم

الحیاة الخاصة وظهور ما أصبح یطلق علیه بالخصوصیة الرقمیة، فقد أصبحت 

الخصوصیة مهددة بالاختراق والانتهاك بشكل متزاید في الآونة الأخیرة خاصة مع التطور 

  .التكنولوجي الذي استطاع الولوج إلى كافة أوجه الحیاة الخاصة بالأفراد

المستوى الدولي من خلال الاتفاقیات مما استعى بذل الكثیر من الجهود سواء على 

ومختلف المواثیق أو على مستوى التشریعات الداخلیة، بما یتماشى وحمایة حق 

  .الخصوصیة في المجال الإلكتروني أو استحداث تشریعات خاصة تغطي هذه الحمایة

الحق، الخصوصیة الرقمیة، الانتهاك، التجسس الرقمي، العالم : الكلمات المفتاحیة

  .الإنساني، حقوق الرقم
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Abstract:  
In this research paper, we try to shed light on the various changes in 
the concept of private life and the emergence of what has become 
called digital privacy, as privacy has become increasingly 
threatened by penetration and violation in recent times, especially 
with the technological development that has been able to access all 
aspects of individuals’ lives. 
This has necessitated many efforts, whether at the international 
level, through agreements and various charters, or at the level of 
internal legislation, in line with protecting the right to privacy in the 
electronic field, or the development of special legislation covering 
this protection. 
Key words:  Right, digital privacy, abuse, digital espionage, digital 
world, human rights.  
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  : مقدمة. 1

 درجة إلى أفراده بمختلف المتقدم العالم انتقل الكبیر التكنولوجي التطور ظل في

 إلى یشیر مفهوم الأصل في هي فالخصوصیة حاجیاتهم، لتلبیة افتراضي عالم استغلال

 به المتعلقة المعلومات منع على الشخص قدرة في تتمثل والتي الخاصة الحیاة نطاق

  .للآخرین فةمعرو  لتصبح

 الدولیة الاتفاقیات كفلتها التي الحقوق أهم أحد الخصوصیة في الحق فیعتبر

 التي السریة من حیزا له تصون الإنسان حقوق من حقا باعتبارها والقوانین والدساتیر

 النواحي جمیع من الانتهاكات أنواع شتى من الخاصة حیاته وتصون كرامته تضمن

  .أیضا منها اطفیةوالع الاجتماعیة الأخلاقیة

الهدف من دراسة هذا الموضوع یعود بالدرجة الأولى إلى التحول التكنولوجي  إنّ 

الكبیر الذي مس كافة مجالات الحیاة مما أثر سلبا على انتهاك خصوصیة الأفراد، 

وأصبحت حمایة الخصوصیة الرقمیة من أهم الأولویات لدى مختلف التشریعات والقوانین 

  .  تلف البیانات والمعطیات الشخصیةمن خلال حمایة مخ

 موضوعات أهم من كونه الرقمیة الخصوصیة في الحق موضوع أهمیة تكمن

 وهي فیه یعیش الذي المجتمع في الفرد حیاة بمسألة وثیق ارتباط له لما الإنسان حقوق

 حمل الرقمیة الخصوصیة إلى الخاصة الحیاة في الحق من فالانتقال الشخصیة، حریته

 عائقا تقف وتحدیات مخاطر عدة وصاحبته الأفراد حریة على انعكاسات عدة تهطیا في

  .منه الحد أمام

 بیئة خلقت التي المعلومات تقنیة مجال في الهائلة الرقمیة الثورة انتشار ظل ففي

 وحیاتهم الأفراد خصوصیة انتهاك على مستمرا خطرا شكل مما لها حدود لا افتراضیة

 وهل الرقمیة؟ الخصوصیة في الحق یتمثل فیما: التالي شكالالإ نطرح وعلیه الخاصة،

  .الحق؟ هذا حمایة والتشریعات القوانین مختلف استطاعت
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 المنهج على اعتمدنا الأخرى التساؤلات ومختلف الإشكالیة هذه عن للإجابة

 الحدیثة، المعلومات تقنیة وسائل عبر الخصوصیة في الحق دراسة في التحلیلي الوصفي

  .لها المخصصة الدولیة الحمایة جوانب مختلف وكذا مفهومها تبیان لخلا من

   الرقمیة الخصوصیة في الحق حول عامة مفاهیم. 2

   الرقمیة الخصوصیة في الحق تعریف 1.2

   الخصوصیة في الحق تعریف 1.1.2

 المعلوماتیة، الخصوصیة الشخصیة، والمعطیات البیانات الإسمیة، المعلومات

  . الخاصة بمعلوماته یتحكم أن في الحق فرد فلكل الشخصي، الحق معنى على تدل كلها

 لم إذ نسبیا، حدیث ابتكار هي ذاتها حد في خصوصیة كلمة أن من بالرغم

 بالإنجلیزیة والخصوصیة ،1العشرین القرن بدایات في إلا الحدیث معناها تكتسب

privacy اختیاري بشكل لخاصةا وحیاته الشخصیة معلوماته على لیحافظ للفرد حق هي 

 یخصه بشيء خصه ویقال الخصوص، حالة بأنها اللغویة الناحیة من بها ویقصد وحر،

  .    2غیره دون به أفرده فاخصه العموم، نقیض فالخصوص وخصوصیة، وخصوصا خصا

 لا تبیان أي نطاقها أو معناها تعدید في یرد لم قانونا 3الخصوصیة أن حین في

 منه 39 مادته في 1996 لعام الجزائري الدستور أن رغم شریع،الت في ولا الدستور في

 خصوصیة كلمة یستخدم ولم تعریفا، لها یضع لم ولكنه للمواطن، الخاصة الحیاة یحمي

   .4الخصوصیة حالة في یكون الخاصة حیاته في الشخص لأن

                                                           
1
فارا، أهمیة حمایة الخصوصیة في عصر البیانات الرقمیة، مدونات البنك الدولي، إثیوبیس تا - 

  blogs.worldbank.org ، متوفر على الموقع10/02/2021، اطلع علیه 02/07/2020
  .290س، ص.، د01، الطبعة 08ابن منظور، لسان العرب، مطبعة الأمیریة ببولاق، الجزء  - 2
3
  .مریكي لویس براندیزأول قانون للخصوصیة نصه الأ -  

4
، العدد 04، السنة )الصراط(ماروك نصر الدین، الحق في الخصوصیة، مجلة كلیة العلوم الإسلامیة  -  

  .106، ص 2003، جوان 07



ISSN : 2543-3865  المستقبل للدراسات القانونیة و السیاسیة مجلة 
22- 01ص         2021السنة  01: العدد 05: المجلد 

 

5 

 

 البیانات أوروبا مجلس عن الصادرة 108 رقم الأوروبیة الاتفاقیة عرفت وقد

 الطابع ذات المعطیات: أن على نصت التي أ فقرة 02 المادة خلال من صیةالشخ

  .علیه للتعرف قابل أو معرف طبیعي بشخص المتعلقة المعلومات كل هي الشخصي

 متعلقة معلومة كل وهي الشخصي الطابع ذات المعطیات بأنها أیضا وعرفت

) المعني الشخص( هعلی للتعرف قابل یعد علیه، للتعرف قابل أو معرف طبیعي بشخص

 لا مباشرة غیر أو مباشرة بصفة معرفته، یمكن الذي الشخص علیه للتعرف قابلا عُدّ 

. 5الاجتماعیة أو الثقافیة الاقتصادیة، النفسیة، الفیزیولوجیة الطبیعیة، لهویته بالرجوع سیما

 خاصة التشریعات لمختلف أساسین مصدرین شكلا قد التعریفین هذین أن والملاحظ

  .ككل الشخصیة المعطیات لحمایة منها وروبیةالأ

 حقوق مجال في الأوروبي المجلس في المنبثقة الخبراء لجنة أوضحت وقد

 فقد الخصوصیة، في الحق عن المختلفة والدراسات الكتابات إلى بالرجوع أنه الإنسان،

 أو عالتشری مستوى على سواء الحق لهذا علیه متفق عام تعریف هناك یوجد لا أنه تبین

  . 6الداخلي المجال أو الدولي المجال في وسواء الفقه أو القضاء

 حیاتهم مشاركة وظروف وتوقیت مدى في الأفراد تحكم بأنها الخصوصیة فتعرف

 على الآخرین إطلاع من للحد الفرد یمارسه كحق الخصوصیة وتدخل الآخرین، مع

  .7شخصیة بیانات أو أفكارا تكون أن یمكن والتي حیاته مظاهر

 یمكن معان من تحمله وما السریة: بأنها الخصوصیة في الحق البعض یعرف

 ذلك وغیر الآخرین تدخل وعدم والخلوة والانطواء، العزلة منها ألفاظ بعدة عنها التعبیر

 یعد ما لأن الآن، حد إلى كذلك وظل نسبیا الخصوصیة مفهوم كان ولهذا المرادفات، من

                                                           
5
  .1995أكتوبر  24الصادر بتاریخ  95/46أ من التوجیه الأوروبي رقم /02مادة  -  

6
  .107ماروك نصر الدین، مرجع سابق، ص -  
7

 .05، ص2017الخصوصیة الرقمیة في الصحافة، مركز هوردو لدعم التغییر الرقمي، القاهرة، انتهاك  -
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 لا مكان في خاصا یكون أن یمكن وما آخر زمان في كذلك یكون لا زمان في خاصا

  8.آخر مكان في كذلك یكون أن یمكن

 لـ وفقا الخصوصیة في الحق مفهوم بني فلقد: Ruth GAVISON للفقیه ووفقا

 التدخل ضد الحمایة في الحق أنه اعتبر بحیث والتخفي والعزلة السریة هي عناصر 03

    .9المعلومات نشر طریق عن أو مباشرة مادیة بوسائل عائلتهم وشؤون الخاصة الحیاة في

   الرقمیة الخصوصیة في الحق تعریف 2.1.2

 المعلوماتیة استخدامات ظل في الخصوصیة موضوع في كتبوا الذین الأوائل من

 بـخصوصیة عنه عبر الذي ،1967 العام في AlenWsten آلانواستن الفقیه نجد

 المعلومات تصل مدى أي وإلى وكیف متى یدتحد في الأفراد حق: بأنه وعرفه المعلومات

 جانبا لأن بالمعلومات، مباشرة علاقة لها للخصوصیة مستحدث شكل فهي للآخرین، عنه

 الأنظمة عبر متاحا الیوم أضحى قد بالأفراد والخاصة الحساسة المعلومات من مهما

. للنسیان لاقاب جعله أو استرجاعه أو تعقبه یصعب بحیث خاصة، والإنترنت المعلوماتیة

 المعلومات بدورة التحكم على الأفراد قدرة: بأنها یعرفها Miller میلر الفقیه فإن لذلك

 بالاطلاع لهم السماح أو الآخرین منع من وحدهم المستخدمین تمكین أي بهم، المتعلقة

  .10الخاصة بحیاتهم المتعلقة المعلومات في التصرف أو على

 والتي للفرد، الشخصیة البیانات لحمایة وصف بأنها الرقمیة الخصوصیة تعرف

 البرید في الشخصیة البیانات وتتمثل رقمیة، وسائط خلال من وتداولها نشرها یتم

                                                           
8
دراسة تأصیلیة تحلیلیة -خلفي عبد الرحمان، الحق في الحیاة الخاصة في التشریع العقابي الجزائري -  

  .15، ص 2011، جوان 08، السنة 12مجلة البحوث والدراسات، وادي سوف، العدد -مقارنة
9
دراسة مقارنة، مجلة الأستاذ -الدهبي خدوجة، حق الخصوصیة في مواجهة الاعتداءات الإلیكترونیة  - 

  .142، ص2017، دیسمبر 08، العدد 01الباحث للدراسات القانونیة والسیاسیة، المجلد 
یعة مفیدة مباركیة، الحمایة الجنائیة للحق في الخصوصیة الرقمیة في القانون الجزائري، مجلة الشر  - 10

  .461، ص 2018، جوان 13، العدد 01، الإصدار 07والاقتصاد، المجلد 
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 وكل والمسكن العمل عن معلومات الشخصیة والصور البنكیة والحسابات الإلكتروني

 أو لآليا للحاسب استخدامنا أثناء الإنترنت على تفاعلنا في نستخدمها التي البیانات

  . 11العنكبوتیة بالشبكة الرقمي الاتصال وسائل من أي أو المحمول التلیفون

. استخداماتها ومختلف بالمعلوماتیة یقترن مفهوم الرقمیة 12الخصوصیة في فالحق

 المفهوم هذا طغى فقد للأفراد الخاصة الحیاة من هاما جانبا تحتل الیوم الأخیرة هذه وكون

  .يالماض القرن ستینیات منذ

   الرقمیة الخصوصیة انتهاك أنواع 2.2

 إذن أو علمهم دون الآخرین خصوصیات على الاطلاع هو الخصوصیة انتهاك

  : منها والأسالیب، الأشكال من الكثیر الخصوصیة لانتهاك أسرارا، تكن لم وإن حتى منهم

 الخصوصیة انتهاك صور أهم من :الشخصیة للبیانات المشروع غیر الإفشاء

 المهن، بعض في مظهرها تأخذ التي الشخصیة للبیانات المشروع غیر الإفشاء ةمسأل نجد

 یفترض بحیث البنوك، عمال أو والطبیب المحاماة كمهنة البیانات سریة على تعتمد والتي

 القائم التعامل بحكم العمیل أو للزبون الشخصیة البیانات بسریة المهنة صاحب احتفاظ

  .13بینهما

 البنوك بتعاملات الخاصة هي المشروع غیر للإفشاء عرضة البیانات أكثر ومن

 حاول التي السویسري) تشافت جزل( بنك قضیة خلال من ثبت ما وهذا الإلكترونیة

 فك والمالیة التجاریة التعاملات على الرقابة خدمات لإدارة تابعین فرنسیین عملاء خلالها

                                                           
11

عاطف كریم، الخصوصیة الرقمیة بین الإنتهاك والغیاب التشریعي، مركز دعم لتقنیة المعلومات،  -  

     .02، ص2013أكتوبر  28القاهرة، 
12

 /Brandiesوارن لبرندیسو  1890الحق في الخصوصیة ذكر للمرة الأولى في مقال نشر عام  - 

Warren وهو مفهوم یرتبط بكیان الانسان أو . في مجلة هارفرد الحقوقیة في الولایات المتحدة الأمریكیة

  .بحیزه الخاص الذي یسعى من خلاله إلى حمایة مشاعره وأفكاره وأسراره الخاصة تجسیدا لكینونته الفردیة
13

  .147الدهبي خدوجة، مرجع سابق، ص -  
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 بها للاستعانة وذلك البنك، ىلد حسابات تحمل فرنسیین لمواطنین شخصیة بیانات شفرة

  .الضریبي التهرب بشأن تجرى التي والتقاضي البحث أعمال في

 أثر وتقفي علم بلا أو منه إذن بلا وتسجیلها الأفراد أحد اتصالات تعقب: المراقبة

 على الاطلاع من یمكن ما رقمیا، ذلك وتسجیل التواصل ووسائل الإنترنت عبر تحركانه

  . إداریة أو قضائیة مختصة سلطة من أمر أو یذكر مسوغ بلا ئهاوإفشا الخاصة أسراره

 الحواسیب تدمیر عبر الخصوصیة في الحق على العدوان معنى ویأخذ :الاختراق

 أو مضمونها تحویر أو استرجاعها أو المعلومات تخزین أو بالاتصال الخاصة والأجهزة

  .  14إذن بلا تغییره

 مع تفاعلهم في الأفراد وأنشطة لأداء ورصد متابعة هي: الالكتروني التجسس

 الإلكتروني التجسس ویعرف ،15الأنشطة هذه أحد الإنترنت استخدام ویعد الیومیة، حیاتهم

 بین تنتقل التي البیانات التقاط أو التنصت عملیة: بأنه الشخصیة المحادثات مجال في

 الصادرة غناطیسیةالكهروم الانبعاثات بترجمة أو الانترنت، شبكة عبر بعد عن جهازین

  . 16التقنیة الوسائل من وسیلة أي باستخدام وذلك بیانات إلى الحاسب من

 عن خارج سیاق في یصدر الذي الإلكتروني التجسس أن إلیه الإشارة یجدر وما

 وداخلیا دولیا المحرمة الأسالیب من یعد الدولة سلطات طرف من والممارس القانون

 من مسبق إذن بدون التجسس فعل حصول ثبوت الةح في وهذا الأفراد، حق لانتهاك

 بحقوق المساس في الدولة حق استعمال في التعسف إطار في هذا یدخلو  المحكمة

  .17العام أو القومي الأمن مظلة تحت الأفراد

   الرقمي العالم في الخصوصیة حق حمایة آلیات .3

                                                           
14

  .07وصیة الرقمیة في الصحافة، مركز هوردو لدعم التغییر الرقمي، مرجع سابق، صانتهاك الخص -  
15

  .02عاطف كریم، مرجع سابق، ص -  
16

  .المتعلقة بمكافحة الاجرام المعلوماتي 2001من اتفاقیة بودابست لسنة  03المادة  -  
17

  .148الدهبي خدوجة، مرجع سابق، ص -  
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   الرقمیة الخصوصیة في للحق الحمایة ونطاق مبررات 1.3

   مبررات الحمایة للحق في الخصوصیة الرقمیة 1.1.3 

 الحیاة في الحق على مخاطرها زادت الحدیثة التكنولوجیا تطور ازدیاد ظل في

 وتخزینها الشخصیة البیانات رصد خلال من تعاملاته في مقیدا الفرد وأضحى الخاصة

 والقرصنة التجسس أو المراقبة كتقنیات المعلوماتیة الوسائط مختلف بواسطة ومعالجتها

 حیاتهم على مباشرا تهدیدا تمثل جمیعها وهي بالأفراد الخاصة بالمعطیات والمساس

 إذا سیما لا المعلومات بنك في والمتمثلة المستحدثة بصورتها الفردیة وحریاتهم الخاصة

 حمایة مبررات أن نجد وعلیه ،معلمه ودون بهاأصحا إرادة عن خارجة لغایات استغلت

  :یلي كما هي الرقمیة، الخصوصیة في الحق

 مجموع في تتحكم التي التقنیات أهم أن الواقع أثبت لقد :الانترنت شبكة اتساع

 أي ولوج عن بمنأى لیست الأخیرة وهذه الانترنت شبكة على تعتمد الإلكترونیة التعاملات

    مستخدم علم دون حتى أثرا تترك التي الاتصالات شتى یستغل معتدي أو متطفل

 أو جغرافیة لحدود اعتبار أي دون الحدود عبر والاتصالات المعلومات فتدفق الشبكة،

 داخلیة مختلفة لجهات بهم الخاصة المعطیات تبادل على الأفراد یعمل بحیث سیاسیة،

 لا التي دولال في خاصة البیانات هذه استخدام إساءة مخاطر یثیر ما وهو وخارجیة،

  . 18الشخصیة اتللبیان القانونیة الحمایة فیها تتوفر

 لقنوات الافتراضیة الطبیعة إن :الإلكتروني التعامل لقنوات الخاصة الطبیعة

 شبكة استخدام بصدد وهو الشخص من تجعل المادیة إلى تفتقد التي الإلكتروني التعامل

 الواقعي، العالم في الحال علیه هو مما أكثر نشاطاته في الخفیة من قدرا یتوقع الإنترنت

 ودلالات آثارا تترك الإلكترونیة التعاملات أن اعتبار على ذلك عكس یثبت قعالوا بینما

                                                           
18

، ص 2000والقانون الجنائي، دار النهضة العربیة، مصر، سنة جمیل عبد الباقي الصغیر، الإنترنت  -  

40.  
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 قام التي والمواد عنها بحث التي والأمور المزار الموقع حول رقمیة سجلات شكل على

 عرضة یجعله مما بشرائها، قام التي والبضائع والخدمات أرسلها التي والوسائل بتنزیلها

  . 19لها مشروعال غیر الاستغلال ثم للقرصنة

 حق یكتسب :الإلكتروني التعامل قنوات في السیطرة وآلیات المركزیة فقدان

 من یكرس فعال قانون إقرار أن إذ التمیز من نوعا الرقمي العالم إطار في الخصوصیة

 من نوعا یكون قد الرقمي العالم عن بعیدا الأفراد حق لحمایة ملائمة استراتیجیة وجود

 یكون لن الأمر أن إلا المختلفة، الاعتداءات على رقابة وضع للدولة یمكن بحیث السهولة

 ارتباط لها لأن المعلوماتیة الخصوصیة حق بحمایة الأمر تعلق ما إذا السهولة بذات

 یحتدم وهنا الحدود، اللامتناهیة الانترنت بشبكة یرتبط شاسع افتراضي بعالم مباشر

 أسماء مركزیة في التحكم في الصعوبة خلال من الانترنت على السیطرة على الصراع

 ویصعب الأفراد حق اختراق دائرة من یوسع ما وهو وغیرها، المواقع وعناوین النطاقات

  .20لخصوصیاتهم انتهاكات أي ضد الحمایة من

  :الرقمیة الخصوصیة حق حمایة نطاق 2.1.3

 ددیتح الإلكترونیة التعاملات مجال في الرقمیة الخصوصیة في الحق نطاق إن

 شؤون على الاطلاع موجبات إلى بالإضافة الخاصة، الحیاة في الأفراد حق خلال من

 ارتكاب من وتقلیل الحمایة توفیر من والحكومات الدول على الضرورة تفرضه وما الأفراد

 وفق وهذا الأخیرة، السنوات في البارزة السمة أصبحت التي المعلوماتیة الجرائم

  : الآتیة 21العناصر

                                                           
19

الأحكام الموضوعیة والجوانب الاجرائیة، -عمر محمد أبو بكر، الجرائم الناشئة عن استخدام الانترنت -  

  .398، ص 2004دار النهضة العربیة مصر، سنة 
20

لي، دار النهضة العربیة، مصر، سنة أحمد حسام طه تمام، الجرائم الناشئة عن استخدام الحاسب الآ -  

  .359، ص 2000
  .146-145الدهبي خدوجة، مرجع سابق، ص  - 21
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 هذه على الاطلاع في الدولة وحق الخصوصیة في الحق بین تناسق إیجاد-

 في یتعارض لا وهذا أفضل، نحو على الاجتماعیة الحیاة تنظیم إطار في الخصوصیة

 البیانات استخدام حالة في إلا حال، بأي للأفراد الخاصة للحیاة التعرض مع مفهومه

  .واحترامها صونها مع تتنافى لأغراض الشخصیة

 تتعلق بیانات أو معطیات أي عن الكشف عدم في الفرد حق بین تناسق إیجاد-

 أنه إذ عملیة، فوائد لجني الخصوصیة هذه عن الكشف في المصلحة مع بخصوصیته

 إلا الخصوصیة، هذه عن الإرادي والكشف السریة في الحق بین تعارض وجود عدم یتبین

 إرادیا عنها المكشوف المعلومات تلك لاستغلال احتمال أي تفادي مسألة تخص الفكرة أن

  .الشخصیة حیاته لحرمة وانتهاك الفرد حرمة تهدد أغراض في استغلالها لیتم

 البیانات ومعالجة لجمع كآلیة المعلومات بنوك فكرة استخدام بین توازي خط رسم-

 مجال في عریضة إیجابیة آثارا خلقت والتي للأفراد الخاصة بالحیاة المتصلة الشخصیة

 والإمكانات الحدیثة التقنیة لوسائل العالیة الكفاءة فبفعل إلكترونیا، الافراد تعاملات تنظیم

 العالم دول أغلبیة اتجهت إلكترونیا، المعلومات واسترجاع تحلیل مجال في المحدودة غیر

 سریع بشكل ظهر أنه إلا العملیة، هذه في تساهم بیانات قواعد إنشاء إلى هیئاتها بمختلف

 أن في یبرز المخاوف ومكمن. للخصوصیة وتهدیدها المعلومات تقنیة طورةبخ الشعور

 بتخزینها الشخصیة الافراد حیاة بجوانب یمس أضحى المعلومات لتقنیة الحدیث الوضع

 تلك تدفق خطر مع سهولة، بكل إلیها والرجوع محددة غیر لفترة وجمعها المعلومات لتلك

 والتملك للقرصنة عرضة ویجعلها كترونیةالإل المعاملات عن تنتج التي البیانات

 استقرار یهدد خطر إلى الحدیثة التقنیة تلك لإیجابیة قلب حالة یخلق مما والاستغلال

  .وسریتها الخاصة الحیاة

  الرقمیة الخصوصیة في للحق الدولیة الحمایة 2.3
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 ةالجدید المراقبة ممارسات زیادة إلى الرقمیة الاتصالات في العالمي النمو أدى

 علیها عفي قانونیة أطر ظل في الأسالیب هذه استخدام تبریر تم ولقد الإنترنت، على

 مما ،22منها الرقمیة خاصة الخصوصیة حق في ومخالفة واسعة تدخلات إلى الزمن

 أو المواثیق ومختلف الدولیة الاتفاقیات مستوى على سواء الجهود من الكثیر بذل استدعى

 المجال في الخصوصیة حق وحمایة یتماشى بما یة،الداخل التشریعات مستوى على

  .الحمایة هذه تغطي خاصة تشریعات استحداث أو الإلكتروني

  والإقلیمیة الدولیة الاتفاقیات ظل في الخصوصیة حق حمایة 1.2.3

 به تقوم الذي للدور نظرا كبیرة أهمیة ذات الإنسان لحقوق الدولیة الحمایة تعتبر

 المستوى على ودعمها الحقوق تلك ترسیخ في الدولیة اتوالمؤتمر  المواثیق مختلف

  .للدول القانوني النظام ظل في الإقلیمي

 سرعة أن من ،2014 لسنة المتحدة للأمم العامة الجمعیة تقریر في جاء فلقد

 المعلومات تقنیة استخدام من بأسره العالم في الأشخاص تمكن التقني التطور وتیرة

 على والأشخاص والشركات الحكومات قدرة نفسه الوقت في ززوتع الجدیدة، والاتصالات

 الانسان، حقوق انتهاك إلى یؤدي قد مما البیانات، وجمع واعتراضها الاتصالات مراقبة

  . 23الخصوصیة في الحق سیما ولا منها النیل أو

 بشأن) 167/68( رقم 24قرارها في المتحدة للأمم العامة الجمعیة أكدت بحیث

  :أن على الرقمي، العصر في صیةالخصو  في الحق

                                                           
22

أیلول  20یجب على الدول حمایة الخصوصیة في العصر الرقمي، منظمة هیومن رایتس ووتش،  -  

  www.hrw.org، متوفر على الموقع 28/02/2021، اطلع علیه 2013
23

مانات الدولیة والإقلیمیة لحمایة الحق في الخصوصیة، مجلة كلیة القانون بدریة عبد االله العوضي، الض -  

  .21الكویتیة العالمیة، ص 
24

في الدورة التاسعة والستین بشأن الخصوصیة  2014نوفمبر  19الصادر بتاریخ  167/68القرار رقم  -  

  .في العصر الرقمي
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 لتدخل شخص أي بتعریض یسمح لا الذي الخصوصیة في الانسان حق-

 وحقه مراسلاته، أو بیته أو أسرته شؤون في أو خصوصیاته، في قانوني غیر أو تعسفي،

  .التدخل هذا مثل من القانون بحمایة التمتع في

 بما للغیر، ونقلها وتلقیها المعلومات على الحصول لحریة التام الاحترام أهمیة-

  .والدیمقراطیة والمشاركة المعلومات إلى للوصول الأساسیة الأهمیة ذلك في

 أو قانوني غیر نحو على اعتراضها أو الاتصالات مراقبة أن على التشدید-

 الحق تنتهك أمور تعسفي، أو قانوني غیر نحو على الشخصیة البیانات وجمع تعسفي،

 مبادئ مع تتعارض وقد التعبیر، حریة في بالحق تمس أن ویمكن الخصوصیة، في

 بها الاضطلاع عند سیما ولا كبیرة بدرجة تدخلیة أعمالا باعتبارها الدیمقراطي المجتمع

  . واسع نطاق على

 الدولیة الالتزامات مع متسقة الرقمیة الاتصالات مراقبة تكون بأن الدولة التزام-

 وواضح للعموم، متاح قانوني إطار إلى الاستنادب تتم وأن الانسان، بحقوق المتصلة

  .          مشروعه أهداف لتحقیق معقول هو ما مراعاة مع التمییز، من وخال ومستفیض ودقیق

 أن والسیاسیة، المدنیة بالحقوق الخاص الدولي العهد في الأطراف الدول على-

 بها المعترف الحقوق لإعمال ةاللازم التدابیر أو القوانین، لاعتماد اللازمة الخطوات تتخذ

 وفي ،1948 لسنة الانسان لحقوق العالمي الإعلان وفي ،1966 لسنة الدولي العهد في

 القانونیة القیود مراعاة مع ،1990 لسنة الإسلام في الانسان حقوق حول القاهرة إعلان

 الصحة أو العام والنظام القومي، الأمن لحمایة والضروریة القانون، علیها تنص التي

  .  الآخرین وحریة حقوق احترام أو العامة الأخلاق أو العامة

 تشریعات مختلف بین التنسیق مسألة في مهما دورا الدولیة الاتفاقیات وتلعب

 في الخصوصیة حق حمایة مجال في الدولي التعاون صور أبرز بیان فإن وعلیه الدول،

  :منها ذكرن والتي الإلكترونیة، الاعتداءات من الرقمي المجال
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 تبنى: المعلوماتیة مجال في الشخصیة البیانات لحمایة الأوروبیة الاتفاقیة-

 وغیر أوروبیة دولا ضمت الفرنسیة، ستراسبورغ بمدینة الأوروبي المجلس الاتفاقیة هذه

 سلبیة نتائج من یعود بما الاتفاقیة أقرت ،2004 سنة في التنفیذ حیز دخلت أوروبیة،

 من یجب ما اتخاذ في الدول واجب إلى ونادت العنكبوتیة، والشبكة الإنترنت لاستعمال

 أصدر كما والمعلومات، البیانات لسریة المهدد الإلكتروني الإجرام إلى للتصدي إجراءات

 الأوروبیة المفوضیة طرف من 14/04/2016 في GDPR لائحة الأوروبي الاتحاد

  .  25الشخصیة تهموبیانا الأوروبي الاتحاد مواطني جمیع حقوق لحمایة

 الأشخاص هویة وتحدید الشخصیة البیانات خصوصیة اللائحة هذه ونظمت

 الإنترنت مستخدم ومنح الإلكتروني البرید أو IP ب الإنترنت عبر به المعرف والموقع

 أو وتخزینها الشخصیة معلوماته توجیه وحریة بیاناته في التحكم میزة 04 المادة حسب

  ...هامن 17 المادة وفق مسحها

 بشأن بودابست اتفاقیة أو: المعلوماتي بالإجرام المتعلقة بودابست اتفاقیة-

 أعضاء من دولة 26 طرف من 23/11/2001 في الاتفاقیة أبرمت السیبرانیة، الجریمة

 تقریرها الاتفاقیة واعتمدت ،2006 سنة في النفاذ حیز دخلت ،26الأوروبي الاتحاد

 أهم من وتعد المائة، بعد التاسعة دورته في باأورو  وزراء لجنة طرف من التفسیري

 ووسائل الإنترنت باستعمال المتعلقة المعلوماتیة الجرائم كافحت التي الدولیة المعاهدات

 هذه مكافحة في واضحة وكانت الآلي الحاسب جرائم أشكال وكل المعلوماتي الاتصال

  .27الجریمة

                                                           
25

الخصوصیة على الإنترنت، سلسلة كتاب  خلایفیة هدى، الإطار القانوني الدولي والداخلي لحمایة -  

  .46، طرابلس، ص20/07/2019-19أعمال المؤتمرات الخاص بالخصوصیة في مجتمع المعلوماتیة، 
26

  .وقد انضمت إلیها كل من كندا، الیابان، جنوب إفریقیا، والولایات المتحدة الأمریكیة -  
27

  .23خدرات عبر الفضاء المعلوماتي، صمحمد محمد الألفي، التعاون الدولي في مجال مكافحة الم -  
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 المستوى على اتخاذها اجبالو  الإجراءات: عنوان تحت الثاني الباب جاء وقد

 غیر الولوج مسألة نظمت التي 02 المادة فحوى في جاء ما المثال سبیل وعلى الإقلیمي،

 هذه لقیام توافرها الواجب الشروط على ونصت حق، وجه بدون الحاسوب لأجهزة القانوني

 للأفراد، المعلوماتیة والبیانات النظم وسلامة لسریة تهدید على تنطوي باعتبارها الجریمة

 باستخدام القانوني غیر القانوني الاعتراض جریمة على الذكر السالفة المادة نصت وقد

 واختصت الانترنت، شبكة عبر الحواسیب بین إلكترونیا المتداولة للبیانات الفنیة الوسائل

 الإجراءات تبني بغیة للجهود الاتفاقیة أطراف توحید ضرورة على بالنص الرابعة المادة

 المنظومة سلامة ضمان أجل من البیانات سلامة على الاعتداء تجرم التي یعیةالتشر 

  .28الإلكترونیة للاتصالات البیانیة

 جامعة تبنت: 2010 لسنة المعلومات تقنیة جرائم لمكافحة العربیة الاتفاقیة-

 ،2010 ینایر21في المعلومات تقنیة جرائم لمكافحة عربیة اتفاقیة أول العربیة الدول

 مجال في البعض لبعضها العربیة الدول ودعم التعاون تعزیز إطار في الاتفاقیة توجاء

 من بودابست العالمیة الاتفاقیة نهج على الاتفاقیة سارت بحیث المعلومات تقنیة مكافحة

 والدعم  التعاون تعزیز في المتمثل الاتفاقیة من بالهدف  الأول الفصل في إقرارها خلال

 الجرائم هذه أخطار لدرء المعلومات، تقنیة جرائم مكافحة مجال يف العربیة الدول بین

  .المجال هذا في العربیة الدول أمن على وحفاظا

 حقوق على الاعتداء أسالیب شتى بتجریم الأطراف التزام على الاتفاقیة أقرت ولقد

 مبالتجری والمعنون منها الثاني الفصل علیها المنصوص الإلكتروني المجال في الافراد

 للبیانات القانوني غیر الاعتراض وكذا المشروع غیر الدخول تجریم على فیه ركزت والذي
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أسالیب المواجهة وفقا لاتفاقیة بودابست، دار - هلالي عبد الللاه احمد، جرائم المعلوماتیة العابرة للحدود -  

  .22، ص2007، سنة 1النهضة العربیة، مصر، ط 
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 مباشر بشكل وتنص منها 14 المادة نص في لتأتي سلامتها، على والاعتداء الشخصیة

  .29المعلومات تقنیة بواسطة الخاصة الحیاة حرمة على الاعتداء تجریم على

  الداخلیة التشریعات ظل في میةالرق الخصوصیة في الحق حمایة 2.2.3

 حمایة قواعد تأسیس عاتقها على للدول الداخلیة التشریعات مختلف أخذت

 الخصوصیة بحق الماسة الانتهاكات ومحاربة عام بشكل المعلومات تقنیة جرائم لمكافحة

  .خاص بشكل المعلوماتي المجال في

 الخصوصیة حقب الاعتراف على عمل التشریعات من كغیره الجزائري المشرع

 حرمة انتهاك یجوز لا: صریح بنص 39 المادة نص خلال من دستوري كمبدأ عام بشكل

 الخاصة والاتصالات المراسلات سریة. القانون ویحمیها شرفه وحرمة الخاصة المواطن

  .مضمونة أشكالها بكل

: أنه على 30نص الذي العقوبات قانون بموجب الجنائیة الحمایة مبدأ كرس كما

 الحیاة بحرمة المساس تعمد من كل سنوات 03 إلى أشهر 06 من بالحبس یعاقب

  :وذلك كانت تقنیة بأي الخاصة

 إذن بغیر سریة أو خاصة أحادیث أو مكالمات نقل أو تسجیل أو التقاط-

  .رضاه أو صاحبها

 أو صاحبها إذن بغیر خاص مكان في لشخص صورة نقل أو تسجیل أو التقاط-

 لحق طبیعة أي إلى تمتد التي المرنة الحمایة طیاته في حمل قد النص هذا ویعتبر رضاه

  "كانت تقنیة" أي عبارة باستخدام وهذا الحدیث أو الخصوصیة

 المشرع نجد إلكترونیا الخصوصیة حق على المباشر غیر النص من الرغم وعلى

 فىاكت هأن إلا الإلكتروني، المجال في للخصوصیة بالحمایة قانون إصدار إلى یتجه لم
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  .151الدهبي خدوجة، مرجع سابق، ص - 
  .من قانون العقوبات الجزائري 303المادة  - 30
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 القانون بموجب الرقمي العالم في الخصوصیة في بالحق المساس جریمة محاربة بمواكبة

 بأنظمة المساس: المعنون القسم في العقوبات قانون تعدیل المتضمن 15-04 رقم

 إلى أشهر 03 من بالحبس یعاقب 39 المادة نص خلال ومن للمعطیات، الآلیة المعالجة

 في الغش  طرق عن یبقى أو یدخل من كل  ألف 100 إلى ألف 50 من بغرامة أو سنة

  .ذلك  یحاول أو للمعطیات الآلیة للمعالجة منظومة من جزء أو كل

 معطیات في الإتجار أو نشر أو توفیر أو تجمیع عملیات تجریم إلى بالإضافة

 الجرائم من علیها المتحصل المعطیات كل غرض لأي استعمالها أو إفشاء وأ مخزنة

  .القسم هذا في هاعلی المنصوص

 القانون بموجب الرقمیة الخصوصیة لحق الجنائیة الحمایة الجزائري المشرع ووفر

 الإعلام بتكنولوجیات المتصلة الجرائم من بالوقایة الخاصة بالقواعد المتعلق 09-0431

 في للأفراد الخاصة بالحیاة المساس عدم بضمان وهذا منه، 04 المادة في والاتصال

 بهدف الالیكترونیة الاتصالات لكل المراقبة بعملیات بالقیام المختصة سلطاتال قیام حالة

  . الدولة بأمن الماسة الجرائم أو والتخریب الإرهاب بجرائم الموصوفة الأفعال من الوقایة

 الاعتداءات من الخصوصیة حق حمایة من المقارنة العربیة التشریعات موقف أما

 على التقلیدیة العقابیة النصوص تطویع محاولة التشریعات غالبیة اكتفت فقد الإلكترونیة،

            الخصوصیة حق انتهاك رأسها وعلى المعلوماتیة الجرائم من المستحدثة الأنماط

 في واسعة خطوات الأخرى التشریعات بعض خطت فقد ذلك من العكس وعلى الرقمیة،

 البیانات بحمایة خاصة ریعاتتش بإصدار الحق هذا على الواقعة الجریمة مكافحة مجال

 لمسألة مساحة وإعطاء المعلومات تقنیة جرائم لمحاربة قوانین تخصیص أو آلیا المعالجة

 فلقد ، الرقمي المجال في الخصوصیة في الحق على الاعتداءات ضد الجنائیة الحمایة
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، المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة 05/08/2009المؤرخ  04- 09القانون  - 

  .47بتكنولوجیات الإعلام والاتصال ومكافحتها، ج ر عدد 
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  قانونال وتضمن  2007 لسنة المعلوماتیة الجرائم مكافحة  قانون السعودي المشرع أصدر

 المشرع أصدر كما ، 32آلي المعالجة الشخصیة البیانات بحمایة تتعلق المواد من جملة

 بحیث المعلومات تقنیة جرائم مكافحة شأن في 2012 لسنة 05 رقم المرسوم الإماراتي

 الشخصیة بالبیانات بالمساس تتعلق التي الأفعال مواده بعض في الاخیر هذا جرم

 جرائم نأش في 2014 لسنة 60 رقم القانون البحریني المشرع أصدر وقد آلیا، المعالجة

 الخصوصیة حق على للاعتداء صور عدة تجریم القانون وتضمن المعلومات تقنیة

 .33والابتزاز التشهیر بقصد للأفراد الشخصیة البیانات استخدام اساءة إطار في وخاصة
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عمر ابو الفتوح عبد العظیم، الحمایة الجنائیة للمعلومات المسجلة إلكترونیا، أطروحة دكتوراه، جامعة  - 

  .163، ص 2009القاهرة، 
33

  .155الدهبي خدوجة، مرجع سابق، ص -  
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   :خاتمة.4

 المهمة المواضیع من الرقمیة الخصوصیة في قالح موضوع یعتبر الأخیر، في

 وهو الحمایة له المكفول الانسان حقوق من بحق متعلق كونه كبیرا اهتماما أخذت التي

   .للانتهاك تعرضهم دون الرقمي العالم مستوى على لخاصةا الحیاة في الأفراد حق

   :، نذكر النتائج التالیةدراستنا خلال من إلیه توصلنا ومن جملة ما

 التحكم على الأشخاص قدرة عن یعبر مستحدث مفهوم الرقمیة الخصوصیة في الحق-

 الإعلام تكنولوجیات ومختلف المعلوماتیة الأنظمة عبر الشخصیة بیاناتهم تدفق في

  .الحدیثة والاتصال

 مختلف به تقوم الذي للدور نظرا كبیرة أهمیة ذات الإنسان لحقوق الدولیة الحمایة تعتبر-

 في الإقلیمي المستوى على ودعمها الحقوق تلك ترسیخ في الدولیة والمؤتمرات المواثیق

  .للدول القانوني النظام ظل

 في البعض لبعضها الدول ودعم التعاون تعزیز إطار في الاتفاقیات من العدید أبرمت-

 مجال في الشخصیة البیانات لحمایة الأوروبیة كالاتفاقیة المعلومات تقنیة مكافحة مجال

 المعلوماتي بالإجرام المتعلقة بودابست واتفاقیة ،2004 النفاذ حیز دخلت التي لمعلوماتیةا

 لسنة المعلومات تقنیة جرائم لمكافحة العربیة والاتفاقیة ،23/11/2001 في أبرمت التي

  .العربیة الدول تبنتها التي 2010

 لمكافحة حمایة اعدقو  تأسیس عاتقها على للدول الداخلیة التشریعات مختلف أخذت لقد-

 في الخصوصیة بحق الماسة الانتهاكات ومحاربة عام بشكل المعلومات تقنیة جرائم

  .خاص بشكل الرقمي المجال

  :منها نذكر التوصیات، بعض تقدیم ارتأینا فقد ذلك إلى بالإضافة

 تيال الهائلة والبیانات المعلومات لتدفق نظرا الرقمیة البیئة في الخصوصیة حمایة أهمیة-

    .الأفراد لبعض الخاصة الحیاة وتزییف تشویه في البعض یستغلها قد
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  ...الإلكتروني والتجسس الإلكتروني والاحتیال الابتزاز تجرم خاصة قوانین وضع-

 الصور خلال من للأفراد الخاصة البیانات باستخدام المعلومات لتقنیة السيء الاستغلال-

  .الوطني بالأمن تمس أو بالأشخاص تضر یةوهم حسابات إنشاء في الرقمیة والبصمة

  المراجع. 5

  :الكتب

 العربیة، النهضة دار الآلي، الحاسب استخدام عن الناشئة الجرائم تمام، طه حسام أحمد -

  .2000 سنة مصر،

 سنة مصر، العربیة، النهضة دار الجنائي، والقانون الإنترنت الصغیر، الباقي عبد جمیل -

2000.  

 سلسلة الإنترنت، على الخصوصیة لحمایة والداخلي الدولي القانوني الإطار هدى، خلایفیة -

  .2019 طرابلس، المعلوماتیة، مجتمع في بالخصوصیة الخاص المؤتمرات أعمال كتاب

 والجوانب الموضوعیة الأحكام-الانترنت استخدام عن الناشئة الجرائم بكر، أبو محمد عمر -

  .2004 سنة ر،مص العربیة النهضة دار الاجرائیة،

  .س.د ،01 الطبعة ،08 الجزء ببولاق، الأمیریة مطبعة العرب، لسان منظور، ابن-

 القاهرة، الرقمي، التغییر لدعم هوردو مركز الصحافة، في الرقمیة الخصوصیة انتهاك-

2017.  

 لتقنیة دعم مركز التشریعي، والغیاب الإنتهاك بین الرقمیة الخصوصیة كریم، عاطف-

  .2013 أكتوبر 28 القاهرة، المعلومات،

 لاتفاقیة وفقا المواجهة أسالیب-للحدود العابرة المعلوماتیة جرائم أحمد، الللاه عبد هلالي-

  .2007 سنة ،1 ط مصر، العربیة، النهضة دار بودابست،
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  : مقالات

 السنة ،)الصراط( الإسلامیة العلوم كلیة مجلة الخصوصیة، في الحق الدین، نصر ماروك-

  .2003 جوان ،07 عددال ،04

 تأصیلیة دراسة-الجزائري العقابي التشریع في الخاصة الحیاة في الحق الرحمان، عبد خلفي-

  .2011 جوان ،08 السنة ،12 العدد سوف، وادي والدراسات، البحوث مجلة-مقارنة تحلیلیة

 مجلة ،مقارنة دراسة- الإلیكترونیة الاعتداءات مواجهة في الخصوصیة حق خدوجة، الدهبي -

  .2017 دیسمبر ،08 العدد ،01 المجلد والسیاسیة، القانونیة للدراسات الباحث الأستاذ

 مجلة الجزائري، القانون في الرقمیة الخصوصیة في للحق الجنائیة الحمایة مباركیة، مفیدة -

  .2018 جوان ،13 العدد ،01 الإصدار ،07 المجلد والاقتصاد، الشریعة

 مجلة الخصوصیة، في الحق لحمایة والإقلیمیة الدولیة الضمانات ،العوضي االله عبد بدریة-

  .العالمیة الكویتیة القانون كلیة

  :وأطروحاترسائل 

عمر ابو الفتوح عبد العظیم، الحمایة الجنائیة للمعلومات المسجلة إلكترونیا، أطروحة -

  .2009دكتوراه، جامعة القاهرة، 

  :مواقع الإنترنت

ة حمایة الخصوصیة في عصر البیانات الرقمیة، مدونات البنك الدولي، إثیوبیس تافارا، أهمی-

  blogs.worldbank.org، متوفر على الموقع 02/07/2020

 20یجب على الدول حمایة الخصوصیة في العصر الرقمي، منظمة هیومن رایتس ووتش، -  

  www.hrw.org، متوفر على الموقع 2013أیلول 

  :قوانین وقرارات

  .1995أكتوبر  24الصادر بتاریخ  95/46وروبي رقم التوجیه الأ-

  .المتعلقة بمكافحة الاجرام المعلوماتي 2001اتفاقیة بودابست لسنة -

  .محمد محمد الألفي، التعاون الدولي في مجال مكافحة المخدرات عبر الفضاء المعلوماتي-

  .قانون العقوبات الجزائري-
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تضمن القواعد الخاصة بالوقایة من الجرائم ، الم05/08/2009المؤرخ  04-09القانون  -

  .47المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، ج ر عدد 

نوفمبر  19من طرف الجمعیة العامة للأمم المتحدة، الصادر بتاریخ  167/68القرار رقم -

  .صوصیة في العصر الرقميفي الدورة التاسعة والستین بشأن الخ 2014


