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 :ممخص
 أنيا حيث المصرفية المؤسسات خاصة الشركات عمى مباشر وبشكؿ الاقتصاد عمى سمبية آثارا الالكترونية لمجرائـ 

 وقد المؤسسات، ىذه بيا تتعامؿ التي السمعة ىي النقود كوف ذلؾ ويرجع الجرائـ، مف النوع ليذا عرضة الأكثر
 فييا يضعيا التي الثقة خسارة إلى بالإضافة الشركات ليذه سنويا فادحة مالية خسائر الالكترونية الجرائـ سببت
 مف ممكف عدد أكبر وجذب المؤسسات وازدىار نمو أماـ عقبة حجر الالكترونية الجرائـ أصبحت وىكذا .الزبائف
 التقنيات وأحدث المتطورة الأمنية الأساليب مف الرغـ عمى فأكثر أكثر كمةالمش وتفاقمت ثقتيـ، وكسب الزبائف

 العالـ أنحاء مختمؼ في المشكمة حجـ توضح المتخصصة الييئات تصدرىا التي العالمية والتقارير المستخدمة،
 .مستمر بشكؿ تضررا الأكثر ىي المتحدة الولايات أف وتؤكد
حصائيات  أرقاـ الالكترونية؛ ئـالجرا آثار الالكترونية؛ الجرائـ :مفتاحية كممات وا 

 JEL: L86, M15, O32 تصنيف
 

Abstract: 

The electronic crimes have a negative impact on the economy and directly on companies, 

especially banking institutions, as they are the most vulnerable to this type of crime. This is 

because money is the commodity that these institutions deal with. Electronic crimes have 

caused huge financial losses for these companies in addition to the loss of confidence Where 

customers. Electronic crime has become a hurdle to the growth and prosperity of institutions, 

attracting as many customers as possible and gaining their confidence. The problem is further 

compounded by sophisticated security techniques and the latest technologies used. The global 

reports issued by specialized agencies illustrate the magnitude of the problem worldwide and 

confirm that the United States Are the most consistently affected. 

Keywords: Electronic Crimes; Effects of Electronic Crimes; Figures and Statistics. 
JEL Classification Codes: L86, M15, O32 
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: مقدمة

 مف فتقمؿ والصغيرة منيا الكبيرة الاقتصادية المؤسسات تيدد اليوـ الالكترونية لجرائـا أصبحت 
 ومجرمي لمقراصنة سيلا ىدفا تعتبر ضعيؼ حماية نظاـ ذات فالمؤسسة المالي، نظاميا وتستيدؼ ربحيتيا
 سرقة أجؿ فـ سواء لممؤسسات المالية والقيود التكنولوجية البرامج عمى الضوء يسمطوف الذيف الانترنت
  .المؤسسات بيذه الضرر لإلحاؽ البرامج وتخريب تدمير أجؿ مف فقط أو الأمواؿ

 أنيا إلا الحياة مناحي جميع في منيا المستفاد المزايا مف بالرغـ حديف، ذو سلاح فالتكنولوجيا
 كبدت لتيا الالكترونية لمجرائـ يعود ذالؾ في والفضؿ والاقتصادي التجاري التقدـ أماـ عائقا أصبحت

 الإحصائيات باستخداـ العالمية التقارير تكشؼ حيث فادحة، مالية خسائر البنكية خاصة المؤسسات
 عف الكشؼ الحالات مف الكثير في يصعب التي الجرائـ ىذه وخطورة حجـ عف العالـ دوؿ كؿ في والأرقاـ
 جرائميـ لارتكاب المجرموف ءىؤلا يستغميا التي الميزة وىي الافتراضي العالـ عمى لارتكازىا مرتكبييا
 .العدالة يد مف والإفلات

 مف ضخمة أمواؿ بتسخير تقوـ ولذلؾ القرصنة مف برامجيا حماية لممؤسسة الشاغؿ الشغؿ فأصبح
 لمقرصنة المؤسسة تتعرض عندما الأوؿ بابيف مف الضرر تمحؽ الالكترونية فالجرائـ الحماية، ىذه أجؿ

 خسائر وتكبدىا تكاليفيا مف ترفع ضخمة أموالا المؤسسات يكمؼ وذلؾ ية،الحما نظاـ تثبيت عند والثاني
 .مضاعفة

  :الدراسة منهجية

 البحث ىذا إشكالية ملامح تبرز السابؽ العرض وأماـ المتداخؿ والفكري العممي الإطار ىذا ضمف
: التالي النحو عمى تحقيقيا إلى يرمي التي والأىداؼ

  :الدراسة فاهدأ

: يمي ما منيا نذكر الأىداؼ مف جممة تحقيؽ إلى اسةالدر ىذه ترمي

 لنجاح المدمرة العوائؽ أىـ تعتبر والتي الالكترونية بالجريمة يعرؼ ما عمى الضوء تسميط 
 التقني؛ التقدـ عمى كبير بشكؿ تعتمد التي المؤسسات

 الالكترونية؛ الجرائـ في تستخدـ التي الأساليب وأىـ لمختمؼ التطرؽ 

 المدمرة آثارىا عف الكشؼ طريؽ عف الجرائـ ىذه وخطورة حجـ عمى حصائياتوبالإ التعرؼ 
 لممؤسسات؛

 الالكترونية؛ الجريمة آفة بسبب المؤسسات تتكبده التي الأضرار حجـ معرفة 

 عالميا الظاىرة انتشار مدى عمى لمحكـ مناطؽ عدة مستوى عمى الإحصائيات دراسة. 
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  :الدراسة أهمية 

 الجريمة آفة بسبب لمضرر المؤسسات تعرض عف الكشؼ محاولة في ةالدراس أىمية تتمثؿ 
 والتكنولوجية التقنية الحماية طرؽ تطور مف بالرغـ وذلؾ مالية، خسائر مف ذلؾ يكبدىا وما الالكترونية

  .الالكترونية والسرقة القرصنة مف الوقاية نحو توجو العاـ والصالح للإنتاج الحماية أمواؿ تسخير فبدؿ

  :الدراسة ةمشكل 

 الجرائم فيها تتسبب التي السمبية الآثار هي ما :التالي التساؤؿ نطرح ذكره سبؽ ما خلاؿ ومف
 ذلك؟ الأخيرة هذه تتفادى وكيف لممؤسسات الالكترونية

  :المستخدمة والأدوات الدراسة منهج

 معطياتاؿ بتحميؿ الدراسة محؿ لمظاىرة التطرؽ خلاؿ مف التحميمي المنيج باختيار قمنا
 والتي عالمية ىيئات عف الصادرة التقارير فيي المستخدمة الأدوات أما عمييا، المتحصؿ والإحصائيات

 .الدراسة محؿ الظاىرة تتناوؿ

 الالكترونية بالجرائم المتعمقة الإحصائيات أهم :الأول المحور

 الحاسب تقنية فيو دـتستخ إجرامي نشاط" أنيا عمى الالكترونية الجرائـ تعرؼ الفنية، الناحية مف
 التعريؼ وىذا ،1"المقصود الإجرامي الفعؿ لتنفيذ ىدؼ أو كوسيمة مباشرة غير أو مباشرة بطريقة الآلي
 أجيزة وجود يتطمب الجريمة لارتكاب أنو حيث الالكترونية، لمجريمة الفنية الناحية مف مانع جامع يعتبر

  .ضخمة معموماتية بشبكة ربطيا عمى زيادة كمبيوتر

 والتي قانوناً  عمييا المعاقب والأنشطة الأفعاؿ مف مجموعة" :بأنيا تعرؼ القانونية الناحية مف أما
 برامج عمى اعتداء يمثؿ جنائي نشاط" :ىي آخر وبمعنى "التكنولوجية والثورة الإجرامي الفعؿ بيف تربط

 .2"الآلي الحاسب

 غير بشكؿ الآلي بالحاسب معرفتو ستخداـبا ما شخص قاـ إذا ارتكابيا يتـ التي الجريمة" :ىي إذف
". قانوني

 الالكترونية لمجرائم عرضة الدول أكثر :أولا

 أكبر سجؿ 2017 سنة مف الرابع الربع فإف المعمومات، لأمف العالمية RSA أعدتو تقرير حسب
 ىو ىديش 2018 لسنة الأوؿ الربع أما ىجمة 29.347 بحوالي الالكتروني التصيد ىجمات فييا تمت فترة

 يدؿ مما ليا نسبي استقرار عمى تحافظ الالكترونية اليجمات فعدد الكترونية، ىجمة 24.581 حوالي الأخر
 .2018 سنة حتى مكثؼ بشكؿ الظاىرة استمرا عمى
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 الأول الربع-2017 الأول الربع) اكتشافها تم التي الالكتروني التصيد هجمات مجموع (1) رقم شكل
2018) 

 
Source: RSA, « RSA QUARTERLY FRAUD REPORT », Volume 1, Issue 1, Q1 2018, Date of view: 30/19/2018, P 5, online: 

https://www.nu.co.za/images/docs/rsa-fraud-report-q1-2018.pdf  

 صيد ليجمات استيدافا الأكثر الدوؿ فإف 2018 سنة مف والثاني الأوؿ لمربع التقرير نفس وحسب 
 الولايات ىي لميجمات استضافة الأكثر الدوؿ أما وكندا، الأمريكية المتحدة الولايات ىي المعمومات
 دفعيما مما ،2018 مف الثاني الربع في التصيد ىجمات في زيادة واسبانيا ىولندا شيدت كما المتحدة،
 .استيدافا بمداف 10 أفضؿ لقائمة الجديدة الوافدة ىي فرنسا استيدافا، بمداف خمس أكثر إلى لموصوؿ

2018 والثاني الأول لمربع الالكترونية لمهجمات والمستضيفة المستهدفة الدول :(01) رقم جدول  
 المستضيفة الدول

 الالكترونية لمهجمات
 (2018 الأول الربع)

 قبل من المستهدفة الدول
  الالكترونية الهجمات

 (2018 الأول الربع)

 لمهجمات المستضيفة الدول
 الثاني بعالر) الالكترونية

2018) 

 قبل من المستهدفة الدول
 الالكترونية الهجمات

 (2018 الثاني الربع)
 كندا .1 أ.م.الو .1 كندا .1 أ.م.الو .1
 أ.م.الو .2 الهند .2 أ.م.الو .2 روسيا .2
 هولندا .3 كندا .3 الهند .3 الهند .3
 الهند .4 روسيا .4 البرازيل .4 أستراليا .4
 اسبانيا .5 ألمانيا .5 اهولند .5 كندا .5
 البرازيل .6 هولندا .6 كولومبيا .6 فرنسا .6
 كولومبيا .7 استراليا .7 إسبانيا .7 لوكسمبورغ .7

 فرنسا .8 ماليزيا .8 المكسيك .8 ألمانيا .8
 البيرو .9 ايطاليا .9 ألمانيا .9 الصين .9

 المكسيك .10 فرنسا .10 إفريقيا جنوب 10 إيطاليا 10
Source: - RSA, « RSA QUARTERLY FRAUD REPORT », Volume 1, Issue 1, Q1 2018, Date of view : 30/19/2018, P 5, online: 
https://www.nu.co.za/images/docs/rsa-fraud-report-q1-2018.pdf  

 - RSA, « RSA QUARTERLY FRAUD REPORT », Volume 1, Issue 2, Q2 2018, Date of view : 30/19/2018, P 6, online:  

https://www.arame.com.mx/wp-content/uploads/2018/08/rsa-fraud-report-q218.pdf 

 المستضيفة البمداف لقائمة جدد وافدوف يشمؿ للاىتماـ مثيرة تغييرات شيد 2018 لسنة الثاني فالربع 
 أيضا استضافتيا، التي اليجمات عدد في طفيؼ انخفاض روسيا سجمت كما وماليزيا، واستراليا كيولندا
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 محسوس فاضانخ عمى يدؿ مما الثاني لمربع القائمة مف ولوكسمبورغ الصيف مف كؿ سقوط سجمنا
 .الربع ىذا ليا تعرضت التي لميجمات

 الاقتصاد حوؿ والتنمية لمتجارة المتحدة الأمـ عف صادر 2015 لسنة آخر 3تقرير وحسب 
 الالكترونية، لمجرائـ تعرضيـ بخصوص شكاوي قدموا مف والشركات المستيمكيف مف الكثير فإف المعموماتي

 لتعرضيـ المؤسسات وشكاوي المستيمكيف شكاوي تمقي حيث مف الأوؿ المركز المتحدة الولايات تحتؿ أيف
 فعدد المؤسسات، شكاوي لتمقي الثالث المركز وبريطانيا الثاني المركز الصيف وتحتؿ الكترونية، لجرائـ

 والمؤسسة، بالفرد جرائيا مف يمحؽ الذي والضرر دولة كؿ في الجرائـ حجـ نحو الصورة تقرب الشكاوي
 :التالي دوؿجاؿ في موضحة حصائياتوالإ

  الكترونية لجرائم لتعرضهم والشركات المستهمكين طرف من المقدمة الشكاوى عدد :(02) رقم جدول
 الشكاوى عدد  الشركات موقع الشكاوى عدد المستهمك موقع

 4731 المتحدة الولايات 13445 المتحدة الولايات
 3996 الصين 1914 استراليا
 1213 بريطانيا 1100 فرنسا

 469 الهند 767 بريطانيا
 285 كندا 694 كندا

 264 استراليا 555 البرازيل
 246 فرنسا 448 اسرائيل

 220 ألمانيا 341 الأرجنتين
 158 المكسيك 311 الهند

 144 اسبانيا 295 اسبانيا
Source: UNITED NATIONS CONFERENCE ON TRADE AND DEVELOPMENT, 

 “INFORMATION ECONOMY REPORT 2015”, op.cit. 

ذا  التجارة في بيا المتعامؿ الائتماف بطاقات عمى الاحتياؿ عممية قيمة المثاؿ سبيؿ عمى أخذنا ما وا 
 دائما احتيالية عممية أي قيمة متوسط أف RSA 4تقرير حسب سنجد عالمية، مناطؽ حسب الالكترونية

 وعمميات الحقيقة المعاممة قيمة بيف حدة كثرالأ الاختلاؼ أف لوحظ وقد الحقيقية، المعاممة قيمة مف أعمى
 أي دولار 439 الاحتيالية الصفقة قيمة متوسط بمغ حيث (بريطانيا متضمنة غير) أوروبا في الاحتياؿ

 فييا بمغ التي الأمريكية المتحدة الولايات تمييا الحقيقية، المعاممة قيمة متوسط مف %152 بػنسبة أعمى
 بنسبة أعمى أي دولار 508 بحوالي 2018 سنة مف الأوؿ الربع ىذا في يةالاحتياؿ الصفقة قيمة متوسط

144.%  
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 الأول الربع في فيها الاحتيال قيمة ومتوسط الائتمانية البطاقات صفقات قيمة متوسط :(02) رقم شكل
  2018 من

 
Source : RSA, « RSA QUARTERLY FRAUD REPORT », Volume 1, Issue 1, op.cit, p 9. 

 المؤسسات لها تتعرض والتي شيوعا الالكترونية الجرائم أكثر :ياثان

 إحصائية فيناؾ الانترنت شبكة أو الآلي الحاسب أو التقنية باستخداـ المرتكبة الجرائـ نوع عف أما
 باستبياف قامت حيث الانترنت شبكة عبر للاستيلاؾ الأوروبي المركز قبؿ مف تمت المثاؿ سبيؿ عمى

 :التالي الشكؿ في نتائجو ممخصة

 أوروبا في المرتكبة الالكترونية الجرائم نوع :(03) رقم شكل

 
Source: UNITED NATIONS CONFERENCE ON TRADE AND DEVELOPMENT, op.cit. 

 شركة 254 حوالي مس 2017 لسنة مسح خلاؿ الشركات عمى شيوعا الأكثر اليجمات أنواع أما 
 عف للاحتياؿ تعرضوا %69 ضارة، ببرامج ليجمات تعرضوا قد واكاف منيـ %98 أف تبيف والتي عالمية
 معمومات عف للإفصاح العقوؿ عمى التحايؿ عمى تعتمد التي الاجتماعية اليندسة باستخداـ الصيد طريؽ
. الانترنت طريؽ عف لمصيد تعرضوا منيـ %67سرية،
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 (2017 أوت) عالميةلا الشركات أغمب تمس التي الالكترونية الجرائم نوع :(04) رقم شكل

 

 
Source: The Statistics Portal, “Types of cyber crime attacks experienced by companies in the  

worldwide as of August 2017”, Date of view: 30/09/2018, online: 

https://www.statista.com/statistics/474937/cyber-crime-attacks-experienced-by-global-companies/ 

 مفأو البيانات وحماية الخصوصية حوؿ مستقمة بأبحاث يقوـ) Ponemon معيد مف دراسة فيو 
 الولايات :ىي مستقمة دوؿ سبعة في مؤسسة 254 الدراسة تشمؿ حيث ،2017 أوت في تمت (المعمومات

 تستغرؽ الجرائـ أنواع بعض أف تبيف ،وألمانيا فرنسا ،الياباف ،استراليا ،ألمانيا ،المتحدة المممكة ،المتحدة
 بمتوسط مقدر المستغرؽ الوقت يوضح الموالي والشكؿ تكمفة، أكثر ىي لذلؾ غيرىا مف أطوؿ وقت لحميا
 .الالكتروني اليجوـ نوع مشكؿ حؿ فييا يتـ التي الأياـ عدد

 لمحل أطول وقتا تتطمب الهجمات بعض :(05) رقم شكل

 
Source: Ponemo Institute, “2017 Cost of Cyber Crime Study”, Date of view, 30/09/2018, online: 

https://www.accenture.com/t20171006T095146Z__w__/us-en/_acnmedia/PDF-62/Accenture-2017CostCybercrime-

US-FINAL.pdf 

 الخبيثة لداخميةا التيديدات الخبيثة، الشفرات ىجمات ومعالجة حؿ أياـ متوسط أف الشكؿ مف يتضح
 شبكة عمى المعتمدة اليجومات حؿ يتـ بينما الوقت، معظـ يستغرؽ لأنو مرتفع (المخترقيف) الفدية وفيروس
 كذلؾ ،(قميمة أياـ غضوف في أي) نسبيا أسرع بشكؿ والروبوتات والفيروسات الخبيثة والبرمجيات الانترنت



 الجرائم الالكترونية من خلال مؤشرات عالمية وآثارها عمى المؤسسات
 نادية عبد الرحيم & أمين بن سعيد&  وهيبة عبد الرحيم______________________________________________ 

جامعة الأغواط . 2019جانفي _01: العدد. 16: المجمد_ (ISSN: 1112-4652)_ مجمة دراسات
 

 42 

 اليجومات مع لمتعامؿ الوقت مف مزيدا ؽتنؼ الشركات أف يتضح 2017 سنة مع 2016 سنة بمقارنة
 .2017 سنة يوـ 55.2و 2016 سنة يوـ 49.6 بيف استغرقت الخبيثة الشفرات فمثلا الالكترونية

الشركات  عمى الالكترونية الجرائم عن الناجمة الآثار :الثاني المحور

 بيذه تمحؽ التي دحةالفا المالية الخسائر ىما الشركات عمى الالكترونية لمجرائـ أثريف أىـ إف 
 والأمف الحماية وسائؿ لاقتناء الشركات تتكبدىا التي الخسائر كذلؾ الجرائـ، ىذه مثؿ جراء مف الشركات

 ىذه حجـ تبيف التي والأرقاـ الإحصائيات ذلؾ عمى دليؿ وخير الالكترونية والجرائـ اليجمات ضد
 .الخسائر

 الالكترونية لمجريمة العالمية التكمفة توسطـ شيد 2017 لسنة Ponemo Institute 5تقرير فحسب
 ثـ الأولى، الثلاث السنوات في ثابتة زيادة (2017 غاية إلى 2013) الماضية السنوات الخمس مدار عمى
 الالكترونية لمجريمة العالمية التكمفة متوسط وصؿ حيث ،الماضي بالعاـ مقارنة % 27.4 قدرىا كبيرة زيادة
  .دولار ليوفـ 11.7بػ ذروتو 2017 سنة

 (2017-2013) سنوات خمس مدار عمى الالكترونية لمجريمة العالمية التكمفة متوسط :(06) رقم شكل

 
source: Ponemo Institute, “2017 Cost of Cyber Crime Study”, op.cit, p 12 

 صائياتإح خلاؿ مف ليا تعرضا الدوؿ لأكثر زمنيا الالكترونية الجرائـ حجـ تتبع سنحاوؿ كما 
 فعالية عمى الحكـ يمكف وعميو الظاىرة ىذه تناقص أو تزايد مدى معرفة مف سيمكننا مما زمني، مسار عبر

 2016 لسنة 6التقرير نفس حسب وذلؾ الالكترونية، الجرائـ ضد لمتصدي المسخرة والأمف الحماية وسائؿ
  .Ponemon Institute عف الصادر 2017 سنة وآخر
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 سنوات خمسة خلال دول لستة الالكترونية الجرائم خسائر حجم طورت :(07) رقم شكل
 (أمريكي دولار مميوف) 

 
Source: - Ponemon Institute, “2016 Cost of Cyber Crime Study & the Risk of Business Innovation”, p4, op.cit. 
 - Ponemon Institute,”2017 cost of cyber crime study”, p13, op.cit. 

  

 تكمفة أعمى أف نلاحظ منفصمة، شركة 237 لحوالي الوقت مرور مع التكمفة اتجاىات مراقبة عند 
 تسجيؿ تـ العموـ عمى باستراليا، وأدناىا الأمريكية المتحدة بالولايات دائما تسجؿ سنوات الخمس مدار عمى
 11.56مف تكاليفيا تطورت مريكيةالأ المتحدة فالولايات الوقت مرور مع الجريمة تكاليؼ في مستمرة زيادة
 دولار، مميوف 9.66 حوالي تقدر بزيادة أي 2017 سنة دولار مميوف 21.22 إلى 2013 سنة دولار مميوف
 بحوالي فقط تقدر 2017و 2013 سنتي بيف مقارنة باستراليا الجريمة وخسائر تكاليؼ في الزيادة حيف في

 .فقط دولار مميوف 1.74

 سنتي بيف سجمت الالكترونية الجريمة لتكاليؼ ارتفاع نسبة أعمى فإف الموالي الشكؿ وحسب 
 وأدناىا ،%24.6 الياباف ثـ %25.8 بحوالي استراليا تمييا ،%42.2 بحوالي ألمانيا في 2017و 2016
. %21.2 بريطانيا في سجمت
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 (20017-2016) واحدة سنة لمدة الالكترونية الجريمة تكمفة في الزيادة نسبة :(08) رقم شكل

 
 Source: Ponemon Institute,”2017 cost of cyber crime study”, p14, op.cit. 

  

 الالكترونية الجريمة ضد ومبتكرة مشددة أمنية أجيزة تتبنى التي الشركات فإف التقرير نفس وحسب 
 متوسط فإف منخفضة أمنية أجيزة تتبنى التي الشركات بينما دولار مميوف 7.9 لجريمةا تكمفة متوسط يبمغ

 .دولار مميوف 11.1 إلى عندىا يرتفع التكمفة

 الالكترونية الجرائـ بسبب تكمفة الأكثر المالية الخدمات قطاع أصبح 2017 لعاـ 7تقريرىا في أما 
 استيدافا الأكثر لأنو الالكترونية، الجرائـ اءجر الخسائر مف دولار مميوف 18.28 القطاع كمؼ أيف

 بالقطاعات مقارنة ىذا دولار، مميوف 17.2 قدرىا خسائر تكبد الذي والطاقة المرافؽ لقطاع بالإضافة
 الجرائـ بسبب خسائر تكبد قطاع وأقؿ والاتصالات، النقؿ وقطاع الحياة عموـ في كالشركات الأخرى

 الضيافة وحسف كرـ الشعوب تعميـ عمى تعتمد صناعة) الضيافة حسف طاعوؽ التعميـ قطاع ىو الالكترونية
. 2017 لسنة القطاعات حسب الالكترونية الجريمة تكمفة يبيف الموالي والشكؿ (السياحة لتشجيع
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  2017 لسنة القطاع حسب الالكترونية لمجرائم السنوية التكمفة متوسط :(09) رقم شكل
 (دولار مميوف)

 
Source: Ponemon Institute, “2017 cost of cyber crime study”, op.cit, p20. 

 الأضرار أكبر ىو لممعمومات الشركات خسارة الالكترونية لمجرائـ كنتيجة تبيف الدراسة نفس وفي
 2016و 2015 سنة مف كؿ مقارنة عند نوعيا مف الأكبر الخسارة ىذه تبقى حيث بيا، تمحؽ قد التي

 التي الخسائر أنواع كأكبر الشركة أعماؿ تعطؿ منيا قريبة وبنسب الزمنية المقارنة بنفس تمييا ثـ ،2017
 تمحؽ التي الخسائر أنواع يتضح الدراسة قيد العينة نفس وفي الالكترونية، لمجريمة تعرضيا بعد بيا تمحؽ

  .الموالي الشكؿ في مبينة الجرائـ مف النوع ىذا عف تنتج كأضرار بالشركة

 سنوات لثلاثة الالكترونية الجرائم عن الناتجة الخارجية للأضرار المئوية النسبة :(10) رقم شكل

 
Source: Ponemon Institute, “2017 cost of cyber crime study”, op.cit, p29. 

 ىذه تمثؿ حيث الحموؿ وتقديـ الجرائـ عف الكشؼ طرؽ المؤسسة خسائر مف يزيد ومما 
 الالكترونية الجرائـ عف الكشؼ عمميات تعتبر حيث ،الداخمي النشاط تكمفة إجمالي مف 55% الأنشطة
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 منذ طفيفا ارتفاعا سجمت كما الداخمي النشاط تكاليؼ إجمالي مف %35 تكمؼ إذ تكمفة والأكثر الأغمى
  .لمحوادث والاستجابة والتحقيؽ الاحتواء تكاليؼ يشمؿ حيث الموالي الشكل في مبيف ىو كما ،2015 سنة

الداخمي  النشاط تكمفة من الخسائر نسبة :(11) رقم كلش

 
Source: Ponemon Institute, “2017 cost of cyber crime study”, op.cit, p30. 

 30 في ،"مترابط عالـ في الالكترونية المخاطر إدارة" بعنواف pwc لشركة 8تقرير في جاء كما 
 قدرتيا عف السنة ىذه في تكشؼ دولار البميوف وؽيؼ ماؿ رأس ذات الكبرى الشركات أف 2014 سبتمبر
 لكوف يعود والسبب (2013) الماضية السنة مف أكبر %44 بنسبة الالكترونية الجرائـ عف الكشؼ عمى
 الإستراتيجية، وثائؽ لدييا، التجارية المعمومات وفرة بسبب الجرائـ ليذه عرضة الأكثر ىي الشركات ىذه
 يسمح مما عالية تكنولوجية تقنيات عمى تتوفر الشركات ىذه لذلؾ الخ،.....اءالأوفي العملاء مف كبير حجـ
 رأس) الصغرى الشركات أما والأمف، الحماية وسائؿ اقتناء في تستمر وىي .الجرائـ ىذه عف الكشؼ ليا
 لا كونيا ذلؾ وتفسير الالكترونية الجرائـ حوادث مف %5 نسبة سجمت (دولار مميوف 100 مف أقؿ ماؿ
 عرضة وأكثر الالكترونية الجرائـ عف الكشؼ عمى قادرة غير يجعميا مما الأمف تكنولوجيا في كثيرا ثمرتست
. ليا
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  (2014-2013) الشركة حجم حسب الالكتروني الأمن لقاء المالية الخسائر متوسط :(12) رقم شكل
 (دولار مميوف)

 
 

Source: pwc, « managing cyber risks in an interconnected world », op.cit.  

 الكبرى الشركات مع مقارنة الالكتروني للأمف كافية ميزانية توفر لا الصغرى الشركات أف يبدو
 أف يبدو الاستطلاعات بعض بعد لكف الالكترونية؟ لمجرائـ الشركات ىذه استسممت ىؿ المطروح والسؤاؿ
 الشركات مثؿ اىتماماتيـ مجاؿ في تدخؿ ولا القراصنة انتباه تجذب لا بأنيا تعتقد الصغرى الشركات
 .التسيير في الكافية الميارات ذوي موظفيف تمتمؾ لا الشركات ىذه كوف السبب يعود قد أيضا الكبرى،

 المخصصة الشركات ميزانيات غالبية مف %59 ازدياد توقع 2017 9مارس في صدرت دراسة بينت
 بمضاعفة ستقوـ شركات خمس مف وواحد ،%5 تفوؽ بنسبة قادمةاؿ شيرا 12 خلاؿ الالكترونية الجريمة لمكافحة
 .والتوزيع النقؿ لصناعة تابعة منيـ %65 بحوالي الشركات ىذه وتتصدر الالكترونية، الجريمة مكافحة ميزانية

 القادمة 12 للأشهر الالكتروني الأمن عمى الإنفاق مشروع :(13) رقم شكل

 
Source: Hiscox, “The Hiscox Cyber Readiness Report”, p8, op.cit. 
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 التدابير أكثر بيف مف (دوؿ سبع مف شركة 257) 2014 لسنة Ponemon معيد دراسة وحسب
 الالكترونية الجريمة مكافحة أجؿ مف لمشركات التابعة الأمنية المؤسسات إدارة أنشطة بو قامت ما فعالية
 وتوظيؼ ISO27001مثؿ الصناعة في الرائدة اييرالمع شيادة المستوى، رفيع أمني قائد بتعييف 2014 عاـ

 بالشركات مقارنة الالكترونية الجريمة تكاليؼ انخفاض تشيد الشركات ىذه الخ،...خبرة ذوي أمف موظفي
 .الممارسات ىذه تطبؽ لـ التي

 الأمن حكم إدارة أنشطة لسبع الشركات تنفيذ :(03) رقم جدول
 الإجراء تبنت التي الشركات نسبة الأمني الإجراء نوع

 ISO27001 57%مثؿ الصناعة في الرائدة لممعايير شيادة

 %52 رفيع مستوى عمى أمني قائد تعييف

 %51 الأمف في خبراء توظيؼ

 %50 كافية موارد ذات ميزانية تخصيص
 4%6 رفيع مستوى عمى أمني مجمس تشكيؿ
 %42 والتوعية التدريب أنشطة

 3%6  فالأـ لمقاييس المكثؼ الاستخداـ
Source: Ponemo Institute, « 2014 Cost of Cyber Crime Study: United States », October 2014, Date of view: 

17/09/2015, online: 

http://resources.idgenterprise.com/original/AST-0134059_2014_GLOBAL_CCC_FINAL_3.pdf 

 الجرائـ تكمفة مف كبير بشكؿ يقمؿ أف المؤسسات خؿدا الأمنية أنشطة السبع لتنفيذ يمكف حيث 
 مف شركة لكؿ دولار 1131997 بقيمة المتوسط في التكاليؼ في وفرات تحقيؽ يمكف حيث الالكترونية

 الخبرة أصحاب توظيؼ عند دولار 1267619 قيمة أو الصناعة في الرائدة لممعايير شيادة استخداـ خلاؿ
 .الدراسة محؿ المؤسسات حققتيا التي التكاليؼ وفرات يوضح الموالي والجدوؿ الأمف في

 المؤسسات داخل إدارية أمن أنشطة سبع تطبيق عند التكاليف في وفرات :(04) رقم جدول
 توفيرها تم التي التكمفة قيمة الأمني الإجراء نوع

 دولار 1.267.619 الأمف في خبراء توظيؼ
 دولار ISO27001 1.131.997مثؿ الصناعة في الرائدة لممعايير شيادة
  دولار 1.118.942 رفيع مستوى عمى أمني قائد تعييف

  دولار 1.061.809 كافية موارد ذات ميزانية تخصيص
 دولار 712.603 والتوعية التدريب أنشطة

 دولار 652.112 الأمف لمقاييس المكثؼ الاستخداـ
  دولار 436.630 رفيع مستوى عمى أمني مجمس تشكيؿ

Source: Ponemo Institute, « 2014 Cost of Cyber Crime Study: United States » .OPCIT 
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 التي التقنية التدابير تنفيذ مف لابد داريةالإ الأمف تدابير لىإ ضافةبالإ فإنو الدراسة نفس وحسب 
دا المعمومات أمف) مثؿ المتطورة الأمف وسائؿ فتبني ة،المتطور التكنولوجيات عمى تعتمد  الأحداث رةوا 

SEIM) الاختراؽ منع أنظمة وحموؿ (IPS) واحتواء كشؼ عمى المؤسسات يساعد المخابرات شبكة وأنظمة 
 الموالي والشكؿ الانترنت، لجرائـ السنوية التكمفة في كبيرة تخفيضات إلى يؤدي مما الالكترونية اليجمات
 .الدراسة لو توصمت ما يوضح

  الذكية الأمن لتكنولوجيات والاستخدام اطالنش تكمفة مقارنة :(14) رقم شكل
 (بالدولار)

 
Source: Ponemo Institute, « 2014 Cost of Cyber Crime Study: United States », op.cit. 

 الالكترونية الجريمة تكاليؼ وتوفير الأمف لتوفير تطبيقيا يجب تقنيات سبع ىناؾ الدراسة وحسب
 نظـ التشفير، تكنولوجيا مشاريع النارية، الجدراف وتكنولوجيا المتقدمة المحيط ضوابط :ىي التقنيات وىذه
 مف المشاريع نشر الحكـ، وصوؿ أدوات البيانات، فقداف منع لأدوات المكثؼ الاستخداـ الذكية، الأمف
 .الآلية السياسة إدارة أدوات ،(والامتثاؿ المخاطر أدارة الحكـ،) GRC أدوات

 نظـ تطبيؽ عند المثاؿ سبيؿ عمى السبعة الأماف التقنيات بتطبيؽ اتالشرؾ أمواؿ إنقاذ ويمكف 
 الحكـ وصوؿ تاأدو تقنية تطبيؽ عند أما دولار مميوف 2.6 توفير مف ستتمكف المتوسط، في الذكية، الأمف
 .الدراسة نتائج يوضح الموالي والجدوؿ دولار، مميوف 1.4 ستوفر

 تكنولوجية تقنيات سبع بيقتط عند التكاليف في وفرات :(05) رقم جدول
  الوفرة تكمفة الأمن تقنية

 دولار 429,173  الآلية السياسة إدارة أدوات
 دولار 1,134,374 البيانات فقداف منع لأدوات المكثؼ الاستخداـ

 دولار GRC 1,335,730 أدوات
 دولار 1,376,514  التشفير تكنولوجيا
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 دولار 1,397,186النارية  افالجدر وتكنولوجيا المتقدمة المحيط ضوابط
 دولار 1,403,261الحكـ  وصوؿ أدوات
 دولار 2,575,405 الذكية مفالأ أنظمة

Source: Ponemo Institute, « 2014 Cost of Cyber Crime Study: United States » .OPCIT 

 مقارنة خدامياباست ينصح والتي فعالية الأكثر ىي الأمنية الأنظمة تقنية فإف 2017 تقرير وحسب 
 استخداميا عف التكاليؼ في الوفرات مع التقنية استخداـ تكمفة مقارنة عند لأنو الأخرى الأمنية التقنيات مع

 .التالي الشكؿ يوضحو كما نسبة أعمى تعطينا

 فاتضح رتبة، أدنى ىي 1 وقيمة رتبة أعمى ىي 9 قيمة فمثمت الرتب تقنية الدراسة استخدمت حيث
 ستوفر الآلي التعميـ وتقنية الانترنت بيانات تحميؿ لتقنية بالإضافة رتب، 6 ستوفر الذكية الأمف أنظمة أف
 .الشركات عمى بالخسائر تعود فيي التقنيات باقي بينما التكاليؼ في

 التكاليف في ووفرات الإنفاق مستويات حيث من الأمن نظام مقارنة :(15) رقم شكل

 
Source: Ponemon Institute, “2017 cost of cyber crime study”, op.cit, p 42. 

 بناء عوامؿ أىـ مف الشركات قبؿ مف فيو والاستثمار المعموماتي الأمف توفير يعتبر الأخير في 
 الأجيزة ذات الشركات مع التعامؿ لمعميؿ الميـ مف أصبح حيث الحالي، وقتنا في العملاء وبيف بينيا الثقة

 10تقرير في جاء فقد الاستخداـ، في الشفافية عامؿ حتى آخر عامؿ أي مف رأكث الجودة العالية الأمنية
PWC أغمب أف بينت التي العالـ، مختمؼ عبر لشركات تنفيذي مدير 1293 مست التي 2018 لسنة 

 بناء اجؿ مف كبير حد إلى المعمومات تأميف في الاستثمار عمى يعتمدوف لمشركات التنفيذييف المديريف
 .المعمومات وتخزيف البيانات في الشفافية عمى الاعتماد بعامؿ مقارنة عملائيـ، بيفو بينيـ الثقة
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 الالكتروني الأمن في لمنمو مجال لديهم العالم أنحاء جميع في التنفيذيين المديرين :(16) رقم شكل
 والخصوصية

 
Source: pwc,” Revitalizing privacy and trust in a data-driven world”, Survey 2018, p4, op.cit. 

 :الخاتمة

 سنويا تتصاعد التي الجرائـ عدد مع الإنترنت، جرائـؿ خصبة أراضي الافتراضية البيئات أصبحت
 بالتقنيات مباشرة علاقة ليا قطاعات عمى كبير سمبي تأثير ولذلؾ ،الخسائر حجـ شدة مع جنب إلى جنبا

 الالكترونية التجارة وقطاع الالكترونية لشبكاتوا الأنظمة عمى تعتمد التي كالمؤسسات التكنولوجية
 حوالي) إندونيسيا مف كؿ أف 2014 عاـ تقرير حسب الحصر لا المثاؿ سبيؿ فعمى الخ،...والمصارؼ

 (%11) والبرازيؿ (%25) فريقياإ وجنوب (%33) وفنزويلا (مزورة الالكترونية التجارة معاملات مف 35%
 التجزئة تجار جعؿ مما الانترنت عمى الاحتيالية لممعاملات نتجةـ دوؿ كأكبر صنفت (%10) ورومانيا
 .المحمية المعاملات عمى فقط والتركيز البمداف ىذه مع التعامؿ يرفضوف الأمريكية

 لمجريمة ضحية كانت بأنيا أصلا الشركة تدرؾ لا وقد تحصى ولا تعد لا آثار الالكترونية فممجرائـ
 تخسر فقد معنوية، أيضا تكوف فقد مادية دائما تكوف لا التي خسائراؿ حصر يمكف لا لذا الالكترونية

 أيضا تخسر وبذلؾ الكترونية لجريمة ضحية كانت الشركة ىذه أف إدراكيـ لحظة الأوفياء عملائيا الشركة
. أكثر خسائر يُكبدىا مما سمعتيا
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 :الدراسة نتائج

  
 مف يجعؿ ما الاقتصادية، الأزمات خضـ يؼ خاصة الشركات عمى مدمرة آثار الالكترونية لمجريمة 

 وبيف الالكترونية الجرائـ خسائر بيف نفسيا تجد عندما أرباح تحقيؽ الشركات ىذه عمى الصعب
  الأمف؛ تقنيات تكاليؼ

 التالية النقاط في المؤسسات عمى الالكترونية الجريمة آثار تمخيص يمكف: 
 للأمف؛ التقنية وسائؿاؿ واقتناء الخبرة ذوي توظيؼ مف الحماية تكمفة -

 العملاء؛ ثقة فقداف -

 المتضرريف؛ لممستيمكيف الدفع -

 ؛(الإيرادات وارتفاع المصاريؼ انخفاض) المبيعات خسائر -

 .الأعماؿ ممارسة أساليب تغيير -

 :التوصيات

 برامج اقتناء المتقدمة، كالبمداف الالكترونية لمجرائـ معرض محيط في تعمؿ التي المؤسسات عمى 
 سمعتيا؛ عمى تحافظ حتى تأسيسيا بداية منذ ورةمتط حماية

 الالكترونية الجرائـ مف الحماية برامج في متخصصة مؤسسة كؿ داخؿ خاصة مكاتب إنشاء يجب 
 حدوثيا؛ حاؿ في القضايا معالجة وكيفية

 الخسائر بأقؿ الأزمة مف لمخروج صارـ أسموب بناء الالكترونية الجرائـ مف المتضررة المؤسسة عمى 
 بتعرضيا إخطارىـ دوف المتضرريف لمعملاء الخاصة أمواليا مف الخسائر كتعويض مكنة،الـ

 المستقبمية؛ سمعتيا حماية سبيؿ في لمقرصنة

 كؿ بعيدة بأنيا الثقة وعدـ الالكترونية، لمجرائـ تعرضيا احتمالية في التفكير مؤسسة كؿ عمى لابد 
 .مسبؽ إشعار دوف وتحدث لمقارات عابرة جريمة فيي ذلؾ عف البعد
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