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 الملخص

مع التوسع الكبير الذي شهدته الجزائر في مجال انتشار تكنولوجيا الإعلام والاتصال، منها شبكات 
الانترنت وحرية الولوج لها عن طريق الوسائط المباشرة وغير المباشرة مثل تقنية الجيل الرابع الذي توفره شركات 

مام المستخدم
 
ي عائ قا ا

 
صبح لا يشكل ا

 
الذي وجد نفسه في حرية شبه مطلقة في  الاتصالات، فإن الاتصال قد ا

خرين مشاكله وهمومه، لكن بالمقابل كانت هناك ردات فعل غير متوقعة من طرف 
آ
رائه ومشاركة الا

آ
التعبير عن ا

صبحوا يشكلون خطراً متزايدا على باقي المستخدمين وذلك 
 
بعض المستخدمين الذين اقتحموا هذه الحرية وا

قاربهم، بالاعتداء عليهم من خلال التج
 
و بعائلاتهم وا

 
و الاستهزاء بهم ا

 
كاذيب حولهم ا

 
و تلفيق الا

 
و التشهير ا

 
ريح ا

نها 
 
مر الذي يشكل استنكارًا مجتمعيا عاماً، وهذا المر دفع بالسلطات إلى سن مختلف القوانين التي من شا

 
الا

فعال التي يرفضها المجتمع و
 
ي حفظ حقوق من يتعرض لمثل هذه الا

 
يجرمها القانون  حماية الحق العام، ا

 . الجزائري، وهذا ما سنتناوله في ورقتنا البحثية
 . الديمقراطية، الإعلام، الاتصال، الاستراتيجيات، المجتمع :كلمات مفتاحية

 
Abstract: 

With the great expansion witnessed in Algeria in the field of the spread of 

information and communication technology, including the Internet and freedom of 

access to it through direct and indirect media such as the fourth-generation technology 

provided by telecommunications companies, communication has become not an 

obstacle to the user who found himself in almost freedom Absolute in expressing his 

opinions and sharing with others his problems and concerns, but in return there were 

unexpected reactions on the part of some users who broke into this freedom and 

became an increasing danger to the rest of the users by assaulting them through 

defamation, slander or fabrication of lies And to them or mockery of them or their 

families and relatives, which constitutes a public societal denunciation, and this led 

the authorities to enact various laws that protect the public right, i.e. preserving the 

rights of those who are exposed to such acts that society rejects and criminalized by 

Algerian law, and this is what we will address in Our research paper. 

Key words: democracy, media, communication, strategies, society. 
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 : مقدمة -1
خضم هذا التسارع الذي تشهده التكنولوجيا الحديثة والتطور التقني الذي يلاحق البشرية جمعاء، في 

يضا،
 
مم ا

 
فراد وبين الا

 
دت إلى تقريب وجهات النظر بين الا

 
لكن بطبيعة الحال  لا  ظهرت وسائل تواصل مختلفة ا

ي ظاهرة جديدة نسبياً ونقصد هنا بظهور مختلف وسائل التواصل الاجتماعي، من مشكلات عديدة تؤثر 
 
تخلوا ا

خر في تغير نمط السلوك  لدى الفرد، وما يشهده المجتمع الجزائري منذ 
آ
و با

 
حراك من  2102فيفري  22بشكل ا

ثرت وسائل التواصل الاجتماعي 
 
فراد نحو التجمعات الكبرى مجتمعي، فقد ا

 
فضل  في شحن الا

 
للمطالبة بغد ا

الشامل، وتحسين القدرة الشرائية، وتوفير مناصب الشغل وغيرها من صلاح لإوبتغييرات اجتماعية تهدف إلى ا
ن، حيث نشير في هذا الصدد إلى ك ثرة الإشاعات التي صدرت في مواقع التواصل المطالب التي نادى بها المحتجو

فراد المجتمع الاجتما
 
عي ومعظمها كانت غير صحيحة ومغلوطة، مما تسببت في حالات من الذعر لدى بعض ا

فعال التي 
 
صبح المجتمع الجزائري يرفضها بشدة، الجزائري، وبالرغم من صدور عدة قوانين ضابطة لمثل هذه الا

 
ا

متصلة بتكنولوجيات الإعلام منها انشاء الهيئة الوطنية للوقاية من الجرائم الوبالرغم من وجود تشريعات 
، فإن ذلك لم يمنع من انتشار كبير للمعلومات بنوعيها الصائبة والخاطئة وبالتالي 2112والاتصال ومكافحته سنة 

و بالإيجاب، وهنا تقع المشكلة التي نحن بصدد معالجتها في هذه الورقة 
 
ثير على المتلقي سواء بالسلب ا

 
التا

 :  تاليينالسؤالين الالبحثية حيث نطرح 
ليات الوقاية من الجريمة الالك ترونية؟  -0

آ
 ما هي ا

 لمراقبة الحرية الافتراضية؟ مجتمعي هل يمكن وضع مخطط  -2
قرب لوصف هذه الظاهرة التي 

 
لقد اعتمدنا في هذه الورقة البحثية على المنهج الوصفي باعتباره المنهج الا

نترنت،
 
وساط كل مستخدم للا

 
ت بالتوسع في ا

 
حيث لم يعد حكرا استخدام وسائل التواصل الاجتماعي على  بدا

خرى، 
 
و له حق الولوج للشبكة الافتراضية إما عن طريق فئة معينة دون ا

 
صبح كل من يملك هاتفاً ذكياً ا

 
بمعنى ا
رضية 

 
نترنت الا

 
و الرابع، معتمدين في ذلك على ( ADSL)مزودي خدمة الا

 
و عن طريق تقنيات الجيل الثالث ا

 
ا

ر والتمحيص لكل العوامل التي لها علاقة بموضع دراستنا، حيث استعرضنا بعض المفاهيم المتعلقة التفسي
بالوقاية من الجريمة الالك ترونية مع تحديد مفهوم حرية التعبير والك تابة في الشبكة الافتراضية، ثم حاولنا توضيح 

ليات التي قد تسهم لبعض السلوكيات التي ينبذها، كما حاولنا نظرة المجتمع الجزائري 
آ
القاء الضوء على بعض الا

نها 
 
بقدر كبير في المراقبة  القانونية لمستخدمي الشبكة الافتراضية، وانتهاء بتقديم بعض الاقتراحات التي نعتقد ا

 . منظومة الاعلام والاتصالتخدم  

طار المفاهيمي  -2  :الالك ترونية للجريمةالاإ
في مجال  والمتخصصين كلالالك ترونية وضع العديد من التعريفات والمفاهيم من قبل الفقهاء  شهدت الجرائم

 عد تي تالو ةالالك ترونيعبر الوسائط  الاعتداء على الحريات الشخصيةتخصصه لتشمل 
 
وسع من ا

 
الجرائم خطر وا

 .الالك ترونية انتشارا
 :ةالالك تروني الجريمةتعريف  2-1

وضع العديد من الباحثين والمفكرين والمتخصصين في مجال العلوم الجنائية والاجتماعية والقانونية تعريفات 
و الجريمة عبر الكمبيوتر 

 
و جرائم  والانترنتمتعددة متعلقة بالجريمة الالك ترونية ا

 
و جرائم تقنية المعلومات ا

 
ا

نها 
 
صحاب الياقات البيضاء با

 
و القيمة المعنوية البحثة جريمة تتعلق بالكيانات ا" ا

 
لمعنوية ذات القيمة المادية ا

شخاص بشكل مباشر
 
جهزة والا

 
 .(01، ص 2102عبيد، ) "تهدف للحصول على معلومات متعلقة بالا
نه 

 
و معنوي باستخدام الوسائل  "بينما عرف الإرهاب الالك تروني با

 
و تهديد مادي ا

 
و تخويف ا

 
كل عدوان ا

و ماله بغير حق 
 
و عقله ا

 
و عرضه ا

 
و على دينه ا

 
فراد على الإنسان ا

 
و الا

 
و الجماعات ا

 
الالك ترونية الصادر من الدول ا

رض 
 
صنافه وصور الفساد في الا

 
 (.02، ص 2102عطية، )"بشتى ا
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 :ةالالك تروني الجريمةخطر  2-2
دت ا

 
لي إلى تغير شكل الحياة في العالم ا

آ
لثورة التكنولوجية والتطور التقني في عصرنا الحالي وظهور الحاسوب الا

ليصبح الاعتماد على وسائل تقنية المعلومات الحديثة يزداد يوما بعد يوم في شتى نواحي الحياة الاقتصادية 
 .والسياسيةوالاجتماعية 

نها رغم ذلك تعد سلاح دو حدين نجد في 
 
لا يمكن إنكار ما للوسائل الالك ترونية الحديثة من فوائد عديدة إلا ا

خر الاستخدامات للسيئة والضارة لهذه التقنيات نذكر منها على سبيل المثال 
آ
ي تال ةالالك تروني الجريمةالشق الا
صبح

 
سره تا

 
 .خطر يهدد العالم با

ساليب  تكنولوجيوالنتيجة التطور التقني 
 
بعاد جديدة  الإجراماتخذت ا

 
صبح يمارس بطرق حيث ا

 
ا
من وتدمير الممتلكات 

 
شكال مختلفة عن سابقه وان كانت جميعها تهدف لتهديد الا

 
تحت الخاصة والعامة وا

منها الحرية في تناول المعلومات والديمقراطية في العيش وفرض منطق مخالف لما مبررات وشعارات مختلفة 
 .(01، 2102عطية، )المجتمع يعيشه 

ن هؤلاء المعتدين عبر الشبكة العنكبوتية يعانون من بعض السلوكيات 
 
حيث يمكن ان نشير في هذا الصدد إلى ا

فعال ينتهكون المعايير والنظم 
 
عراف وهم بتلك الا

 
الإنحرافية، إذ يقومون بكل ما يرفضه المجتمع من تقاليد وا

لجزائري، فنجد تناول المعلومات الكاذبة والعمل على تدويريها في مختلف الاجتماعية السائدة في المجتمع ا
ساس لها من 

 
ي العام لقضية لا ا

 
جل حشد الرا

 
الوسائط الاجتماعية الالك ترونية، بل والعمل على التشهير بها من ا

و صعوبة الوصول إليه
 
كد من المعلومات ا

 
 . الصحة، خاصة إذا انعدم مصدر التا

ثره وضرره يقوم مستخدمه بعمله  يمةهذه الجريكمن خطر 
 
و  الإجراميفي سهولة استخدامه مع شدة ا

 
في منزله ا

و في مقهى
 
صبح عرضة لهجمات ( 02، 0220، شكري )...مك تبه ا

 
سره الذي ا

 
بالإضافة لكونه هاجسا يخيف العالم با

 .الخطرعبر الانترنت رغم الجهود المبذولة لمواجهة هذا  اجرامية
دوات المعرفة التقنية والفنية ولديهم مهارات ووسائل الإقناع تضفي مصداقية 

 
بالإضافة لكون مرتكبيها يمتلكون ا

فعالهم ما يؤدي لاندفاع الضحايا إلى الوقوع في شراكهم كما تمس هذه الجرائم بالكيانات المؤسسية 
 
على ا

نها تلح
 
فراد كما ا

 
عمال والمؤسسات المالية دون والاقتصادية والمالية وبالحياة الخاصة للا

 
ق خسائر فادحة بالا

من القومي والسيادة الوطنية وفقدان الثقة في المعاملات 
 
، 2102عبيد، )الالك ترونيةإغفال مساهمتها في زعزعة الا

 .(22ص
وائل الجماعات الفكرية التي دخلت العالم الالك تروني حتى قبل ظهور شبكة 

 
إن الجماعات المتطرفة من بين ا

ترنت لتتوسع نفوذ هذه الجماعات المتطرفة من خلال المواقع والمنتديات التي تديرها الجماعات التي تنشر الان
 .للمجتمعاتعلى مستواها خطابات جاذبة مستغلة الظروف الصعبة 

 : ةالالك تروني الجريمةخصائص  2-3
 :يليختلف فيها عن بقية الجرائم يتم إيجازها فيما تتميز بالعديد من الخصائص والسمات التي ت
و جهاز هاتف ذكي للعنف والقوة بل يتطلب وجود حاسوب  افي ارتكابه ةالالك تروني الجريمةحتاج تلا  -

 
متصل ا

 .مزود ببعض البرامج الضروريةوبالشبكة المعلوماتية 
اضعة لنطاق إقليمي محدد إذ لا تشكل الحدود جريمة متعدية الحدود عابرة للدول والقارات غير خ امتاز بكونهت -

و مانع ما يجعلها جريمة دولية يمارسها مجرمين دوليين 
 
ي عائق ا

 
مامها ا

 
 .(00، ص 2102خراشي، )ا
منية والقضائية في التعامل مع مثل هذا النوع  ةجرائم الالك ترونيالصعوبة اك تشاف  -

 
جهزة الا

 
ونقص خبرة بعض الا

 .الجرائممن 
و تدميره ما يصعب من عملية التعقب  وسهولةنظرا لسرعة غياب الدليل الرقمي  باتالإثصعوبة  -

 
 واك تشافإتلافه ا

 الجريمة 
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هداف  2-4
 
 :ةالالك تروني الجريمةا

هداف التي تالالك تروني عبر العمليات التي  الجريمةهدف ت
 
هداف تمارسها والا

 
سعى إليها إلى تحقيق جملة من الا

ساسا 
 
 :فيتتمثل ا

شخاص والدول والشعوب المختلفة -
 
 نشر الرعب والخوف بين الا

ي العام-
 
 بث المعلومات المغلوطة ومنها الإشاعات الزائ فة عن حدث يهم المجتمع والرا

من المعلوماتي  -
 
نينة وزعزعةالإخلال بالنظام العام والا

 
 الطما

موال والمنشات  -
 
ساسية وتدميرها وبوسائل الاتصالات وتقنية المعلومات وبالا

 
إلحاق الضرر بالبنى المعلوماتية الا

 العامة والخاصة 
 تهديد السلطات العامة والمنظمات الدولية وابتزازها -
ي العام وتجنيد إرهابيين جدد ع -

 
موال والاستيلاء عليها وجذب الانتباه وإثارة الرا

 
ن طريق استدراجهم جمع الا

ثير عليهم 
 
 (01-02، ص ص2102عطية، ) للانخراط ومن ثم استغلالهم والتا

 :ةالالك تروني الجريمةالوسائل المعتمدة في  2-5
هدافهمرتكبو الجرائم الالك ترونية عتمد ي

 
وسع  غاياتهممن تحقيق  معلى استخدام وسائل تمكنه مفي تحقيق ا

 
على ا

ك ثر وسائل إلى  الإشارةحيث يمكن نطاق ممكن، 
 
ك ثرها نجاعة  ةالالك ترونيالجرائم ا

 
في تحقيق مبتغاهم شيوعا وا

 :هي
 :البريد الالك تروني -ا

هم الوسائل المستخدمة في ظاهرة 
 
ذلك عن طريق استخدامه في التواصل بين و ةالالك تروني الجريمةيعد من ا
من والمخططين لها  الالك ترونيةعمليات وتبادل المعلومات بينهم وتناقلها خاصة بين القائمين بال المجرمين
فكارهم والترويج لها والسعي لاستقطاب  يقومونوجهة، 

 
كبرباستغلاله عن طريق قيامهم بنشر ا

 
لإتباع لهم عن  ا

خرى طريق المراسلات الالك ترونية 
 
 .من جهة ا

نشاء مواقع على الانترنت -ب  :اإ
فكارهم والدعوة إلى  هؤلاء المجرمينيقوم 

 
بإنشاء وتصميم مواقع لهم على شبكة المعلومات العالمية لنشر ا

ت مواقع لتعليم  الإجراميةمبادئهم و تعليم الطرق والوسائل التي تساعد على القيام بالعمليات 
 
نشا

 
القرصنة إذ ا

 .لمحجوبة ونشر الفيروسات وغيرهاوكيفية اختراق وتدمير المواقع والبريد الالك تروني وكيفية الدخول إلى المواقع ا
مام 

 
راء المجرمين الالك ترونيين حيث فتحت الانترنت ا

آ
ماكن متعددة في وقت واحد وتبادل الا

 
إمكانية الالتقاء في ا

فكارهم ومبادئهم من خلال العديد من مواقع الانترنت ومنتديات 
 
نصار عبر نشر ا

 
تباع وا

 
والاستماع مع جمعهم ا
، عطية)التي تتيح للجميع إمكانية الدخول المباشر إليها عبر التصفح العادي  الاجراميةات الحوار التابعة للتنظيم

 (02-01، ص ص2102

 :  مفهوم الوقاية من الجريمة -3
ساليب       

 
نها العمل المستمر والمتجدد بكافة التدابير والإجراءات والا

 
يمكن تعريف الوقاية من الجريمة با

العلمية والإجرائية والميدانية المبنية على التخصص والاحترافية للجهات الرسمية منها وغير الرسمية، الجماعية 
فعال الإجرامية وتقليل الفرص والمواقف التي يستغلها منها والفردية والتي تساهم بتضييق الخناق على مرتكبي 

 
الا

صعب من مقدرة الجاني وتفوق توقعاته، وزيادة 
 
هداف الإجرامية ا

 
المنحرفون لارتكاب جرائمهم، وذلك بجعل الا

قل خفض 
 
و على الا

 
هداف وتقليل مردودها النفعي، وهذا كله بهدف السيطرة على الجريمة، ا

 
مخاطر هذه الا

 .معدلاتها
خر على ارتكاب الجريمة لذلك     

آ
و با

 
إذن هناك علاقة وثيقة بين معدلات الجرائم وبين البيئة التي تساهم بشكل ا

ن تهدف إلى تغيير وتصميم البيئة على نحو مدروس لتقليل الفرص 
 
ي سياسة فعالة لمنع هذه الظاهرة ينبغي ا

 
فإن ا

ن اختيار المجرمين لضحاياهم يتم  التي تدفع لارتكاب الجريمة خاصة التي لها علاقة بالشبكة
 
العنكبوتية، ذلك ا

و من 
 
ن الك ثير من المجرمين سواء كانوا من المتخصصين ا

 
وفقا لقواعد ومعايير معينة يمكن اك تشافها، حيث ا
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هداف الاحتمالية التي يمكن تنفيذ الاعتداء عليها، خاصة 
 
الهواة، يمتلكون القدرة على الفريق بشكل اتم بين الا

من إذا تيق
آ
ي خبرة تتعلق بالبحث الا

 
ن الفرد المستهدف له معرفة سطحية بالشبكة الافتراضية وليست له ا

 
نوا با

نترنت، 
 
هداف السهلة بدلا من تلك الصعبة، وكذلك فإن الهداف ( 2112سيف، ) عبر الا

 
فهم يميلون إلى اختيار الا

قل ماديا، كذلك فإن الهداف السهلة ذات الطابع المادي العالي تشكل محط جذب لهم بدل تلك التي تمثل رب
 
حا ا

نها 
 
هداف التي تفتقر للحماية فا

 
فضل في نظرهم من تلك التي يصعب الوصول إليها، كذلك إذا كانت الا

 
المنال ا

فضل من تلك التي تتمتع بالحماية وهكذا
 
 .ستكون ا

فعال وقد اتفقت جل التعاريف المتعلقة بالوقاية من الجريمة الالك ترونية حول مخطط است
 
باقي للوقاية من الا

ن الوقاية من الجريمة 
 
الإجرامية مهما تعددت انماطها واختلفت وسائل ارتكابها، حيث نشير في هذا الصدد إلى ا

فراد بصفة عامة، ثم إدارة 
 
فعال الإجرامية لدى الا

 
همها معرفة الا

 
سس ا

 
ن يبنى على مجموعة من الا

 
يجب ا

 : شرة وغير والمباشرة، حيث يمكننا تفصيل ذلك فيما يليالمعلومات لديهم عن طريق التوعية المبا
جرامية 3-1 فعال الاإ

 
فراد العاديون بمعنى : معرفة الا

 
فعال على الشبكة العنكبوتية يقوم بها الا

 
هناك بعض الا

الذين ليست لهم خبرات سابقة بمجال الانترنت والمخاطر التي قد تحيط بالمستخدم، فإنهم يتيحون الفرص 
ن يقوم المستخدم العادي بك تابة الرقم السري لبريده الالك تروني ارقام لهؤلاء الم

 
جل الإيقاع بهم، كا

 
جرمين من ا

و  1إلى غاية  0من 
 
سرته، حيث يقوم المخترقون  1ا

 
فراد ا

 
حد من ا

 
و ميلاد ا

 
ن يضع تاريخ ميلاده ا

 
و ا
 
بالترتيب، ا

لنهاية بالنجاح، مما يعرض هذا المستخدم بخلق برامج قادرة على وضع سلسلة من الاحتمالات التي ستكلل في ا
و حتى وقوعه فريسة لهؤلاء المتربصين به، إذن فمن الضروري على المستخدم 

 
إلى فقدان معلوماته الشخصية، ا

و 
 
و تربوية ا

 
نترنت ونقصد هنا جميع المواقع سواء كانت تثقيفية ا

 
ن يكون حذراً جداً في استخدامه للا

 
الجديد ا

و غيرهم، طبعاً يجب على  اجتماعية ومهما تعددت
 
و الانستغرام ا

 
فراد مثل الفيسبوك ا

 
الوسائط الشهيرة بين الا

خذ نظرة شاملة عن هذه المواقع وعن كيفيات تركيب كلمات السر وتدوينها في ك تيب يكون في مكان سري 
 
قل ا

 
الا

سرته
 
و من يثق بهم في ا

 
 .لا يعلمه إلا هو ا

نه توجد في الانترنت العديد من الم
 
واقع الموثوقة والتي تقدم الك ثير من الدروس والنصائح والإرشادات كما ا

سئلة المفخخة التي يطرحها 
 
من للمواقع التي يتصفحها، وكيف يتفادى الا

آ
المتعلقة بكيفية الاستخدام الحسن والا

جل الاعتداء عليه وعلى حريته
 
 . المخترقون والقراصنة من ا

ي موقع معين يتيح فتح بريد الك تروني فإنه ينبغي على ونقصد هنا هو عند : التوعية المباشرة 3-2
 
استخدام ا

فراد 
 
ن الا

 
حيان ا

 
 وبتمعن شديد سياسة الاستخدام للموقع، حيث نجد في ك ثير من الا

 
ن يقرا

 
المستخدم الجديد ا

هم البنود التي ينص
 
 البسطاء لا يقرؤون هذه  السياسة التي تقرها هذه المواقع، فنجد بعض المواقع ومن بين ا

جل 
 
و من ا

 
جل معرفة الاتجاهات العامة للمستخدمين، ا

 
عليها هو إمكانية الاطلاع على البيانات الشخصية من ا

و غيرها من المبررات التي يضعونها والهدف في مجمله هو الاطلاع على البيانات الشخصية 
 
تحسين الموقع، ا

 .ومعرفة ما يفكر فيه المستخدم
بها تلك الارشادات التي يتلقاها المستخدم الجديد إما عن طريق المواقع ونعني : التوعية غير المباشرة 3-3

و 
 
نترنت بطريقة ا

 
و حتى ضمن مجموعات بشرية تحكي عن مخاطر الا

 
الموثوقة التي يشترك في قائمتها البريدية، ا

شي
 
ن الا

 
ي شي موجود على الشبكة، وا

 
خرى، مما يثير في نفسية المستخدم الجديد الخيفة من تجربة ا

 
اء التي لا با

و يشترك فيها، وهو بهذا يمنع عن نفسه الك ثير 
 
ن يزور تلك المواقع ا

 
و لا يحسن استخدامها لا يجب عليه ا

 
يفهمها ا

 . من المشكلات التي قد تلحق به

 الالك ترونية  الديمقراطية: الالك ترونيةمفهوم الحرية  -2
نترنت، من حيث الك تابة،  ونقصد به 

 
و ثقافي يقيد المستخدم في الا

 
و اجتماعي ا

 
ي بند سياسي ا

 
عدم وجود ا

صناف المواقع من السيء 
 
صبحنا نجد في الانترنت كل ا

 
و مواقع معينة، حيث ا

 
و حتى إصدار موقع ا

 
و التعليق، ا

 
ا

المتبعة، وبالنظر  تلإيديولوجياجداً إلى الجيد والممتاز طبعاً التصنيف قد يتغير في نظر البعض منا تبعاً ل
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و وسيلة تواصل لا تخضع لمعايير 
 
لمجتمعنا الجزائري فإنه لا تزال تحكمه العادات والتقاليد المحافظة، وكل موقع ا
 . المجتمع فإنها عبارة عن سلوك انحرافي وجب التغاضي عنه، وعدم الاستمرار فيه

ده في المواقع مشبوهة التي دائما ما تحاول بهذا فعبارة الحرية تعني عدم وجود شرط معين وهذا ما نج
ثير على الاتجاهات المختلفة نحو قضية معينة، ويمكن 

 
خبار الكاذبة، ومن ثم التا

 
المفهوم زرع الفتنة وتلفيق الا

و 
 
و فيديوهات غير موثقة ا

 
راء حتى ولو كانت صور مفبركة ا

آ
ي شيء يمكن من تغيير الا

 
لهذه المواقع استخدام ا

 
 
 . شخاص غير حقيقيينمنسوبة لا

بعاد، لا يمكن تحديد مصدر الحرية ما دام الكل متصل مع 
 
إذن فمفهوم الحرية الالك ترونية قد يتضمن عدة ا

ن يبث 
 
ن ينشر ما يريده عبر مختلف الوسائط، بل ويمكن له ا

 
نترنت ا

 
الكل، ويمكن للفرد الواحد المستخدم للا

ن تهز ثقة  فيديوهات مباشرة، يقدم فيها النصائح المزعومة
 
نها ا

 
و مختلف النشاطات التي من شا

 
و التحذيرات ا

 
ا

 . المتلقي لهذه المعلومات
ي نوع، بما فيها تلك التي قد تُعتبر مسيئة 

 
فكار من ا

 
و حرية التعبير، تنطبق على الا

 
إن حرية الكلام ا

ثمة حالات يجوز فيها تقييد حرية الكلام  وفي الوقت الذي يوفر فيه القانون الدولي الحماية لحرية الكلام،. جداً 
و تدعو إلى الكراهية  -بشكل مشروع بموجب القانون نفسه

 
خرين، ا

آ
من قبيل الحالات التي تُنتهك فيها حقوق الا

و العنف
 
ِّض على التمييز ا

 .وتحر 
ن تكون بموجب القانون،

 
ن القيود التي تُفرض على حرية التعبير يجب ا

 
و حقوق  بيد ا

 
ن تحمي المصالح العامة ا

 
وا

ن تكون ضرورية بوضوح لهذا الغرض
 
خرين، وا

آ
 .الا
ن موقع2101في 

 
ظهر ا

 
من خلالها العنف وإساءة  هو منصة يزدهر" تويتر" ، نشرت منظمة العفو الدولية بحثاً ا

ة
 
ن تكون منصة تويتر مكاناً تستطيع فيه . ، وغالباً ما يجري ذلك بدون مساءلة تُذكرالمعاملة ضد المرا

 
وبدلًا من ا

ة التعبير عن نفسها بحرية، وتتمكن من رفع صوتها، فإنه يؤدي إلى قيامها بالرقابة الذاتية على ما تنشر، 
 
المرا

ة على الانترنت،  إن. ويحدُّ من تفاعلاتها
 
تويتر، كشركة، يتقاعس عن الاضطلاع بمسؤوليته تجاه احترام حقوق المرا

نباء العنف وإساءة المعاملة والرد عليها بطريقة شفافة
 
 وذلك بسبب عدم قيامه بالتحقيق بصورة غير كافية في ا

 (.2101العفو الدولية، )

ستراتيجية الجزائر في التعامل مع الجرائم المتصل -5 علام والاتصال اإ  ة بتكنولوجيات الاإ
مقتضيات  الإجراءات بموجبتقوم هيئات الدولة الجزائرية المختصة تجاه الجرائم الالك ترونية باتخاذ مجموعة من 

و التحقيقات القضائية الجارية وفقا لقواعد 
 
و لمستلزمات التحريات ا

 
ساسا في حماية النظام العام ا

 
معينة تتمثل ا

قانون الإجراءات الجزائية مع وضع ترتيبات لمراقبة الاتصالات الالك ترونية وتجميع وتسجيل محتواها في حينها 
 .معلوماتيةة والقيام بإجراءات التفتيش والحجز داخل منظوم

فعال الموصوفة ب
 
همها الوقاية من الا

 
جرائم التمارس عمليات المراقبة من قبل الجهات المختصة في حالات عديدة ا

من الدولة، إذ يختص النائب العام لدى مجلس قضاء الجزائر بمنح  الالك ترونية
 
و الجرائم الماسة با

 
و التخريب ا

 
ا

وطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال و ضباط الشرطة القضائية المنتمين للهيئة ال
ساس تقرير يبين طبيعة الترتيبات التقنية المستعملة 1مكافحته إذن لمدة 

 
شهر قابلة للتجديد على ا

 
غراض  ،ا

 
والا
فعال الموجهة لها توضع الترتيبات التقنية وتوجه حصريا لتجميع و تسجيل معطيات ذات صلة بالوقاية من ا
 
لا

في حال توفر معلومات عن احتمال اعتداء على منظومة . والاعتداءات على امن الدولة ومكافحتها  الإجرامية
و الاقتصاد الوطني

 
و مؤسسات الدولة ا

 
و الدفاع الوطني ا

 
و في حال  ،معلوماتية على نحو يهدد النظام العام ا

 
ا

بحاث الجارية متعلقة بم ةبوصع
 
إطار تنفيذ  وفيقتضيات التحريات والتحقيقات القضائية الوصول إلى نتيجة تهم الا

طلبات المساعدة القضائية الدولية المتبادلة حيث يمكن للسلطات المختصة الجزائرية تبادل المساعدة القضائية 
دلة لخاصة بالجريمة

 
و التحقيقات القضائية الجارية لمعاينة الجرائم وكشف مرتكبيها ولجمع الا

 
 في إطار التحريات ا

ي إجراءات تحفظية بناء على  .الالك ترونية
 
و اتخاذ ا

 
تتم الاستجابة لطلبات المساعدة الرامية لتبادل المعلومات ا

https://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-1/
https://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-1/
https://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-1/
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 المعاملة بالمثل بينما يتم رفض طلبات المساعدة  والاتفاقياتالاتفاقيات الدولية ذات الصلة 
 
الثنائية وحسب مبدا

و النظام الدولية إذا كان من شانها المساس بالسيادة الوطن
 
 .العامية ا

القانون )يطبق إجراء عمليات المراقبة في هذه الحالات حصرا بموجب إذن مك توب من السلطة القضائية المختصة 
 (1-1، ص ص 2112، 12-12

ن 
 
من الوطني،حيث نشير في هذا الصدد إلى ا

 
المختصة في مكافحة الجرائم  مصالح المديرية العامة للا

ولى من سنة 11خلال ال  قد سجلت  والاتصالالمتصلة بتكنولوجيات الإعلام 
 
شهر الا

 
قضية تتعلق  212، 2102ا

ط فيها  نترنت، تور 
 
 .شخصا 220بجرائم الا

من الوطني ومن خلال معالجة كافة  كما
 
تمكنت الفرق المتخصصة في مكافحة الجرائم الإلك ترونية للا

دلة المادية المرتبطة بالقضايا السالفة الذكر، من معالجة المعطي
 
صل  012ات التقنية والا

 
جريمة إلك ترونية من ا

من ) قضية مسجلة ومحل متابعة لفك خيوطها، وهذا وفق ما توضحه المعطيات الواردة في الجدول التالي 212
 
الا

 :( 2102الوطني،
 

 (0)الجدول رقم 
من سنة يبين مكافحة الجرائم   2112الالك ترونية من طرف مصالح الا 

القضايا  نوع الجريمة
 المسجلة

القضايا 
 المعالجة

عدد 
 المتورطين

 النسبة

نترنت
 
شخاص عبر الا

 
 %11 012 212 201 جرائم المساس بالا

نظمة المعلوماتيةجرائم 
 
 %22 02 00 22 الاعتداء على سلامة الا
 %11 02 02 22 جرائم الاحتيال عبر الانترنت

 %011 00 02 02 جرائم التحريض والتطرف عبر الانترنت
 67% 22 11 02 الجرائم المخلة بالحياء

 84% 02 12 11 عبر الانترنت  المحظورةجرائم بيع السلع 
 92% 02 20 20 (نسخ برامج دون حق، قرصنة)جرائم مختلفة 

 %11 543 385 565 المجموع 
 
علام والاتصال  5-1 تشكيلة وتنظيم وسير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الاإ

 ومكافحتها 
تعتبر الهيئة لبنة جديدة في إطار مسار الإصلاحات التي تنتهجها الجزائر مؤخرا ذات الطابع القانوني 

حوال وإصلاح العدالة 
 
كيد على سيدته في كل الا

 
مني والسياسي لتعزيز دولة القانون والتا

 
سبوع، )والا

 
خبار الا

 
ا

معنوية والاستقلال المالي يوجد مقرها ، تعد الهيئة بمثابة سلطة إدارية مستقلة تتمتع بالشخصية ال(2112
بالجزائر وضعت لدى الوزير المكلف بالعدل تم إنشاؤها بموجب لمرسوم الرئاسي الموقع من قبل رئيس 

 (2102سليماني، )210-02الجمهورية رقم 
لى الهيئة  5-2  المهام الموكلة اإ

حكام 
 
ساسا فيتمارس الهيئة العديد من المهام والمسؤوليات في ظل احترام الا

 
 :التشريعية تتمثل ا

 اقتراح عناصر الإستراتيجية الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها -
 ومكافحتهاتنشيط وتنسيق عمليات الوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال  -
قضائية في مجال مكافحة الجرائم المتصلة بتكنولوجيا الإعلام مساعدة السلطات القضائية ومصالح الشرطة ال -

 والاتصال من خلال جمع المعلومات والتزويد بها ومن خلال الخبرات القضائية
عمال الإرهابية والتخريبية  -

 
ضمان المراقبة والوقاية للاتصالات الالك ترونية قصد الكشف عن الجرائم المتعلقة بالا

من الدولة تحت سلطة القاضي المختص
 
 والمساس با
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تجميع وتسجيل وحفظ المعطيات الرقمية وتحديد مصدرها ومسارها من اجل استعمالها في الإجراءات  -
  وكالة)القضائية

 
 .(2101نباء الجزائرية، الا

جنبية وتطوير تبادل  -
 
على  المعلومات والتعاونالعمل على تنفيذ طلبات المساعدة الصادرة عن البلدان الا

المستوى الدولي في مجال اختصاصها قصد جمع المعلومات المفيدة في التعرف على مرتكبي الجرائم المتصلة 
 (01، ص2112، 12-12القانون )تواجدهمبتكنولوجيات الإعلام والاتصال وتحديد مكان 

 .والاتصالالوطنية المعنية بالجرائم المتصلة بتكنولوجيا الإعلام  والهيئاتتطوير التعاون مع المؤسسات  -
 .والاتصالالمساهمة في تكوين المحققين المتخصصين في مجال التحريات التقنية المتصلة بتكنولوجيا الإعلام  -
 .(02-01، ص ص 2102مرسوم رئاسي، ) معايير القانونية في مجال اختصاصهاالمساهمة في تحديث ال -
 تشكيلة الهيئة وتنظيمها  5-3

تضم الهيئة من حيث تشكيلتها لجنة مديرة، مديرية عامة، مديرية للمراقبة الوقائية واليقظة الالك ترونية، مديرية 
 .جهويةللتنسيق التقني، مركز للعمليات التقنية، ملحقات 

 :المديرةاللجنة  -ا
عضاء التالية الوزير المكلف 

 
س اللجنة الوزير المكلف بالعدل تتشكل من الا

 
الوزير  بالداخلية،يرا

من الوطني، ممثل عن 
 
المكلف بالبريد وتكنولوجيات الإعلام والاتصال، قائد الدرك الوطني، المدير العام للا

 .ان من المحكمة العليارئاسة الجمهورية، ممثل عن وزارة الدفاع الوطني، قاضي
بالإضافة عمل الهيئة والإشراف عليه ومراقبته  التالية توجيهتمارس اللجنة المديرة وتكلف بالقيام بالمهام 

كل مسالة تخضع لمجال اختصاص الهيئة لا سيما فيما يتعلق بتوفر اللجوء للمراقبة الوقائية للاتصالات  لدراسة
قيام اللجنة بشكل دوري بتقييم حالة  .تنفيذهة وتحديد شروط وكيفيات برنامج عمل الهيئ وضبطالالك ترونية 

من الدولة للتمكن من تحديد مشتملات عمليات المراقبة الواجب 
 
الخطر في مجال الإرهاب والتخريب والمساس با

عمال ال
 
هداف المنشودة بدقة كما تتولى عملية اقتراح كل نشاط يتصل بالبحث وتقييم الا

 
مباشرة في القيام بها والا

مجال الوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها ناهيك عن دراسة مشروع النظام 
الداخلي للهيئة وميزانيتها والموافقة عليه دون إغفال دراستها للتقرير السنوي لنشاطات الهيئة والمصادقة عليه 

يها في كل مسالة تتصل بمهام الهيئة 
 
مرسوم )مع تقديم كل اقتراح مفيد يتصل بمجال اختصاص الهيئةوإبداء را
 .(02، ص2102رئاسي، 

 :العامةالمديرية  -ب
يتولى إدارتها مدير عام يعين بموجب مرسوم رئاسي وتنهى مهامه بنفس الطريقة حيث يمتلك المدير 
همها في العمل على حسن سير 

 
كمل وجه تتمثل ا

 
العام العديد من الصلاحيات حتى يتمكن من القيام بمهامه على ا

هيئة وتنسيقها ومتابعتها ومراقبتها الهيئة الوطنية عن طريق ضمان تنفيذ برنامج عملها وتنشيط نشاطات هياكل ال
وقيامه بتحضير اجتماعات اللجنة المديرة، بالإضافة لقيامه بتمثيل الهيئة لدى السلطات والمؤسسات الوطنية 
عمال الحياة المدنية ناهيك عن ممارسة السلطة السلمية على مستخدمي الهيئة 

 
والدولية ولدى القضاء وفي جميع ا

داء اليمين فيما يخص المستخدمين والعمل على احترام قواع
 
هيل وا

 
د حماية السر في الهيئة والقيام بإجراءات التا

المعنيين في الهيئة مع إعداد التقرير السنوي لنشاطات الهيئة وعرضه على اللجنة المديرة للمصادقة عليه كما 
 .يعمل على ضمان التسيير الإداري و المالي للهيئة  

 :الالك ترونيةية واليقظة مديرية المراقبة والوقا -ج
يتم تعيين مديرها بموجب مرسوم رئاسي موقع من رئيس الجمهورية كما يتم إنهاء مهامه بموجب نفس 

تتك فل مديرية المراقبة بالقيام بالعديد من المهام لضمان فعالية الهيئة نذكر منها على وجه الخصوص  ،الطريقة
تصالات الالك ترونية من اجل الكشف عن الجرائم المتصلة بتكنولوجيات القيام بتنفيذ عمليات المراقبة والوقاية للا

الإعلام والاتصال بناءا على رخصة مك توبة تمنح من السلطة القضائية وتتم تحت مراقبتها، و إرسال المعلومات 
مختصة المحصل عليها من خلال القيام بالمراقبة الوقائية إلى السلطات القضائية ومصالح الشرطة القضائية ال
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جنبية في مجال تدخل الهيئة وجمع المعطيات المفيدة في تحديد 
 
بالإضافة لتنفيذ طلبات المساعدة القضائية الا

 .مكان تواجد مرتكبي الجرائم المتصلة بتكنولوجيات الإعلام والاتصال و التعرف عليهم 
يضا مهمة جمع ومركزة واستغلال كل المعلومات التي تسمح بالكشف عن ا

 
لجرائم المتصلة تتولى ا

و المشاركة في عمليات التوعية حول كيفية 
 
بتكنولوجيات الإعلام والاتصال ومكافحتها والعمل على تنظيم ا

استعمال تكنولوجيات الإعلام والاتصال وحول المخاطر المتصلة بها ناهيك عن تنفيذ التوجيهات المقدمة إليها 
و بناء على طلبها بالمعلومات  من قبل اللجنة المديرة وتزويد السلطات القضائية

 
ومصالح الشرطة القضائية تلقائيا ا

والمعطيات المتعلقة بالجرائم المتصلة بتكنولوجيات الإعلام والاتصال مع وضع مركز العمليات التقنية والملحقات 
التقنية مع الجهوية قيد الخدمة والسهر على حسن سيره والحفاظ على الحالة الجيدة لمنشاته وتجهيزاته ووسائله 

 .(01، ص2102مرسوم رئاسي، )ضرورة تطبيق قواعد الحفاظ على السر في نشاطاتها الممارسة 
 :التقنيمديرية التنسيق  -د

يتم تعيين مدير المديرية وإنهاء مهامه بموجب مرسوم رئاسي صادر عن رئيس الجمهورية ، تتولى بدورها 
 
 
داء الهيئة بكافة فروعها وا

 
جهزتها واجباتها وتحقيق الغرض من إنشائها حيث تتولى المديرية مهام عديدة لك فالة ا

ممارسة المهام المتمثلة في انجاز الخبرات القضائية في مجال اختصاص الهيئة وتكوين قاعدة معطيات تحليلية 
م للإجرام المتصل بتكنولوجيات الإعلام والاتصال واستغلالها و إعداد الإحصائيات الوطنية المتعلقة بالجرائ

و بناء على طلب اللجنة المديرة بكل دراسة 
 
المتصلة بتكنولوجيات الإعلام والاتصال بالإضافة للقيام بمبادرة منها ا

و تقييم يتعلق بصلاحياتها مع ضمان تسيير منظومة الإعلام للهيئة وإدارتها 
 
و تحليل ا

 
 .ا
 :التقنيةمركز العمليات  -ه

والتجهيزات والوسائل المادية وبالمستخدمين التقنيين الضروريين لتنفيذ العمليات التقنية  تبالمنشئايتم تزويده 
لمراقبة الاتصالات الالك ترونية يتبع المركز مديرية المراقبة الوقائية واليقظة الالك ترونية حيث يتم تشغيله من 

 .طرفها
 قاية واليقظة الالك ترونية التي تكون تابعة لها يتم تشغيلها من طرف مديرية المراقبة والو الملحقات الجهوية -و
جرام الالك تروني عامة 2-3  :كيفية سير وممارسة الهيئة لمهامها ومساهمتها في تقليص الاإ

عضائها إذ تقوم بإعداد نظامها الداخلي 
 
و بناءعلى طلب احد ا

 
تجتمع الهيئة بناء على استدعاء من رئيسها ا

عوان للشرطة القضائية من المصالح العسكرية للاستعلام والمصادقة عليه حيث يتم تزويدها ب
 
قضاة وضباط وا

من والدرك الوطني يتم تحديد عددهم بموجب قرارات مشتركة بين وزير العدل والدفاع والداخلية كما تزود 
 
والا

من والدرك الوطني كم
 
ا بمستخدمي الدعم التقني والإداري ضمن مستخدمي المصالح العسكرية للاستعلام والا

عمالها شرط التزامهم بالسر المهني وواجب التحفظ 
 
ي شخص يمكن تعيينه في ا

 
و ا
 
ي خبير ا

 
يمكن لها الاستعانة با

هيل 
 
 وخضوعهم لإجراءات التا

من الدولة تكلف الهيئة بمراقبة 
 
فعال الموصوفة بجرائم الإرهاب او التخريب والمساس با

 
في إطار الوقاية من الا

يع وتسجيل محتواها في حينها والقيام بإجراءات التفتيش والحجز داخل منظومة الاتصالات الالك ترونية وتجم
ك ثر تزود بالوسائل والتجهيزات 

 
و ا

 
معلوماتية تحت سلطة قاض مختص يتم ذلك بوضع وحدة مراقبة واحدة ا

التقنية الضرورية تتكون الوحدة من مستخدمين تقنيين يعملون تحت إدارة ومراقبة قاض يساعده ضابط من 
ك ثر ينتمي إلى 

 
و ا
 
 .الهيئةالشرطة القضائية ا

وكلت لها 
 
و الوحدات التي ا

 
عضاء الوحدة ا

 
ن يشارك في عملية مراقبة الاتصالات الالك ترونية إلا ا

 
لا يمكن ا

ثناء سير العملية كل التدابير اللازمة بالاتصال مع 
 
السلطة القضائية هذه المهمة كما يتخذ مسئول الوحدة ا

 .المراقبةن في الهيئة من اجل ضمان سرية العملية وحماية المعلومات المستقاة من المسئولين المعنيي
ثناء عملية المراقبة خلال حيازتها من الهيئة بالإضافة لتسجيل الاتصالات 

 
يتم حفظ المعلومات المستقاة ا

شكال المنصوص عليها قانون خا
 
صة في إطار قانون الالك ترونية التي تكون موضوع مراقبة وتحرر وفق الشروط والا

الإجراءات الجزائية إذ تسلم التسجيلات والمحررات إلى السلطات القضائية ومصالح الشرطة القضائية المختصة 
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ثناء المدة القانونية المنصوص عليها في 
 
إذ يجب عدم  .التشريعحيث تحتفظ دون سواها بهذه المعطيات ا

و تجم
 
خرى غير تلك المتعلقة بالوقاية من استخدام المعطيات والمعلومات التي تستلمها ا

 
غراض ا

 
ية ا

 
عها الهيئة لا

 .(02، ص2102مرسوم رئاسي، )الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها
ن يقوم القضاة وضباط الشرطة القضائية التابعين 

 
و بمناسبتها يمكن ا

 
في إطار ممارستهم لوظائ فهم ا

و يستعمل للهيئة طبقا للتشريعات المعمول ب
 
و جهاز بلغ إلى علمهم انه يحوز ا

 
و هيكل ا

 
ي مكان ا

 
ها بتفتيش ا
فعال يمكن وصفها  .الالك ترونيةوسائل وتجهيزات موجهة لمراقبة الاتصالات 

 
خرى في حال معاينة ا

 
من جهة ا

ن تطلب
 
الهيئة  جزائيا تخطر الهيئة النائب العام المختص للقيام بالمتابعات المحتملة إذ يمكن في هذا الصدد ا

مساعدة موظفين مختصين من الوزارات المعنية في مجالات تكنولوجيات الإعلام والاتصال حيث يتم رفع تقارير 
 .الجمهوريةفصلية عن نشاطات الهيئة من قبل رئيس اللجنة المديرة للهيئة إلى رئيس 

حسن الظروف يستفيد مستخدمو الهي
 
ئة من حماية في إطار ضمان قيام موظفو الهيئة بمهامهم في ا

و بمناسبة قيامهم 
 
و الاهانات مهما تكن طبيعتها التي قد يتعرضون لها بسبب ا

 
و الضغوط ا

 
الدولة من التهديدات ا

 بمهامهم 
و استعمال وسائل وتجهيزات تقنية لمراقبة 

 
و حيازة ا

 
و اقتناء ا

 
ن يتم استيراد ا

 
باستثناء الحالات السابقة لا يمكن ا

و المؤسسة الاتصالات الالك ترونية إلا 
 
و عند الاقتضاء سلطة ضبط الاتصالات السلكية واللاسلكية ا

 
الهيئة ا

 .(21، ص2102مرسوم رئاسي، )العمومية المكلفة بشبكات الاتصالات
طار مكافحة  5-3  :ةالالك تروني الجريمةالنتائج المحققة في اإ

منية التابعة للدرك الوطني و ا
 
جهزتها الا

 
ساسا في ا

 
من الوطني وبالتعاون مع تمكنت الجزائر ممثلة ا

 
لا

ك ثر من 
 
جريمة  0111الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال من معالجة ا

، هذا وقد سجلت مديرية الشرطة (2102ياسين، ) بالمائة على مواقع التواصل الاجتماعي 01الإلك ترونية منها 
من ال

 
ول من عام القضائية بالمديرية العامة للا

 
قضية متعلقة بالإرهاب  00وجود  2101وطني خلال السداسي الا

الالك تروني اغلبها خاصة بتهديدات إرهابية باسم تنظيم داعش الإرهابي لتسفر جهود البحث والتحري والتنسيق 
 شخص متورط في قضايا إرهاب الك تروني تمت إحالتهم على القضاء 21بين مختلف القطاعات المختصة توقيف 

 .(2101عمر، )
جزائري لهم علاقة مباشرة مع  011هذا وقد استطاع الجيش الالك تروني الجزائري من توقيف ما يزيد عن 

خلية تسعى  01في العراق وسوريا وليبيا كما تمكن من فك شفرات الرسائل المتبادلة وما يزيد عن  تنظيم داعش
لاستقطاب الشباب لتجنيده عبر مواقع الانترنت ومنصات التواصل الاجتماعي خاصة الفيس بوك والتويتر لصالح 

نظمة تكنولوجية حديثة وتلقيها مع
 
لومات تفيد بوجود منشورات إرهابية التنظيمات الإرهابية نتيجة استعمالها لا

 ( 2101بوسعيدية، ) ودوليةتدعو للمشاركة في منتديات إرهابية إلى جانب اتصالات محلية 

ليات الرقابة المجتمعية -6
 
 : ا

ول مرة من قبل عالم الاجتماع الفرنسي" الرقابة الاجتماعية"وقد صاغ مصطلح 
 
ن تنظر  ."غابرييل تارد" لا

 
واقترح ا

هم عوامل التنشئة الاجتماعيةفي واحدة من 
 
، R.Parkom ،E.Rossomوقد وضعت في وقت لاحق . ا

A.Laperom  ساسية لإتقان العناصر البشرية للثقافة السائدة
 
داة ا

 
خير هو ا

 
ن هذا الا

 
نظرية كاملة، التي تنص على ا

 .في المجتمع
لية موجود للحفاظ على النظام في المجتمع، -الرقابة الاجتماعية 

آ
تهدف إلى منع غير مرغوب فيه، المنحرف  ا

 .التي تنفذها التنظيمية. السلوك ويعاقب على ذلك
هم شرط لعمل النظام الاجتماعي 

 
إذا لم يتم الوفاء بها، بعد ذلك . القدرة على التنبؤ العمل والسلوك -ا

تشمل الرقابة  لاستقرار النظام، تستخدم الشركة مجموعة متنوعة من الوسائل، والتي. سوف الاضمحلال
 .الاجتماعية التي تؤدي وظيفة وقائية والاستقرار
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نه يحتوي على هيكل ويتكون من المعايير الاجتماعية والعقوبات
 
حكاما بعض السلوكيات في . ا

 
السابق ا

ن تفعل، والتفكير، ويقول ويشعر)المجتمع 
 
ن الناس يجب ا

 
وهي تنقسم إلى قانونية (. التي تنص على ا

خلاق( في القوانين تشمل عقوبات على انتهاكهاالمنصوص عليها )
 
داة الرئيسية ) والا

 
ي العام، الا

 
معبرا عنها للرا

ثير اللوم 
 
و الموافقة -للتا

 
 (.ا

تتضمن . معايير تصنيفها وفقا للجدول من تلك التي توجد في مجموعات كبيرة الصغيرة والمجتمع ككل
عراف، الخ

 
داب والقوانين والا

آ
ساسية القاعدة . التقاليد والعادات والا

 
هي حقوق الإنسان والمسؤوليات فيما الا

هذه عادة ما ترتبط العادات . لديهم نطاق واضحة المعالم. يتعلق البعض، ومن المتوقع حوله تنفيذ منها
عراف الاجتماعية والقوانين

 
داب السلوك، والعادات مجموعة، المحرمات، الا

آ
خلاق، وا

 
 الاجتماعية والتقاليد والا

ن . تشجيع، وعن انتهاكات للعقوبات" العمل الصحيح"سلوك البشري، وهناك عقوبات الذي لتنظيم ال
 
ويمكن ا

نواع 2وتنقسم العقوبات إلى . للسجن وحتى عقوبة الإعدامسيئة تكون متنوعة للغاية، بدءا من نظرة 
 
السلبية : ا

ز، والمنح الدراسية، جوائز مختلفة، والجوائز، والجوائ) مباشرة، رسمية(تشجيع)، الموجب (العقاب)
 لهجةالموافقة، والثناء، مجاملة، التوبيخ اللفظي، )غير مباشرة ، رسمية (والغرامات، والسجن، وما إلى ذلك

عمال، )  (.مسيئة
 
 (2101بوابة الا

شكال السيطرة الاجتماعية6-1
 
 :ا

ووسائل الإعلام،  ويتم السيطرة الرسمية من الوكالات الحكومية والمنظمات الاجتماعية والسياسية،
كملها

 
راضي الدولة با

 
و موافقة، وتعمل على ا

 
في هذه الحالة، وترد القواعد التي تحكم . استنادا إلى إدانة رسمية ا

وامر المختلفة
 
نظمة والتعليمات والا

 
نشطة البشرية في القوانين والا

 
الرقابة الاجتماعية الرسمية التي تهدف إلى . الا

و الموافقة . ام القانون بمساعدة من ممثلي الجهات الحكوميةمراعاة النظام القائم واحتر 
 
غير رسمي بناء على إدانة ا

قارب والجيران والزملاء وهلم جرا
 
صدقاء والا

 
ويتم التعبير عنها في شكل التقاليد . على الإجراءات الخاصة بك الا

 .والعادات، وكذلك من خلال وسائل الإعلام
ساس المعايير المقبولة  فردالداخلية من  تفترض السيطرة الاجتماعية الرقابة

 
في المجتمع سلوكه الخاص، على ا

عمال . عموماالجزائري 
 
ويتجلى في شكل الاضطراب العاطفي، والشعور بالذنب وجميع الجهات المعنية في ا

 .الضمير والإرادة والعقل -العناصر الرئيسية في النفس . اللجنة
والرقابة الاجتماعية المباشرة، والتي تقوم ( ديد مجموعة يحترمون القانونهذه البيانات تعتمد على تح)البديل  -

و غير قانونية بديل
 
خلاقية ا

 
هداف غير ا

 
عمال، ) .على توافر طرق مختلفة لتلبية احتياجات وا

 
 (2101بوابة الا

 :الرقابة الخارجية 6-2
ليات التي تضمن الامتثال لمعايير السلوك  وهي

آ
ما  والقوانين المقبولة عمومًامجموعة من المؤسسات والا

 
الرقابة ا

 : ، حيث نوجز الرقابة الخارجية فيما ليضبط النفسليات التي تؤدي إلى فنقصد بها مختلف العمالداخلية 
 المرجعيةالتحكم من خلال التحديد مع المجموعة  -
ك ثر ملاءمة -

 
هداف مهمة اجتماعيا من خلال الوسائل الا

 
لشخص  التحكم من خلال خلق فرص لتحقيق ا

 ."(العديد من الفرص"ما يسمى )معين والتي وافق عليها المجتمع 
في عملية التنشئة الاجتماعية، يتم استيعاب القواعد بحزم بحيث يتعرض الناس، الذين ينتهكونهم، لشعور من 

و الشعور 
 
 .وعذاب الضمير بالذنب،الإحراج ا

دناه مجال العقل  الوعي،مجال  في عقلانية،كونها وصفات  عمومًا،تبقى القواعد المقبولة 
 
و  الباطن،الذي يكمن ا

 
ا

لف من نبضات عنصرية اللاواعي،
 
نه يقوم على الجهد  الطبيعية،ضبط النفس يعني تقييد العناصر . ويتا

 
لا

 . التطوعي
 (السجن المثالعلى سبيل )عزل المنحرف عن المجتمع  -العزلة  -         
خرين  -العزلة  -

آ
مراض النفسية)تقييد اتصالات الانحراف مع الا

 
 (على سبيل المثال التنسيب في عيادة للا
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هيل  -
 
باشوش، ) .مجموعة من التدابير التي تهدف إلى إعادة الانحراف إلى الحياة الطبيعية -إعادة التا

2102) 
 :المجتمع المدني6-2-1
والهياكل الرسمية وغير الرسمية التي تضمن ظروف النشاط السياسي  الاجتماعية،هو مزيج من العلاقات و    

إن المجتمع . والرضا وتحقيق مختلف احتياجات ومصالح الشخص والجماعات والجمعيات الاجتماعية للشخص،
ساسي لبناء دولة قائمة على حكم القانون وشريكها المتساوي

 
  .المدني المتطور هو شرط ا

 :مدنيالعلامات المجتمع  6-2-2
صحاب الإنتاج الحر في  دتواج

 
مستوى معين من  للمواطنين؛الحماية القانونية  المتقدمة؛الديمقراطية  المجتمع؛ا
ك ثر اك تمالا لحقوق الإنسان  السكان؛ومستوى تعليمي عال من  المدنية،الثقافة 

 
إدارة والحريات؛الضمان الا

ي العام الحر  الناس؛الذات؛ منافسة هياكلها ومجموعات مختلفة من 
 
سياسة اجتماعية قوية  والتعددية؛الرا

  .اقتصاد متعدد الطبقات نسبة كبيرة في مجتمع الطبقة الوسطى للدولة؛
 :المدنيحالة المجتمع  6-2-3

هدافاحتياجاته 
 
التغييرات النوعية في هيكل المجتمع  .الاجتماعي للدولة والغرض الرئيسيةتحدد السمات  والا

شكال سلطة الدولة لنشاطها،ومضمون المجالات الرئيسية  المدني،
 
في الوقت . تؤدي حتما إلى تغيير في طبيعة وا

ن تؤثر بشكل كبير على حالتها المدني،التي تتمتع باستقلال نسبي فيما يتعلق بالمجتمع  للدولة،يمكن  نفسه،
 
. ا

ثير،هذا 
 
على . ار والتنمية التقدمية للمجتمع المدنيويهدف إلى الحفاظ على الاستقر  عامة،إيجابي،ك قاعدة  التا

مثلة المعاكسة
 
ن التاريخ يعرف الا

 
يتم تنظيمها . الدولة كظاهرة خاصة للقوة الاجتماعية لها ميزات نوعية. الرغم من ا
ساليب معينة. كجهاز دولة

 
شكال مختلفة ظاهريا،. يدير الشركة من خلال نظام وظائ ف وا

 
 يتم تمثيل الدولة في ا

  :الدولةمات علا 6-2-4
خرى التي تقوم بوظائ ف إدارة الطاقة في المجتمع النوعيةميزاته 

 
. معبرًا عن ميزات الدولة بالمقارنة مع المنظمات الا

 الإقليمي لممارسة  السيادة،: السمات الرئيسية للدولة تشمل
 
السلطة العامة الخاصة، العلاقة التي  السلطة،المبدا

 (2101 بورنان،) .لا تنفصم بالقانون
 :الوعي الشامل والعمل الجماعي 6-2-5
ن تكون الإجراءات الجماعية منظمة بشكل سيئ  ،والسلوك الجماعيةالإجراءات  ك قاعدة الشاملالوعي -

 
يمكن ا

و المذابح)
 
و تكون مستعدة بشكل كافٍ ( حالة من الذعر ا

 
و حرب)ا

 
و ثورة ا

 
يعتمد الك ثير على ما إذا  ،(مظاهرة ا
م لا، وما إذا كان هناك قادة يمكنهم قيادة الباقي

 
 .كان الوضع معترفًا به ا

شكال مختلفة من ( ما في ذلك العفويب) الجماهيري السلوك -
 
هو مصطلح علم النفس السياسي الذي يشير إلى ا

حداث السلوك لمجموعات كبيرة من الناس، والحشود، وتداول الشائعات، والذعر 
 
وغيرها من الا

شكال السلوك الشامل،الضخمة
 
القيل والقال، الذعر، المذبحة،  الشائعات،الهستيريا الجماعية،  :وتشمل ا

 .الشغب
ساس لها من الصحة  - الجماعية الهستيريا

 
حالة من التوتر العام، والإثارة المتزايدة والخوف الناجم عن شائعات لا ا

عداء الشعب"بعد الحرب، محاكمات " الحرب الباردة"الوسطى، في العصور " مطاردة الساحرات)"
 
في عصر " ا

تعصب جماعي تجاه  عامًا، 21 -11من قبل وسائل الإعلام في " الحرب العالمية الثالثة"تصاعد تهديد  الستالينية،
 .(ممثلي جنسيات مختلفة

 من مصادر مجهولة ويتم  وهي نميمةال -
 
نشرها من خلال قنوات غير مجموعة من المعلومات التي تنشا

 .رسمية
شخاص الذين يواجهون خطر ردود فعل  هذاو ذعرال -

 
شكال السلوك الجماهيري عندما يظهر الا

 
شكل من ا

 .ك قاعدة عامة، يتدخلون ويجرحون بعضهم البعض مستقل،يتصرفون بشكل . غير منسقة
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و  عمل عنف جماعي يقوم به حشد غير متحكم بهوهي  منظمةمذبحة  -
 
ومتحمس عاطفياً ضد الممتلكات ا

 .الفرد
ولية للاحتجاج الجماعي - شغب

 
شكال الا

 
التمرد، والإثارة، والاضطرابات، : مفهوم جماعي يدل على عدد من الا

 .والتمرد
 :الثقافة كنظام للقيم6-2-6

شكال بما في . هذا هو نظام القيم التي تراكمت من قبل البشرية على مدى التاريخ الطويل لتطورها
 
ذلك جميع ا

يضًا كمظهر من مظاهر الذاتية والموضوعية . وطرق التعبير عن النفس البشرية ومعرفة الذات
 
تظهر الثقافة ا

والعادات  ةاللغهي  للثقافةالرئيسية  ، والعناصر(الشخصية والك فاءات والمهارات والقدرات والمعرفة)للإنسان 
عراف والقوانين والقيم

 
 .والتقاليد والا
ن 

 
فكار حول ما هو جيد،  القيمفي حين ا

 
تمت الموافقة عليها اجتماعيا ومشارك تها من قبل معظم الناس الا

 للثقافة،القيم هي العنصر الحاسم . لا يمكن لمجتمع واحد الاستغناء عن القيم. والعدالة، والحب، والصداقة
  :يتصرفون مثل .جوهرها

 
 
محتوى  الاجتماعية،من الروابط ( مجتمع فردي،اجتماعي،)الحالة المرغوبة والمفضلة لموضوع اجتماعي معين  (ا

فكار، شكل فني، إلخ 
 
 الا
 الحقيقيةمعيار تقييم الظواهر ( ب 
 الهادفيحددون معنى النشاط ( ج
 الاجتماعيةتنظيم التفاعلات ( د
 (2102باشوش، ). داخليا تحفز النشاط( ه

 :الرقابة الاجتماعية الداخلية6-3
و كما يطلق عليه ضبط النفس الداخليةالرقابة 

 
شكال السيطرة يتحكم فيه كل فرد بشكل مستقل . ا

 
هذا شكل من ا

 .بسلوكه الخاص وامتثاله لتوقعات المجتمع الجديدة
فعال 

 
ن يظهر هذا التحكم في ردود الفعل الشخصية للفرد مثل الشعور بالذنب تجاه ا

 
معينة، ومظاهر يمكن ا

خر،عاطفية، وضمير، وعلى الجانب 
آ
 .في شكل لامبالاة هذا الشخص فيما يتعلق بسلوكه الا

ليات الاجتماعية والنفسية 
آ
يتم تشكيل ضبط النفس لسلوك الفرد في عملية التنشئة الاجتماعية للفرد وتطوير الا

 :والضمير العناصر الرئيسية للتحكم الذاتي هي مفاهيم الإرادة والوعي. للفرد
 هذا الفهم . الوعي الإنساني هو شكل شخصي لفهم الواقع في شكل نموذج شخصي للبيئة الخارجية

يسمح لها وعي الفرد بتحسين وتكييف سلوكها . يتكون من مختلف المفاهيم اللفظية والصور العاطفية
 الاجتماعي مع تغيير المعايير المقبولة عمومًا؛

 خلاقية خاصة به والمطالبة بتحقيقها بدقة، وكذلك تقييم الضمير هو قدرة الشخص على إنش
 
اء معايير ا

فعاله باستمرار
 
 الضمير لا يمنح الفرد فرصة لانتهاك المبادئ والمبادئ الممنوحة له؛. تصرفاته وا

 لف من القدرة على التغلب على الصعوبات المختلفة
 
. الإرادة هي تنظيم واعي لشخصية سلوك الفرد، يتا

للشخص فرصة للتغلب على رغباته واحتياجاته السلبية، حتى لا يتصرف وفقًا للمعايير  توفر الإرادة
 (2101بورنان، ).المقبولة عمومًا

نواع الرقابة الاجتماعية  1-0-0
 
 :الداخليةا

ليات العامة التي تضمن تنفيذ القواعد  -
آ
ضبط النفس الخارجي عبارة عن مجموعة من المؤسسات والا

 .رسمي وغير رسمي -هناك نوعان من التحكم الخارجي . والقواعد الاجتماعية
نظمة وقرارات وتعليمات محددة بوضوح -

 
السيطرة الرسمية تشمل ايديولوجية . يعتمد على قوانين وا
ولًا وقبل كل شيء، . سائدة في المجتمع

 
عند الحديث عن السيطرة الاجتماعية الرسمية، فإنها تعني، ا

هذه السيطرة . الإجراءات التي تهدف إلى احترام جميع الناس دون استثناء لحكم القانون والنظام العام
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فيما يتعلق بانتهاك . فعالة وضرورية بشكل خاص في المجموعات الاجتماعية الكبيرة، وهي الدولة
مر مهم للجاني

 
يتم فرض العقوبة . القواعد الاجتماعية الخاضعة للسيطرة الرسمية، تتبع العقوبة، وهو ا

 .بموجب القانون الجنائي والإداري والمدني
صدقاء والرفاق والزملاء ومعارف  تستندقد   -

 
قارب والا

 
و إدانة الا

 
الرقابة الاجتماعية غير الرسمية إلى موافقة ا

حيث . يتم التعبير عن هذه السيطرة من خلال التقاليد والعادات التي تطورت في المجتمع. فعل معين للشخص
سمثل الاجتماعية عامة مؤسسات الوكلاء هذا النوع من التحكم هم نجد 

 
ي  رة،المدرسة،الا

 
العمل الجماعي، ا

ي شخص قد يقوم ب .مجموعات عامة صغيرة
 
عقوبة ضعيفة فإنه قد يتلقى انتهاك للمعايير الاجتماعية المقبولة وا

و الاحترام في المجموعة الاجتماعية ذات الصلة
 
و فقدان الثقة ا

 
و الرقابة العامة ا

 
و تشمل هذه العقوبات الرفض ا

 
، ا

فعال إلى درجة النبذ والعزل الاجتماعيقد تصل درجة الرفض لمث
 
 . ل هذه الا

 خاتمة -5
ن  اجتماعيامن المعروف 

 
ة، وإنما یكون الحرية الالك ترونية وما يصاحبها من ظواهر إجرامية  ظاهرةا

 
لا تحدث فجا

طوار مختلفة، وبفعل عوامل عدة وشروطا وظروفا معینة، و وظهورها تشكلها
 
على  لتظهرتكونھا عبر مراحل وا

و  علاجهاوتصبح حالة ملموسة، وكذلك فإن  الواقع
 
ن یمر بنفس الطرق  التقليلومحاولة القضاء علیھا ا

 
 منھا لا بد وا

تكوینھا  والمراحل التي تكونت منھا، بمعنى علاج وتقویم المراحل والشروط والظروف التي مرت بھا وساعدت على
ن السلوك الإنساني بكافة صو 

 
شكالوظھورھا، وھذا یعني ا

 
 ، لیس إلا  نتیجة لتلك العملیات الدینامیكیةهره وا
و قدرات عقلیة ونفسیة تكوينيةمن خصائص  هالمستمرة التي تجري بین طرفین ھما، الفرد بكل ما لدی

 
، ا

و البیئة بكل ما فیھا من ظروف ومواقف وعناصر اجتماعیة وثقافیة من  واجتماعیة
 
من ناحیة، وبین ذلك الوسط ا

خ الناحية
 
، فكل ما یملك الفرد من قدرات وخبرات وقیم ثقافتهومن صنع  حصيلةمجتمعهرى، فالفرد وھو الا
هدافومعتقدات  واتجاهات

 
 هتفاعل ونتيجةالجماعي،  هتعايش حصيلةومعارف ومھارات، لیس إلا  وغايات وا

خرين هنفس.الاجتماعي مع
آ
شكال هب المحيطوالوسط  والبيئة والا

 
 .هونظم هبكافة ا

صبحت 
 
حد  الحديث بالمفهوم ةعلى الشبكة الإلك تروني -الإجرام  –التجاوزات من  الوقايةا

 
تفرض نفسھا كا

سس ومنطلقات 
 
بشكل خاص والمجتمع الدولي بشكل عام، الجزائري جتمع الم المعاصرة في الجنائية السياسةا

ساسيامطلبا  واعتبارها
 
ي حال من هعن الاستغناءلا یمكن  ا

 
حوال في  با

 
، والانحراف بالجريمةوالتحكم  السيطرةالا

ن العقوبات 
 
يضامنھا، وھي  والوقاية للجريمة في التصدي كافيةوحدھا غیر  الردعيةوذلك لا

 
لم تستطع وقف  ا

نماط  امواجهة استطاعته، إضافة إلى عدم الجريمةفي ارتفاع معدلات  الزيادة
 
شكال والا

 
 . منھا والخطيرة الحديثةالا

ن من خلال ما سبق دراسته وا
 
ظاهرة عالمية جد خطيرة  يه ةالالك تروني الجريمةلتطرق إليه نستنتج ا

ليات متخصصة لمكافحته ،تستهدف الدول على نطاق عالمي
آ
دون إغفال  اما استدعى تضافر الجهود وإنشاء ا

من 
 
جهزة في الدولة منها القضاء والا

 
هم الفواعل والا

 
منية بين ا

 
النتائج الايجابية المترتبة عن إقامة شراكة قانونية ا

 .الالك ترونيةوالدرك قصد تضييق الخناق على ممارسي مثل هذا النوع من الجرائم 
ن ذلك لا يمنع من اتخاذ إجراءات تعزيزيه داعمة للمساعي الحالية نجملها في 

 
 :التالية الاقتراحاتإلا ا
فراد المجتمع المدني المساهمة في تفعيل  ومحاولةتك ثيف الجهود  -

 
إدراج هامش معقول يمكن من خلاله لا

كبروتحقيق نجاح 
 
 .الهيئة وعملوديمومة لوجود  ا

التشريعي الذي تعاني منه الجزائر قصد تفعيل مساعيها لمحاربة هذا النوع الجديد من سد الفراغ القانوني و -
 .الإستراتيجيةقصد توفير حماية لمؤسسات الدولة والدفاع الوطني والمصالح  الجرائم

من المعلوماتي والجرائم الالك ترونية ع -
 
موما تفعيل الدور التشاركي الدولي من خلال إقامة المنتديات الدولية للا

وسع نطاق جريمة بث معلومات مغلوطة الهدف منها زعزعة الاستقرار العام خاص  وبشكل
 
 .ممكنعلى ا

ممية وإبرام اتفاقيات دولية تسعى لدعم المساعدة والتعاون القضائي الدولي تتعلق بمكافحة  -
 
إصدار قرارات ا

نواعهالإجرام الالك تروني بكل 
 
 .ا
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