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ي تلعـب دورا �ـارزا فـي التـ والاتصـالتوصلت إل�ه تكنولوج�ـات الإعـلام  أهم وأحدث ما تعد تقن�ة البلوك تشین أحد: الملخص

 اعتمادهــار إلــى ذلــك �ــالنظو ، قــد تطــرأ علیهــا اختــراقاملات الإلكترون�ــة مــن أ� ســلامة الب�انــات الخاصــة �المعــأمــن و ضــمان 

  .المعقد لها الإلكترونيعلى آل�ة التشفیر 

 بن�ـةالإلكترون�ـة مـن خـلال تـوفیر وعل�ه تهدف هذه الدراسة إلى تب�ان دور التشفیر بتقن�ة البلوك تشین في حما�ة المعاملات 

�ضــمن  �مــا اختراقهــاالمعلومــات فــي شــ�ل �تــل مشــفرة �صــعب و  عــن طر�ــ� تــأمین الب�انــات، تحت�ــة آمنــة لإبــرام هــذه الأخیــرة

�شـــ�ل مخرجـــا مـــن �افـــة المشـــاكل الإلكترون�ـــة التـــي تعتـــرض �افـــة و�التـــالي فوجـــود التشـــفیر  .حمایتهـــا وإث�اتهـــا أمـــام القضـــاء

  .لها الأمن الإلكترونيیؤد� إلى توفیر مما ، إلكترون�ةالقانون�ة المبرمة �طر�قة  التصرفات

 الاختراق، الأمن المعلوماتي، حما�ة المعاملات الإلكترون�ة، تشینالبلوك ، الإلكتروني التشفیر :الكلمات المفتاح�ة

  .الإلكتروني

Abstract: Blockchain technology is one of the most important and state-of-the-art media and 
communication technologies that play a prominent role in ensuring the security and integrity 
of data for electronic transactions from any breaches that may occur, given its reliance on the 
complex electronic encryption mechanism. 

 Accordingly, this study aims to demonstrate the role of encryption with blockchain 
technology in protecting electronic transactions by providing a secure infrastructure for the 
conclusion of the latter, by securing data and information in the form of encrypted blocks that 
are difficult to penetrate, ensuring their protection and proof before the judiciary. Electronic 
devices that interfere with all legal actions concluded ectronically, which leads to the 
provision of electronic security for them.  

Keywords: Electronic encryption, blockchain, electronic transaction protection, information 
security; electronic hacking.  
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  :مقدمة

 الاتصـــالعبـــر وســـائل مجـــال ت�ـــادل المعلومـــات  لم حال�ـــا تطـــورات متلاحقـــة خاصـــة فـــي�شـــهد العـــا

فقـد ظهـرت خـلال السـنوات ، ظهور شـ��ة الأنترنـت فـتح أبوا�ـا عالم�ـة لتسـهیل الت�ـادلات التجار�ـةو ، الفور� 

تشـــین التـــي تعتبـــر أحـــد أهـــم  تســـمى �ـــالبلوك جـــال إبـــرام المعـــاملات الإلكترون�ـــةالأخیـــرة تقن�ـــة جدیـــدة فـــي م

  . التطورات التكنولوج�ة المعاصرة المرت�طة �الثورة الصناع�ة الرا�عة في العالم الحدیث

تشــــ�ل تقن�ــــة البلــــوك تشــــین قفــــزة نوع�ــــة فــــي مختلــــف الم�ــــادین التــــي ألقــــت �ظلالهــــا علــــى مختلــــف 

ـــة ـــامج معلومـــاتي مشـــفر یتـــولى �اعت�ارهـــا، المعـــاملات الإلكترون� ـــارة عـــن برن مـــة توثیـــ� المعـــاملات          مه ع�

�حیث تتـ�ح هـذه التقن�ـة تت�ـع ، بها جماع�ا بدون تدخل جهات مر�ز�ة أو شخص أو هیئة محددة والاحتفا�

 آل�ـة التشـفیر الإلكترونـي الـذ� �عـد نتـاج للمقتضـ�ات الحفـا� �اسـتخدام، آمنةو  ش��ة مغلقةعلومات عبر الم

  . طب�عة التجارة الإلكترون�ة تضتهااقالأمان للمعلومات الإلكترون�ة التي و 

�حیـث أطلقـت إسـتراتیج�ة ، تكنولوج�ـا البلـوك تشـین �اسـتخدامتعد الإمارات أول دولـة عر��ـة ت�ـادر و  

تقن�ــة البلــوك تشــین فــي تعــاملات ح�ومــة دبــي  اســتخدامعــن  2016دبــي للتعــاملات الرقم�ــة فــي أكتــو�ر 

               الإلكترون�ـــة الاختراقـــاتي تـــوفره هـــذه التقن�ـــة مـــن �افـــة ذلـــك �ـــالنظر إلـــى الأمـــن المعلومـــاتي التـــو . المال�ـــة

  . على آل�ة التشفیر الإلكتروني المعقد للمعاملات الإلكترون�ة اعتمادها�سبب 

 عل�ه تهدف هذه الدراسة إلى توض�ح أهم�ة الدور التي یلع�ه التشفیر الإلكترونـي عبـر تقن�ـة البلـوكو 

ة لسلسـ شـ�ل من خلال توفیر بیئة آمنة یتم تسجیل التعاقـدات فـي، تشین في حما�ة المعاملات الإلكترون�ة

ؤد� إلـى ضـمان الأمـن الإلكترونـي ممـا یـ، سجل الإلكتروني علـى مسـتو� العـالمیتم تشفیرها في الكتل من 

  . للمعاملات المسجلة عبر منصة البلوك تشین

 یزال ��تنفه الغموض في نواح متعددة اسة في أن النظام المعلوماتي لا�التالي تتمحور إش�ال�ة الدر و 

المتنوعــة خاصــة مــن و  المســتحدثة الاتصــالتقن�ــات  اســتخداماتلاســ�ما مــن الناح�ــة القانون�ــة �ســبب تعــدد و 

 ســهام التشــفیر الإلكترونــي عبــر تقن�ــة البلــوك تشــین فــي تجســید الأمــن المعلومــاتيإبــراز مــد� إناح�ــة 

  . للمعاملات الإلكترون�ة

 الم�حـث الأول:  الآتـینسـیتم تقسـ�م الدراسـة إلـى الم�حثـین تـه الإشـ�ال�ة المطروحـة وللإجا�ة عن ها

فســـیتم التطـــرق إلـــى دور  الم�حـــث الثـــانيو، التشـــفیر الإلكترونـــيســـنتناول �ـــلا مـــن مفهـــوم البلـــوك تشـــین و 

  .تشین في حما�ة المعاملات الإلكترون�ة التشفیر الإلكتروني بتقن�ة البلوك
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وســـیتم إت�ـــاع المـــنهج التحلیلـــي الوصـــفي مـــن خـــلال تب�ـــان مفهـــوم �ـــلا مـــن البلـــوك تشـــین والتشـــفیر 

  . المعلومات الخاصة �المعاملات الإلكترون�ةو  الإلكتروني وإبراز دورهما في حما�ة الب�انات

  الإلكترونيالتشفیر و  تقن�ة البلوك تشین ماه�ة: الم�حث الأول 

أحـد أهـم  مـن، نترنـت التعـاملاتالأسـمى حـدیثا �تأو مـا )   Blockchain(تعد تقن�ة البلـوك تشـین 

نـا لإجـراء أسـلو�ا فر�ـدا وآم تعتبـر التـيو ، �1ـالثورة الصـناع�ة الرا�عـة فـي العـالمالحلـول التكنولوج�ـة المرت�طـة 

سلســلة �تــل یــتم تشــفیرها فــي ســجل إلكترونــي  شــ�ل تســجیل الب�انــات فــي مــن خــلال المعــاملات الإلكترون�ــة

  . على مستو� العالم

فإنـه �ـان لابـد مـن ، عد أساسا للتعـاملات الإلكترون�ـة المشـفرةت التينظرا لأهم�ة تقن�ة البلوك تشین و 

ضــــمن                 ذلـــك و  إلـــى مفهـــوم التشـــفیر الإلكترونـــيو  )الأول  المطلـــب(  فـــي التطـــرق إلـــى مفهـــوم هـــذه التقن�ـــة

  . ) الثانيالمطلب ( 

  )  Blockchain(تقن�ة البلوك تشین  مفهوم: المطلب الأول 

وهــي  بروتو�ــول البیتكــو�ن  2009لقــد ظهــرت التكنولوج�ــا الرقم�ــة مــع بدا�ــة إتفاق�ــة البیتكــو�ن عــام 

ــــــوك تشــــــین جیــــــل جدیــــــدو ، 2مفتــــــوح المصــــــدر                       طر�قــــــة جدیــــــدة للحفــــــا� علــــــى الب�انــــــاتو ، تعــــــد تقن�ــــــة البل

  . على آل�ة التشفیر الإلكتروني المعقد لها لاعتمادهانظرا ، المعاملات الإلكترون�ةو 

          ) الفـــرع الأول( فـــيمـــن خـــلال التطـــرق إل تعر�فهـــا . لـــذلك �ـــان لابـــد مـــن التعـــرف علـــى هـــذه التقن�ـــة

  ).الفرع الثاني ( فيإلى أنواعها و 

   خصائصهاو  البلوك تشینتعر�ف تقن�ة : الفرع الأول 

میـزات التـي تتمیـز بهـا هـذه التقن�ـة                �ـالنظر للموذلـك ، ر�فـات التـي أعطیـت لهـذه التقن�ـةلقد تعددت التع

  : هو ما سوف نحاول التطرق إل�ه من خلال هذا الفرع و 

   

                                                           
المجلـد الثـاني ، العلـوم الإنسـان�ةو  مجلـة الحقـوق ، النظام القانوني لتقن�ة البلوك تشین في ظـل تشـر�عات التجـارة الإلكترون�ـة، مصطفى محمد الحس�ان - 1

  . 134ص ، 2019نوفمبر ، 03العدد ، عشر
                 2021، جو�ل�ـــــة، 02د العـــــد،  04المجلـــــد  ، القانون�ـــــةو  مجلـــــة المف�ـــــر للدراســـــات الس�اســـــ�ة، البلـــــوك تشـــــینو  العقـــــود الذ��ـــــة، نج�ـــــة معـــــداو�  - 2

  . 60 ص
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  تعر�ف لتقن�ة البلوك تشین  :أولا 

ــــــــــى  ــــــــــ�عض عل                           قائمــــــــــة رقم�ــــــــــة مــــــــــن الســــــــــجلات التــــــــــي یــــــــــتم فیهــــــــــا تســــــــــجیل " نهــــــــــا أعرفهــــــــــا ال

 ختمها زمن�ایتم ، عندما تمتلئ الكتل �الب�اناتو  ترت�� بإستخدام التشفیرو )  Blocks( المعاملات في �تل 

  3."المشار�ینلا �م�ن تغییرها بدون تواف� و  �طر�قة �م�ن التحق� منها، لى سلسلة الكتلإإضافتها و 

برنــامج معلومــاتي مشــفر یتــولى مهمــة ســجل موحــد للمعــاملات علــى الشــ��ة  " أنــه  تعــرف علــى�مــا 

�مـنح المشـار�ین صــورة شـاملة عــن �ـل مــا �حصـل فــي ، ف�ـل مجموعـة مــن المعـاملات مرت�طــة �سلسـلة مــا

  4" . المنظومة �أكملها 

، �أنها سجل مشفر آمـن"  2019لعام "  SB5638" طن شنقانون ولا�ة وا وفي هذا الإطار عرف 

نـد اللا مر�ز� مبني على التواف� أو قاعدة ب�انات توافق�ة محفوظة عبر الأنترنـت أو شـ��ة و  متسلسل زمن�ا

  5" . خر� للتواصل مماثلةأللند أو أ� وسیلة 

          2020ینــایر  1الــذ� دخــل حیــز النفــاذ فــي �شــأن تقن�ــة البلــوك تشــین قــانون ولا�ــة إلینــو�  ا�مــا عرفهــ

للتحقـ� مـن ، طر�قـة لا مر�ز�ـة مـن قبـل أطـراف متعـددة اسـتخدام�أنها سجل إلكتروني تـم إنشـاؤه بواسـطة " 

الهــاش الخــاص �معلومــات المعاملــة  اســتخدام�جــر� تأمینــه عــن طر�ــ� و ، تخز�نــهو  ســجل رقمــي للمعــاملات

  .6"السا�قة 

    البلوك تشینخصائص تقن�ة : ثان�ا

            بلــــوك تشــــین تتمیــــز �مجموعــــة مــــن الخصــــائصالمــــن خــــلال التعــــار�ف الســــا�قة �ســــتنتج أن تقن�ــــة و 

  : التي تتمثل ف�ما یلي 

لا تــتح�م ف�ــه جهــة واحــدة مر�ز�ــة ، 7تتمیــز تقن�ــة البلــوك تشــین �أنهــا دفتــر للمعــاملات لا مر�ــز�  -

 نســخة مــن الب�انــات لــد�إنمــا یـتم حفــ� و ، أو التفاعــل معــهیتعـین الرجــوع إلیهــا للوصــول إلــى محتـو� الــدفتر 

                                                           
3
ص ، 2021، الط�عـة الأولـى، القـاهرة، التوز�ـعو  دار النهضـة العر��ـة للنشـر، نشأة العقود الذ��ة في عصر البلوك تشین، هیثم السید أحمد ع�سى -- 

15 .  
  : المنشور على الرا�� ، 2018فبرایر ، للملك�ة الف�ر�ةمجلة المنظمة العالم�ة ، قانون الملك�ة الف�ر�ةو  سلسلة الكتل، بیرغیت �لارك - 4

http://www.wipo.into/wipo-magazine/ar/2018/01/article_0005.html.  

    00:44على الساعة  20/04/2022تار�خ الإطلاع 
  . 16ص ، المرجع نفسه، أحمد ع�سىهیثم السید  - 5
  . 16ص ، مرجع نفسه - 6
جــوان ، العــدد الثــاني، المجلــد الخــامس، الإجتماع�ــةو  مجلــة العلــوم القانون�ــة، إث�ــات التعاقــد عبــر تقن�ــة البلــوك تشــین، أنــس محمد عبــد الغفــار ســلامة - 7

  . 65ص ، جامعة ز�ان عاشور الجلفة، 2020
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، أ� تعدیل �حدث على هذه الأخیرة �ضاف �ش�ل متزامن لد� الجم�ـعو ، مشتر�ین في ش��ة البلوك تشینال

 .8تفل�س هناك جهة واحدة تحتف� �الب�انا

�م�ـن لأعضـاء الشـ��ة التفاعـل ف�مـا بیـنهم عـن  تشـین علـى قاعـدة النـد للنـد أ�  تقوم تقن�ـة البلـوك -

 .�9صورة م�اشرة دون تدخل سلطة مر�ز�ة للق�ام بذلك، طر�� إجراء المعاملات أو نقل الق�م أو الب�انات

تــم و  �حیـث إذا تـم تسـجیل الب�انـات داخـل الكتلـة، تعـد تقن�ـة البلـوك تشـن علـى دفتـر حسـا�ات ثابـت -

البلوك تشین  اعتماد سبب في ذلك هوالو ، �ن تغییرهامق� منها فإنه لا �إضافتها فعلا إلى السلسلة �عد التح

مهمـــا �ـــان ، إدخالهـــا فـــي الكتلـــة تـــم  ع�ـــارة عـــن خوارزم�ـــات تحـــول الب�انـــات التـــيهـــو الـــذ�  علـــى التشـــفیر

 10. ل ثابت �طل� علیها �الهاشو الرموز ذات طو  الحروفو  الأرقامإلى مجموعة فر�دة من ، حجمها

تتمیــز تقن�ـة البلـوك تشـین فـي �ــون أنهـا ع�ـارة عـن مجموعـة مــن ، الخصـائص السـا�قةفة إلـى إضـا -

أو مــا �طلــ� عل�ــه بدالــة التجزئــة أو آل�ــة  الإلكترونــي التشــفیر آل�ــةهــذا راجــع إلــى و ، متسلســلة زمن�ــاالالكتــل 

الب�انـات التـي رزم�ـات تحـول افهـي ع�ـارة عـن خو  ، تقوم علیهـا هـذه الأخیـرةالتي  Hash function الهاش

، الرموز ذات طول ثابتو  الحروفو  إلى مجموعة فر�دة من الأرقام، تم إدخالها في الكتلة مهما �ان حجمها

 11. مستح�لا اختراقها�ما یجعل الأمر 

  أنواع البلوك تشین : الفرع الثاني 

منـع الغیـر و  الب�انـاتو  اتمنـة لضـمان سـر�ة المعلومـالآتقن�ة ال الوسائل فضلأ�عد البلوك تشین من  

العدیـد هنالـك فـي الواقـع و ، )�العقود الإدار�ـة الإلكترون�ـة  (  الإلكترون�ة في المعاملات من الإطلاع علیها

  :إلیهاالوصول و  من النماذج المختلفة من البلوك تشین التي تختلف ف�ما بینها في درجة اللامر�ز�ة

  الخاصة و  البلوك تشین العامة : ولاأ

البلــوك تشــین العامــة عــن تقن�ــة البلــوك تشــین الخاصــة مــن حیــث أن هــذه الأخیـــرة لا تختلــف تقن�ــة 

ـــدون إذن مـــن المســـؤولیین عنهـــا إذ تعمـــل مـــع عـــدد مـــن و�ـــلاء ، �12ســـتط�ع أ� شـــخص الوصـــول إلیهـــا ب

تجدر الإشارة أن سلسـلة الكتـل الخاصـة تسـتخدم مـن طـرف و ، مختار�ن مس�قاو  معتمدینو  محددین بوضوح

                                                           
  . 20ص ، المرجع الساب�، هیثم السید أحمد ع�سى - 8
  . 21ص ، المرجع الساب�، هیثم السید أحمد ع�سى - 9

 . 30، 23 ص، مرجع نفسه - 10
11 -  https://tijaratuna.com/%D9%85%D9%8A%D8%B2%D8%A7%D8%AA   السـاعة علـى ، 21/04/2022تـار�خ الإطـلاع

01:00 .  
  . 18ص ، المرجع الساب�، هیثم السید أحمد ع�سى - 12
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تقلیـل تكلفـة و  لمشار�ة قواعد الب�انات داخل�ا من أجل تحسین سرعة التنفیـذ المصرف�ةات المؤسسو  الشر�ات

لعامـــة فـــي أنهـــا أكثـــر تتمیـــز عـــن البلـــوك تشـــین العامـــة أو مـــا تســـمى �سلســـلة الكتـــل ا ا�مـــا أنهـــ، معاملاتهـــا

            داخل�ــــــــة و  نهـــــــا تــــــــتم �طر�قـــــــة مر�ز�ــــــــةالحو�مــــــــة نظــــــــرا لأو  مســـــــائل المســــــــؤول�ة القانون�ـــــــةمــــــــع  انســـــــجاما

  13.منظمةو 

               ع�ـس تقن�ــة البلــوك تشــین العامــة التــي تمثــل فـي �ــون أنهــا شــ��ة �م�ــن لأ� شــخص الوصــول إلیهــا 

                عمل�ــــة التحقــــ� يفــــ المشــــار�ة فهــــي مفتوحــــة للجم�ـــع التــــي �م�ــــنهم، المشـــار�ة فیهــــا بــــدون إذن مــــن أحــــدو 

إذ لا یتطلــب الوصــول إلیهــا ، معــاملات أو الب�انــات الجدیــدةالأو المصــادقة التــي تجــر� داخلهــا  الاعتمــادو 

�الإضــافة إلــى تنز�ــل البرتو�ــول الكمبیــوتر الــذ� �حــدد قواعــد التشــغیل الشــ��ة ، �الإنترنــت الاتصــالســو� 

  . الإیثر�وك بلوك تشینو  من أمثلتها البتكو�ن بلوك تشینو  .14المعن�ة

  البلوك تشین الإتحاد�ة : ثان�ا 

�عـدد مـن الشـر�ات ، أنهـا شـ��ة تقـوم بتشـغیلها عـدة جهـات على الاتحاد�ةتعرف تقن�ة البلوك تشین 

ل�ست جهة واحدة تتضمن عـدد مـن المشـتر�ین فـي الشـ��ة �مـا هـو الحـال فـي البلـوك و ، على سبیل المثال

والمصـــادقة داخـــل  الاعتمـــادأو  تشـــارك �ـــل جهـــة مـــن تلـــك الجهـــات فـــي عمل�ـــة التحقـــ�و ، تشـــین الخاصـــة

  15.الش��ة

فـــي أنهـــا أ�ضـــا ل�ســـت مفتوحـــة تتشـــا�ه مـــع الشـــ��ة الخاصـــة  الاتحاد�ـــةتجـــدر الإشـــارة أن الشـــ��ة و  

فــي "   EWF" مــن أمثلتهــا شــ��ةو . فیهــا �حتــاج إلــى إذن مــن المســؤولین عنهــا الاشــتراكإنمــا و   رللجمهــو 

  16. في مجال التأمین"   B3I"ش��ة و  مجال الطاقة 

  التشفیر الإلكتروني بتقن�ة البلوك تشینمفهوم : المطلب الثاني

الشـــ�فرات فـــي المراســـلات  اســـتخدامو  �صـــفة عامـــة لـــ�س حـــدیثا فالكتا�ـــة المشـــفرة التشـــفیر إن مفهـــوم

غیرهـا مـن الأغـراض التـي و  الإسـتخ�ارات�ةو  إذ �انـت تسـتعمل للأغـراض العسـ�ر�ة، موجودة منذ زمن طو�ل

   17.سر�ة المعلومات المت�ادلةو  �النظر إلى أمن، �انت تقدرها الدول

                                                           
المجلــد ، العلــوم الإنســان�ةو  مجلــة الحقــوق ، دوره فــي نطــاق التوثیــ� الرقمــي للمعــاملات الإلكترون�ــةو  الق�مــة القانون�ــة للبلــوك تشــین، منصــور داود - 13

  . 285ص ، الجلفة، جامعة ز�ان عاشور، 2021ـ  02العدد ، 14
  . 17ص ، المرجع الساب�، هیثم السید احمد ع�سى -  14
  . 18ص ، مرجع نفسه  - 15
  . 18ص ، مرجع نفسه  - 16
  .232ص ، 2016، لبنان، دار السنهور� ، الط�عة الأولى –دراسة مقارنة  –التنظ�م القانوني للإث�ات الإلكتروني ، موسى حسن فضالة  - 17
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للمعـــــاملات ضـــــمان الأمـــــن المعلومـــــاتي فـــــي  الـــــذ� یلع�ـــــه التشـــــفیر الإلكترونـــــي و لتوضـــــ�ح الـــــدور

فإنه سنتطرق إلـى تعر�فـه فـي ، أمن هذه الأخیرةو  الجرائم الماسة �سلامة انتشارخاصة في ظل الإلكترون�ة 

  ).الفرع الثاني ( في إلى أنواعه و ) الأول  الفرع( 

  تعر�ف التشفیر الإلكتروني: الأولالفرع 

حتــى ��ــون لهــا و ، ى عــدم تعرضــها للتحر�ــف أو التغییــرحفــا� علــ المعــاملات الإلكترون�ــةإن توثیــ� 

 ظهر التشـفیر �ـإجراء مـن إجـراءات الأمـان للحفـا� علـى المعلومـات، الثقة في التعاملو  درجات من الأمان

التعـار�ف التـي أعطیـت لهـذا  اختلفتلقد لذلك . �متعاملي البیئة الإلكتروني  �صفة عامةالب�انات الخاصة و 

ونــذ�ر أبــرز هــذه التعــار�ف مــا  .ســواء �ــان علــى مســتو� الفقــه القــانوني أو علــى مســتو� القــانون  ، الأخیــر

  : یلي

  التعر�ف الفقهي للتشفیر الإلكتروني : أولا

إشارات غیر مفهومة لمنع و  تحو�ل المعلومات إلى رموز أنه على لى تعر�ف التشفیرإالفقه  اتجهلقد 

  .18لهم من الإطلاع علیها أو فهمها الأشخاص غیر المرخص

ع�ــارة عــن تقن�ــة تعتمــد علــى المعــادلات الر�اضــ�ة التــي تســمح لمــن " علــى أنــه  ه الــ�عض�مــا �عرفــ

  19. "وءة �متلك مفتاحا سر�ا أن �حول الرسالة من رسالة مقروءة إلى رسالة غیر مقر 

مجموعة من التقن�ـات "�أن التشفیر الإلكتروني LIONEL BOCHURNERG و�ر� لیونال بوشر�اغ 

ـ تجعل الب�انات مشفرة غیر مفهومـة  بروتو�ولات سر�ة استعمال�فضل ، التي تهدف إلى حما�ة المعلومات

  . 20"بواسطة البرامج المخصصة لذلك، لد� الغیر

  التعر�ف القانوني للتشفیر الإلكتروني  :ثان�ا 

خاصـة فـي الحدیثـة  الاتصـالن خـلال وسـائل هـا مـبالمعلومات التي یـتم التعامـل و  تإن تشفیر الب�انا

خضــع إلــى معــاییر قانون�ــة نصــت علیهــا �عــض ت، تنفــذ عــن �عــدو  مجــال المعــاملات الإلكترون�ــة التــي تبــرم

  . التشر�عات المتعلقة �المعاملات الإلكترون�ة

                                                           
، 2016، الإســ�ندر�ة، دار الف�ــر الجــامعي، الط�عــة الأولــى -دراســة مقارنــة  –علــى التوق�ــع الإلكترونــي النظــام القــانوني للمصــادقة ، آزد دزه یـي - 18

  . 82ص
  . 232ص ، المرجع الساب� ، موسى حسن فضالة - 19
  . 186ص ، 2016، الجزائر، دار بلق�س للنشر، الط�عة الأولى، عقد الب�ع الإلكتروني في القانون الجزائر� ، �مینة حوحو - 20
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المـــــؤرخ فـــــي  90/1170مـــــن القـــــانون رقـــــم  28المـــــادة  المشـــــرع الفرنســـــي ضـــــمن نـــــص عـــــرفإذ  

لى تحو�ل إتقد�مات التي تهدف ال" أدوات التشفیر �أنها ، عن �عد الاتصالاتتنظ�م  �شأن 29/12/1990

ســمح هــذا القــانون للمشــروعات  لقــدو  ". الفهــمو  إشــارات غیــر قابلــة للقــراءةو  معلومــات مقــروءة إلــى معلومــات

                  التشــــــــــــفیر �عــــــــــــد أن �ــــــــــــان قاصــــــــــــرا علــــــــــــى المجــــــــــــالات العســــــــــــ�ر�ة  �اســــــــــــتخدامالأفــــــــــــراد و ، الصــــــــــــغیرة

  21. الح�وم�ة فق�و 

فــرع " هــو الإلكترونــي التشــفیر  علــى أنو لقــد أشــار قــانون الأونســترال �شــأن التوق�عــات الإلكترون�ــة 

بتحو�ــل الرســالة إلــى أشــ�ال تبــدو غیــر مفهومــة ثــم إعادتهــا إلــى أشــ�الها  الر�اضــ�ات التطب�ق�ــة الــذ� �عنــي

  22" . الأصل�ة

تغییــر فــي شــ�ل " �أنــه  الإلكترونــي عــرف مشــروع قــانون التجــارة الإلكترونــي المصــر� التشــفیر�مــا 

الب�انــات عــن طر�ــ� تحو�لهــا إلــى رمــوز أو إشــارات لحما�ــة هــذه الب�انــات مــن الإطــلاع الغیــر علیهــا أو مــن 

  23."تعدیلها أو تغییرها 

  : و�تضح مما تقدم أن عمل�ة التشفیر تتألف من ثلاثة عناصر مترا�طة مع �عضها ال�عض وهي  

ــي ســیتم تشــفیرها  - ون رســالة نصــ�ة أو ملفــات مهمــة أو إشــارات إلكترون�ــة قــد تكــ، المعلومــات الت

أو المفاوضــات الســر�ة التــي تســب� ، ـو التعاقــد عــن �عــد، منهــا فــي مجــال التعــاملات الإلكترون�ــةو  مشــفرة

 24. التعاقد

 خوارزم�ة فك�انات مهمة وذلك لتحولیها إلى بو  التي ستطب� على المعلومات خوارزم�ة التشفیر  -

 25. التشفیر التي تعید هذه الب�انات إلى حالتها الأصل�ة المفهومة

ـــات�ح   - ـــدة فـــي شـــ�ل المف ـــى صـــ�غ ر�اضـــ�ة معق ـــر مـــن الرمـــوز التـــي تســـتند إل وهـــي سلســـلة أو أكث

فــك التشــفیر مــن قبــل المرســل إل�ــه و  النصــوص المرســلة" تشــفیر " تســتخدم هــذه المفــات�ح فــي و  خوارزم�ــات

 26. المسموح له بتسل�مها
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�ــه �م�ــن القــول �ــأن عمل�ــة التشــفیر الإلكترونــي ترتكــز علــى عمل�ــة تحو�ــل الب�انــات مــن حالتهــا علو 

ببـرامج أو وسـائل مخصصـة  الاسـتعانةالأصل�ة المقروءة إلى ص�غة رقم�ة غیر مفهومـة للغیـر عـن طر�ـ� 

  . خصوصیتهاو  ذلك بهدف الحفا� على سر�ة المعلوماتو ، لهذا الغرض

  الإلكتروني التشفیرأنواع : الفرع الثاني

للتشـفیر تتناسـب مـع حجـم المعلومـات  حتـى  ةعدة طرق مختلفل�سعى معظم ال�احثین إلى الحصول 

طرق التشفیر  لذلك فإن ، الأمانو  الوصول إلیها �مستو� عالي من السر�ةو ، تكون أكثر فاعل�ة في حفظها

التشــفیر و  ) أولا(  المتماثــلتنقســم إلــى قســمین التشــفیر  الاتصــالو  التــي تســتخدم فــي مجــال تقن�ــات الإعــلام

هناك من �ضیف نوع جدیدا من أنواع التشفیر الذ� �قوم علـى المـزج بـین النـوعین و  ) ثان�ا(  غیر المتماثل

  . )ثالثا ( سیتم التطرق إل�ه في و  السا�قین

    التشفیر المتماثل : أولا

هو ع�ارة عن عمل�ة ر�اض�ة �ستعمل فیها مفتاح سر� واحد �متلكـه  و، �عرف أ�ضا �المفتاح العامو 

   .27فك رموزهاو  الذ� یتم �موج�ه تشفیر السنداتو ، المرسل إل�هو  �ل من المرسل السند

عبــر الرمــوز التشــفیر�ة المتفــ� عل�ــه التوق�ــع و  تمــر آل�ــة إرســال الســند فــي هــذا النظــام بتشــفیر الســندو 

إذ �قـوم بتسـل�مه مـن ، الحدیثـة إلـى المرسـل إل�ـه الاتصـالثم یرسل عبـر وسـیلة ، تاح الخاصفعلیها في الم

مـا تسـتعمل هـذه  غال�ـاو  .28شفر�ة �المفتاح الخـاص المتماثـل تالرموز ال الذ� بدوره �قوم �فك، حاس�ه الآلي

الإشــارة أن هــذا الأســلوب لا یخلــو مــن مخــاطر  تجــدرو . الطر�قــة فــي البنــوك لتشــغیل آلات الصــراف الآلــي

إذ تبــدو عمل�ـة ت�ـادل المفتــاح السـر بـین شخصــین عرضـة للـدخول غیــر المشـروع مــن ، القرصـنةو  الاختـراق

  . الغیر

    غیر المتماثل  التشفیر: ثان�ا

إن هــذه الطر�قــة مــن التشــفیر تختلــف عــن طر�قــة التشــفیر المتماثــل فــي أنــه لا �ســتخدم المفتــاح أو 

الأول ، بــل �ســتعمل مفتاحــان ســر�ان، أو مــن أجــل فــك تشــفیره، الرمــز الســر� فــي تشــفیر الســند الإلكترونــي

الثـــاني فـــ�عمم علـــى و ، 29ســـر�ا ��قـــىو  لا �عرفـــه ســـو� المســـتخدم الســـند الإلكترونـــي فقـــ�و  المفتـــاح الخـــاص

المفتاح العام فـي  استخدامسائل مشفرة �حیث �ستط�عون ر خر�ن الذین یرغبون في التعامل بالمستخدمین الآ
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الـذ� �سـتط�ع وحـده دون غیـره مـن و . إرسالها إلى المستخدم الحـائز علـى المفتـاح الخـاصو  تشفیر السندات

  30. المستخدمین فك تشفیر السندات الواردة من

ــــــــل  ــــــــة  �عــــــــد التشــــــــفیر غیــــــــر المتماث ــــــــه أن إلا، الافتراضــــــــ�ةالطر�قــــــــة المناســــــــ�ة لحما�ــــــــة البیئ                  قوت

               لــــــــنظم المعلومــــــــات االأجهــــــــزة لتحقیــــــــ� عمل�ــــــــة حما�ــــــــة و  البــــــــرامج اســــــــتخدامتقن�اتــــــــه مرهونــــــــة �مــــــــد� و 

  . مستو� الخصوص�ةو ، السرعةو ، هو�ة المشار�ینو ، الب�اناتو  سر�ة المعاملاتو 

  : التشفیر غیر المتماثل و  المزج بین التشفیر المتماثل : ثالثا

ذلـــك للتغلـــب علـــى مشـــ�لة إرســـال المفتـــاح و ، لســـلب�ات الأنظمـــة الســـا�قةیتمیـــز هـــذا النظـــام بتجـــاوزه 

إذ ، 31خــر� أالمفتــاح العــام مــن جهــة  �اســتخدامالوقــت  اقتصــارو ، المتماثــل �طــرق آمنــة  لحــل شــفرة الرســالة

هــذا بتشــفیر الرســالة و ، الب�انــات المرســل إل�ــه أن �ســتخدما �ــلا مــن النظــامین فــي التشــفیرو  �م�ــن للمرســل

ثم �عدها یتم تشـفیر المفتـاح المتماثـل �المفتـاح غیـر المتماثـل ) المفتاح السر� ( �المفتاح المتماثل المرسلة 

الرســالة المشــفرة إلــى المرســل إل�ــه الــذ� �قــوم �فــك و  �رســل المفتــاح المشــفرو  للشــخص المرســل إل�ــه الرســالة

  32. الشفرة �مفتاحه الخاص

  : تتمثل ف�ما یلي  فتشفیر الرسالة �المفتاحین ��ون عبر عدة مراحل

 . تشفیره �المفتاح العام للمرسل إل�هو  �تا�ة النص الأصلي -

 هـذا �غـرض التأكـد مـن مرسـلهاو  المفتـاح الخـاص للمرسـل �اسـتخدامتشفیر ذات الرسـالة مـرة أخـر�  -

 . المفتاح العام للمرسل �استخدامقابل�ة ف�ها و 

 . إرسال الرسالة إلى المرسل إل�ه عبر الوسائل الإلكترون�ة -

 33. المفتاح المتماثل المشفرو  وصول الرسالة إلي المرسل إل�ه المشفرة �الفتاح المتماثل -

�قوم المرسل إل�ه �فك تشفیر المفتاح العام للمرسل فیتحصل على رسالة مشفرة �مفتاحه العام ف�قوم  -

 . المفتاح السر� الخاص �ه الذ� ��ون معلوما لد�ه �استخدام�ف�ها 
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 �الرســالة أكثرهــا آمانــا نظــرا لــدورها الفعــال فــي تحقیــ� ســر�ة الب�انــات الخاصــة ذه الطر�قــةهــ وتعتبــر

  . � من صاحبهاإم�ان�ة الحو 

  في حما�ة المعاملات الإلكترون�ة  التشفیر بتقن�ة البلوك تشیندور : الم�حث الثاني 

الإلكترون�ـة  خاصـة فـي مجـال المعـاملات تكنولوج�ا المعلومـات  هاضتر ة التي ف�مإن الضرورات الحت

مــن خــلال فــتح المجــال ، الوطن�ــة إلــى تــدارك ذلــك فــي إطــار إبــرام العقــودو  أدت �التشــر�عات الدول�ــة منهــا

التـي أح�طـت بخاصـ�ة حمائ�ـة تتجسـد فـي حما�ـة المعـاملات و ، للوسائل الإلكترون�ة في التعبیر عـن الإرادة

  .34التشفیر الإلكتروني تقن�ات �استعمالالإلكترون�ة المبرمة عبر تقن�ة البلوك تشین 

التشـفیر الإلكترونـي �صـفة خاصـة و  ونظرا لأهم�ة الدور التـي تلع�ـه تقن�ـة البلـوك تشـین �صـفة عامـة

مما یؤد� إلى إضعاف من قوتها الثبوت�ة ، طرأ علیهات الإلكترون�ة من أین إختراق قد تفي حما�ة المعاملا

الـدور الـذ� یلع�ـه التشـفیر بتقن�ـة البلـوك  التعـرف علـىفإنـه سـنحاول مـن خـلال هـذا الم�حـث . أمام القضاء

  :تشین في حما�ة المعاملات الإلكترون�ة من خلال 

 دور التشفیر بتقن�ة البلوك تشین في توفیر الأمن المعلوماتي للمعاملات: المطلب الأول 

   ةالإلكترون�

التــي تتمیــز �أنهــا تســتط�ع ، تشــ�ل تقن�ــة البلــوك تشــین قفــزة نوع�ــة فــي مجــال التعــاملات الإلكترون�ــة

آمنة في ش�ل سـجل إلكترونـي مشـفر عـالمي تسـجل ف�ـه و  إدارة عدد غیر نهائي من الب�انات �طر�قة شفافة

ممـا . و الصفقات سواء قام بها الأفراد أو الإدارة العامة من خـلال تحولهـا نحـو إدارة إلكترون�ـة35المعاملات

وهو ما سوف نحاول التطرق إل�ه من خـلال هـذا ، علیها طرأأو تعدیل قد ت اختراقمتها من أ� �ضمن سلا

  .المطلب

  للمعاملات الإلكترون�ة  المساس �الأمن المعلوماتي مشاكل: الفرع الأول 

ت�ـــادل و  ق�ـــام الثـــورة العلم�ـــة العالم�ـــة فـــي مجـــال نقـــلو  إن دخـــول تكنولوج�ـــا المعلومـــات إلـــى عالمنـــا

أد� إلى ظهور تحد�ات ، مجال إبرام المعاملات الإلكترون�ة في �ذاو ، المعلومات عبر الأنظمة الإلكترون�ة

  :التي تتمثل أبرزها في و  .ما �ضعف من قوتها الثبوت�ة أمام القضاء�، یدة تعترض هذه الأخیرةجد

   

                                                           
  . 737ص ، المرجع الساب�، ت�میسراح حل - 34
  . 63ص ، المرجع الساب�، أنس محمد عبد الغقار سلامة - 35



م�ل�ل بوز�ان/ قادري نور ال�دى   

574 
 

  الأنظمة الإلكترون�ة  اختراقمش�لة : أولا 

إلا أن الواقع �شـیر ، منافعو  على رغم ما قدمته التطورات الإلكترون�ة في مجال المعلومات من فوائد

ـــة للمعلومـــاتو ، إلـــى قصـــور منهـــا مـــا یتعلـــ� �الحاســـب الآلـــي المعـــاملات و  منهـــا مـــا یتعلـــ� �الحما�ـــة الفن�

الـــذ� یتحقـــ� بولـــوج . الإلكترونـــي للأنظمـــة الإلكترون�ـــة الاختـــراقالإلكترون�ـــة �ســـبب �عـــض المشـــاكل منهـــا 

شخص ما غیر مخول له الدخول إلى نظام الكمبیـوتر والق�ـام �الأنشـطة غیـر المصـرح لـه بهـا �التعـدیل أو 

  .36المعلومات الخاصة �المعاملة الإلكترون�ة أو سرقتها أو إتلافهاو  التغییر في الب�انات

  : الإلكتروني الاختراقتعر�ف  - 1

الــــدخول غیــــر المــــرخص �ــــه  أو المخــــالف لأح�ــــام " �أنــــه  الاختــــراقعــــرف المشــــرع الجزائــــر�  لقــــد

           أو شــ��ة معلومات�ــة، التــرخ�ص  أو الــدخول �طر�قــة غیــر مشــروعة علــى نظــام معلومــاتي أو حاســب آلــي

  37" . أو ما في ح�مها

عــن طر�ــ� وجــود ، �مــا �عــرف علــى أنــه القــدرة علــى الوصــول لهــدف معــین �طر�قــة غیــر مشــروعة

و�قـــوم بـــذلك مـــا �طلـــ� علـــیهم ، 38الحما�ـــة الخـــاص بجهـــاز الحاســـب الآلـــي المســـتهدف ثغـــرات فـــي النظـــام

  .�39القراصنة سواء �انوا قراصنة محترفین أم أشخاصا متدخلین عبر ش��ة الأنترنت

التـي تقـع علـى المعـاملات  الاختـراقلذلك لقد فرضت التشر�عات نصوصا عقاب�ة للحما�ة من جـرائم 

              الأمــــان لــــد� طرفــــي المعاملــــة الإلكترون�ــــة مــــن جهــــةو  ذلــــك بهــــدف زرع الثقــــةو  ، الإلكترون�ــــة �شــــ�ل عــــام

�ــدلیل الإلكترونــي یتمتــع �الحج�ــة الإث�ــات أمــام  �اعت�ارهــامــن جهــة أخــر� مــن أجــل حما�ــة هــذه الأخیــرة و 

  .القضاء في حالة النزاع

  للأنظمة المعلومات�ة للمعاملات الإلكترون�ة الاختراقأنواع  -  2

  :  تتمثل في ثلاثة أنواع الإلكتروني لاختراقا�أخذ 

تقــع هــذه الجر�مــة مــن أ� إنســان أ�ــا �انــت : ال�قــاء غیــر المشــروع ف�ــه و  الــدخول إلــى النظــام – أ

وسـواء �انـت لد�ـه ، شـ��اتهو  في مجال الأنظمة أم ل�سـت لـه علاقـة �الحاسـب الآلـيصفته سواء �ان �عمل 

                                                           
أبر�ـل ، 01العـدد ، الاجتماع�ـةمجلة  مسـتقبل العلـوم ، المغر�يو  النظم الإلكترون�ة بین التشر�ع المصر�  الاختراقجرائم ، محمد جمال ز�ن العابدین - 36

  . 111ص ، 2020
لســـــنة ، 14العـــــدد ، الجر�ـــــدة الرســـــم�ة، المتعلـــــ� �شـــــأن م�افحـــــة الجـــــرائم المعلومات�ـــــة ، 2018لســـــنة ، 175المـــــادة الأولـــــى مـــــن القـــــانون رقـــــم  - 37

31/08/2018  .  
  ، 63، 62ص ، 2013، د ب ن، د د ن، د �، القرصنة الإلكترون�ة، أشرف سعید أحمد - 38
  . 16ص ، نفسهمرجع  - 39
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مـن المم�ـن التحقـ� مـن الـدخول متـى �ـان الـدخول مخالفـا و ، مـن النظـام أم لا الاسـتفادةالمقدرة الفن�ـة علـى 

  40. له الح� الس�طرة عل�هو  لإرادة صاحب النظام

إن الســـلوك الإجرامـــي فـــي هـــذه الجر�مـــة :  إعاقـــة أو تخر�ـــب تشـــغیل نظـــم معالجـــة الب�انـــات – ب

أن ��ـون النشـا� الإجرامـي  �سـتو� و ، ینصرف إلى �ل عمل من شأنه تعطیـل عمـل نظـام معالجـة الب�انـات

�مــا قــد یــؤد� إلــى توقــف النظــام عــن العمــل �صــورة دائمــة أو ، إعاقــة أو إفشــاء نظــام تشــغیل فــي الإرســال

  .41مؤقتة 

الـــذ� یتمثـــل فـــي إدخـــال أو محـــو أو تعـــدیل                  و  : ب�انـــاتلتلاعـــب فـــي الب�انـــات نظـــم معالجـــة ا – ج

فالجر�مـة هنـا تقـع علـى المعط�ـات أو الب�انـات المعالجـة ، بتـوافر إحـداهماإنما ��تفـي و  اجتماعهالا �شتر� و 

  42. آل�ا دون المعلومة ذاتها

  لكترون�ةللب�انات الخاصة �المعاملات الإ التزو�ر المعلوماتي : ثان�ا 

 �الأنظمـــة المعلومات�ـــةأخطـــر صـــور الجـــرائم المعلومات�ـــة التـــي تمـــس مـــن �عـــد التزو�ـــر المعلومـــاتي 

تغییــر للحق�قــة یــرد علــى مخرجــات الحاســب الآلــي ســواء تمثلــت فــي " �ــه و�قصــد ، للمعــاملات الإلكترون�ــة

�ستو� في المحرر المعلومـاتي أن ��ـون �اللغـة العر��ـة أو و  الورقة الم�تو�ة أو المسموعة عن طر�� الرسم

تكــون محفوظــة علــى  ر�مــا تمثــل فــي صــورة مخرجــات غیــر ورق�ــة �شــر� أنو ، �ــأ� لغــة أخــر� لهــا دلالتهــا

  43. "دعامة معلومات�ة �برنامج منسوخ على أسطوانة

 همنحــى متطــورا فــي تعر�فــ اتجاهــهو قــد �ــان المشــرع الفرنســي الأســب� عــن معظــم التشــر�عات فــي 

تغییـــر الحق�قـــة " مـــن قـــانون العقو�ـــات الفرنســـي �أنـــه  441/01للتزو�ـــر حیـــث عرفـــه ضـــمن نـــص المـــادة 

مـة تعبـر عـن ف�ـرة اث ضرر أذا أرتكب �أ�ـة وسـیلة فـي سـند أو فـي دعاالمنطو� على غش ومن شأنه إحد

  .44" �ون موضوعها إقامة الدلیل على ح� أو واقعة ذات آثار قانون�ةموضوعة أو �م�ن أن �

   

                                                           
  . 118ص ، المرجع الساب�، محمد جمال ز�ن العابدین - 40
  . 121ص ، المرجع الساب�، محمد جمال ز�ن العابدین - 41
  . 121ص ، نفسهمرجع  - 42
  .206ص، 2004، الإس�ندر�ة دار الف�ر الجامعي، الكتاب الثاني، حمایتها مدن�ا و  نظام التجارة الإلكترون�ة، عبد الفتاح بیومي حجاز�  - 43
  . 234ص ، المرجع الساب�، حسن فضالة موسى - 44



م�ل�ل بوز�ان/ قادري نور ال�دى   

576 
 

ـــاني  ـــوك تشـــین التشـــفیردور : الفـــرع الث ـــة البل ـــي بتقن�  لمشـــاكل الأمـــن المعلومـــاتيتصـــد� ال ف

       الإلكترون�ةللمعاملات 

�ـالنظر إلـى السـرعة التـي �م�ـن أن تـتم بهـا ، أخطر هاجس یهدد التعاقد الإلكتروني �صـفة عامـةإن 

            الــتم�ن مــن ب�اناتهــا و  اختراقهــاالأنظمــة المعلومات�ــة أو  اســتخدامالعمل�ــات التجار�ــة بوقــت ق�اســي هــو إســاءة 

 ن شـأنها التصـد� لهـذه الخروقـاتال�حـث عـن آل�ـة مـ تطلبالأمر الذ� ، ما یترتب علیها من آثار وخ�مةو 

  :ذلك من خلال و  بتقن�ة البلوك تشین45هو الهدف الذ� �حققه التشفیرو  منعها قبل حدوثهاو 

  إلكترون�ة آمنة توفیر بن�ة تحت�ة : أولا 

 المبــرم عبــر الأنترنــت بواســطة تقن�ــةالتعاقــد الإلكترونــي  انتشـارتقـوم هــذه المیــزة بــدور �بیــر فــي ظــل 

عـن طر�ــ� 46ذلـك أن هــذا النـوع مــن التعاقـد یــرت�� �ـأمور فن�ــة �الغـة الدقــة، تشـین فــي مجـال التجــارة البلـوك

 الأمـان للب�انـاتو  نتـاج لمقتضـ�ات الحفـا�هـذا الأخیـر الذ� �عتبـر ، على آل�ة التشفیر الإلكتروني هاإعتماد

مــن و ، مــن جهــة47طب�عــة التجــارة الإلكترون�ــة اقتضــتهاالتــي ، المعلومــات الخاصــة �المعــاملات الإلكترون�ــةو 

  . جهة آخر� بهدف توفیر الثقة لد� متعاملي التجارة الإلكترون�ة على حدا سواء 

ـــــب القـــــانوني                 ـــــي هـــــذا المجـــــال ملمـــــین �الجان و هـــــذا مـــــا یتطلـــــب �الضـــــرورة وجـــــود متخصصـــــین ف

ممـا یـؤد� ، التـي تنفـذ عبـر منصـات البلـوك تشـین التقني المرت�طین بهذا النوع مـن التعـاملات الإلكترون�ـةو 

نظـرا لمـا �حققـه التشـفیر ، الثقـة بـین جم�ـع الأطـراف فیهـاو  الوضـوحو  الصـحةو  إلى إبرام عقود تتسـم �الث�ـات

و الز�ادة أو أالإلكتروني عبر تقن�ة البلوك تشین من بینة آمنة من أ� تحر�ف او تغییر سواء �ان �الحذف 

لها مما یؤد� �النتیجة إلى  واعتمادهم، المعلومات الخاصة �المعاملات الإلكترون�ةو  تفي الب�انا الاستبدال

  . 48التعامل بها انتشار

 تأمین الب�انات : ثان�ا 

جعلهــا )  العقــود الإلكترون�ــة( علــى تقن�ــة البلــوك تشــین فــي مجــال المعــاملات الإلكترون�ــة  اعتمــادإن 

�مـا فـي ذلـك العقـود التــي تـتم عبـر الأنترنـت مـن خــلال ، التقلید�ـةعـن العقــود تتمیـز �طب�عـة خاصـة تمیزهـا 

إذ تقوم هذه التقن�ـة بتـأمین الب�انـات أو المعـاملات دون . تشرف علیهاو  أنظمة مر�ز�ة تملكها جهات معینة
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             التــي �فتــرض أن تقــوم �التأكــد مــن صــحتها قبــل إدخالهــا فــي سلســة، وجــود هیئــة مر�ز�ــة فــي سلســة الكتــل

  49. الكتل

المعلومـات فـي شـ�ل �تـل مشـفرة  فـإذ و  إن أهم ما �میز تقن�ة البلوك تشن أنها تقـوم بتخـز�ن الب�انـات

"  عقـد الشــ��ة " تــم إضـافتها فعــلا إلـى سلســلة الكتـل �عــد التحقـ� منهــا مـن خــلال و  مـا أدخلـت تلــك الب�انـات

السـبب فـي ذلـك و  .50غیر قابل للتغییـرو  هو ما یجعل البلوك تشین ثابتو ، ه لا �م�ن تعدیلها أو تغییرهافإن

هــي ع�ــارة عــن و  علــى آل�ــة التشــفیر عــن طر�ــ� مــا �طلــ� عل�ــه بدالــة التجزئــة أو آل�ــة الهــاش اعتمــادههــو 

إلــى مجموعــة ، مهمــا �ــان حجمهــا، خوارزم�ــات معینــة للتشــفیر تحــول الب�انــات التــي تــم إدخالهــا فــي الكتلــة

�مثا�ـــة �صـــمة ممیـــزة  فهـــو. ل ثابـــت �طلـــ� علیهـــا �الهـــاشطـــو  الرمـــوز ذاتو  الحـــروفو  فر�ـــدة مـــن الأرقـــام

  .51للب�انات یتغیر بتغیر محتو� هذه الأخیرة 

وموضع الكتلة في ، الب�انات المراد تخز�نهاو  و تجدر الإشارة أن �ل �تلة تحتو� على تار�خ إنشاؤها

الموجـودة فـي الكتلـة إضـافة إلـى التي تم إنشـاؤها مـن الب�انـات ، )ال�صمة الرقم�ة ( رموز الهاش و ، السلسة

وهــذا �عنــي أن البلــوك تشــین ع�ــارة عــن سلســة مــن الكتــل المترا�طــة عــن ، الهــاش الخــاص �الكتلــة الســا�قة

ـــة لا یـــؤد� فقـــ� إلـــى إ�طالهـــا ، طر�ـــ� التشـــفیر الإلكترونـــي فـــإن أ� إضـــافة أو ســـحب أو تعـــدیل فـــي الكتل

   52.أكملهاإنما یؤد� إلى إ�طال جم�ع الكتل في السلسة �و ، فحسب

و في هـذا الإطـار �م�ـن القـول تقن�ـة البلـوك تشـین تعتبـر أحـد أهـم الحلـول التكنولوج�ـة الحدیثـة التـي 

سـلامة ب�انـات المعـاملات الإلكترون�ـة مـن أ� عطـل أو قرصـنة قـد تطـرأ و  تلعب دورا �بیر في ضمان أمـن

�ش�ل مخرجا من  �التالي فوجود التشفیرو ، على آل�ة التشفیر الإلكتروني اعتمادهاذلك �النظر إلى و . علیها

مـن خـلال تـوفیر   ممـا یـوفر الأمـن الإلكترونـي، الإلكترون�ـة على المعـاملات والاعتداءات الاختراقات�افة 

  . ذات�ة الص�انةو  قاعدة ب�انات آمنة

  دور التشفیر بتقن�ة البلوك تشین في توثی� المعاملات الإلكترون�ة : المطلب الثاني 

 لاســ�ما مــا یتعلــ� �الإث�ــات ، ن�ــةلعقــود الإلكترون�ــة إلــى مجموعــة مــن الإشــ�ال�ات القانو أد� شــیوع ا

اد� یــتم مـن خلالــه ذلــك أنهـا تقـوم علــى وسـ�� غیــر مـ. مــن العقـود�شـان العلاقـات الناجمــة عـن هــذا النـوع 

یــتم مــن  الأكثــر أمانــا و�مــا أن تقن�ــة البلــوك تشــین تعتبــر مــن أحــدث المنصــات. تــدو�ن بنــودهو  تحر�ــر العقــد
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ـــة ـــرام المعـــاملات الإلكترون�  علیهـــا �وســـیلة          والاعتمـــاد ممـــا تـــؤد� إلـــى حمایتهـــا، �طر�قـــة مشـــفرة خلالهـــا إب

  : هذا ما سنتعرف عل�ه من خلال هذا المطلب و ، أمام القضاء في حالة النزاع تإث�او 

   المعاملة الإلكترون�ةتوثی� مضمون : الفرع الأول 

لــى نــص �ــالرجوع إو  إذ. المحــرر الإلكترونــي شــأنه شــان المحــرر الكتــابي فــي إث�ــات مــا ورد ف�ــهإن 

�عتبر الإث�ات �الكتا�ة في الشـ�ل الإلكترونـي " التي جاء فیها و  من القانون المدني 01م�رر  323المادة 

أن تكـون و  ها�شـر� إم�ان�ـة التأكـد مـن هو�ـة صـاحب الشـخص الـذ� أصـدر ، �الإث�ات �الكتا�ـة علـى الـورق 

  . 53"محفوظة في ظروف تضمن سلامتها و  معدة

  من ناح�ة توثی� الب�انات الواردة في المعاملة الإلكترون�ة  : أولا 

فـي  لو �ش�ل غیر م�اشـرو ، على المعاملة الإلكترون�ة تت�ح تقن�ة البلوك تشین قراءة الب�انات المثبتة

مــا یثبــت علیهــا مــن ب�انــات ��ــون مخزنــا تخز�نــا  �مــا أن، صــورة رمــوز أو أرقــام أو حــروف إلــى غیــر ذلــك

خـر� تقـوم تقن�ـة أمن جهة و ، 54هذا من جهة  للإدراكمن ثم تكون هذه الب�انات �مثا�ة �تا�ة قابلة و ، رقم�ا

 ســجلا مفتوحــا �ســاعد فــي الوصــول إلــى هــذه الأخیــرة �اعت�ارهــاالبلــوك تشــین �ــالحف� الإلكترونــي للب�انــات 

  . والاستمرار�ة هذا ما یجعلها تتمیز �صفة الدوامو ، وقت إدارتها في أ�و  ت�ادلهاو 

وعل�ــه تلعــب تقن�ــة البلـــوك تشــین دور �بیــر فـــي تحقیــ� درجــة عال�ــة مـــن الأمــن التقنــي تحـــول دون 

�ــون أنهــا قاعــدة لا مر�ز�ــة یــتم مــن خلالهــا تســجیل الب�انــات فــي ، إحــداث أ� تغییــر أو تحر�ــف �الب�انــات

مما یجعل من فرض إم�ان�ة الإخلال �سلامة ، �55افة مستخدمي هذه التقن�ةش�ل �تل مشفرة موزعة على 

  . الب�انات أمر صعب المنال

  من حیث تحدید علاقة بین التوق�ع �الب�انات المرت�طة بها : ثان�ا 

، علــى خوارزم�ــات التشــفیر غیــر المتماثــل، تقــوم تقن�ــة البلــوك تشــین شــأنها شــأن التوق�ــع الإلكترونــي

البرنــامج المــزود لمفتــاحي  �اســتعمالن �قـوم أ، لإجـراء معاملاتــه علــى الشــ��ة، ى المســتخدمحیـث یتعــین علــ

  56. التوق�ع غیر المتماثل
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�مــا �ضــمن ســلامة هــذه ، إذ تتــ�ح تقن�ــة البلــوك تشــین تحدیــد علاقــة التوق�ــع �الب�انــات المرت�طــة �ــه

وهـو مفتـاح المسـتخدم مرسـل ( الأول ، حیث تعمل خوارزم�ـات التشـفیر الإلكترونـي علـى مفتـاحین، الأخیرة

متاح للكافة وهو ما �قدمه المستخدم الآخر ، الثاني عامو ، ��ون �مثا�ة توق�ع لهو ، )الب�انات لا �علمه غیره 

عــن طر�ــ� هــذا المفتــاح الخــاص �م�ــن فــك و  .إتمــام المعاملــةو  الــذ� یرغــب فــي الــدفع) متلقــى الب�انــات ( 

هذا الأخیر �الب�انات المعاملة المسجلة على �تلة سواء من حیث تـار�خ  فتحدد علاقة، تشفیر المفتاح العام

  57. �ذلك ق�متهاو  ووقت إجراءها

�مـا یجعلهـا ، إلا أنه إذا �ان بإم�ان تقن�ة البلوك تشین تحدیـد علاقـة التوق�ـع �الب�انـات المرت�طـة بهـا

تتســـم �الخفـــاء ف�مـــا یتعلـــ� بهو�ـــة  أنهـــاإلا ، تتســـم �الشـــفاف�ة ف�مـــا یتعلـــ� �المعـــاملات التـــي تـــتم مـــن خلالهـــا

�تــالي یــتم و ، مســتعار �اســمحیــث ��ــون بوســع أ� مــنهم أن یلجــأ إلــى التعامــل ، المتعــاملین أو المســتخدمین

  58. أكواد التشفیر للتحق� من المعاملات دون الوقوف على هو�ة المتعاملینو  ت�ادل الب�انات

فــي توثیــ� المعــاملات الإلكترون�ــة مــن خــلال  و تجــدر الإشــارة أن تقن�ــة البلــوك تشــین لهــا دورا فعــال

"                  الخـــــــتم أو �صـــــــمة الوقــــــــت " هـــــــم الضـــــــوا�� المنظومـــــــة الإلكترون�ـــــــة ألا وهـــــــوأ علـــــــى أحـــــــد   اعتمادهـــــــا

ــــــــتم بواســــــــطة أ� مســــــــتخدمي شــــــــ��ة               و  ــــــــات ت ــــــــة إنشــــــــاء ب�ان ــــــــأر�خ الرقمــــــــي لأ� عمل� ــــــــتم الت �مقتضــــــــاه ی

  . إجراءها داخل الكتلة وتحدید لحظة، البلوك تشین

  البلوك تشین جهة تصدی� إلكتروني للمعاملات الإلكترون�ة مد� اعت�ار : اني الفرع الث

 یتم عادة عن طر�� وس�� محاید مرخص له قانونا بهدف إضفاء الثقةو التصدی� أ، ن التوثی�أ�ما 

التــي �م�ــن مــن و  تشــین علــى نظــام النــد للنــد بینمــا تقــوم تقن�ــة البلــوك، الأمــان علــى المعاملــة الإلكترون�ــةو 

التفاعـــل بیـــنهم عـــن طر�ـــ� إجـــراء المعـــاملات أو نقـــل القـــ�م أو الب�انـــات �حســـب ، خلالهـــا لأعضـــاء الشـــ��ة

هـذا مـا یخـول لتقن�ـة البلـوك تشـین أن و  59. �صورة م�اشـرة دون تـدخل سـلطة مر�ز�ـةو ، الغرض من الش��ة

           بــــل أنــــه نظــــام مؤهــــل لأن ��ــــون أ�ضــــا "  محــــول رقمــــي" �ــــون أنــــه لــــ�س مجــــرد ، تلعــــب مثــــل هــــذا الــــدور

فتـتم عمل�ـة التوثیـ� ، تحفـ� مـن خلالـهو  �ضفي الصفة الرسـم�ة علـى المحـررات التـي تنشـأ"  موثقا رقم�ا " 

�مــا �ضــمن ســلامة سلســلة . الزمنــي بــین الكتــل المشــفرة الارت�ــا�الــذ� یوثــ� " خــتم الوقــت " تلقائ�ــا �فضــل 

لكافــة المعــاملات أو التصــرفات و  و لــ�س مؤهــل للق�ــام بهــذا الــدور فقــ� �النســ�ة للب�انــات بــلفهــ، الكتــل ��ــل

  .60القانون�ة التي تتم من خلاله �العقود الإدار�ة الإلكترون�ة
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تحفـــ� عبـــر تقن�ـــة البلـــوك تشـــین تتمتـــع و  ن المحـــررات الإلكترون�ـــة التـــي تنشـــاأو عل�ـــه �م�ـــن القـــول 

لهـــذه المحـــررات ذات قـــوة المحـــرر الرســـمي الـــذ� �حـــرر عبـــر الدعامـــة �حیـــث ��ـــون ، �الصـــفة الرســـم�ة 

�عــود ذلــك �ســبب آل�ــة التشــفیر الإلكترونــي المعقــد التــي تعتمــد و  ، إلكترون�ــة بواســطة موظــف عــام مخــتص

وهـو مـا . ممـا یؤهلهـا ان تعتبـر جهـة تصـدی� إلكترونـي، الأمـانو  عل�ه تقن�ة البلوك تشـین �مـا �ضـفي الثقـة

مــن القــانون المــدني الفرنســي المعدلــة   02/ 1317ي هــذا الإطــار ضــمن نــص  المــادة اقترحــه الــ�عض فــ

تعــــد محــــررات " التــــي نصــــت و  2016ذلــــك فــــي مــــا� و  مــــن ذات القــــانون  69/02 -�13موجــــب المــــادة 

                المعــــــاملات التــــــي تــــــتم ، القــــــانون المــــــدني  �1317ــــــالمعنى الــــــوارد �ــــــالفقرة الثان�ــــــة مــــــن المــــــادة ، رســــــم�ة

                               61" . مــــن خــــلال نظــــام معــــد وفــــ� ســــجل لا مر�ــــز� دائــــم لا �م�ــــن العبــــث �ــــه فــــي شــــ�ل سلســــلة الكتــــل

  . إلا أنه قو�ل �الرفض

              حج�ــــــة المحــــــررات الإلكترون�ــــــة التــــــي تنشــــــأ و �التــــــالي فــــــي ظــــــل غ�ــــــاب نــــــص تشــــــر�عي �عتــــــرف �

جهـــة  بــدورق�ــام هـــذه الأخیــرة  فإنــه �صـــعب التســل�م، تشــین مــن خـــلال تشــفیرها تحفــ� عبــر تقن�ــة البلـــوكو 

 مهمـة یتـولى الـذ�، )وهـو مقـدم خـدمات التصـدی� الإلكترونـي (  الثقـة الوسـ�� ذلك لعدم وجودو . التصدی�

ــــ� ــــة مــــن التحق ــــك تضــــمن، تصــــدی� شــــهادة وإصــــدار، الموقــــع هو� �مــــا هــــو الحــــال �النســــ�ة للتوق�ــــع . ذل

معززا یتمتع �الحج�ة في الإث�ات أمام القضـاء فـي حالـة و  الأمر الذ� یجعل منه توق�عا محم�ا62الإلكتروني

  . النزاع

  : الخاتمة

التــي تتطلــب أفــزت العدیــد مــن المســائل أنهــا ممیــزات التكنولوج�ــة بــین الن مــن خاتمــا �م�ــن القــول أو 

وإبـراز دوره فـي  تقن�ـة البلـوك تشـینبإن دراسـة موضـوع التشـفیر الإلكترونـي لـذلك فـ، معالجة قانون�ـةو  دراسة

 المعلومـات الــواردة فـي المعــاملات الإلكترون�ـة التــي تبـرم عبــر هـذه المنصــةو  سـلامة الی�انــاتضـمان أمــن و 

�عتبر من بین المواض�ع الحدیثة التي أثارت جدلا واسعا خاصة في مجال إنشاء دلیل إلكتروني آمن قـادر 

  . �ة وحمایتها من �ل أش�ال التلاع�ات الإلكترون�ةعلى إث�ات مضمون المعاملات الإلكترون

  : �م�ن إجمالها ف�ما یلي  النتائجمجموعة من � لقد توجت هذه الدراسةو 

ممیــزات التكنولوج�ـــا المتقدمــة أنهـــا أفــرزت العدیـــد مــن الأدلـــة الإلكترون�ــة النـــي أضــحت تمثـــل  إن  -

دائــرة  وســائل  اتســاعوهــو مــا یــؤد� إلــى . نظامــا قانون�ــا غر��ــا عــن المعالجــة القانون�ــة �النصــوص التقلید�ــة

  . الإث�ات الإلكتروني من بینها التشفیر الإلكتروني
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نینــــة بــــین أطــــراف العمل�ــــة الطمأو  ي مشــــفر مهمتــــه إضــــفاء الثقــــةوجــــود برنــــامج معلومــــاتي تــــوث�ق  -

 . الإلكترون�ة المعاملاتالمعلومات الواردة في و  لب�اناتأـمن لو  ذلك �ما توفره من سلامة، التعاقد�ة

هـم الحلـول التكنولوج�ـة التـي تواجـه مشـاكل أ التشفیر الإلكتروني عبـر تقن�ـة البلـوك تشـین مـن  �عد  -

تـوفیر �ما �ضـمن ، ذلك �النظر إلى طب�عة التشفیر المعقد لهاو ، للمعاملات الإلكترون�ة الإث�ات الإلكتروني

 . الأمن السیبراني لهذه الأخیرة

التــي لا تقتصــر ، القانون�ــةو  مــن بــین آل�ــات التقن�ــة التشــفیر الإلكترونــي بتقن�ــة البلــوك تشــین �عتبــر  -

اهمة إلى المسبل �متد دوره سلامة الب�انات الخاصة �المعاملات الإلكترون�ة و  وظائفه فق� في توفیر الأمن

تحدیـد مضـمون  عـن طر�ـ�توثیـ� المعـاملات الإلكترون�ـة  مـن خـلال كترونـيفي تـدع�م وسـیلة الإث�ـات الإل

 .العلاقة بین التوق�ع �الب�انات المرت�طة بهاتحدید و  هذه الأخیرة 

ــــــوك  - ــــــة البل ــــــ� الرقمــــــي للمعــــــاملات الإلكترون تلعــــــب  تقن� ــــــي التوثی ــــــي تنشــــــتشــــــین دورا ف ــــــة الت  أ               �

ن تكـــون �جهـــة تصـــدی� �منـــع مـــن أ، التشـــر�عي لهـــا الاعتـــرافاب إلا أن غ�ـــ، تحفـــ� عبـــر هـــذه المنصـــةو 

 . رسم�ة معترف بها قانون�اإلكتروني 

 :  من خلال هذه الدراسةإلیها التي توصلنا  التوص�اتومن 

علـى الأح�ـام الخاصـة التــي  التـدخل التشـر�عي فـي نطـاق قـوانین الإث�ـات �ـالنص صـراحةضـرورة   -

 . توثی� المعاملات الإلكترون�ةو  دورها في حما�ةو  تنظم تقن�ة البلوك تشین

 الهــ معتمــدإلكترونــي  تصــدی� جهــة بــدور القــانوني للتقن�ــة البلــوك تشــین �الق�ــام الاعتــرافضــرورة   -

 . تضمن ذلك تصدی� شهادة وإصدار، الموقع هو�ة من التحق� صلاح�ة

إجـراء ضـرور�  �اعت�ـارهوضع نظام قانوني خاص ینظم أح�ام التشفیر الإلكتروني �صفة م�اشـرة   -

 . للتوثی� المعاملات الإلكترون�ة

الإدارة علـــى حـــد ســـواء و  نـــدوات علم�ـــة لنشـــر الثقافـــة الإلكترون�ـــة داخـــل المجتمـــعو  تنظـــ�م حمـــلات -

ــــوك تشــــین فــــي مجــــال إبــــرام المعــــاملات الإلكترون�ــــة مــــن أجــــل المســــاهمة فــــي جــــذب للتعامــــل بتقن�ــــة  البل

  .التطو�ر في هذا المجالو  دفع الطاقات ال�شر�ة للإبداعو  تشج�ع نقل التكنولوج�او  الاستثمارات




