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  السلطة القائمة على التحقی� في الجر�مة الالكترون�ة

 The authority to investigate cybercrime 

 

 *مختار تابري 

ا��زائر، سيدي بلعباس –جيلا�� ليا�س جامعة   
tabri.mokhtar@gmail.com 

  11/05/2022  :تار�خ ال�شر -    07/05/2022: تار�خ القبول  -    17/04/2022: تار�خ �رسال -

الأمر أو التصر�ح أو م�اشرة  تتسم الجر�مة الالكترون�ة �طب�عة خاصة تستعد� ضرورة إیجاد سلطات ینا� بها :الملخص

تنفیذ إجراءات جمع أو إنتاج عناصر الإث�ات المرت�طة �التحق�قات عن الأدلة في الجر�مة الالكترون�ة، وت�عا لذلك یتسم 

التحقی� في الجر�مة الالكترون�ة �طب�عة خاصة شأنه شأن الجر�مة ذاتها، لذا یتطلب ف�من یتولى التحقی� الابتدائي فیها أن 

ن متخصصا في التحقی� الجنائي ومعالجة الب�انات، فضلا عن ضرورة أن یتوافر لد� الحد الأدنى من المعرفة ��و 

  . �المهارات الفن�ة والتقن�ات الالكترون�ة الحدیثة

  .الجر�مة، المحق�، الالكتروني، ال�صمة، الرقم�ة :الكلمات المفتاح�ة

Abstract: The abstract should be written within 100 words (Times New Roman, Size 12)...... 

Cybercrime is characterized by a special nature that predispose the need to find authorities 

entrusted with ordering, authorizing or directing the implementation of procedures for 

collecting or producing evidence related to investigations of evidence in Cybercrime. 

Accordingly, the investigation of cybercrime is as special as the crime itself. Thus, the 

primary investigation must be done by a specialist in criminal investigation and data 

processing, as well as the need for minimal knowledge of technical skills and electronic 

techniques and technologies. 

Keywords: crime, investigator, cyber, finger print, digital. 
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  :مقدمة

تستمد أهم�ة تخص�ص سلطات للتحقی� الابتدائي في الجر�مة الالكترون�ة من طب�عتها الخاصة 

والتي تتمیز بها عن الجر�مة التقلید�ة، تلك الطب�عة التي أضفت �ظلالها  ل�س فق� على ذاتها �جر�مة بل 

لمحق�، والذ� �عد هذا أضفت �ظلالها أ�ضا على التحقی� الجنائي فیها �أطرافه الثلاثة المتهم، الشاهد، ا

  .1الأخیر هو مر�ز نجاح التحقی� الجنائي فیها

الأمر الداعي إلى ضرورة تطو�ر أسالیب التحقی� الجنائي وإجراءاته في الجر�مة الالكترون�ة �صورة 

تتلاءم وطب�عتها الخاصة، فضلا عن النهوض بإم�ان�ات وقدرات المحق� الجنائي الفن�ة والتقن�ة، وعل�ه 

دراسة السلطة المختصة �التحقی� الابتدائي في الجر�مة الالكترون�ة، تتضمن ضرورة استظهار �عض فإن 

التمییز بین التحقی� في الجرائم :ب�ان ماه�ة التحقی� الابتدائي �إجراء، الثاني: الأول: المحاور

  .ب�ان السلطة القائمة عل�ه ، أما الثالث یتمحور حول )الماد�ة( والجرائم التقلید�ة) الافتراض�ة( المعلومات�ة

  .ماه�ة التحقی� الابتدائي �إجراء - 1

تعد مرحلة التحقی� الابتدائي هي المرحلة الأولى من مراحل سیر الدعو� الجنائ�ة، بل وأخطرها 

والأكثر مساسا �حرمة الح�اة الخاصة، فالتحقی� الابتدائي ینصرف إلى مجموعة الإجراءات التي تجر�ها 

مجموعة الإجراءات التي ت�اشرها السلطة المختصة بتحقی� "، و�عرف �أنه 2قبل المحاكمةسلطات التحقی� 

الدعو� عن جر�مة ارتكبت لكشف الحق�قة وذلك �ال�حث والتنقیب عن الأدلة وتجم�عها وتقدیرها لإث�ات 

تهام �أساس حدوث الجر�مة ونسبتها إلى المتهم، لتحدید مد� �فایتها لإحالة المتهم للمحاكمة أو لنفي الا

  .3"للأمر �الأوجه لإقامة الدعو� 

أ� التحقی� �إجراء و��ان الغا�ة  –و�تضح من التعر�ف الساب� أنه جمع بین المع�ار الموضوعي 

والمع�ار الشخصي وهو الإشارة إلى السلطات القائمة �التحقی�، �ما �ظهر أهم�ة مرحلة التحقی�  –منه 

�ة للمحاكمة، أو من خلالها تعرض الدعو� الجنائ�ة على القضاء الابتدائي في �ونها تعد مرحلة تحضیر 

وهي معده لأن �فصل فیها، فهي مرحلة لا تستهدف الفصل في الدعو� وإنما تعمل على تسهیل الفصل 

فیها والتمهید للمحاكمة، لذا وصفت تلك المرحلة �التحقی� الابتدائي الذ� �سب� التحقی� النهائي في مرحلة 

  .المحاكمة

                                                           
 .3، ص 2000- 1999دار النهضة العر��ة،  ، �1التحقی� الجنائي من الناحیتین النظر�ة والعمل�ة،  ،إبراه�م حامد طنطاو� : أنظر 1
 .319، ص 1986شرح قانون الإجراءات الجنائ�ة، دار النهضة العر��ة،  ،فوز�ة عبد الستار: أنظر 2
 .133، ص 2002، دار النهضة للنشر والتوز�ع، �3رنت، سعید عبد اللطیف حسن، إث�ات جرائم الكمبیوتر والجرائم المرت��ة عبر الانت: أنظر 3
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رحلة التحقی� الابتدائي من شأنها ال�حث والتنقیب عن الأدلة وجمعها واستظهار ق�متها واست�عاد فم

الأدلة الضع�فة واستخلاص رأ� مبدئي �شأنها، ومن ثم تستط�ع المح�مة أن تنظر الدعو� وقد اتضحت 

لتالي فلمرحلة عناصرها وتكشفت ملامحها، فیدعم ذلك أن �أتي ح�مها أقرب إلى الحق�قة والعدالة، و�ا

التحقی� الابتدائي أهم�ة �الغة سواء في تحقی� المصلحة العامة أو في اعت�ارها ضمانه للحر�ة 

  .4الشخص�ة

�صفة  –ومن الضمانات التي یتمیز بها التحقی� الابتدائي �إجراء لضمان حرمة الح�اة الخاصة 

الالكترون�ة، وذلك �غض النظر  وضمان الح� في الخصوص�ة المعلومات�ة للأفراد في الجر�مة –عامة 

  :عن القائم بها والتي تتمثل أهم تلك الضمانات في

  تدو�ن التحقی� -1.1

والذ� یهدف إلى ضرورة أن تكون إجراءات التحقی� �الكتا�ة في محضر �عد ذلك، بل لا ��في 

ترتب على عدم ، و�5مجرد �تا�ة الإجراءات إنما �شتر� أن تتم الكتا�ة بواسطة �اتب مختص بهذا العمل

تدو�ن محضر التحقی� بواسطة �اتب أو بواسطة �اتب مختص هو �طلان المحضر �اعت�اره محضر 

، وعلة ذلك هو حرص المشرع أن 7، تطب�قا لنظر�ة تحول الإجراءات6تحقی� و�تحول إلى محضر استدلال

                                                           
الوس�� في قانون الإجراءات  ،أحمد فتحي سرور. د. 283ص  بدون ناشر، 1989، �17م�اد� الإجراءات الجنائ�ة،  ،رؤوف عبید: أنظر 4

 ،4، �1ج فوز�ة عبد الستار،. شرح قانون الإجراءات الجنائ�ة، تنق�ح د ،محمود نجیب حسني. د. 459، ص 1993 بدون ناشر، ،7الجنائ�ة، �

 .550، ص 2011دار النهضة العر��ة، 
�ستصحب قاضي التحقی� في جم�ع إجراءاته �ات�ا من �تاب المح�مة یوقع "من قانون الإجراءات الجنائ�ة المصر� على  73حیث نصت المادة  5

 ".الأوامر و�اقي الأوراق في قلم �تاب المح�مة معه المحاضر، وتحف� هذه المحاضر مع
  .233، ص 40، رقم 12، مجموعة أح�ام النقض، س 1961فبرایر سنة  20نقض  6

  .659، ص 144، رقم 26، مجموعة أح�ام النقض، س 1975نوفمبر سنة  20نقض 

ض �شأن استبدال و�یل الن�ا�ة المحق� لكاتب التحقی� دون �ما أن استبدال الكاتب ��اتب آخر لا ینال من صحة التحقی� وهو ما أكدته مح�مة النق

وحیث إنه عن الدفع �استبدال أمینا للسر �آخر في تحق�قات الن�ا�ة العامة : "أن �فصح عن اسمه وصفته أو �حلفه ال�مین القانون�ة واطرحه في قوله

ن التحق�قات أن من استكمل التحقی� هو أمین للسر آخر من بین أمناء دون إث�ات اسمه وتحل�فه ال�مین القانون�ة فهو في غیر محله إذ إن البین م

لازم إذ السر المحددین قانونا في الن�ا�ة المختصة �التحقی� ومن ثم فإن عدم إث�ات اسمه لا ی�طل التحقی� وهو سهو وتحل�فه عند �ل تحقی� ل�س �

ع في أن التحقی� تم �معرفة الن�ا�ة العامة وأن عضو الن�ا�ة المختصة استصحب أنه حلف ال�مین في بدا�ة استلامه العمل �ما وأن الدفاع لم یناز 

من قانون الإجراءات الجنائ�ة ومن ثم فإن المح�مة تعتبر �ل ما تم في التحقی� من  173، 199معه �ات�ا قام بتدو�ن التحقی� عملا �المادتین 

دفاع الطاعن في هذا الصدد �اف�ا وسائغا لرفض دفاعه، ولما �انت المح�مة قد  ، و�ان ما ردت �ه المح�مة على"إجراءات هي إجراءات قانون�ة

وهو ما لا ینازع  –اطمأنت إلى صحة وسلامة التحق�قات وم�اشرتها �معرفة و�یل الن�ا�ة المختص وتحر�رها �معرفة أمین السر والتوق�ع علیها منهما 

واب، فضلا عن أنه لا �عدو أن ��ون تعیی�ا للإجراءات السا�قة على المحاكمة �ما لا �صلح فإن ما ینعاه الطاعن ��ون قد جان�ه الص –الطاعن ف�ه 

جلسة  83لسنة  32919سب�ا للطعن على الح�م، إذ العبرة في الأح�ام هي بإجراءات المحاكمة و�التحق�قات التي تحصل أمام المح�مة، الطعن رقم 

6/1/2015. 
إذا �ان الإجراء �اطلا وتوفرت ف�ه عناصر إجراء آخر فإنه "من قانون المرافعات والتي تنص على  24 وتستخلص هذه النظر�ة من نص المادة 7

  ".��ون صح�حا �اعت�اره الإجراء الذ� توفرت عناصره
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� �ماد�ات التدو�ن على یتفرغ ذهن المحق� لعمله الفني، فیتاح له أن �ستغرق ذهنه ف�ه فلا ینشغل المحق

  .حساب الجانب الفني والقانوني للتحقی�

   8سر�ة التحقی� الابتدائي -2.1

إجراءات جنائ�ة هو اعت�ار إجراءات  75و�قصد �ه وفقا لما قرره المشرع المصر� في المادة 

الحضور  التحقی� ذاتها والنتائج التي تسفر عنها من الأسرار، و�ناء على ذلك لا �صرح لجمهور الناس

أثناء التحقی� أو الاطلاع على محاضر ومجر�ات التحقی�، حیث لا �صرح �الحضور سو� للخصوم 

  .وو�لائهم فالسر�ة هنا سر�ة نسب�ة ول�ست مطلقة فهي موجهة للجمهور ول�ست للخصوم

و�برر مبدأ السر�ة �أنه �عد ضمانا لسیر التحقی� في مجراه الطب�عي فهو یهدف إلى حما�ة حقوق 

متهم إذ یهدف إلى عدم إلصاق التهم ال�اطلة �ه وخاصة إذا تبین عدم صحة هذه التهم، لا س�ما إذا ال

انتهى التحقی� بإصدار المحق� أمرا �الأوجه لإقامة الدعو� أو �حف� التحقی�، ومن ثم حما�ة الح� في 

التحقی�، ولضمان استقلال ، فضلا عن أن السر�ة تساعد على تفاد� محاولات إفساد 9الخصوص�ة للمتهم

  .10المحق� وتأثیر الرأ� العام عل�ه

هم�ة التمییز بین التحقی� الابتدائي في العالم الافتراضي والتحقی� الابتدائي في العالم أ - 2

  .الماد�

�عد التحقی� في الجر�مة الالكترون�ة له ذاتیته الخاصة والمستقلة والمستمدة من الطب�عة الخاصة 

�مة الالكترون�ة عن الجر�مة التقلید�ة وأن التحقی� بها لا �عد استثناء على التحقی� في العالم والممیزة للجر 

  .الماد�

حیث یتمیز التحقی� الابتدائي في الجر�مة الالكترون�ة بتطور المفاه�م المستخدمة ف�ه، وذلك 

جي والتقني الذ� ت�اشر �استخدام مصطلحات معلومات�ة جدیدة تعد أكثر قر�ا وملائمة من الوس� التكنولو 

بدلا " accessالولوج "ف�ه إجراءات التحقی�، ومن تلك المصطلحات التي تطرح نفسها استخدام مصطلح 

                                                                                                                                                                                     

د الستار، مرجع فوز�ة عب: شرح قانون الإجراءات الجنائ�ة، تنق�ح  ،محمود نجیب حسني: أنظر -: وللمز�د عن نظر�ة تحول الإجراء ال�اطل انظر -

 .411ساب�، ص 
و�ر� أن السر�ة تختلف عن العلان�ة، إذ أن سر�ة إجراءات التحقی� تتصرف " عدم علان�ة التحقی�"�مبدأ " مبدأ السر�ة"وقد عبر �عض الفقهاء عن  8

إ ج  75أن ما تنص عل�ه المادة إلى إجراء التحقی� في غیر حضور الخصوم، أما عدم العلان�ة ف�قصد بها م�اشرته في غیر حضور الجمهور، و 

 .من اعت�ار إجراءات التحقی� من الأسرار إنما هو نتیجة لمبدأ عدم علان�ة التحقی� �النس�ة للجهور
أن مجرد نشر التهمة المسندة إلى المتهم �عد جر�مة قذف ولو ثبت أنها �انت موضعا "ولمح�مة النقض عدة أح�ام مشهورة في هذا الصدد تؤ�د  9

  .43، ص 13، رقم 13، س 1962ینایر سنة  16نقض . 348، ص 78، رقم 10، س 1959مارس سنة  24نقض " للتحقی�
10Pradel .J, instruction préparatoire, 1990, pp. 100 – 121. 
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بدلا من مصطلح " copyالنسخ "في الجر�مة التقلید�ة و�ذلك مصطلح " search"التفت�ش "من مصطلح 

  .11التقن�ةوغیرها من المصطلحات التي تتلاءم وتلك البیئة " sizeالض�� "

ولقد تبنت تلك المصطلحات �عض المواثی� الدول�ة المهتمة بهذا الموضوع، �ما هو الحال �النس�ة 

) The G8 High tech subgroup( 12للمجموعة الفرع�ة لدول الثماني حول إجرام التكنولوج�ا المتقدمة

  .2001والاتفاق�ة الأورو��ة للجر�مة الالكترون�ة بودا�ست 

فضلا عن اختلاف البیئة التي ت�اشر فیها سلطات التحقی� إجراءاتها إذ یتم ال�حث والتنقیب عن 

الأدلة في الجر�مة الالكترون�ة عبر أروقة ش��ات الحاسب الآلي والأنترنت، و�تخذ الدلیل فیها غال�ا ش�لا 

   .�ل ن�ضات الكترون�ةحیث یتخذ ش –... �صمات أو أثر ل�قع دماء  –مغایرا للش�ل التقلید� للدلیل 

 :�ما یتمیز الدلیل الجنائي الرقمي عن الدلیل الجنائي التقلید� �الخصائص التال�ة

 الطب�عة التقن�ة للأدلة الجنائ�ة الرقم�ة -1.2

الأدلة الرقم�ة ذات طب�عة تقن�ة وفن�ة و��ف�ة معنو�ة غیر ملموسة لا تدرك �الحواس العاد�ة یتطلب 

واستخدام نظم برامج�ة حاسو��ة ) hardware(�أجهزة ومعدات وأدوات الحاس�ة الآل�ة إدراكها الاستعانة 

)Software ( ع�ارة عن مجالات مغناط�س�ة أو �هر�ائ�ة ومن ثم فإن ترجمة  –فالدلیل الرقمي و�ما أسلفنا

العمل�ة لا  الدلیل الرقمي وإخراجه �ش�ل ماد� ملموس لا �عني أن هذا التجمع �عتبر هو الدلیل بل أن هذه

بها على  الاستدلالتعدو �ونها عمل�ة نقل لتلك المجالات من طب�عتها الرقم�ة إلى الهیئة التي �م�ن 

 معلومة معینة

  :الأدلة الرقم�ة أدلة علم�ة -2.2

سب�اً في تقر�ر �أن الأدلة  –لما �انت التقن�ة ابنة العلم ف�ذلك �عد جم�ع ما ینشأ عن التقن�ة 

هي أدلة علم�ة یرجع إلى أنها تستمد مما �ضعه أهل العلوم التقن�ة من آراء واستنتاجات  الجنائ�ة الرقم�ة

علم�ة على ضوء ما یتم الوصول إل�ه من برامج وأجهزة و�رامج تقن�ة والدلیل الرقمي �عد من طائفة ما 

  .�عرف �الأدلة المستمدة من الآلة

   

                                                           
 .885، ص �2004ل�ة الحقوق، جامعة المنصورة، الجرائم الناشئة عن استخدام الأنترنت،  ،عمر محمد أبو ��ر بن یونس: أنظر11
نوفمبر  23على ضوء اتفاق�ة بودا�ست الموقعة في  –الجوانب الموضوع�ة والإجرائ�ة لجرائم المعلومات�ة  ،هلالي عبد اللاه الله أحمد: أنظر 12

 .163، ص 2003، دار النهضة العر��ة، 1، �2001
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  :الأدلة الرقم�ة متطورة �طب�عتها -2.3

قم�ة ذات طب�عة دینام���ة فائقة السرعة تنتقل من م�ان لآخر عبر ش��ات الاتصال غیر الأدلة الر 

  .معترفة �حدود الزمان والم�ان

وتعتمد الأدلة الجنائ�ة على التطور التلقائي لبیئتها التقن�ة المتطورة �طب�عتها ومن خلال الدلیل 

قت فالدلیل الرقمي �م�نه أن �سجل الرقمي �م�ن رصد المعلومات عن الجاني وتحلیلها في ذات الو 

لحر�ات الفرد �ما إنه �سجل عاداته وسلو��اته و�عض الأمور الشخص�ة عنه لذا فإن ال�حث الجنائي قد 

  .یجد غایته �سهولة أ�سر الدلیل التقلید�

 .صعو�ة طمس أو حذف الأدلة الرقم�ة -2.4

لافها وإظهارها �عد إخفائها مما یؤد� الأدلة الرقم�ة �م�ن استرجاعها �عد محوها وإصلاحها �عد إت

إلى صعو�ة التخلص منها وهي خص�صة من أهم خصائص الدلیل الرقمي �المقارنة مع الدلیل التقلید� 

فهناك العدید من البرامج الحاسو��ة التي وظ�فتها استعادة الب�انات التي تم حذفها أو إلغائها سواء تم ذلك 

�استخدام الأمر ) hard disk(ل إعادة التهیئة أو تش�یل للقرص الصلب أو حتى لو تم عم) delete(�الأمر 

)format ( والبرامج التي تم إتلافها أو إخفائها سواء �انت صورا أم رسوما أو �تا�ات أو غیرها مما �عنى

صعو�ة إخفاء الجاني لجر�مته أو التخفي منها عن أعین الأمن والعدالة طالما تم علم رجال ال�حث 

والتحقی� الجنائي بوقوع الجر�مة،بل أن محاولة الجاني محو الدلیل الرقمي بذاتها تسجل عل�ه �دلیل حیث 

أن ق�امه بذلك یتم تسجیله في ذاكرة الآلة وهو ما �م�ن استخراجه واستخدامه �دلیل ضده وهنا نذ�ر 

و�تشا�ه ) DNA(الوراث�ة أو ما �سمى �الحامض النوو� أو ال�صمة ) Genetic evidence(الدلیل الجیني 

 الدلیل الرقمي وال�صمة الوراث�ة في صعو�ة التخلص منهما بل �م�ن القول أن الدلیل المستمد من ال�صمة

نسخ مطا�قة  �عد دل�لا رقم�ا ومما یز�د من صعو�ة التخلص من الأدلة الرقم�ة أنه �م�ن استخراج الوراث�ة

مما �ش�ل ) التقلید�ة(لشيء الذ� لا یتوافر أنواع الأدلة الأخر� للأصل ولها ذات الق�مة والحج�ة الثبوت�ة، ا

ضمانة شدیدة الفعال�ة للحفا� على الدلیل ضد الفقد أو التلف والتغییر عن عمل نسخ طب� الأصل من 

�قوم بتعدیل قانون التحقی� الجنائي  2000نوفمبر  28الدلیل مما جعل المشرع البلج��ي �مقتضى قانون 

)Code destruction criminal ( بإضافة المادة)39bis ( التي سمحت �ض�� الأدلة الرقم�ة مثل نسخ

 .المواد المخزنة في نظم المعالجة الآل�ة للب�انات �قصد عرضها على الجهات القضائ�ة

و�ترتب على هذه الخص�صة مسائل مهمة في القانون أبرزها على الإطلاق مسائل التخلص من 

 .معاقب عل�ه �مقتضى القانون الدلیل وهي الموضوع ال
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وأمام هذا التمییز واستقلال�ة وذات�ة التحقی� الابتدائي في الجر�مة الالكترون�ة عنه في الجر�مة 

التقلید�ة، فإنه یلزم تناول تلك المسألة من منط� التجدید أ� �استحداث تعد�لات جوهر�ة في منط� 

ئ�ة الحدیثة والتي تتعاصر مع تطور الجر�مة والتي سلطات وإجراءات التحقی� وتعاملها مع الأدلة الجنا

  .13منها �ستقي مفهوم الإدانة

بید أن �ل من التحقی� في العالم الماد� والتحقی� في العالم الافتراضي �شتر�ان في قاعدة أصول�ة 

وهي ضرورة الاستمرار في م�افحة الجر�مة أ�ا �انت، وتحقی� الهدف من إجراءات التحقی� الجنائي 

ة عامة وهو الوصول إلى الحق�قة، فضلا عن احترام الح� في الح�اة الخاصة واحترام الح� في �صف

  .الخصوص�ة المعلومات�ة

هذا و�عد تناولنا لأهم ضمانات التحقی� الابتدائي �إجراء جنائي یلزم توافرها ف�ه، وعلى الرغم من 

 �م�ن إن�ار ضرورة تطب�قها ونحن �صدد أن ما سب� �عد سردا موجزا للقواعد العامة، إلا أنه و�لا شك لا

التحقی� الابتدائي في الجر�مة الالكترون�ة، و�هدف الحفا� على الخصوص�ة المعلومات�ة للأفراد ولما فیها 

من ضمانات تكفل حما�ة ح�اتهم الخاصة والتمییز بین التحقی� الابتدائي في الجرائم الالكترون�ة والتحقی� 

تقلید�ة، و��قى أن نتحدث عن السلطة المختصة �التحقی� الابتدائي في الجر�مة الابتدائي في الجرائم ال

  :الالكترون�ة وذلك من خلال المحور الآتي

  .المختصة �التحقی� الابتدائي في العالم الافتراضي السلطة - 3

تعد مسألة إیجاد سلطة مختصة �التحقی� الابتدائي في الجر�مة الالكترون�ة، من الأمور التي 

أحدثت أقو� المواجهات بین التقلید والتجدید في أطر الإجراءات الجنائ�ة، وخاصة بین تلك القواعد 

  .المتعلقة �سلطات التحقی� في العالم الالكتروني أو الافتراضي و�ین سلطات التحقی� في العالم الماد�

تحدیدا سلطات والذ� �عني  cyber investigationتلك المواجه أدت إلى ظهور مصطلح جدید هو 

متخصصة �التحقی� في العالم الافتراضي، وهو ما ناد� �ه مؤتمر الأمم المتحدة الثامن لمنع الجر�مة 

، ودعت إل�ه 199014سبتمبر  7أغسطس إلى  27ومعاملة المجرمین المنعقد في هافانا في الفترة من 

  .200115أ�ضا الاتفاق�ة الأورو��ة للجرائم الالكترون�ة بودا�ست 

                                                           
 .880مرجع ساب�، ص ،عمر محمد أبو ��ر بن یونس:أنظر13
 .��882ر بن یونس، مرجع ساب�، ص  عمر محمد أبو: أنظر14

15Council of Europe convention on cybercrime, Budapest, 2001. 
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استجابت العدید من الدول لهذه الدعوات بإنشاء سلطة مختصة �التحقی� الابتدائي في الجر�مة  وقد 

الولا�ات المتحدة : الالكترون�ة لذلك سوف نتناولها السلطة المختصة �التحقی� الابتدائي بها في �ل من

  .لكترون�ة في مصرالأمر���ة وفرنسا، ثم نتناول السلطة المختصة �التحقی� الابتدائي في الجر�مة الا

السلطة المختصة �التحقی� الابتدائي في الجر�مة الالكترون�ة في الولا�ات  -1.3

  .المتحدة الأمر���ة

جهاز الشرطة وله في 16تقوم �مهمة التحقی� الابتدائي في التشر�عات الأخذة �النظام الأنجلوأمر��ي

یتم إخضاعها للرقا�ة القضائ�ة، من سبیل ذلك سلطات واسعة، بید أن تلك السلطات ل�ست مطلقة بل 

  .أجل توفیر ضمانات لاحترام الحر�ة الشخص�ة للأفراد

�ما أسند الاتهام إلى المدعي العام و�هذا ��ون المشرع الأمر��ي قد فصل بین سلطتي الاتهام 

والتحقی�، إذ أسند سلطة التحقی� لجهاز الشرطة واسند سلطة الاتهام للمدعي العام الذ� له التحق� من 

یث �حث مد� صحة ومشروع�ة الق�ض وعن مد� مراعاة النصوص الدستور�ة عند إجرائه، سواء من ح

الإذن الصادر �ه وتنفیذه أو من حیث توافر السبب المحتمل أو الدلائل الكاف�ة في حالات الق�ض دون 

  .17إذن ثم اتخاذ إجراءات التصرف في التحقی� وتحدید الاتهام الإحالة

ة �التحقی� الابتدائي في الجر�مة الالكترون�ة فقد انتهج المشرع صأما ف�ما یتعل� �السلطة المتخص 

الأمر���ة خطة لوضع عدة أقسام ووحدات للشرطة لمواجهة هذا الإجرام المستحدث والحد من خسائره، 

ومنها قسم جرائم الحاسوب وجرائم حقوق الملك�ة الف�ر�ة والذ� �عد حجر الأساس في التعر�ف بهذه 

  .18الجرائم من قبل الادعاء أمام القضاء الجنائي الأمر��ي

CTCقسم خاص �الإدعاء �م أنشأ المشرع الأمر��ي 
جرائم الحاسوب والاتصالات و�تكون من  19

الذین تلقوا تدر��ات م�ثفة على نظام المعالجة الآل�ة للب�انات، وتم  –الادعاء  –أعضاء الن�ا�ة العامة 

منحهم سلطات وصلاح�ات واسعة في مجال الاستعانة �غیرهم من خبراء وزارة العدل س�ما قسم جرائم 

                                                           
إجراءات سا�قة على المحاكمة : أولا: تجدر الإشارة إلى أن النظام القانوني الذ� تمر �ه الدعو� الجنائ�ة في النظام الأنجلوأمر��ي ینقسم إلى16

إجراءات التصرف في التحقی� وإدارة الاتهام �معرفة المدعي : لتحقی� الابتدائي الذ� �قوم �ه جهاز الشرطة، ثان�اوتشمل إجراءات ال�حث والتحر� وا

ي الجنح العام وما �قتض�ه هذا التصرف من تغییر للوصف سواء �الاست�عاد أو تعدیل التهمة، ثم �قوم بإحالة ملف الاتهام إلى المح�مة الم�اشرة ف

إذ ینص التعدیل الدستور� السادس في الولا�ات المتحدة الأمر���ة على  –هیئة المحلفین  –مرحلة المحاكمة : في الجنا�ات، ثالثا وإلى هیئة المحلفین

أن لكل متهم في الدعو� الجنائ�ة الح� في محاكمة سر�عة وعلن�ة من هیئة محلفین غیر متحیزة ومنصفة في الولا�ة والمقاطعة عند ارتكاب 

  .الجر�مة

 .159، ص 2009الإجراءات الجنائ�ة في القانون الأنجلوأمر��ي، دار النهضة العر��ة،  ،رمز� ر�اض عوض: ظرأن -
 .المرجعنفس  ،رمز� ر�اض عوض: أنظر17
 .812مرجع ساب�، ص  ،عمر محمد أبو ��ر بن یونس: أنظر18

19Computer & Telecommunications coordinator. 
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م حقوق الملك�ة الف�ر�ة والذ� �عد أعضاؤه خبراء في تكنولوج�ا المعلومات في مجال الحاسوب وجرائ

الجر�مة الالكترون�ة إذ یتضمن عملهم ال�حث في تطو�ر المعلومة القانون�ة، �حیث تتفاعل مع التطو�ر في 

  .20مجال تكنولوج�ا المعلومات

نظام تأهیلي وتدر�بي مستمر للمحققین وفي سبیل ذلك فقد عنیت الولا�ات المتحدة الأمر���ة بإعداد 

في مجال الجرائم الالكترون�ة، ورصدت الأموال �ش�ل مستمر لبرامج تدر�بهم وذلك لكي ��ون ممارستهم 

ولعملهم منطلقا جدیدا یبرز في مجال تكنولوج�ا المعلومات، والذ� �أتي في إطار فلسفة تدر�ب�ة تقوم على 

  .21و�نظام المعالجة الآل�ة للمعلومات بین القائمین على تنفیذ القانون أساس رفع نس�ة المعرفة �الحاس�ات 

  .السلطة المختصة �التحقی� الابتدائي في الجر�مة الالكترون�ة في فرنسا -2.3

إلى قاضي  –�صفة عامة –جدیر �الذ�ر أن المشرع الفرنسي قد أسند سلطة التحقی� الابتدائي 

 وإجراءات التحقی� زائر� في �اب إجراءات تحر�ك الدعوة العموم�ة، وهو ما ذهب إل�ه المشرع الجالتحقی�

من قانون الإجراءات الجنائ�ة الفرنسي، وقصر وظ�فة الن�ا�ة العامة على الاتهام،  81ط�قا لنص المادة 

  :�ما جعل مرحلة التحقی� على درجتین

قانون التحقی� وتمثل أول درجة �النس�ة  من مراحل التحقی� الابتدائي و�ختص بها: الدرجة الأولى

  .للتحقی�

والتي تمثل جهة تحقی� من الدرجة الثان�ة وتختص غرفة  22الدرجة الثان�ة وهي غرفة التحقی�

، ومن ثم 23التحقی� بنظر استئناف أوامر قاضي التحقی� الصادرة منه أو من قاضي الحر�ات والح�س

                                                           
20See computer & Telecommunications coordinator Responsibilities : available online at : 
- http://www.usdoi.gov/criminal/cybercrime/dutiesmem.html 
21Barker Donn, Fighting computer crime, Charles scrbner’s sons, New York, 1983, p. 239. 

  :للمحققین في مجال الجر�مة الالكترون�ة أنظرم التدر�ب والتأهیل اوللمز�د عن نظ

- Urlich Sieber, The international Hand book on computer crime, computer – related Economic crime and 
infringements of privacy, john Wiley & Sons, 1980, p. 143. 
- Philip Stanley, Computer crime investigation and investigators, computer & security, North – Holland, Vol5, 
1986. 

، Chambre d’accusationبدلا من غرفة الاتهام  Chambre de l’instructionحیث استخدم المشرع الفرنسي مصطلح غرفة التحقی�  22

�شأن تدع�م قر�نه البراءة، وتعود علة ذلك التغیر إلى رغ�ة المشرع  2000مایو  15الصادر في  2000لسنة  516وذلك �موجب القانون رقم 

لاثة الفرنسي في استبدال أ� اصطلاح في قانون الإجراءات الجنائ�ة من شأنه أن یؤثر في مضمون قر�نه البراءة، هذا وتتكون غرفة التحقی� من ث

بخلاف العضو�ین الآخر�ین وتوجد في مقر �ل مح�مة استئناف، و�قابل غرفة التحقی� في قانون الإجراءات ) متفرغ(ستشار�ن برئاسة رئ�س غرفة م

  .الجنائ�ة المصر� مح�مة الجنح المستأنفة أو مح�مة الجنا�ات منعقدة في غرفة المشورة

لة جمع الاستدلالات في ضوء تعد�لات قانون الإجراءات الجنائ�ة الفرنسي، دار النهضة تدع�م قر�نة البراءة في مرح ،مدحت رمضان. د: أنظر -

  .4العر��ة، بدون سنة نشر، ص 
وم قاضي الحر�ات والح�س من قضاة الح�م بدرجة رئ�س أو نائب أول للرئ�س أو نائب رئ�س، و�تم اخت�اره من قبل رئ�س المح�مة الابتدائ�ة و�ق 23

، �ما )ج فرنسي.إ" 1 – 137. م("لى قرار مسبب من قاضي التحقی� الذ� �حیل إل�ه الأوراق مصحو�ة �طل�ات الن�ا�ة العامة بنظر الأوراق بناء ع
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قاضي التحقی�، وتختص أ�ضا �الرقا�ة على أعمال مأمور� الرقا�ة على التحق�قات التي تجر� �معرفة 

الض�� القضائي ومن ثم یتلاح� أن المشرع الفرنسي قد عمل على الفصل بین سلطتي الاتهام والتحقی�، 

لما في الجمع بین وظ�فتي الاتهام والتحقی� من  24وهو مسلك یناشد �ه الفقه المصر� المشرع أن یت�عه

  .25ة الجنائ�ةخطر على حسن سیر العدال

�ما عرف التشر�ع الفرنسي جهات تحقی� خاصة مثل قاضي الأطفال، وجهات تحقی� أخر� 

 Houte cour deاستثنائ�ة تختص �التحقی� في الوقائع التي هي من اختصاص مح�مة العدل العل�ا 

Justice  وأخر� من اختصاص مح�مة أمن الدولةCour de surete de l’Etat
26. 

 ات�اع ما ذهب إل�هعمد المشرع الجزائر� على تحقی� في الجرائم الالكترون�ة فقد أما في إطار ال

إذ نص �موجب القانون  ضرورة إنشاء جهات تحقی� خاصة �الجر�مة الالكترون�ة، وهوالمشرع الفرنسي 

والاتصال،  الإعلامالمتعل� �الوقا�ة من الجرائم المتصلة بتكنولوج�ا  2009أوت  05المؤرخ في  04- 09

على ) 113- 8(وهو ما تضمنه قانون العقو�ات الفرنسي الجدید في المادة  .4727ر�دة الرسم�ة الج

، وذلك �ش�و� تقدم إلى Contrefaçon Numériqueضرورة ق�ام تحقی� خاص في جرائم التقلید الرقمي 

أو أن ��ون  –عل�ه المجني  –وز�ر العدل و�جب أن تتضمن تفص�لا ش�ل�ا للعدوان على حقوق الشاكي 

  .28ذلك في ش�ل ورقة رسم�ة من قبل البلد التي وقعت ف�ه جر�مة التقلید الرقمي متضمنة وقائع الجر�مة

وتأتي هذه المادة في إطار الاستجا�ة للم�اد� التوجیه�ة المتعلقة �سلطات التحقی� في العالم 

جر�مة ومعاملة المجرمین المنعقدة في الفترة الالكتروني والتي أصدرها مؤتمر الأمم المتحدة الثامن لمنع ال

، وأعقب ذلك انضمام فرسنا إلى الاتفاق�ة الأورو��ة 29بهافانا 1990سبتمبر  7أغسطس إلى  27من 

  .2001لسنة  –بودا�ست  –للجرائم الالكترون�ة 

                                                                                                                                                                                     

یختص قاضي الحر�ات والح�س بإصدار أوامر الح�س الاحت�اطي، وترجع العلة من إسناد سلطة الح�س الاحت�اطي إلى قاضي أنها تعد نوع من 

ة حر�ات المواطنین، و�قوم أ�ضا �مراق�ة مدة الاستدلالات و�النظر في المنازعات المتعلقة �ض�� المستندات عند تفت�ش الضمانات الأساس�ة لحما�

  .م�تب المحامي أو منزله

 .25المرجع الساب�، ص ، مدحت رمضان: أنظر
 .490، ص 1979دار الف�ر العر�ي،  المر�ز القانوني للن�ا�ة العامة، دراسة مقارنة، رسالة د�توراه، ،محمد عید الغر�ب: أنظر 24

25Merle.R et Vitu .A, Traite de droit Criminel procédure pénal, Tome, n°2-1012, 1979, p. 250. 

- Stefani, Levasseur et Bouloc, Procédure pénal, 4ed, No. 347, Dalloz, 1990, p. 442. 
- Pradel.J, Le Juge d’instruction, connaissance du droit, Dalloz, 1996, p.11. 
26Merle.R et Vitu.A, Traite de droit Criminal, Tom.11, 2e, Edition Cujas, Paris, 1973, pp. 208. 

  .47ر، ع .والاتصال، ج المتعل� �الوقا�ة من الجرائم المتصلة بتكنولوج�ا الاعلام 2009أوت  05المؤرخ في  04-09القانون   27
 .883مرجع ساب�، ص  ،عمر محمد أبو ��ر بن یونس: أنظر28
    :أنظر للمز�د عن هذه الم�اد� على موقع م�ت�ة جامعة مین�سو�ا العر��ة عبر الأنترنت 29

http :www.umn.edu/humanrts/arab/bo45.html 
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المعدل  2015جو�ل�ة  23المؤرخ في  02-15استحدث المشرع الجزائر� �موجب الأمر  �ما

ر العدد .المتضمن قانون الإجراءات الجزائ�ة، ج 1966جوان  8المؤرخ في  155-66والمتمم للأمر 

اللجنة الوطن�ة في استحداث  المشرع الفرنسي ما قام �ه ، وهو 201530جو�ل�ة  23، بتار�خ 40

والحر�ات ف�ما یتعل� �الجرائم الناشئة عن المعالجة الآل�ة للمعلومات الأساس�ة، وذلك �مقتضى  للمعلومات�ة

، ومنحها القانون سلطات استخدام وسائل التحقی� 1978الصادر في ینایر سنة ) 18- 17(القانون رقم 

الثالثة والتي قضت وجمع الأدلة، واعترف بهذا الاختصاص المجلس الأورو�ي في الفقرة الثان�ة من المادة 

للمعلومات الاسم�ة بوسائل التحقی� وجمع الأدلة  31بتمتع السلطات الرقاب�ة في مجال المعالجة الآل�ة

المناس�ة مثل الح� في الاطلاع على المعلومات موضوع المعالجة والحصول على �افة المعلومات 

أو محو المعلومات التي تمت معالجتها اللازمة لتسهیل مهامها الرقاب�ة، و�ذلك الح� في التدخل لتعدیل 

�المخالفة لها، و�ذلك الح� أن تأمر �منع المعالجة أو بإتلاف الجسم الماد� المسجل عل�ه المعلومات، 

وأن تأمر �مقاضاة المسؤول في حالة مخالفة القوانین الوطن�ة الحاكمة لهذا الموضوع، وعل�ه �م�ن إدخال 

  .32ات ضمن جهات التحقی� الخاصة في النظام الإجرائي الفرنسياللجنة الوطن�ة للمعلومات والحر�

  .السلطة المختصة �التحقی� الابتدائي في الجر�مة الالكترون�ة في مصر -3.3

ف�ما عدا الجرائم التي "من قانون الإجراءات الجنائ�ة ��ون الاختصاص  199وفقا لنص المادة 

ت�اشر الن�ا�ة العامة التحقی� في مواد الجنح  64 یختص قاضي التحقی� بتحق�قها وفقا لأح�ام المادة

ومؤد� النص الساب� أن الن�ا�ة العامة تختص في ...".والجنا�ات ط�قا للأح�ام المقررة لقاضي التحقی�

التشر�ع المصر� تعد هي صاح�ة الاختصاص الأصیل �التحقی� الابتدائي، �ما تختص أ�ضا بوظ�فة 

  .الاتهام والض�� القضائي

توجد سلطات أخر� تختص �مهام الق�ام  –الن�ا�ة العامة  –نب سلطة التحقی� الأصل�ة وإلى جا

قاضي : بإجراء أو أكثر من إجراءات التحقی� الابتدائي، وهذه السلطات إما تكون منتد�ة تتمثل في

ت إجراءا 200، 70المواد (، أو أحد مأمور� الض�� القضائي )إجراءات جنائ�ة 65، 64المواد (التحقی� 

، 33، أو سلطات تكمیل�ة تختص بإجراء أو أكثر من إجراءات التحقی� تتمثل في القاضي الجزائي)جنائ�ة

                                                           
  .2015جو�ل�ة  23، بتار�خ 40ر العدد .المتضمن قانون الإجراءات الجزائ�ة، ج 1966جوان  8المؤرخ في  155-66 ر.م  30
31

  .115، ص 2001أدلة الإث�ات الجنائي والتكنولوج�ا الحدیثة، دراسة مقارنة، دار النهضة العر��ة،  ،جمیل عبد ال�اقي الصغیر: أنظر  
 ،721- 720ص ص ، 2012) مطورة(الوس�� في قانون الإجراءات الجنائ�ة، دار النهضة العر��ة، الط�عة الثامنة  ،أحمد فتحي سرور: أنظر32

جرائم الحاس�ات الآل�ة في التشر�ع  ،أحمد محمود مصطفى ،156الجوانب الإجرام�ة للجرائم المعلومات�ة، مرجع ساب�، ص  ،هشام محمد فر�د رستم

 .�عدها وما 177المصر�، مرجع ساب�، ص 
مادة و�قصد �القاضي الجزئي في هذا الصدد قاضي المح�مة الجزئ�ة الذ� تت�عه الن�ا�ة المختصة وفقا لقواعد الاختصاص العامة المقررة وفقا لل33

و الذ� �ق�ض یتعین الاختصاص �الم�ان الذ� وقعت ف�ه الجر�مة أو الذ� �ق�م ف�ه المتهم أ"من قانون الإجراءات الجنائ�ة والتي تنص على  217

 ".عل�ه
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أو مح�مة الجنح المستأنفة أو مح�مة الجنا�ات منعقدة في غرفة المشورة واعتبر المشرع هذه الأخیرة أ�ضا 

ة هي صاح�ة الاختصاص الأصیل �مثا�ة الدرجة الثان�ة لقضاء التحقی� مما سب� یتبین أن الن�ا�ة العام

�التحقی� الابتدائي، إلا أنه في حالات استثنائ�ة أجاز ندب قاضي للتحقی� أو أحد مأمور� الض�� 

  .القضائي

وتتنوع أعمال الن�ا�ات في التشر�ع الإجرائي المصر�، حیث أنشأ المشرع الإجرائي ن�ا�ات 

ات أمن الدولة، والأحداث، والآداب، والمخدرات متخصصة �التحقی� الابتدائي في �عض الجرائم مثل ن�ا�

  .وغیرها

و�استقراء نصوص قانون الإجراءات الجنائ�ة یتضح أن مشرعنا الإجرائي لم ینشأ جهازا خاصا 

�التحقی� الابتدائي في الجرائم الالكترون�ة، الأمر الداعي إلى ضرورة سرد القواعد العامة لب�ان السلطة 

وفي ظل عدم وجود ن�ا�ة متخصصة  –ائي لأنها �طب�عة الحال وفي الواقع العملي القائمة �التحقی� الابتد

  .هي التي ستتولى التحقی� فیها –�التحقی� في الجرائم الالكترون�ة 

وهو ما دعانا أن نتخذ من إقرار المشرع  بإنشاء ن�ا�ات متخصصة منبرا لدعوته لإنشاء ن�ا�ة 

الالكترون�ة، والاهتداء �ما ذهب إل�ه نظراؤه في التشر�عات مختصة �التحقی� الابتدائي في الجرائم 

استخدام  –قاضي التحقی�  –المقارنة، وإلى هذا الحین �م�ن للن�ا�ة العامة أو لسلطة التحقی� القائمة �ه 

إجراءات جنائ�ة في انتداب أحد مأمور� الض�� القضائي  200، 80الح� الذ� خولتهم إ�اه المواد 

ونوع�ا من إدارة م�افحة جرائم الحاس�ات وش��ات المعلومات التا�عة للإدارة العامة  المختصین م�ان�ا

للمعلومات والتوثی� بوزارة الداخل�ة المصر�ة وذلك للق�ام �عمل أو أكثر من أعمال التحقی� والتي یجوز ف�ه 

 .34الندب

  الخاتمة

تشافها و�رجع ذلك أنها في أن تتسم الجرائم الناشئة عن استخدام تكنولوج�ا المعلومات �صعو�ة اك

أغلبها لا یلحظها المجني عل�ه مع أنها قد تقع أثناء وجوده على الش��ة، ولكن لا ��ون عالما بها ولا ینت�ه 

إلیها إلا �عد فترة من وقوعها وذلك لأن الجاني یتعامل مع ن�ضات الكترون�ة غیر مرئ�ة لا �م�ن قراءتها 

  عنف فیها ولا سفك للدماء، ولا تترك أثرا خارج�ا مرئ�ا فضلا عنإلا بواسطة الحاسب، فهي جر�مة لا

  .إم�ان�ة ارتكابها عبر الدول والقارات �استخدام ش��ات الاتصال دون تحمل عناء الانتقال

                                                           
حیث نصت المادة . 396، ص 2009، �1شرح قانون الإجراءات الجنائ�ة، الجزء الأول، دار النهضة العر��ة،  ،أشرف توفی� شمس الدین 34

�التحقی� یجوز إنشاء ن�ا�ات تختص "أح�ام عامة من التعل�مات العامة للن�ا�ات على أنه  –الن�ا�ات المتخصصة : من ال�اب السا�ع عشر 1584

من ذات ال�اب  �1585ما نصت المادة ". والتصرف في أنواع معینة من الجرائم، و�صدر بإنشاء هذه الن�ا�ات قرار من وز�ر العدل أو النائب العام

 ...".یجوز للنائب العام أن �ضفي اختصاصا شاملا للجمهور�ة لأعضاء الن�ا�ات المتخصصة"على أنه 
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جام عن الإ�لاغ في مجتمع الأعمال وذلك خش�ة حومما یز�د من صعو�ة اكتشافها أ�ضا الأ

سات المال�ة الكبر� �البنوك والشر�ات المجني علیها، و�م�ن رد أهم الإساءة وهز الثقة وخاصة في المؤس

  :أس�اب صعو�ة اكتشاف وإث�ات الجر�مة الالكترون�ة إلى

 أن جر�مة �صعب فن�ا الاحتفا� �آثارها إن تر�ت أثرا. 

  أنها جر�مة �صعب على المحق� التقلید� أن �فهم حدودها الإجرام�ة وما تخلفه من آثار

 .غیر مرئ�ة

  أنها جر�مة تعتمد على الخداع في ارتكابها والتضلیل في التعرف على مرتكبیها، �ش�ل

 .�فوق ��ثیر الجر�مة التقلید�ة

 أنها جر�مة تعتمد على الذ�اء التقني في ارتكابها. 

  أنها جر�مة �صعب توضحیها لهیئة المح�مة، و�سهل زرع الشك في وجدانها ف�ما یتعل�

رجع ذلك إلى صعو�ة إدراك المفاه�م التي �شملها موضوع التحقی� �الدلیل المتحصل عنها، و�

وال�حث محل الادعاء، حیث أن طب�عة الدلیل غیر ماد�ة �غلب علیها الطا�ع الالكتروني، ومرجع 

ذلك أن التخز�ن الالكتروني للمعط�ات یجعلها غیر مرئ�ة وغیر مفهومة �العین المجردة، ومن ثم 

ي والغیر مفهوم عق�ة �بیرة أمام �شف وإث�ات هذه الجرائم، وخاصة في �ش�ل انعدام الدلیل المرئ

  .ظل عدم وجود سلطات تحقی� ومحاكمة متخصصة �التحقی� والفصل في الجرائم الالكترون�ة

 




