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  ممخص:

فبالإضافة الى كونو حقؽ تقدما ويسر العديد مف مجالات  اؿ التكنولوجي والمعموماتيجإف التطور المتسارع مف الم      
، ةلتكنولوجيالوسائؿ اليذه  قانونيالو الغير أخلبقي  الاستغلبؿخمؼ آثرا سمبية عمى الأفراد والمجتمعات نتيجة الحياة إلا أنو 

ما يسمى بجرائـ المعموماتية أو الجرائـ  مما أدى الى ظيور نوع جديد مف الجرائـ يختمؼ عف الإجراـ التقميدي وىو
 السيبرانية.

، وذلؾ مف مف خلبؿ اختيار الجزائر كنموذج تناوؿ في بحثنا ىذا تأثير الجرائـ السيبرانية عمى الحقوؽ والحريات الفرديةن   
 وخصائصياأنواعيا و تعريؼ الجريمة السيبرانية الإطار المفاىيمي لمجرائـ السيبرانية حيث عرجنا عمى خلبؿ التعرض الى 

الػتأثير الذي تناوؿ أثر الجرائـ السيبرانية عمى الحقوؽ والحريات الفردية و وكذا التي تميزىا عف بقية الجرائـ التقميدية، ثـ ن
دوف أف نغفؿ ما جاء بو المشرع الجزائري مف ترسانة ىذا النوع مف الإجراـ عمى الحياة الخاصة للؤفراد، مكافحة  ينجر عف

  .الجزائري فالقانو ما ورد في نصوص مف خلبؿ قانونية و آليات ميدانية لمكافحة ىذه الجرائـ 
مف خلبؿ القوانيف حديثا نسبيا  أمراتعتبر  الجزائريالى أف مكافحة الجرائـ السيبرانية بالتشريع في نياية بحثنا  خمصنا     

المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة  04-09رقـ التي سنيا المشرع الجزائري في ىذا المجاؿ كالقانوف 
،  15-04نونيف أو التعديلبت الواقعة عمى قانوف العقوبات الجزائري بموجب القا بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا

بما يضمف  المنظومة القانونية في التشريع الجزائري دوف الحد الكافي لتأطير ىذه العمميةلا تزاؿ  ، وبالرغـ مف ذلؾ06-23
كياف تغميب مصمحة وسلبمة  الواقعة عمى ىذه الأخيرة جراءثار سمبية للآ نظرا ، الحماية لمحقوؽ والحريات الخاصة للؤفراد

  . الخاصة ت الفرديةعمى الحريا ةالدول
التشريع  ؛الحياة الخاصة ؛الحقوق والحريات الفردية؛ الإجرام السيبراني؛ الجريمة المعموماتية: الكممات المفتاحية

 .الجزائري

Abstract:  

The rapid development of the technological and informational field, in addition to making progress 

and facilitating many areas of life, has had a negative impact on individuals and societies as a result of 

the immoral and legal exploitation of these technological means, which led to the emergence of a new 

type of crime that differs from traditional crime, which is the so-called crimes of information or cyber-

crime. 

   In this research paper, we discuss the impact of cybercrime on individual rights and freedoms by 

choosing Algeria as a model, through exposure to the conceptual framework of cybercrime, where we 

refer to the definition of cybercrime and its types and characteristics that distinguish it from the rest of 
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traditional crimes, then we address the impact of cybercrime on rights and freedoms Individualism, as 

well as the impact that the fight against this type of crime has on the private lives of individuals, 

without losing sight of the legal system of the Algerian legislator and field mechanisms to combat 

these crimes through the provisions of the Algerian law. 

     At the end of our research, we concluded that combating cyber-crimes in Algerian legislation is 

considered a relatively recent matter through the laws enacted by the Algerian legislator in this field, 

such as Law No. 09-04, which includes special rules for the prevention and control of crimes related to 

information and communication technologies, or the amendments to the Algerian Penal Code under 

the two laws 23-06-04-15, however, the legal system in the Algerian legislation is still insufficient to 

frame this process to ensure the protection of the private rights and liberties of individuals, given the 

negative effects on the latter as a result of the interest and safety of the state being given priority over 

private individual liberties. 

Keywords: information crime; cybercrime; individual rights and freedoms; private life; Algerian 

legislation. 

 ػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػ
 محمد السعيد زناتي* 
 

   :مقدمة

عرؼ العالـ في الأعواـ الأخيرة تطورا مذىلب في المجاؿ العممي والتقني والتكنولوجي والرقمي 
ووسائؿ  الإلكترونيةوالمواقع  الأنترنتلاسيما في مجاؿ تكنولوجيات الإعلبـ والاتصاؿ وذلؾ بسبب ظيور 

و يمكف أف يكوف سلبح أخرى حديثة ومتطورة. وعميو فالتكنولوجيا والتطور العممي والتقني ميما كاف نوع
ذوا حديف، الأمر الذي دفع بالمشرعيف لتنظيـ ىذه المجالات بما يخدـ حقوؽ الإنساف بمختمؼ أنواعيا لا 

كأحدث وسمة في مجاؿ  الأنترنتالاعتداء عمييا، وتأطير كؿ طرؽ استخداماتيا، لاسيما استخداـ 
تواصؿ الاجتماعي في الفضاء السيبراني أو مواقع ال الأنترنتالاتصاؿ والتواصؿ ونخص بالذكر مواقع 

  .1دوالتصدي لما ينتج عنيا مف مساس بالحقوؽ الخاصة للؤفرا
وبشكؿ خاص الخدمات عمى مواقع الإنترنت  ،2الشبكاتإف تطوير الحواسيب الرقمية وتكنولوجيا 

أتاح نقؿ النشاط الاجتماعي والتجاري والسياسي والثقافي والاقتصادي مف العالـ المادي إلى العالـ 
، ويوماً بعد يوـ تتكامؿ الشبكات الإلكترونيةعميو بالفضاء السيبراني أي البيئة  أو يطمؽالافتراضي 

وبنفس الوقت فاف التطور الثقافي في توظيؼ التقنية رافقو  الحياة،ة العالمية لممعمومات مع مختمؼ أنشط
 .3الأفرادتوجو واسع بشأف حماية خصوصية 

ففي الفضاء السيبراني والعالـ الرقمي وعالـ شبكات المعمومات العالمية يترؾ المستخدـ آثار 
لذي قضاه عمى الشبكة ودلالات كثيرة تتصؿ بو بشكؿ سجلبت رقمية حوؿ الموقع الذي زاره والوقت ا

والأمور التي بحث عنيا والمواد التي قاـ بتنزيميا والوسائؿ التي أرسميا والخدمات والبضائع التي قاـ 
بطمبيا وشرائيا أو التي قاـ بعرضيا والدعاية لتسويقيا، وىي سجلبت تتضمف تفاصيؿ دقيقو عف شخصية 

ىي سجلبت مؤتمنة ذات محتوى شخصي يتصؿ وحياة وىوايات وميوؿ المستخدـ الشخصية عمى الشبكة و 
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بالفرد. بحيث ينتج عف التصفح والتجوؿ عبر الأنترنت أف المستغؿ يترؾ لدى الموقع المزار كمية واسعة 
مف المعمومات الشخصية عمى الرغـ مف أف جزءا مف ىذه المعمومات فقط لازـ لإتاحة الربط بالإنترنت 

موقع فاف معمومات معينو تتوفر عف الزبوف وىي ما يعرؼ والتصفح ، وبمجرد الدخوؿ إلى صفحة ال
بمعمومات رأس الصفحة وىي التي يزودىا الكمبيوتر المستخدـ لمكمبيوتر الخادـ الذي يستضيؼ مواقع 
الأنترنت ، وىذه المعمومات قد يكوف في استخداميا أثر سمبي عمى عدة مستويات وأىميا عمى مستوى 

المتعددة التي يمكف  الإيجابياتؽ الإنساف عموما ، وذلؾ رغـ حقوؽ صاحبيا بصفة خاصة وحقو 
 .إحصاءىا مف جراء التعامؿ بالآليات والتقنيات التكنولوجية المتطورة

ما وعميو فإف الاستغلبؿ المختمؼ لمفضاء السيبراني والشبكة العنكبوتية، بمقاصد مختمفة منيا  
مظاىر التكنولوجيا والتطور العممي والتقني ميما كاف نوعيا يمكف  أفإيجابي ومنيا السمبي الذي بيف  وى

أدى لظيور مما أف يكوف في سوء استعماليا مف النتائج السمبية التي تجعمنا نصفيا بالسلبح ذوا الحديف، 
كمسرح  استغلبلوما يسمى بالجرائـ السيبرانية نظرا لعلبقة تمؾ الجرائـ بيذا الفضاء سواء مف حيث 

في مثؿ ىذه الجرائـ ىي الحياة  تضررا الأكثروسائمو، وطبعا الضحية  استغلبؿمف خلبؿ  أو لمجريمة
 .الخاصة والحريات الفردية

برانية وزاد حجميا في مختمؼ المجتمعات، وامتد الاعتداء يعمى العموـ، استفحمت الجريمة الس
ؿ ىذه الدراسة نتساءؿ عف فييا الى جميع نواحي الحياة، ومست حتى مظاىر الحياة الخاصة، مف خلب

برانية الحديثة ؟، وكيؼ تؤثر ىذه الجرائـ عمى الحياة الفردية؟، وماىي تأثيراتيا يماىية ىذه الجرائـ الس
 المباشرة وغير المباشرة عمى الحريات الفردية كما نتساءؿ عف كيؼ عالج المشرع الجزائري ىذه الظاىرة؟

 
  :لمجريمة السيبرانيةالمحور الأول: الإطار المفاهيمي 

نظرا لمتحولات الاقتصادية، الاجتماعية و الثقافية والتقدـ التكنولوجي الذي عرفتو المجتمعات، 
برانية أو الجرائـ المعموماتية أو الجرائـ الإلكترونية يظير  نمط جديد مف الجرائـ  تمثؿ  في الجرائـ الس
عمى الحقوؽ و الحريات  والاعتداءسات وبياناتيـ التي أصبحت تمثؿ خطرا كبيرا عمى الأفراد و المؤس

، ويتـ  ارتكاب ىذه الجرائـ بوسائؿ الكترونية أو وسائؿ معموماتية في الفضاء 4الفردية والحياة الخاصة
في التسميات الذي يطمؽ عمى ىذا النوع مف الجرائـ، حيث نعتمد في  الاختلبؼبراني وىو أساس يالس

 .الأخرىكونا نراىا الأشمؿ مف بيف التسميات  الأخيرةدراستنا ىذه عمى التسمية 
 

  الفرع الأول: مفهوم الجرائم السيبرانية
برانية عمى أنيا فعؿ ضار يستخدـ الفاعؿ، الذي يفترض أف لديو معرفة يتعرؼ الجريمة الس

نسخيا أو تغييرىا بتقنية الحاسوب، نظاماً حاسوبياً أو شبكةً حاسوبيةً لموصوؿ إلى البيانات والبرامج  بغية 
، 5أو حذفيا أو تزويرىا أو تخريبيا أو جعميا غير صالحة أو حيازتيا أو توزيعيا بصورة غير مشروعة
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ويعرفيا أحمد صياني بأنيا تصرؼ غير مشروع يؤثر في الأجيزة و المعمومات الموجودة عمييا وىذا 
حيث انو لارتكاب الجريمة يتطمب وجود  ةالإلكترونيالتعريؼ يعتبر جامع مانع مف الناحية الفنية لمجريمة 

، ويعرفيا آخروف عمى أنيا جريمة ذات طابع 6أجيزة كمبيوتر زيادة عمى ربطيا بشبكة معموماتية ضخمة
تتمثؿ في كؿ فعؿ أو سموؾ غير مشروع، مف خلبؿ استعماؿ الوسائط الإلكترونية،  حيث تتسبب  ،مادي 

وحصوؿ أو إمكانية حصوؿ مرتكبو عمى أي مكسب،  ،خسارة في تحميؿ أو إمكانية تحميؿ المجني عميو 
وتيدؼ ىذه الجرائـ إلى الوصوؿ غير المشروع لبيانات سرية غير مسموح بالاطلبع عمييا ونقميا ونسخيا 
أو حذفيا، أو تيديد وابتزاز الأشخاص والجيات المعنية بتمؾ المعمومات، أو تدمير بيانات وحواسيب الغير 

 7. بواسطة فيروسات
الجرائـ التي ترتكب ضد أفراد أو مجموعات مع وجود دافع إجرامي “والبعض الآخر يعرفيا بأنيا 

لإلحاؽ الضرر عمدا بسمعة الضحية، أو التسبب بالأذى الجسدي أو النفسي لمضحية بشكؿ مباشر أو 
تروني..(، غير مباشر، باستخداـ شبكات الاتصاؿ الحديثة مثؿ الإنترنت )غرؼ الدردشة، البريد الإلك

واليواتؼ الجوالة )الرسائؿ النصية القصيرة ورسائؿ الوسائط المتعددة(، وتشمؿ الجرائـ الإلكترونية أي فعؿ 
إجرامي يتـ مف خلبؿ الحواسيب أو الشبكات كعمميات الاختراؽ والقرصنة، كما تضـ أيضا أشكاؿ الجرائـ 

جميع الأفعاؿ :” الدكتور عبد الفتاح مراد عمى أنيػا ، ولقد عرفيا 8التقميدية التي يتـ تنفيذىا عبر الإنترنت
وىي تتطمب  الأنترنتالمخالفة لمػقانوف والشريعة والتي ترتكب بواسطة الحاسب الآلي مف خلبؿ شبكة 

إلماـ خاص بتقنيات الحاسب الآلي و نظـ المعمومات سواء لارتكابيا أو لمتحقيؽ فييا ويقصد بيا أيضا 
وغرؼ  الأنترنتمثؿ مواقع  الأنترنتفي مكوف أو أكثر مف مكونات  أي نشاط عير مشروع ناشئ

كما تسمى كذلؾ في ىذا الإطار بالجرائـ السيبرية أو السيبرانية لتعمقيا  الإلكترونيالمحادثة أو البريد 
.  9، وىناؾ مف يسمييا أيضا بجرائـ التقنية العالية أو جرائـ أصحاب الياقات البيضاء”بالعالـ الافتراضي

بأنيا: كؿ سموؾ غير مشروع، أو غير أخلبقي أو  (OCDE) وعرفتيا منظمة التعاوف الاقتصادي والتنمية
 .10بنقمياغير مصرح بو، يتعمؽ بالمعالجة الآلية لمبيانات أو 

وفي المؤتمر العاشر لييئة الأمـ المتحدة لمنع الجريمة ومعاقبة المجرميف المنعقد في فينا خلبؿ 
جريمة يمكف  يةأ، تـ تبني تعريفا جامعا لمجريمة المعموماتية بأنيا 2000افريؿ  17الي  10الفترة مف 

داخؿ نظاـ حاسوب، وتشمؿ تمؾ الجريمة مف  أوشبكة حاسوبية  أوارتكابيا بواسطة نظاـ حاسوبي 
 أميف، وبدوره الأستاذ محمد 11الناحية المبدئية جميع الجرائـ التي يمكف ارتكابيا في بيئة إلكترونية

كؿ اعتداء يقع عمي نظـ الحاسب الآلي و شبكاتو او  أنياالشوابكة يعرؼ الجريمة المعموماتية عمى 
 .12بواسطتيا
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وقد عرؼ جريمة الكمبيوتر خبراء متخصصوف مف بمجيكا في معرض ردىـ عمى استبياف 
عمى الأمواج ، بانيا " كؿ فعؿ أو امتناع مف شانو الاعتداء OECD منظمة التعاوف الاقتصادي والتنمية

  13" غير مباشرة عف تدخؿ التقنية المعموماتية أوالمادية او المعنوية يكوف ناتجا بطريقة مباشرة 
والتعريؼ البمجيكي السالؼ، متبنى مف قبؿ العديد مف الفقياء والدارسيف بوصفو لدييـ أفضؿ 

بظاىرة جرائـ التقنية، ولأف التعريؼ  الإمكافالشاممة قدر  الإحاطةالتعريفات لأف ىذا التعريؼ واسع يتيح 
 إمكانيةالمذكور يعبر عف الطابع التقني أو المميز الذي تنطوي تحتو أبرز صورىا، ولأنو أخيرا يتيح 

  14.التعامؿ مع التطورات المستقبمية التقنية
ويعرفيا بانيا الجريمة التي يتـ ارتكابيا إذا  والأنترنت الآليجرائـ الحاسب  أنياوىناؾ مف يرى 

 .15قاـ شخص ما باستخداـ معرفتو بالحاسب الآلي بعمؿ غير قانوني
أما المشرع الجزائري فقد عرؼ ىذا النوع مف الجرائـ في الفقرة الأولي مف المادة الثانية مف 

وقاية مف الجرائـ المتصمة المتضمف القواعد الخاصة لم 2009 أوت 05المؤرخ في  04-09القانوف رقـ 
، حيث أطمؽ عمييا مصطمح الجرائـ المتصمة بتكنولوجيات 16بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا

جرائـ المساس بأنظمة المعالجة الآلية لممعطيات المحددة في قانوف  )بأنياالإعلبـ والاتصاؿ وعرفيا 
نظاـ للبتصالات  أوف طريؽ منظومة معموماتية يسيؿ ارتكابيا ع أوالعقوبات وأي جريمة أخرى ترتكب 

 17.الإلكترونية(
وبالتمعف في تعريؼ المشرع الجزائري عمي غرار التعاريؼ الأخرى التي سبؽ التعرض إلييا 
يتضح لنا أف المشرع الجزائري أعطي مفيوما موسعا ليذا النوع مف الجرائـ، فبالرغـ مف تحديده لمجاليا 

لييا أي إا لتضـ انو ترؾ فيما بعد المجاؿ وسع إلامف خلبؿ كونيا متصمة بتكنولوجيات الإعلبـ والاتصاؿ 
أي  أونصت المادة عمي العبارة التالية )  التكنولوجي حيثنوع مف الجرائـ التي قد يسفر عنيا التطور 

(،  الإلكترونيةنظاـ للبتصالات  أويسيؿ ارتكابيا عف طريؽ منظومة معموماتية  أوترتكب  أخرىجريمة 
 18. تسارعاالحقؿ يشيد تطورا وتناميا م أوونحف نعمـ أف ىذا الميداف 

 
  الفرع الثاني: خصائص الجرائم السيبرانية وأنواعها

برانية عف باقي الجرائـ التقميدية، ثـ يتتميز بيا الجريمة الس التينتناوؿ في ىذا الفرع الخصائص 
 .ارتكابياالطريقة المستخدمة في  أوبرانية تبعا لموسيمة يالجرائـ الس أنواعنتطرؽ الى 

 :السيبرانيةخصائص الجريمة -أولا
تتميز الجريمة السيبرانية بطبيعة خاصة تميزىا عف غيرىا مف الجرائـ التقميدية وذلؾ نتيجة 
لارتباطيا بتقنية المعمومات والحاسب الآلي مع ما يتمتع بو مف تقنية عالية وقد كاف لظيور شبكة 

، حيث سنبيف 19متعددة الحدودالإنترنت في إضفاء شكؿ جديد لمجريمة المعموماتية ىو الطبيعة الدولية أو 
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أىـ الصفات المشتركة بيف الجريمة السيبرانية وغيرىا مف الجرائـ العادية ثـ نتعرض لما تنفرد بو مف 
 :خصائص لوحدىا

تتشابو الجرائـ السيبرانية مع غيرىا مف الجرائـ  :التقميدية خصائص تشترك فيها مع بعض الجرائم -1
  يمي:ما أىميا العادية أو التقميدية في العديد مف الخصائص 

خطورة الجرائـ السيبرانية: وذلؾ لمساسيا بالإنساف في فكره وحياتو، وتمس المؤسسات في  - أ
في أبعادا خطيرة اقتصادىا والبلبد في أمنيا القومي والسياسي والاقتصادي، ومف شأف ذلؾ أف يض

غير مسبوقة عمى حجـ الإضرار والخسائر التي تنجـ عف ارتكاب ىذه الجرائـ عمى مختمؼ 
  .20القطاعات والمعاملبت

الإضرار والاعتداء عمى المصالح: حيث تشترؾ الجرائـ ذات الطابع السيبراني مع غيرىا مف  - ب
والاعتداء عمى خصوصيات وانتياؾ الجرائـ التقميدية في إلحاؽ الضرر بالأفراد والمجتمعات 

 حقوقيـ وحرياتيـ الخاصة، وقد يتعدى ذلؾ الى الدوؿ وأفراد المجتمع الدولي.
مف أىـ خصائص التي تميز الجريمة السيبرانية ىي تخطييا لمحدود  الحدود:الطبيعة المتعدية  - ت

الشبكات المعموماتية جعمت مف العالـ قرية صغيرة ومحت كؿ الحدود الوىمية  أفالجغرافية، ذلؾ 
، وىي بذلؾ تشترؾ في ىذه الخاصية مع الجرائـ الدولية أو الجرائـ العابرة لمحدود بيف الدوؿ
وقد أثارت الطبيعة الدولية لمجرائـ السيبرانية تساؤلا ميما يتعمؽ بتحديد الدولة التي الوطنية، 

ىا بملبحقة الجريمة، أـ تمؾ التي أضرت مصالحيا نتيجة ليذا التلبعب، كما أثرت يختص قضاؤ 
ىذه الطبيعة أيضا الشكوؾ حوؿ مدى فاعمية القوانيف القائمة في التعامؿ مع الجريمة المعموماتية 

 .وبصفة خاص فيما يتعمؽ بجمع وقبوؿ الأدلة
حيث تختمؼ الجريمة المعموماتية عف  رى:خصائص تنفرد بها الجريمة السيبرانية عن الجرائم الأخ-2

 :يمي فيماباقي أنواع الجرائـ 
، الاجتماعيبالشبكات وفضاءات التواصؿ  اتصاؿأي جياز  أووجود كمبيوتر  لارتكابياتتطمب   - أ

 لارتكاببجياز الكمبيوتر أساسا  الاستعانةكما يتطمب معرفة تقنية باستخداميا، حيث يعتبر 
أو سرقة الأمواؿ  الاعتداءالجريمة السيبرانية وليس سرقة الجياز أو إتلبفو لأنو يدخؿ في نطاؽ 

المادية المنقولة، وترتكب الجريمة بتدمير برامج .) الكمبيوتر أو سرقتيا أو العبث بالبيانات أو 
 .المعمومات المخزنة

ىذه  التعامؿ معالمحقؽ التقميدي تعتمد ىذه الجرائـ عمى قمة الذكاء في ارتكابيا ويصعب عمى   - ب
قامة الدليؿ عمييا، فيي جرائـ  الجرائـ، إذ يصعب عميو متابعة الجرائـ السيبرانية والكشؼ عنيا وا 
ثباتيا بالصعوبة بمكاف والتحقيؽ فييا يختمؼ عف التحقيؽ في الجرائـ التقميدية،  تتسـ بالغموض وا 
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احتمالية توظيؼ ىذه المعارؼ بشكؿ غير مشروع  كما انو كمما تقدمت المعرفة التقنية كمما زادت
  21.وزيادة خطورة الجرائـ السيبرانية

ثباتيا:صعوبة اكتشافيا   - ت الفني  الاحتفاظتتسـ الجريمة السيبرانية بأنيا علبوة عمى صعوبة  وا 
نما ى اختلبسياىناؾ أمواؿ مادية منقولة تـ  ارتكابيا فميسبأثارىا اف وجدت، لا تترؾ أثرا بعد  ي وا 

أرقاـ تتغير في السجلبت، كما أف معظـ الجرائـ السيبرانية المعموماتية تـ اكتشافيا بالمصادفة 
وبعد مرور وقت طويؿ إضافة انو لا يتـ في الغالب الإبلبغ عف الجرائـ المعموماتية أما لعدـ 

تية اكتشافيا مف طرؼ الضحية أو خوفا مف التشيير بو لذلؾ ما يرتكب فعلب مف جرائـ معموما
 .بكثير ما يصرح بو أكبر

الجرائـ السيبرانية بعدة  مرتكبويتصؼ  المجرميف:خصوصية المجرـ السيبراني عف غيره مف   - ث
، في الميارةصفات تميزىـ عف غيرىـ مف المتورطيف في أشكاؿ الإجراـ الأخرى والمتمثمة 

يا التي يتمتع بيا المجرـ المعموماتي االمز  أويقصد بيا الحقوؽ والتي  السمطة أو المعرفة، الوسيمة،
  22.الشفرة الخاصة بالدخوؿ الي النظاـ كامتلبؾوالتي تمكنو مف ارتكاب جريمتو 

  :السيبرانيةالجرائم  أنواع ثانيا:
الأولى  فبينما تتحقؽ الإنترنت،ورغـ الفارؽ بيف ميداف جرائـ الحاسب الآلي وميداف جرائـ       

جرائـ الإنترنت  بو، فإفعمى مجموعة الأدوات المكونة لمحاسب وبرامجو والمعمومات المخزنة  بالاعتداء
تتحقؽ بنقؿ المعمومات والبيانات بيف أجيزة الحاسب عبر خطوط الياتؼ أو الشبكات الفضائية، إلا أف 

 ،(CYBERCRIME) وظيور مصطمح والاتصالات( )الحوسبةالواقع التقني أدى إلى اندماج الميدانيف 
ولكف ىذا الاندماج لـ يثف جانب مف الفقو عف تقسيـ تمؾ الجرائـ إلى أربعة أنواع تبعا لممفيوـ الذي يتبناه 

 وىي كما يمي: 23كؿ منيـ
جرائـ الحاسب الآلي : ويقصد بيا الأفعاؿ التي تشكؿ اعتداء عمى أجيزة الحاسب الآلي ، سواء  – 1

دات الإدخاؿ و الإخراج ، و وسائؿ التخزيف المرنة و كوح ( HARDWARE ) عمى مكوناتو المادية
كالبيانات  SOFTWARE DATA BASES)) الصمبة أو الشػاشة و الطػابعة أو عمػػى مكوناتو المعنوية

و المعمومات المخزنة داخؿ الحاسب الآلي ، وعمى ذلؾ فإف جرائـ الحاسب تختمؼ حسب طبيعة الشػيء 
أحيػػاناً يقع عمى أدوات و آلات الحاسب الآلي وأحياناً أخرى يقع عمى برامج محػػؿ الاعتػػداء ، فالاعتػػداء 

 .ومعمومات داخؿ الحاسب الآلي ، وفي كمتا الحالتيف فإف الحاسب ومحتوياتو ىو ىدؼ السموؾ الإجرامي
 جرائـ الإنترنت : وىي كؿ فعؿ غير مشروع يقع عمى المواقع بقصد تعطيميا أو تشويييا أو تعديميا -2 

والدخوؿ غير المشروع لمواضع غير مصرح بالدخوؿ إلييا ، واستخداـ عناويف غير حقيقية لمدخوؿ في 
شبكة المعمومات و اقتحاـ الشبكات ونقؿ الفيروسات ، و إرساؿ الرسائؿ بكافة أنواعيا عبر البريد 

 .ةالإلكتروني كالماسة بكرامة الأشخاص أو المستيدفة ترويج مواد أو أفعاؿ غير مشروع
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وىي كؿ فعؿ غير مشروع يقع عمى وثيقة أو نص موجود بالشبكة ومف  المعمومات:جرائـ شبكة  -3
ىذه الجرائـ عبر شبكة  وارتكاب، والعمـ والأدبيالفني  والإنتاجأمثمتو انتياؾ الممكية الفكرية لمبرامج 

البيانات للبطلبع عمييا قواعد  إلىواستخداـ الحاسب الآلي لموصوؿ  بالأنترنتالمعمومات يتطمب اتصاؿ 
 .أو تغييرىا

الجرائـ المتعمقة باستخداـ الحاسب الآلي: وىي الجرائـ التي يكوف الحاسب الآلي وسيمة لارتكابيا  -4
كالاحتياؿ و التزوير بواسطة الحاسب ،  ولقػػد كػانػت ىػػذه الجريمة مندمجة في جرائـ الحاسب الآلي 

ائـ الحاسب  يستخدـ لمدلالة عمى كؿ صور جرائـ الحاسب الآلي وتعتبر جزء منيا ، إذ كاف مصطمح جر 
سواء أكاف الحاسب  ىدفا صريحاً لمفعؿ الإجرامي أو وسيمة لو ، إلا أنو بعد اتساع جرائـ الحاسب  وولادة 

أصبح مصطمح الجرائـ المتعمقة بالحاسب الآلي يعتبر مف الجرائـ التي يكوف الحاسب  الأنترنتجرائـ 
 .كابيا ، أي أنيا كؿ فعؿ غير مشروع يستخدـ الحاسب الآلي في ارتكابو كأداة رئيسيةوسيمة لارت

 
 المحور الثاني: أثر الجرائم السيبرانية عمى الحريات الفردية، وطرق مكافحتها

تتركيا الجرائـ السيبرانية عمى الحريات  التينتطرؽ في ىذا المحور مف الدراسة الى التأثيرات 
تتـ عمى الحياة الخاصة وعمى الحقوؽ والحريات الفردية وحتى  التي الاعتداءاتالفردية، مف خلبؿ 

الجماعية للؤفراد مف خلبؿ الجريمة السيبرانية، مع العمـ أف ىذه الحقوؽ وىذه الخصوصيات مكفولة 
في البلبد وىو الدستور  الأسمىذلؾ مكفولة بموجب القانوف  بموجب القوانيف الجنائية الجزائرية وقبؿ

الجزائري، ثـ نعرج في الفرع الثاني الى طرؽ وأساليب مكافحة ىذا النوع مف الإجراـ وفقا لمتشريع 
   .الجزائري

 .الفرع الأوؿ: تأثيرات الجريمة السيبرانية عمى الحريات الفردية
لييا ىي تحديد نوع الاعتداءات التي إدر بنا التطرؽ التي يج الأىميةمف المسائؿ البالغة  فإ

، والفضاء المعموماتي والسيبراني، وقبؿ الإلكترونييمكف أف تمس بالحياة الخاصة والتي تتـ عبر الوسيط 
  ز.نبرز اىـ العناصر والحقوؽ والحريات المشكمة لخصوصية الحياة الفردية بشكؿ موج أفذلؾ نحاوؿ 
 

القوانيف ومعظـ  والجزائري مما نص عنو الدستور  انطلبقا :24الخاصةأولا: عناصر الحق في الحياة  
يمكف إيجاز عناصر الحقوؽ والحريات الخاصة فيما  ،جراءات الجزائية الجزائريالخاصة خاصة قانوف الإ

  :يمي
خصوصية المعمومات و تشمؿ كؿ البيانات الخاصة كالمعمومات بطاقات اليوية ، و المعمومات الواردة  *

 … البريدية ، المينية الإلكترونيةفي البطاقات 
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،  الإيدز المخدرات ،الخصوصية الجسدية و المادية ، كالنتائج التي تنتج عف الفحوصات الطبية عف *
 .ADN تحميؿ، …الجينات 

، وسرية  الإلكترونيالاتصالات و المراسلبت الياتفية السمكية و غير السمكية ، و البريد خصوصية *
 .المكالمات الصوتية عبر اليواتؼ النقالة

كالحؽ في عدـ اقتحاـ المساكف و التعرض لمتفتيش أو التعرض لاي  25الخصوصية الإقميمية والمكانية *
 .ؿالعمشكؿ مف أشكاؿ لانتياؾ في المنازؿ و مكاف 

 
وبالرجوع إلى القانوف الجزائري فيما يخص نطاؽ الحؽ في الحياة الخاصة المنتيكة عبر مواقع 

و الرقمية،  الإلكترونيةالأخرى و التي تتـ بموجب الوسائؿ  الإلكترونية، أو حتى مف الاعتداءات الأنترنت
فلب نجد ليا أثر ، فالمشرع مف حيث النص لـ يواكب التطورات في مجاؿ المعموماتية أو في المجاؿ 

، فالمشرع اكتفى بإقرار المبدأ في حماية الخصوصية في شكمو العاـ دوف التعرض  الإلكترونيالرقمي 
كاؿ الاعتداء لأف الاعتداد في ىذه لموسيمة المعتمدة في تحقيؽ الاعتداء ، فالحماية قائمة ميما كانت أش

 .الحالة يكوف بوجود الخطأ و الضرر الذي يمحؽ أحد جوانب الحياة الخاصة
 

 :ثانيا: صور الاعتداء السيبراني عمى الحقوق والحريات الفردية
إف المخاطر التي تيدد الحياة الخاصة كثيرة ومتعددة أفرزتيا مختمؼ التطورات التي حدثت 

التي توسعت مف خلبليا صور التواصؿ في المجتمع لاسيما في المواقع  نترنتالأبظيور شبكة 
جية أخرى بسبب توسع نشاط تدخؿ الدولة في جمع البيانات  ومفبيف الأفراد ىذا مف جية،  الإلكترونية

   .26المستحدثةعف الأفراد وتخزينيا مف خلبؿ استغلبؿ الأنظمة المعموماتية 
 وتطور الإلكترونيةالمخاطر التي تيدد الحياة الخاصة في ظؿ ظيور المواقع  وتزايدت ىذه

 :يمينذكر منيا عمى سبيؿ المثاؿ ما  ،27الإلكترونيةالعقوؿ  وباكتشاؼمجاؿ المعموماتية 
الوصوؿ إلى المعمومات بشكؿ غير شرعي كسرقة المعمومات أو الاطلبع عمييا أو حذفيا أو  -

للبستخداـ الحصوؿ عمى المعمومات السرية لممؤسسات والبنوؾ والجيات تعديميا وجعميا غير قابمة 
  .الحكومية والأفراد وابتزازىـ بواسطتيا

 .لإذاعتيا عمى المواقع بيدؼ الابتزاز وتسجيمياالتصنت عمى المكالمات الخاصة   -
 وكاميراتالتقاط الصور الخاصة دوف الحصوؿ عمى موفقة صاحبيا بواسطة كاميرات الفيديو   -

 .عمى المواقع الابتزاز أو التشويو بالسمعة وعرضياالمراقبة السرية 
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التجسس عمى الأسرار الخاصة و التجسس عمى الاتصالات والمراسلبت وسريتيا عف طريؽ   -
بالأقمار الصناعية والكاميرات الرقمية المحولة عف طريؽ اليواتؼ المحمولة و كشفيا  الإلكترونيةالمراقبة 

 .لتحقيؽ الربح السريع الإلكترونيةو عمى المواقع عبر الفايسبوؾ أ
علبف و التلبعب في البيانات الشخصية أو محوىا عف طريؽ أشخاص غير مرخص ليـ   - نشر وا 

 .بذلؾ في وسائؿ الإعلبـ والاتصاؿ المختمفة دوف موافقتوُ الصريحة أو الضمنية
عائمي والعادات الاجتماعية جمع معمومات و بيانات عديدة تتعمؽ بالوضع المادي والصحي وال  -

للؤفراد ، عبر شبكات الاتصاؿ بطرؽ التجسس و القرصنة الإلكترونية و تخزنيا ومعالجتيا ونقميا بسيولة 
كبيرة مما يشكؿ انتياكاً لخصوصية الأفراد ورغبتيـ بعدـ معرفتيا مف قبؿ الغير، و استغلبليا بطرؽ غير 

 .شرعية
ما يكوف  وعادة والاحتياؿ،انتحاؿ الشخصيات عبر شبكة الإنترنت لمقياـ بعمميات النصب    -

ما تؤدي جريمة انتحاؿ الشخصية إلى الاستيلبء عمى  وعادةضحيتو الكثير مف مستخدمي الإنترنت 
ة الأرصدة البنكية أو السحب مف البطاقات الائتمانية وسرقة الحسابات المصرفية أو الإساءة إلى سمع

 .الضحية
عادةجمع البيانات الشخصية   -  .استغلبليا بأساليب تمس الحياة الخاصة كصورة جديدة للبعتداء وا 
 

 .الفرع الثاني: مكافحة الإجرام السيبراني في التشريع الجزائري
نظـ المشرع الجزائري حماية الحؽ في الحياة الخاصة والحريات الفردية مف كؿ أشكاؿ 

بداء الاعتداءات التي يمكف أف تتعرض ليا ميما كانت الوسيمة المستعممة في إلحاؽ الضرر بالشخص، 
وقانوف قانوف العقوبات ثـ مف خلبؿ مختمؼ القوانيف الأخرى ك باعتباره القانوف الأسمىخلبؿ الدستور مف 

المتعمؽ  04-09قوانيف خاصة بمكافحة الإجراـ السيبراني و المعموماتي كالقانوف  أوالإجراءات الجزائية 
حاؿ ىذا في  بالقواعد الخاصة بالوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا،

لـ تكتمؿ أر كاف ذلؾ و إذا تعذر ا أمكانت الاعتداءات تشكؿ جريمة متوافرة الأركاف كقاعدة عامة، 
سمح المشرع الجزائري بالمجوء إلى القواعد العامة للبستفادة مف الحماية المدنية بموجب تأسيس  الجريمة

 ونستعرض ذلؾمف خلبؿ القانوف المدني الجزائري، وذلؾ الدعوى عمى المسؤولية التقصيرية أو المدنية 
  : كما يمي

 
  :الجزائريحماية الحقوق والحريات الفردية من خلال الدستور  أولا:

مف حيث المبدأ الحماية القانونية لمحقوؽ المرتبطة بالحياة الخاصة أو لمخصوصية وكذا 
و لـ يشذ الدستور  ، 28الحريات الفردية، يعتبر مبدأ دستوري أقرتو معظـ الدساتير و التشريعات العالمية
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مف خلبؿ النص عمى ذلؾ كرس حماية حؽ الإنساف في حياتو وحريتو الخاصة  عف ذلؾ حيث 29الجزائري
في الفصؿ الأوؿ عمى الحقوؽ الأساسية والحريات العامة ضمف الباب الثاني المعنوف بػ: الحقوؽ 

تضمف :  ما يمي الأولىفي فقرتيا  35نص المادة الأساسية والحريات العامة والواجبات، حيث جاء في 
تضمف الدولة عدـ انتياؾ ” منو: 39المادة نص مف خلبؿ كذلؾ ، و ؽ الأساسية والحرياتالدولة الحقو 

يعاقب القانوف عمى التعذيب،  .يحظر أي عنؼ بدني أو معنوي، أو أي مساس بالكرامة .حرمة الإنساف
 خلبؿ وأضاؼ المشرع الجزائري مف” بالبشر وعمى المعاملبت القاسية، واللبإنسانية أو الميينة، والاتجار

لكؿ شخص الحؽ في سرّية  .لكؿ شخص الحؽ في حماية حياتو الخاصة وشرفو) تنص: التي 47المادة 
لا مساس بالحقوؽ المذكورة في الفقرتيف الأولى والثانية  .مراسلبتو واتصالاتو الخاصة في أي شكؿ كانت

ذات الطابع الشخصي حؽ حماية الأشخاص عند معالجة المعطيات  .إلّا بأمر معمؿ مف السمطة القضائية
نصوص مواد الدستور الجزائري  ، وعموما...( ...يعاقب القانوف عمى كؿ انتياؾ ليذه الحقوؽ .أساسي

تفصيمو في القوانيف  يأتيثرية بحماية الحقوؽ والحريات الفردية وحرمة الحياة الخاصة، بشكؿ مجمؿ وعاـ 
  .الخاصة

 
   :العقوباتالإجرام السيبراني بموجب قانون  ثانيا: مكافحة
حاوؿ المشرع الجزائري أف يتماشى مع ما ىو معموؿ بو في مجاؿ محاربة الإجراـ السيبراني   

باستحداث نصوص تجرـ وتقمع الاعتداءات الواردة عمى حرية الحياة الفردية عف طريؽ وسائؿ وأليات 
المتضمف تعديؿ قانوف العقوبات، خاصة بسبب  15-04 إلكترونية و معموماتية، بموجب القانوف رقـ

 الإلكترونيةالتزايد اللبمتناىي للبعتداءات عمى الأنظمة المعموماتية بتطور آليات الاتصاؿ وظيور مواقع 
المؤرخ في  23-06مكرر مف قانوف العقوبات المعدؿ بالقانوف رقـ  303.و قد نصت المادة   والأنترنت

سنوات كؿ مف تعمد  3يعاقب بالحبس مف ستة أشير إلى “ى ما يمي :  عم   302006ديسمبر  20
التقاط أو تسجيؿ أو نقؿ مكالمات -1المساس بحرمة الحياة الخاصة للؤشخاص ، بأي تقنية كانت و ذلؾ 

التقاط أو تسجيؿ أو نقؿ صورة لشخص   -2أو أحاديث خاصة أو سرية ، بغير إذف صاحبيا أو رضاه، 
 .“ر إذف صاحبيا أو رضاهفي مكاف خاص ، بغي

ويعاقب عمى الشروع في ارتكاب نفس الجنحة بالعقوبات ذاتيا المقررة لمجريمة التامة. وتضيؼ 
يعاقب بالعقوبات المنصوص عمييا في المادة السابقة كؿ مف احتفظ أو “ يمي:ما  1مكرر 303المادة 

التسجيلبت أو  كانت،ية وسيمة وضع أو سمح بأف توضع في متناوؿ الجميور أو الغير أو استخدـ بأ
كالأشياء  وتصادر ،المادةالصور أو الوثائؽ المتحصؿ عمييا بواسطة أحد الأفعاؿ المنصوص عمييا في 

المحلبت التي  وحتىحتى المواقع التي تتـ فييا الاعتداءات بؿ  وتغمؽالتي تستعمؿ لارتكاب الجريمة بؿ 
 .وقعت فييا الجريمة إذا تمت بعمـ صاحبيا
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، المتضمف تعديؿ قانوف 2004نوفمبر  10المؤرخ في  15-04وتضمف القانوف رقـ   
مكرر  394حيث نصت  المادة “. المساس بأنظمة المعالجة الآلية لممعطيات “ قسـ عنوانوالعقوبات 

دج كؿ مف  100000إلى  50000يعاقب بالحبس مف ثلبثة أشير إلى سنة و بغرامة مف “منيما يمي: 
، و “عف طرؽ الغش في كؿ أو جزء مف منظومة لممعالجة الآلية لممعطيات أو يحاوؿ ذلؾيدخؿ أو يبقى 

تضاعؼ العقوبة إذا ترتب عف ذلؾ حذؼ أو تغيير لمعطيات المنظومة و إذا ترتب عف الأفعاؿ المذكورة 
تكوف العقوبة الحبس مف ستة أشير إلى سنتيف و الغرامة مف “أعلبه تخريب نظاـ اشتغاؿ المنظومة 

و ذلؾ ميما كانت قاعة المعموماتية أو طبيعتيا لذلؾ يمكف أف تندرج “ 31دج 150000إلى  50000
عمى  2مكرر  394ضمف ىذه الاعتداءات تمؾ التي تمس ببعض صور الحياة الخاصة. ونصت المادة 

تصميـ أو بحث أو تجميع أو توفير أو -1 يأتي:طريؽ الغش بما  وعفكؿ مف يقوـ عمدا …يعاقب“أنو: 
نشر أو الاتجار في معطيات مخزنة أو معالجة أو مراسمة عف طريؽ منظومة معموماتية يمكف أف ترتكب 

حيازة أو إفشاء أو نشر أو استعماؿ لأي غرض كؿ -2بيا الجرائـ المنصوص عمييا في ىذا القسـ، 
 .“القسـالمعطيات المتحصؿ عمييا مف إحدى الجرائـ المنصوص عمييا في ىذا 

أنو بالإضافة إلى العقوبات الأصمية أي الحبس و الغرامة و  6مكرر  394ة و تضيؼ الماد
يحكـ بمصادرة الأجيزة و البرامج “التالية: بالاحتفاظ بحقوؽ الغير الحسف النية يحكـ بالعقوبات التكميمية 

ليذا  و الوسائؿ المستخدمة مع إغلبؽ المواقع التي تكوف محلب لجريمة مف الجرائـ المعاقب عمييا وفقا
 .”مالكياعلبوة عمى إغلبؽ المحؿ أو مكاف الاستغلبؿ إذا كانت الجريمة قد ارتكبت بعمـ  القسـ،

 
مكافحة الإجرام السيبراني بموجب قانون الوقاية من الجرائم المتصمة بتكنولوجيات الإعلام  ثالثا:

  :والاتصال
المتعمؽ بالقواعد الخاصة بالوقاية مف الجرائـ المتصمة بتكنولوجيات  04-09نص القانوف رقـ 

يمكف القياـ بعمميات المراقبة المنصوص عمييا في ” عمى أنو: 4الإعلبـ والاتصاؿ ومكافحتيا في المادة 
ـ الإرىاب والتخريب أو لموقاية مف الأفعاؿ الموصوفة بجرائ-1:  الأتيةالمادة الثالثة أعلبه في الحالات 
في حالة توافر معمومات عف احتماؿ اعتداء عمى منظومة -2الجرائـ الماسة بأمف الدولة، 

الخ، وذلؾ تحت طائمة العقوبات المنصوص عمييا في قانوف العقوبات، بالنسبة لممساس …معموماتية
لسمطات المختصة بالقياـ ، والمقصود مف النص أف القانوف يخوؿ لبعض ا“.   32بالحياة الخاصة لمغير

بيدؼ الوقاية مف الأفعاؿ الموصوفة بجرائـ الإرىاب و  ، 33الإلكترونيةبعمميات المراقبة لكؿ الاتصالات 
التخريب أو الجرائـ الماسة بأمف الدولة إذا تمقوا معمومات عف احتماؿ اعتداء عمى منظومة معموماتية لكف 
في حدود ما يسمح بو القانوف لاسيما احتراـ و عدـ المساس بالحياة الخاصة للؤفراد ، تحت طائمة 

 . مقررة في قانوف العقوبات الجزائري عف جنحة المساس بالحؽ في الحياة الخاصةتعرضيـ لمعقوبات ال
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   :الإعلاممكافحة الإجرام السيبراني بموجب قانون  رابعا:

تنص كؿ القوانيف المتعمقة بالصحافة عؿ أنو  تمارس الصحافة ميمتيا بحرية في تقديـ الأخبار 
والثقافة والعموـ في حدود القانوف وفي إطار الحفاظ عمى  والمعمومات والتعميقات وتساىـ في نشر الفكر

الحريات والحقوؽ والواجبات العامة واحتراـ حرية الحياة الخاصة للآخريف وحرمتيا، بحيث يمتزـ كؿ 
صحفي بتحري الحقيقة والالتزاـ بالدقة والحيدة والموضوعية في عرض المادة الصحفية والامتناع عف نشر 

ئ الحرية والمسؤولية الوطنية وحقوؽ الإنساف وقيـ الأمة العربية والإسلبمية، خاصة ما يتعارض مع مباد
أف آداب مينة الصحافة وأخلبقياتيا ممزمة لمصحفي وتشمؿ احتراـ الحريات العامة للآخريف وحفظ حقوقيـ 

ة عمى كؿ أنواع الصحافة حتى الصحاف الأحكاـوعدـ المساس بحرمة حياتيـ الخاصة، و تنطبؽ ىذه 
 34. الأنترنتالتي تقدـ خدماتيا عبر مواقع  الإلكترونية

المؤرخ في  05-12وقد نص المشرع الجزائري عمى نفس المبادئ  في القانوف العضوي رقـ 
يمارس نشاط الإعلبـ بحرية في إطار أحكاـ ىذا :”2المتعمؽ بالإعلبـ في المادة  2012جانفي  12

-الدستور وقوانيف الجميورية، -المعموؿ بيما و في ظؿ احتراـ: القانوف العضوي و التشريع و التنظيـ 
حؽ المواطف في إعلبـ -، …اليوية الوطنية و القيـ الثقافية لممجتمع-الديف الإسلبمي و باقي الأدياف، 

،  ”  35كرامة الإنساف و الحريات الفردية و الجماعية -سرية التحقيؽ القضائي، -كامؿ و موضوعي، 
اضح فيما يتعمؽ بالحماية المضمونة لمحياة الخاصة التي تتعرض للبنتياؾ عبر مواقع وىو نص عاـ و و 

المدير  ؿيتحم”أنو: مف نفس القانوف عمى  115مف طرؼ المقالات الصحفية لذلؾ نصت المادة  الأنترنت
ابة أو ، وكذا صاحب الكتابة أو الرسـ مسؤولية كؿ كتالإلكترونيةمسؤوؿ النشرية أو مدير جياز الصحافة 

لكترونية، ويتحمؿ مدير خدمة الاتصاؿ السمعي إرسـ يتـ نشرىما مف طرؼ نشرية دورية أو صحافة 
و صاحب الخبر الذي تـ بثو المسؤولية عف الخبر السمعي و أو البصري  الأنترنتالبصري أو عبر 

ة لأف قانوف .، وىي مسؤولية جزائي” الأنترنتالمبث مف قبؿ خدمة الاتصاؿ السمعي البصري أو عبر 
 6الصحافة نص عمى أف كؿ الاعتداءات التي سبؽ الإشارة إلييا تكيؼ بالجنحة، غير أنو حدد مدة 

تحسب  الإلكترونيةأشير لتقادـ الدعوى العمومية والمدنية المتعمقة بالجنح المرتكبة عف طريؽ الصحافة 
 .36مف تاريخ ارتكابيا

 
  :المجاورة والحقوقحماية الحياة الخاصة بموجب قانون حق المؤلف  خامسا:

، يتـ استخدامو مف الشركات “مصنؼ متعدد الأغراض الإلكترونيالموقع “يرى معظـ الفقو أف 
التجارية كعلبمة تجارية لتمييز منتجاتيا المعروضة لمتسويؽ أو لمدعاية عف غيرىا في الفضاء السيبراني، 
أو كاسـ تجاري أو شعار لجذب الجميور، كما يمكف أف يستغؿ كمصنؼ أدبي أو فني مف المؤلفيف عند 
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و غيره، وفي كؿ الحالات يختار …لوحاتيـ الزيتية أو العاب الفيديو  عرض أفلبميـ السينمائية أو
صاحب الموقع العنواف الذي يريده في شكؿ علبمة أو اسـ تجاري أو مصنؼ بيدؼ تحديد ىويتو عبر 

بالحماية القانونية  يحظىالشبكة لكي يعرض ما يريد مف سمعة أو خدمة،  و بمجرد تسجيؿ اسـ الموقع 
مكية الفكرية الذي يتضمنو، أي يتحدد القانوف الواجب التطبيؽ حسب  الطبيعة القانونية المقررة لحؽ الم

لا  يجوز أف يعتدي عمى أي جانب مف جوانب الحياة “لممواقع فعند تسجيؿ الموقع كمصنؼ أدبي أو فني 
 كاستعماؿ اسـ كامؿ لشخص معيف معروؼ دوف الحصوؿ عمى موافقة مف صاحبيا أو” الخاصة للؤفراد

 37. استغلبؿ صورة أي شخص في الموقع دوف الموافقة منو
أو  والتماثيؿوالمصنؼ مف حيث المفيوـ لا ينصرؼ فقط إلى المادة الممموسة في الخطوط   

نما ىي الفكرة المدرجة في المحؿ الممموس  جوىر الإبداع الأدبي أو الفني لأنيا  وىيالموحات الزيتية وا 
أما المادة التي نفذت عمييا المادة ما ىي إلا وسيمة لنقمو إلى الجميور  الأساس الذي يقوـ عميو المصنؼ

 .الجميورالوسيمة المستخدمة لعرض المصنفات عمى  الأنترنتلذلؾ عمى موضوعنا تصبح مواقع  وقياسا
في الفضاء السيبراني التي تستغؿ مصنفا أدبيا أو  الأنترنتو بيذه الصورة فاف حماية مواقع  

،  ينتج عنو حماية الحؽ الأدبي و المالي لمموقع 38انوف حؽ المؤلؼ و الحقوؽ المجاورةفنيا بموجب ق
عميو مثؿ الحياة الخاصة للؤفراد كالحؽ  الاعتداءالمسجؿ كمصنؼ ، و حماية قانونية لأي حؽ آخر يتـ 

و في كؿ الأحواؿ لا يمكف الفصؿ بيف حماية المصنؼ …في الاسـ و الصورة و المعمومات الخاصة 
المستغؿ في الموقع وحماية الموقع في حد ذاتو لأنيـ يخضعوف لقانوف حؽ المؤلؼ و الحقوؽ المجاورة 
في الوقت نفسو ، لأف حماية الموقع تؤدي بالضرورة إلى عدـ الاعتداء عمى محتوياتو بما في ذلؾ 

 39.الحريات الفردية التابعة لوو المصنؼ وغيره مف الحقوؽ 
 

  :الخاصة بموجب القانون المدنيحماية الحياة  سادسا:
ترتيباً عمى الأىمية الدستورية لحرمة الحياة الخاصة فقد سارع المشرع ونص عمى أف لكؿ مف 

الجريمة فقد خولو  أركافوقع عميو اعتداء غير مشروع في حؽ مف الحقوؽ الملبزمة لشخصيتو ولـ تكتمؿ 
مف  124المادة ف قد لحقو مف ضرر بموجب المشرع أف يطمب وقؼ ىذا الاعتداء مع التعويض عما يكو 

كؿ عمؿ أيا كاف يرتكبو المرء يسبب ضررا لمغير يمزـ مف كاف سببا في حدوثو ” القانوف المدني الجزائري
وقد جاء ىذا النص عاماً وشاملًب لأي اعتداء يقع عمى أي حؽ مف الحقوؽ الملبزمة  ،”بالتعويض

. وقد أورد ىذا النص مبدأ ميماً ىو حؽ مف وقع اعتداء عمى لمشخصية بما فييا الحؽ في الحياة الخاصة
 .حياتو الخاصة في التعويض عما لحقو مف ضرر

، “فالفعؿ الضار ىو أساس المسؤولية” فالمسؤولية المدنية ترتب الحؽ في الحكـ بالتعويض.  
وىو الركف الأساسي الذي يؤسس عميو الحؽ في رفع الدعوى القضائية عف الاعتداءات الناجمة عف 
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تحديد ال وصعبالجرائـ السيبرانية التي تمس بالحياة الخاصة في الفضاء السيبراني، وىو عنصر متحوؿ 
لما تشكمو مف صعوبات في الإثبات، وفي  الإلكترونيةفي الجرائـ التي تمس الخصوصية عمى المواقع 

وفي ىذه المسألة المشرع الجزائري حذا حذو المشرع الفرنسي الذي أقاـ المسؤولية  .40المعتديتحديد ىوية 
أف يحدث الضرر الذي  الشخصي عمى أساس الخطأ الواجب الإثبات فلب يكفي الإلكترونيعف الفعؿ 

قد وصؿ إلى درجة الخطأ الذي  الإلكترونييمس عناصر الحياة الخاصة بؿ يجب أف يكوف ذلؾ الفعؿ 
ف وقع عمى الشبكة  .41يشكؿ اعتداء قابؿ للئثبات وا 

 

 خاتمة
ىذه ومف خلبؿ تناولنا لمبحث في مدى تأثير مكافحة الجرائـ السيبرانية عمى في ختاـ دراستنا 
 حيثسواء مف حيث تأثيرىا المباشر أو تأثير آثار مكافحتيا بشكؿ غير مباشر، الحقوؽ والحريات الفردية 

 النتائج التالية: نخمص الى 
نظرا لأىمية وحساسية ىذا الموضوع و  للؤفراد حماية الحريات الفردية و خصوصيات الحياة الخاصة أف-
مف خلبؿ و بو جميع الشرائع السماوية والتشريعات الوضعية بمختمؼ مشاربيا ومصادرىا،  اىتمت فقد

استقراء النصوص القانونية  نجد باف المشرع الجزائري  حاوؿ جاىدا وضع نوع مف التوازف ما بيف الحؽ 
جية،  و الحؽ في التفتح عمى الفضاء السيبراني  في حماية الحياة الخاصة والحريات الفردية مف

و ومختمؼ  الأنترنتمف خلبؿ شبكة  الاجتماعيتكنولوجيات الإعلبـ والاتصاؿ، وعمى شبكات التواصؿ 
، و مف جية ثالثة الحؽ في  حرية الصحافة والإعلبـ أخرىالرقمية والإلكترونية الذكية مف جية  الأجيزة

 .لبمةوحؽ المجتمع في الآماف و الس
الخاصة حماية قوية وفعالة ومؤكدة ضد  ولمحياةأف المشرع الجزائري وفر لمحرية الفردية نخمص كذلؾ -

ما يؤكد أىمية الحفاظ عمى حرمة الحياة الخاصة وصيانتيا ومكانتيا العالية بيف  واعتداء، وىوكؿ انتياؾ 
 .الحقوؽ والحريات الفردية الأخرى

أف لمجرائـ السيبرانية تأثير سمبي كبير عمى الحريات الفردية و خمصنا كذلؾ  ما سبؽ لنا دراستومو  -
بشكؿ سمبي مخالؼ لمقوانيف  والاتصاؿتكنولوجيات الإعلبـ  استخداـحرمة الحياة الخاصة في حاؿ 

سنيا المشرع الجزائري و المتقدـ  التيتطبيؽ و تفعيؿ النصوص القانونية  أفوالتنظيمات،  ومنو نستنتج 
رىا لمكافحة ىذا النوع مف الإجراـ في سبيؿ حماية الحريات الفردية وحماية المجتمعات مف التيديدات ذك

الذي يوازف بيف حد الكافي الى  غير التي تمس الحؽ في الحياة الخاصة يعتبر أمر والانتياكات
جي و الرقمي و مقارنة مع ما وصمت إليو مسألة التطور التكنولو وذلؾ ، خصوصية الفرد ومصمحة الدولة

 . فضاء السيبراني في الجزائرلا
بتوصيات نعيد بيا الى صناع القرار مف اجؿ حماية  مف نتائج وعميو نثمف ما خمصنا إليو 

  :الحياة الخاصة والحريات الفردية مف خلبؿ الدعوة الى ما يمي
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لمفضاء السيبراني وما ضرورة موائمة وتحييف المنظومة القانونية بما يتناسب مع التطور المتسارع   -
   .ينتج عنو مف ممارسات سمبية تمس بالحريات الفردية والحياة الخاصة للؤفراد والمجتمعات

ضرورة إنشاء ىيئات خاصة مستقمة تحت الإشراؼ المباشر لمسمطة القضائية يعيد ليا الإشراؼ  -
ية التي تقوـ بعممية جمع والرقابة السابقة واللبحقة لممعمومات والبيانات المخزنة ومنح ترخيص لمج

 ، مع ضرورة تحرير السمطة القضائية مف وصاية السمطة التنفيذية.ومعالجة المعمومات
توعية الرأي العاـ عمى أف الحقوؽ والحريات مضمونة حتى عبر مواقع الإنترنت، وكؿ اعتداء   -

  .عمييا يرتب جزاءات، بؿ وكذلؾ إرشاد ومساعدة المتضرريف في الدفاع عف حقوقيـ
المتعمؽ بالقواعد الخاصة بالوقاية مف الجرائـ المتصمة  09-04تحييف وتتميـ القانوف  -

، وضرورة التعاوف المشترؾ بيف رجاؿ القانوف والمتخصصيف ومكافحتيا والاتصاؿبتكنولوجيات الإعلبـ 
حتى نضمف وكؿ ما يتعمؽ بالفضاء السيبراني،  والاتصاؿفي تقنيات الحاسب الآلي وتكنولوجيا الإعلبـ 

 الخاصة مفالشخصية مف جية، وعدـ المساس بالحياة  والبياناتلممعمومات  والتقنيةالحماية القانونية 
  .جية أخرى

 والاتصاؿضرورة التفعيؿ الميداني لمييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ  -
 .2009 أوت 05المؤرخ في  04-09القانوف رقـ  المستحدثة بموجب

في ميداف مكافحة الجرائـ السيبرانية،  والإقميميضرورة تكثيؼ وزيادة التعاوف والتنسيؽ الدولي  -
نظرا لمطبيعة اللبمحدودة ليذه الجرائـ التي يستخدـ في ارتكابيا شبكات لا تعرؼ حدودا دولية ولا قيودا 

 ة. قانوني
ضرورة تكويف عناصر الجياز القضائي بما في ذلؾ عناصر الضبطية القضائية تكوينا  -

، مع المتابعة المستمرة لتحييف المعمومات ليذه العناصر لمتمكف الإجراـمتخصصا لمكافحة ىذا النوع مف 
  .والاتصاؿ في الفضاء السيبراني الإعلبـمف مواكبة التطور المتسارع في مجاؿ تكنولوجيات 

تحتو ييدؼ الى حماية الحقوؽ  بالانضواءضرورة وضع ميثاؽ دولي تمزـ جميع دوؿ العالـ  -
 والحريات الفردية والحياة الخاصة ضد مخاطر الإجراـ السيبراني اللبمتناىي.
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