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 :ملخصال

التهديدات الأمنية الإلكترونية أكثر التحديات التي تواجهها الاقتصاديات العالمية، حيث يشكل استخدام أحدث تقنيات  تعد
الحماية المعقدة وتعزيز أنظمة البنية التحتية لأمن المعلومات أزمة كبيرة على الاقتصاد لما تكلفه من مبالغ ضخمة، ويعتبر حجم 

اولويات الحكومات والشركات في مختلف دول العالم، لذا يجب أن يكون هناك العديد من  أهمن الاستثمار في أمن المعلومات م
ا من التهديدات الحقيقية لأمن المعلومات   .الاستراتيجيات لحماية الشركات ومختلف شبكا

من هنا تظهر الحاجة إلى بناء  المخاطر الإلكترونية تتغير باستمرار والجرائم الإلكترونية تتسم بطابع دولي،   أنضف لذلك      
ا لتدعم عمليات التحكم و المراقبة و اتخاذ  أنظمة ذكية لإدارة أمن المعلومات، مبنية على تقنيات الذكاء الاصطناعي و منهاجيا

 و اكتشاف عمليات التلاعب و التجسس، أمن المعلومات القرارات الدقيقة من قبل الخبراء وأصحاب المعرفة و دعم عمليات إدارة

  .تقنيات الحماية ، الذكاء الاصطناعي، الجرائم الاقتصادية، أمن المعلومات :الكلمات المفتاحية
ABSTRACT : 

 Security threats are one of the most pressing challenges facing global economies. The use 
of state-of-the-art complex protection technologies and the strengthening of information security 
infrastructure systems pose a major economic crisis for large sums. The investment in information 
security is a top priority for governments and companies around the world, So there must be many 
strategies to protect companies and their networks from real threats to information security. 
n addition, electronic risks are constantly changing and cybercrime is international in nature, 
hence the need to build intelligent information security management systems based on artificial 
intelligence techniques and platforms to support control and control processes, accurate decision 
making by experts and knowledge owners, Information and detection of manipulations and 
espionage, 
Keywords: protection techniques, artificial intelligence, economic crimes, information security. 

  :مقدمة 
أخـذها في الإعتبـار في جميـع مراحـل تطـوير أنظمـة العمـل وكيفيـة مـن الأنظمـة المعقـدة الـتي يجـب  أمن المعلومـات تعتبر

ولهــذا فــإن المنشــآت تحتــاج إلى منهجيــة منظمــة تــدعم ثبــات معــايير الأمــن . اســتخدامها مــن قِبــل جميــع العــاملين عليهــا
ولـيس فقـط علـى    (Reactive-based  approach) خـلال جميـع المراحـل، قائمـة علـى أسـاس التنبـؤ والتحليـل

  .ة الثغــــــــــــــــــــــرات أو نقــــــــــــــــــــــاط الضــــــــــــــــــــــعف المحسوســــــــــــــــــــــة في عمــــــــــــــــــــــل المنشــــــــــــــــــــــأةمعالجــــــــــــــــــــــ
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مثـل تنقيـب البيانـات والشـبكات   ،( Artificial Intelligent ) إن تكامـل عـدد مـن تقنيـات الـذكاء الاصـطناعي
و الأنظمة الخبيرة، مـع  (Fuzzy Logic) و المنطق الضبابي (Intelligent Neural Network) العصبية الذكية
 أمــن المعلومــات لتقليديــة والطــرق الإحصــائية قــد تســاعد في تحليــل البيانــات المخزنــة لتــدعم عمليــات إدارةالإجــراءات ا

مــن ربــط وتحليــل  أمــن المعلومــات وتحســن هــذه التقنيــات قــدرة أنظمــة إدارة. وإكتشــاف عمليــات التلاعــب والتجســس
   .الأحداث الناتجة من أنواع مختلفة من الأدوات الحديثة المستخدمة في إدارة الشبكات ومراقبتها

وتُشـكّل الجـرائم الإلكترونيـة مليـار دولار أمريكـي سـنوياً،  445فالجرائم الإلكترونية تُكلّف الاقتصاد العـالمي حـوالي   
بعد اختلاس الأموال و الأصول في منطقة الشرق الأوسط بحسب  37%ثاني أكثر الجرائم الاقتصادية شيوعاً بنسبة 

  .2014حول الجريمة الاقتصادية العالمية )  PWC  )Price water house Coopers ما ذكره استبيان

  :د معالجته في هذه الورقة البحثية يتمثل فيما يليو عليه فان الاشكال الذي نحن بصد        

ـدد اقتصـاد  كيف يمكن الاستعانة بتقنيات الذكاء الاصطناعي و الأنظمة الخبيرة في مواجهة الجرائم الالكترونية التي 
  دول عديدة و بالتالي تنخر قوى الاقتصاد العالمي؟

  : قة البحثية الى ثلاثة أجزاء رئيسيةو عليه سنحاول الاجابة عن اشكالية الدراسة بتقسيم الور 

 الجرائم الاقتصادية في العالم الافتراضي -
 لمكافحة الجرائم الاقتصادية في العالم الافتراضي اتخاذها الواجب والتدابير الإجراءات -
  دور النظم الخبيرة و الذكاء الاصطناعي في تقوية أمن المعلومات -
 :الافتراضيالجرائم الاقتصادية في العالم : أولا
 ، الالكترونيـة الأجهـزةاسـتخدام   خـلال مـن قـانوني غـير سـلوك كـل في تتمثـل الـتي المـادي، الطـابع ذات الجريمـة هـي
 هـذه هـدف يكـون مـا وغالبـا مقابلـة الضـحية خسـارة تحميـل مـع معنويـة أو ماديـة فوائـد علـى المجرم حصول منه ينتج

 باسـتخدام الأشـخاص ابتـزاز ثم ومـن الأجهـزة في الموجـودة المعلومـات إتـلاف أو سـرقة اجـل مـن القرصـنة هـو الجـرائم
وجـود جـدار قـوي لحمايـة الشـركات مـن هـذه المخـاطر و الـذي يتمثـل في  إلىو بالتـالي تظهـر الحاجـة .المعلومـات تلك
 الـتي المخـاطر مـن للمعلومـات تـوفير  الحمايـة واسـتراتيجيات نظريـات في تبحـث قضـية و الـذي هـو  المعلومـات أمـن

 .عليها الاعتداء أنشطة ومن ددها
 .والخارجيـة الداخليـة الأخطـار مـن حماية المعلومـات لضمان توفيرها اللازم والإجراءات الوسائل هي تقنية، زاوية ومن
 المعلومـات ومكافحـة محتـوى وسـلامة سـرية حمايـة وتـدابير دراسـات محـل هـو أمـن المعلومـات فـان ، قانونيـة زاويـة ومن
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 مـن المعلومـات حمايـة تشـريعات وغـرض وهـو هـدف الجريمـة، ارتكـاب في نظمهـا اسـتغلال أو عليهـا عتـداءالا أنشـطة
 .والإنترنت الكمبيوتر جرائم  ونظمها المعلومات تستهدف التي وغير القانونية المشروعة غير الأنشطة
ا الإلكترونية الجرائم القانون خبراء يعرف  وترتـب منـه جـزء أو للبيانـات الآليـة المعالجة داخل نظام ضبط من كل :بأ
  .1النظام تشغيل تعطيل أو بيانات تعديل أو بيانات محو :التالية العناصرأحد  الطريقة هذه على
 المرغوب غير المستقبلية الأحداث من الحماية التي تحقق والإجراءات الوسائل توفير " بأنه المعلومات أمن يعرف كما
 2."النظام جزئيات  وهذه فيها،

 :يلي ما منها نذكر هذه الجرائم، لارتكاب دوافع عدة توجد :الالكترونية الجرائم ارتكاب دوافع-
 كامـل شـبه بشـكل الاعتمـاد أديـا إلى والتقـني العلمـي التطـور أن فيـه شـك لا ممـا :والعسـكري السياسـي الـدافع .أ

بـين  المعلومـاتي والصـراع البـاردة الحـرب ايـة فمنـذ .والمعلوماتيـة الاحتياجـات التقنيـة أغلـب في الكمبيـوتر أنظمـة علـى
 الطبيعـة وتغـير العالم في للصراع مناطق جديدة بروز ومع الأمريكية، المتحدة والولايات – سابقا – السوفياتي الاتحاد

الحصـول  أجـل مـن الاخـتراق أصـبح وبـذلك الآلي الحاسـب علـى كليـا أصـبح الاعتمـاد والـدول، للأنظمـة المعلوماتيـة
 أهمية؛ أكثر مسألة واقتصادية وعسكرية سياسية معلومات على
 عددا وإن .مستعرة حربا بينها أيضا فيما هي تعيش الكبرى التجارية الشركات أن المعروف من :التجاري الدافع.ب
ا الاختراق محاولات من كثيرا يجري عليها التجارية الشركات كبريات من  يوم؛ كل لشبكا
 كنـوع الأمريكيـة المتحـدة الجامعـات بالولايـات طلبـة بـين الفرديـة الاخـتراق محـاولات أولى بـدأت :الفـردي الدافع.ج
تحـدي  إلى الظـاهرة تلـك تحولـت أن لبثـت ومـا ومعـارفهم لأصـدقائهم أجهزة شخصية اختراق في بالنجاح التباهي من
 مجموعات توجد بل فقط الأفراد لىع يقتصر الدافع ولا .الانترنت بمواقع ثم بالشركات الأنظمة اختراق في بينهم فيما

 .تجارية أهداف بذات بالأندية وليست تكون ما أشبه ونقابات
 3:الالكترونية التجارة نطاق في الأموال جرائم-

 :هي النطاق هذا في تتم أن يمكن التي ومن الجرائم الحكومة، هذه تواجه التي الجسيمة المخاطر من وهي
                                                            

 المستقبل،  ournal Cybrarians jسبتمبر ، 3عدد ،إلكترونية وآمال مجلة الواقع سلبيات بين الرقمية البيئة ، محمود محمد مكاوي .د 1
  :الموقع على متاحة ، 2004مجلة 

http://www.cybrarians.info/journal/no9/info-secuirty.htm  
  http://www.saidder.jeeran.com/amn.htm :الموقع على متاح ، 2004 المعلومات، أمن سعيد، ديريه .د 2
 يحيـاوي ، الأسـتاذالالكترونيـة الحكومـة علـى المعلوماتيـة القرصـنة ،  مخـاطرفـارس يحـيى الـدكتور جامعـة، العلميـة والدراسـات البحـوث مجلـة 3

 .2011جويلية -، العدد الخامس260-258ص.محمد
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 في البنوك؛ العملاء حسابات على والتجسس القراصنة طرف من المعلومات سرقة -
 حسـابات إلى أمـوالهم مـن مبـالغ أو تحويـل العمـلاء بحسـابات التلاعـب في واسـتعمالها الممغنطـة بالبطاقـات العبـث -

 أنفسهم؛ القراصنة
 الـدعامات علـى سـاخنة أو سـوائل بـاردة كسـكب ماديـة بطريقـة إمـا الالكترونيـة الأجهـزة أو الشـبكات إتـلاف -

 باب القنابل الموقوتة، المنطقية، القنابل) فيروسات زرع خلال من أو أو المعلومات، البيانات عليها المخزن الالكترونية
 لتشـويه أو الشـبكات لعمـل الجزئـي أو الكلـي علـى التعطيـل تعمـل (طـروادة أحصـنة الالكترونيـة، الـدودة المصـيدة،
  .للأفراد الالكترونية تقدمها الحكومة التي المعلومات
  :4الائتمانية البطاقات أرقام على السطو جرائم
 بـلا عليهـا للسـطو مـن المتسـللين الكثـير ظهور واكبت الانترنت شبكة خلال الائتمانية البطاقات استخدام بداية مع

 تفعيـل وضـع ومـع .الغـير مـال علـى يعـد اسـتيلاء عليهـا والاسـتيلاء الكترونيـة نقـوداً  تعـد الائتمانيـة فالبطاقات هوادة،
 التجـارة مزايـا مـن والاسـتفادة الانترنـت اسـتخدام إلى شـركات الأعمـال مـن العديـد قامـت الالكترونيـة التجـارة مفهوم

 .الالكترونية
 سرقة الآن يستطيعون الائتمان مثلاً  بطاقات فلصوص مكان، بصعوبة ليس أمراً  الائتمان بطاقات على الاستيلاء إن

 المعلومـات هـذه بيـع ثم الانترنـت ومـن شـبكة خـلال مـن واحـد يـوم في البطاقـات أرقـام مـن الألـوف مئـات
 ثورة بداية في الآن فنحن الحالية البطاقات الائتمانية لها تتعرض أن يمكن التي الأمنية المخاطر الأمر ويتعدى.للآخرين
 المتوقـع ومـن البلاسـتيكية أو الورقيـة للنقود مكملة بأن تكون لها يتنبأ والتي الالكترونية النقود اسم عليها يطلق نقدية
  .التقليدية النقود تحوزها التي الثقة تحوز أن النقود من والحديث النوع الجديد هذا على الاعتماد يزداد أن أيضاً 
 :الانترنت عبر القمار

 ومع الآن أما ، القمارلعب  من ليتمكنوا واحدة طاولة على معاً  اللاعبين وجود يستلزم القمار لعب كان الماضي في
 صـفحة علـى اللاعبـين التفـاف أسـهل وغـدا القمـار لعـب أصـبح فقـد العـالم مسـتوى علـى الانترنـت شـبكة انتشـار
 مـن كثـير تنافسـت كمـا . قبل ذي من أسهل أماكن متفرقة ومن العالم مستوى على الانترنت صفحات من واحدة
م بـات اللاعبـين لان نظـراً  الـبرامج مـن بكثـير مـواقعهم لتزويـد صـفحات القمـار ألعـاب في المتخصصـة المواقـع  بإمكـا
 مـع مـثلا ولـتكن الانترنـت شـبكة علـى يـتم شـكل في الأمـوال غسـيل عمليـة تتداخل وكثير ما مسكنه في وكل اللعب

                                                            
 ودعـم المعلومـات مركـز مستشـار القـاهرة، استئناف محكمة ،المعلوماتية الجريمة وتصنيفات خصائص الفتوح، أبو ياسر محمد الدكتور المستشار 4

 2008 الوزراء، مجلس برئاسة : http://www.F-law.netالقرار  واتخاذ
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قبـل  مـن ومراقبـة اشـتباه محـل الانترنـت علـى الافتراضـية الكازينوهـات مواقـع جعـل الـذي الأمـر ، القمـار المنتشـرة أنديـة
 أصـحاب الـتي تواجـه القانونيـة المشـكلة أن إلا ، أمريكـا في القمار أندية مشروعية من وبالرغم ، الأمريكية السلطات

ا الانترنت على الافتراضية القمار مواقع   .5فيجاس لاس في بعكس المنتشرة أمريكا في الآن حتى لها مصرح غير أ
 :البيانات تزوير
 الانترنت شبكة على ترتكب سواء التي الجرائم أنواع كافة بين من شيوعاً  الجرائم أكثر من البيانات تزوير جرائم تعتبر
 البيانات تزوير جريمة تفاصيلها بين من إلا ويكون الجرائم من جريمة تخلو لا لأنه نظرا الآلي الحاسب جرائم ضمن أو

 بإلغـاء سـواء البيانـات تلـك وتعديل الموجودة البيانات على قاعدة بالدخول يكون البيانات وتزوير ، بأخر أو بشكل
 6.قبل من موجودة تكن بيانات لم بإضافة أو بالفعل موجودة بيانات

وســـكوبرز تتمثـــل أكثـــر التهديـــدات الإلكترونيـــة الأكثـــر شـــيوعاً في المنطقـــة بالتطبيقـــات  ووفقـــاً لدراســـة برايســـووترها
الأجهـزة المحمولـة وأجهـزة التخـزين والبيانـات المتنقلـة الموجـودة والأنظمة والشبكات إضافة إلى المخاطر التي تتعرض لهـا 

ا منطقة الشرق الأوسط على صعيد التهديدات الإلكترونية . لدى الطرف الثالث ومن بين الأمثلة الحديثة التي شهد
عنـــدما تعرضـــت اثنتـــان مـــن كـــبرى شـــركات الـــنفط والغـــاز لهجمـــات  2012عـــام علـــى نطـــاق واســـع مـــا حصـــل في 

 .نية تسببت بتعطيل عمل عشرات الآلاف من الكمبيوترات بشكل كبيرإلكترو 

  ، نائب الرئيس الإقليمي، الشـرق الأوسـط، في شـركة فورتينـت، فـإن التهديـدات تـزداد تعقيـداً وأنآلين بينيلووفقاً لـ 
ات أمـــن تقنيـــة شـــركات الخـــدمات الماليـــة باتـــت عرضـــاً للكثـــير مـــن الهجمـــات المتطـــورة، لافتـــاً إلى أن الكثـــير مـــن شـــرك

المعلومات في المنطقة باتت تعيد التفكير لما يتعلق باستراتيجية أمن المعلومـات وعمـدت إلى اسـتبدال برمجيـات الحمايـة 
التقليديـــة للوفـــاء بمتطلبـــات البيانـــات والمعلومـــات المتزايـــدة والتصـــدي في الوقـــت ذاتـــه للعـــدد المتزايـــد مـــن التهديـــدات 

ينـت ننصـح العمـلاء باعتمـاد التقنيـات الـتي لهـا أقـل تـأثير علـى سـرعة أداء الشـبكات نحن في فورت”: وأضاف. المعقدة
من خلال السماح لعمليـات فحـص عميقـة وإجـراءات تحلـيلات دقيقـة للمحتويـات وتفـادي اسـتخدام المنتجـات الـتي 

عتدلــــة الــــتي باتــــت تعمــــل علــــى نقــــاط متعــــددة، ولــــدينا المنتجــــات الــــتي تتميــــز بأدائهــــا العــــالي والكفــــاءة والتكــــاليف الم
 ”.مستخدمة على نطاق واسع لدى أبرز البنوك والمؤسسات المالية في المنطقة

                                                            
، مــذكرة لنيــل شــهادة الماجســتير في القــانون العام،جامعــة ابي بكــر بلقايــد الحمايــة الجنائيــة للمعلومــات علــى شــبكة الانترنــتفتيحــة، رصــاع  5

  81، ص2012-2011تلمسان، 
  .89، ص  نفس المرجع السابق فتيحة، رصاع 6
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بــات علــى المؤسســات الماليــة علــى صــعيد الشــرق “، مصــمم الحلــول الأمنيــة في أف فــايف،جــواكين ســندبيرجويقــول 
ذي فــرض عمليــة إعــادة تفكــير الأوســط والعــالم مــؤخراً التعامــل مــع مختلــف التهديــدات ذات التــأثير المــدمر، الأمــر الــ

وبمــوازاة ذلــك، طــورت أف فــايف بنيــة تحتيــة مرجعيــة للحمايــة ضــد مختلــف التهديــدات، . لإجــراءات حمايــة الشــبكات
 DDoS والتي تمثل اسـتراتيجية لمسـتويات عديـدة تـوفر المرونـة والقـدرة علـى إدارة المخـاطر لتخفيـف أكثـر هجمـات

 .”تأثيراً 

عمدت إلى التشديد على شـبكة الأمـن الإلكـتروني فأصـبحت الرائـدة علـى صـعيد المنطقـة ويشار إلى إن الإمارات قد 
وقد أولـت الإمـارات جديـة كبـيرة للغايـة للأمـن الالكـتروني بحيـث تبـوأت المركـز الأول علـى صـعيد دول مجلـس . والعالم

لإداري، سويســرا، والــذي أظهــر إن وفقــاً لتقريــر المعهــد الــدولي للتطــوير ا 2012التعــاون الخليجــي والرابــع عالميــاً عــام 
 .7إلى المركز الرابع 2011عالمياً عام  35الإمارات قفزت في الترتيب من المركز 

 :لمكافحة الجرائم الاقتصادية في العالم الافتراضي اتخاذها الواجب والتدابير الإجراءات: ثانيا

 وهـي المعلومـات، أمـن لتحقيـق الصـدد هـذا في اسـتعمالها يمكـن الـتي والفنيـة الإداريـة الإجـراءات مـن مجموعـة هنـاك
 :كالآتي

ا تتبـنى تقـديم الـتي الحكومـات علـى :المعلومـات لأمـن الإداريـة الإجـراءات 1.  القيـام للمـواطنين الكترونيـة خـدما
 رئيسـية يجـب مهـام اسـتعراض يـتم وسـوف المعلومـات، أمـن علـى والإشـراف المعلومـات كالرقابـة أمـن تجـاه مهـام بعـدة
 :كالتالي وهي ا، القيام عليها

 غرفـة إلى بالـدخول لهـم المصـرح السـماح لغـير كعـدم المبـنى تـأمين مـن لابـد الأجهـزة لتـأمين :الأجهـزة أمـن تـوفير .أ
 بصـمة : مثـل الأنظمـة علـى للـدخول الحديثـة التكنولوجيـا اسـتخدام ويفضل .وسائط التخزين ومخزن الآلي، الحاسب
 8.إلخ ... الممغنطة البطاقة العين، بصمة الأصبع،

 يضـمن بمـا التنظيمـي الهيكـل حسـب الصلاحيات والمسـؤوليات توزيع الإدارة على يتوجب :البيانات أمن توفير .ب
 الحفـظ وتـأمين وسـائط الاحتيـاطي بالنسـخ للقيـام تنفيـذها يـتم آليـة ووضـع الجـرائم، الأمـني، وتقلـيص المسـتوى رفـع

                                                            
7 http://www.n1t1.com/gisec-2014-banking-sector/ 

 ص ،  2000السعودية، العربية المملكة الرياض، والنشر، للطباعة الوطن دار ،المعلومات لنظم الأمني البناء الآلية االله، عبد طارق الشدي .د 8
182.  
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 البيانـات قواعـد ولمبرمجـي التشـغيل، لعمليـات الضـوابط المنظمـة صـياغة ويجـب وتحـديثها، أمنهـا يكفـل بمـا الخارجيـة
 وتشـغيل الأمنيـة لبنـاء والضـوابط والإخـراج، الإدخـال ولعمليـات الاتصـال، وخطـوط ولإدارة الشـبكات ومـدرائها،
 .التطبيقية البرامج

ـا حمايـة الإدارة تريـد عنـدما :الأفـراد أمـن تـوفير .ج  الأفـراد أمـن مجـال في الإداريـة الإجـراءات )إتبـاع  عليهـا معلوما
 9:التالي النحو على
ـاء إجـراءات ومراعاة ائيا، المؤقت التوظيف منع -  كالمفـاتيح بحوزتـه كـان مـا كـل تسـليم الموظـف بطلـب خدمـة إ

 مغادرته؛ قبل كلمة المرور وتغيير الممغنطة، والبطاقات
 علـى بإجبـارهم إجازة يطلبون لا وملاحظة الذين الإدارة، في المختلفة الأقسام بين إجباريا ونقلهم العاملين متابعة -

 بوجودهم؛ يتفادونه كانوا خلل وجود عدم للتأكد من ذلك بعد النظام ومراقبة الإجازة
 وتعليمـات الداخليـة النشـرات وعـرض أمـن المعلومـات، مجـال في دوري بشـكل ومحاضـرات ومـؤتمرات نـدوات عقـد -

 المحددة؛ بالنظم الإدارية العاملين لإلزام الأمن، مجال في المهمة المعلومات على إطلاع الأفراد تتضمن التي الإدارة
 المعلومـات، بـأمن المتخصصـة إلى الـدورات وإرسـالهم والـبرامج، للأجهـزة العالميـة المعـارض لحضـور العـاملين دفـع -

 المعلومات؛ أمن يكفل تحقيق بما قوية خلفية لديهم ليكون
 .المعلومات بأمن التقيد بمدى والدورات الترقية وربط الحوافز منح -
 بـالإدارة يـرتبط المعلومـات نظـم مـدير أمـن بتعيـين الكبـيرة المؤسسـة تقوم :المعلومات بأمن متخصص قسم توفير.د

 .يعدها التي التقارير لأهمية مباشرة العليا
 معالجـة في والأمنية الفنية الخبرة ذوي المعلومات ومن أمن مجال في المتخصصين من مستقلا قسما الأمن مدير ويرأس

 التنسيق ومدربين على المؤسسة، في المستخدمة البيانات وقواعد البرمجة ولغات نظم التشغيل حسب والبرمجة البيانات
 .الطارئة المعلومات والحالات نظم جرائم مع للتعامل الكافية المقدرة ولديهم الأمني
 توفيرهـا المؤسسـات علـى ينبغـي الـتي الإجـراءات الفنيـة مـن مجموعـة هنـاك :المعلومـات لأمـن الفنيـة الإجراءات .2

ا، لحماية  :منها نذكر معلوما
 بـه، الملحقة والأجهزة الآلي، بالحاسب للإعدادات الخاصة الإلكترونية الحماية تخضع :الإلكترونية الحماية توفير .أ

ا ويمكن  :التالي النحو  على بيا

                                                            
9 BARMAN S, Writing Information Security Policies, New Riders Publishing, Available 
http://Safari.informit.com November 2001 .  
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 في إبقائهـا عـدم مـن والتأكـد وعديمـة الفائـدة، ضـئيلة تحويهـا الـتي المعلومـات كانت ولو الهامة غير الملفات حذف -
  .المحذوفات سلة

 مـن المعلومـات مسـح تمنـع وتركيـب بـرامج المستكشـف، طريـق عـن الغيـاب بعـد الآلي الحاسـب علـى الكشـف - 
 حمايـة كنظـام Password مـن كثـير إجراؤهـا؛ لعـدد تم الـتي تحـتفظ بالعمليـات بـرامج اسـتخدام أو المستكشـف،

  .مرور
 مرور؛ بكلمة وحمايتها الملفات وضغط .حمايتها المراد برنامج الملفات استغلال - 
 الآلي؛ الحاسب في بشبكات حالة الارتباط في طروادة أحصنة فئة من تجسس برامج وجود عدم من التأكد -
 المتصفح وغلق للإنترنت، وقت الدخول بالمستخدم الخاصة المرور كلمة حفظ عدم يجب الإنترنت استخدام عند -
المسـتخدم  اسـم تـذكر خاصـية اسـتخدام وعدم المتصفح، في للخلف خاصية الرجوع لتعطيل الجهاز عن الابتعاد حال
 المرور؛ وكلمة

 التأكد منها؛ بعد إلا المرفقة الملفات فتح عدم يجب الإلكتروني البريد استخدام عند -
 الضروري ومن الجهاز، استخدام فترة وتشغيلها طوال الجهاز على للفيروسات المضادة البرامج تركيب الضروري من -
 .دورية بصورة مستكشف الفيروسات برامج تحديث أيضا
 التحقـق علـى تعتمـد الحالـة هذه في فإن الحماية الشبكات، استخدام حالة في :الشبكة مكونات جميع تأمين .ب
اخـتراق  إمكانيـة وتقيـيم بالكامل فحصها يجب والتي الشبكة أمن وسائل الشبكة، وعلى إلى للدخول الشخصية، من
 .والإدارة بالتصميم المتعلقة المخاطر تلك وتحديد الحماية نظام
 هـذا لمنـع الوحيـدة والطريقـة عليهـا، السـهل التصـنت مـن يجعـل الشـبكة عـبر البيانـات إرسال :التشفير استخدام .ج

التشـفير  يعـرف Encryption غـير شـفرات إلى المعلومـات تحويـل عمليـة بأنـه .التشـفير اسـتخدام هـي التصـنت
 تنطـوي ولهذا فهمها، أو المعلومات الإطلاع على من لهم المرخص غير الأشخاص لمنع معنى ذات غير تبدو مفهومة
 لنقل المعلومـات الأضخم الوسط الإنترنت وتشكل .مشفرة نصوص إلى النصوص العادية تحويل على التشفير عملية

 .تشفيرها من فلابد وأمنها سلامتها على الحفاظ وقصد الحساسة،
 :كالتالي للتشفير طرق ثلاث استخدام ويمكن

 الشـهادات هـذه وتسـتخدم عليهـا توقـع الـتي ـا الموثـوق الرقميـة المانحـة الشـهادات تصـدر :الرقميـة الشـهادات-
 ؛أصدرت التي العامة المفاتيح من موثوقية للتحقق

   .التمويه اقتران أو دوال معينة تدعى لخوارزميات وفقا اشتقاقها يتم رقمية بصمة وهي :الإلكترونية البصمة-
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 عمليـة أثنـاء تغيـير لأي تعرضـها دون مصـدرها مـن جـاءت قـد الرقمـي الرسـالة التوقيـع يسـتخدم :الرقمـي التوقيـع-
 صحة من التحقق فيتم المستقبل في طرف أما .إلكترونيا الوثيقة لتوقيع الخاص المفتاح استخدام للمرسل النقل ويمكن

 والتحقق من الرسالة سلامة تأمين يتم الرقمي التوقيع و باستخدام .المناسب المفتاح العام استخدام طريق عن التوقيع
 .أرسلها للمعلومات التي التنكر من المرسل يمنع أنه التوقيع هذا فوائد ومن صحتها،

 إلى الـدخول لتسـجيل معقـدة كلمـات مـرور اسـتخدام المعلومـات نظـم أمـان يتطلـب :المـرور كلمـات اسـتخدام-
 مستمرة المرور كلمات اكتشاف أدوات أن اعتبار على القوية هامة المرور كلمات وتكون الآلي ، حاسب أو شبكة
 وأصبح قبل، ذي من أكثر فعالية أصبحت لاكتشافها المستخدمة الآلي الحاسب أجهزة أن اعتبار التحسن وعلى في

  .الشبكة بكل يسر مرور كلمات كسر الآن بالإمكان
  :كاء الاصطناعي في تفعيل حماية الشركاتذ دور الأنظمة الخبيرة و ال: ثالثا

المعــززة بتقنيــات الــذكاء الاصــطناعي هــو تطــوير وتحســين عمليــات المراقبــة  10إن الهــدف مــن اســتخدام الأنظمــة الخبــيرة
بالإضـافة إلى تحسـين عمليـة إنشـاء قاعـدة المعرفـة . وإتخاذ القرارات بحجم تأثيري أكـبر مـن قـدرة خـبراء أمـن المعلومـات

ــ. بخصــوص التهديــدات و السياســات و الإجــراءات و المخــاطر المتعلقــة بــأمن المعلومــات ة تكيــف النمــوذج و  إمكاني
ودعمـــه لمعالجـــة الأحـــداث والبيانـــات وتصـــنيفهما والـــتي تقـــود إلى إمكانيـــة التنبـــؤ بالهجمـــات و تحديـــد طـــرق المعالجـــة 

و تعد أحـد أهـم مكونـات صـميم النظـام حسـب آراء الخـبراء هـو القـدرة علـى تطـوير نمـوذج . المناسبة من قبل وقوعها
وذلــك لزيــادة إمكانيــات الإكتشــاف ) أي في وقــت الحــدوث( فوريــاً  ذكــي يقــوم بتحليــل و ربــط الأحــداث والبيانــات

 Intrusion Detection) أنظمـة كشـف الخـداع: في تقنيـات الأمـن (Detection and Prevention) والمنـع
System) فعلى سبيل المثال. و برامج مكافحة الفيروسات و ترشيح الرسائل الدعائية وأنظمة تقييم نقاط الضعف :

والـتي تعتـبر  (Risk Management) يجـب أن تسـتخدم في إدارة المخـاطر (fuzzy models) الضـبابيةالنمـاذج 
  .إحدى أهم مراحل إدارة أمن المعلومات

 :الاصطناعي الذكاء مجالات
 ومعاملة وتخزين لتحصيل أصلا مصممة الحواسب كون وبفضل الحاسبات لتكنولوجيا السريع التقدم مع

 .حياتنا من هامًا جزءًا الاصطناعي الذكاء وتطبيقات تقنيات تصبح أن المتوقع من المعلومات، واستخدام

                                                            
 في خبـير خـبرة إنسـان تمثـل معرفـة قاعـدة علـى معتمـد للحيـاة، الحقيقيـة الاتلمجا في القـرارات لصـنع حاسـوبي تطبيـق عـن عبـارة :الخبيـرة الـنظم10
 ...البيولوجيا، ، القانون التعليم، الطب، حقول في عادة وتستخدم المحدد، اللمجا
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 مجـالات تمثيـل تقسـيم يمكـن AI الخبـيرة الـنظم : منهـا أجـزاء عـدة إلى Expert Systems ، العصـبونية الشـبكات
 Neural Network، الطبيعية اللغات فهم Natural Languages، للإنسان الحسية القدرات

، Fuzzy logic العائم المنطق ، Robotic الروبوتيك ، Computer Vision الحاسوبية الرؤية وخاصة 
 الحاسب ألعاب Computer games، العميل Agent ،.. .بينها فيما الأجزاء هذه تتقاطع ما وغالبًا

 :11العصبونية الشبكات -
 العصبونات تشابه المعالجة عناصر من مجموعة بواسطة " الذكاء " بتمثيل تقوم نظم عن عبارة وهي
  (neurons) تـتم بحيـث الموزونـة الوصلات من شبكة خلال من البعض بعضها مع العناصر هذه وتتصل الدماغ، في

جـدًا  قليلـة الحاليـة التقنيـات في الوصـلات وهذه .الإنسان مع عادة يحدث كما التعليم خلال من الأوزان هذه معايرة
محـدد  مجـال في العصـبونية الشـبكات نظـم تطبـق .(الموصـلات بلايـين يوجـد حيـث) الدماغ في متوفر هو ما مع مقارنة
  .الأشكال على التعرف مثل
 :12العائم المنطق -
وسـيطة  مسـتويات – لا/خطـأ أو نعـم /صـح :المعـروفين المنطقيـين المسـتويين إلى بالإضـافة _ يسـتخدم منطـق وهـو

في  بالإنسـان شـبهًا أكثـر تفكـير طريقـة لتطبيـق محاولـة بـذلك وهـو ..مـا، نوعًـا بـارد حـرارة، أكثـر مـثلا بينهمـا مسـتمرة
 .الحواسب برمجة
 :العميل -

 حاسوبية شخصية عن عبارة وهو Computational Entity غالبًا) أخرى شخصيات لصالح تتصرف
 على الحديثة المقالات له يراقب الذي الخاص عميله يملك أن لشخص يمكن مثلا .مستقل بشكل (بشرية

 Usenet .لديه المفضلة المقالات له وينتخب
 الخبيرة مكونات النظم -
 : من عادة الخبير النظام يتألف

                                                            
11 Kate A. Smith!,*, Jatinder N.D. Gupta" !School of Business Systems, Monash University, Clayton, 
VIC 3168, Australia "Department of Management, Ball State University, Muncie, IN 47306, USA, 
Neural networks in business: techniques and applications for the operations researcher, 
Computers & Operations Research 27 (2000) 1023}1044. 
12 George Bojadziev, Simon Fraser University, Canada Maria Bojadziev British Columbia Institute of 
Technology, Canada Fuzzy Logic for Business, Finance, and Management 2nd Edition, 
Advances in Fuzzy Systems - Applications and Theory - Vol. 23, World Scientific . 
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. End User Interface -1 خبرة، قواعد، حقائق، معلومات،: المستثمر  مع ربط واجهة..   
 ويقـوم اسـتخدامها، المطلـوب واللغـة الطلبـات تحـدد والـتي الـربط واجهـة خـلال مـن النظـام باستشـارة المسـتثمر يقـوم
  .القرار لأخذ اللازمة المعلومات على ليحصل الواجهة نفس بواسطة المستثمر من بالاستفسار النظام

 Knowledge Base -2 البشـري الخبـير يسـتخدمها الـتي "المعـارف" كل على المعرفة قاعدة تحتوي: معرفة قاعدة 
   .المحدد اللمجا مشاكل لحل

. Inference Engine -3 وباستخدام اللازمة الاستنتاجات باستخدام الاستنتاجي المحرك يقوم: استنتاجي محرك 
 .المطروحة للمسألة القرار بالنسبة إلى يصل حتى المعرفة قاعدة

  

 
البشـري  الخبـير ذاكـرة في المخزنـة المعرفـة يمـثلان الاسـتنتاجي والمحـرك المعرفـة قاعـدة أن القـول يمكـن أخـرى بطريقـة

 يمكـن أن والـتي المنطقيـة العلاقـات مـن مجموعـة علـى الاسـتنتاجي المحـرك يحتـوي . لـه التفكيريـة الاسـتنتاجية والقـدرات
 اسـتخدامها بإمكانيـة الخبـيرة الـنظم بعـض ، تتميـز الإنسـان يسـتخدمها الـتي التفكـير طريقـة أحيانـاً  تشـبه لا أو تشـبه

 Degree of .الخبـير النظـام تصـميم التأكـد عنـد درجـة المعرفـة قاعـدة تتضـمن حيـث كاملـة غـير لمعطيـات
Certainty 
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 :تتكون الأنظمة الذكية من جزئين أساسيين هما
 :والــــذي يمكــــن تصــــنيفه إلى أربــــع أنظمــــة جزئيــــة :Computational الحســــابي -الجــــزء الــــداخلي -1
إدخـال في الأنظمـة الذكيـة وكـأداة تسـتخدم الحساسـات كـأداة  – (  Sensory processing) المعالجـة الحسـية -

  .لمراقبة العالم الخارجي للنظام والنظام نفسه
تتضمن قواعد بيانات معرفية عن عالم النظام و وحدة محاكـاة،  – (World Modeling) نمذجة العالم أو البيئة -

  .تقوم ببناء حالة مستقبلية لعالم النظام
ة صـنع القـرار، تقـوم بإختيـار الأهـداف والخطـط وتنفيـذ وحـد – (Behavior Generation) إنشـاء السـلوك -

  .المهام
 .تقيــــــيم الحالــــــة المدركــــــة للنظــــــام و الحالــــــة المتنبــــــأة – (Value Judgment) التقيــــــيم الــــــذاتي -
المـدخلات والمخرجـات مـن و إلى النظـام الـذكي تكـون إمـا عـن  :Interfacing  الجـزء الخـارجي  التفـاعلي-2

 .، والــــــــــــــتي تعتــــــــــــــبر الأجــــــــــــــزاء الخارجيــــــــــــــة للنظــــــــــــــام(actuators) طريــــــــــــــق حساســــــــــــــات أو مشــــــــــــــغلا
تقوم المعالجة الحسـية بمعالجـة البيانـات المسـجلة مـن الحساسـات للحصـول علـى النمـوذج الـداخلي لعـالم : طريقة العمل

لتحقيــق الأهــداف وتــتحكم  (actions) النظــام وحفظهــا، ثم يقــوم نظــام إنشــاء الســلوك بإختيــار ســياق التصــرفات
البيانـات الناتجـة مـن الحساسـات تعتـبر . ت لمتابعة الأهداف السلوكية ضـمن سـياق النمـوذجِ العـالميِ المحسـوسبالمشغلا

الأسـاس لبنــاء قواعــد المعرفــة و إكتشــاف الهجمــات علــى النظـام وتوقعهــا قبــل حصــولها وكــذلك القيــام بإتخــاذ القــرارات 
  :اسات مرتبطة بأداء و أمن و حالة ما يليمن الأمثلة على بيانات الحساسات تتضمن قي.الزمنية الفورية

و اســتخدام الــذاكرة و مســاحة القــرص المســتخدمة و عــدد  (CPU) الأجهــزة مثــل أداء وحــدة المعالجــة المركزيــة-
مـــن ( الملفـــات المســـتخدمة في الاتصـــالات النشـــطة و عـــدد محـــاولات الـــدخول إلى النظـــام الفاشـــلة و عـــدد العمليـــات 

و زمــن الاســتجابة  للطلبــات و عــدد المســتخدمين ذوي الامتيــازات الــداخلين إلى ) فاســتعلامات و تحــديثات و حــذ
النظــام في نفــس الوقــت و عــدد التغيــيرات في إعــدادات النظــام و عــدد الاتصــالات المنتظِــرة ونســبة اســتخدام ملفــات 

 ات سـجل النظـامو بروتوكولات تزامن ساعة النظام و حجم ملفـ (System Clock) النظام و مراقبة ساعة النظام
(Log Files) وغيرها.  

و التـأخير وطلبـات الـدخول إلى الشـبكة و عـدد  (available band width) الشبكة مثل سـعة الاتصـال المتاحـة-
المصـــادر الغـــير متاحـــة للإســـتخدام لـــبعض الوقـــت و عـــدد المنافـــذ المفتوحـــة و عـــدد العمليـــات علـــى شـــبكة الانترنـــت 

الســاقطة و عــدد رســائل البريــد الالكــتروني و إســتخدام  (Packets) و عــدد الحــزموالتغيــيرات في إعــدادات الشــبكة 
  .بروتوكولات الاتصال وغيرها
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  الواجهات مثل إحصاءات الإستخدام-
  .البيئة المحيطة بالنظام مثل درجة الحرارة والإنذارات-
برمجيـات الحمايـة مـن  جدار الحمايـة و أنظمـة إكتشـاف التـدخل و ) Security Safeguards - ضمانات الأمن-

مثـــل عـــدد الاتصـــالات المرفوضـــة و عـــدد التحـــذيرات و ) الفيروســـات و الشـــبكات الشخصـــية الإفتراضـــية و التشـــفير
 أوقات الصيانة و عدد تحديثات البرمجيات و عدد المفاتيح المستخدمة في عملية التشفير وفكهـا و الـدخول عـن بعـد

(Remote Access) وغيرها.  
  .سياسات الأمن-
  .خطط حالات الطوارئ و الاسترداد-
الـــدخول و التغيـــيرات في الإعـــدادات و تثبيـــت البرمجيـــات و تحـــديثها و عـــدد ( نشـــاطات مـــدراء الأمـــن والشـــبكات -

  .وغيرها (Notification Messages) رسائل التبليغ
في كــل . مراحـلفي النظـام الــذكي خـلال عـدة ) عقـد(هـي وحـدات حاسـوبية تتكــرر عـدة مـرات  (Agent) العميـل
في كــل مرحلــة تبــنى . تعُــالج حساســات الأمــن وتحفــظ المعلومــات في قاعــدة البيانــات المعرفيــة للنظــام (loop) عقــدة

هــذا . متغــيرات الــتحكم قــد تكــون ســعة الإرســال للشــبكة: علــى ســبيل المثــال. خطــط وتحُــدث بأفــاق تخطيطيــة أخــرى
مـن العقـد الحاسـوبية ينـتج  ( multi-resolutional hierarchy) النمـوذج المبـني علـى تـدرج هرمـي لمتعـدد قـرارات

إن تركيبـة النظـام . القدرة على تحليل ظواهر التصرف والفهم والإدراك وحل مشـاكل النظـام وقدرتـه علـى الـتعلم الـذاتي
مـن العمـلاء الحاسـوبيين، بحيـث يكـون لكـل عميـل خصائصـه  (framework) المقترحة قائمـة علـى بنـاء إطـار عمـل

بتــه الخاصــة بــه والــتي تســتخدم واحــدة أو أكثــر مــن تقنيــات الــذكاء الاصــطناعي، مثــل معالجــة اللغــات الطبيعيــة وتركي
بالإضــافة إلى الاسـتفادة مــن تقنيــات . والشـبكات العصــبية الذكيـة و المنطــق الضـبابي وكــذلك تقنيـات تنقيــب البيانـات

ة للنظام، إن الفكـرة الأساسـية مـن بنـاء هـذا النظـام الهجـين البرمجة التقليدية وحزم الحلول الإحصائية لبناء تركيبة هجين
هو تمكين النظام من القيام بمهام وظيفية مختلفة مستقلة بمعايير ومقاييس مختلفة عـن الوظـائف الأخـرى، بالإضـافة إلى 

شـبكات قـد تسـتخدم ال: فعلـى سـبيل المثـال. تكملة نقاط الضعف في أحد النماذج بنقاط القـوة في النمـاذج الأخـرى
في تصنيف أنماط إسـتطلاعات العمـلاء الحاسـوبيين ولكـن تمـرر   Intelligent neural (network)العصبية الذكية

والــتي يمكنهــا ترجمــة  (Fuzzy Logic Expert System) المؤشــرات الناتجــة إلى أنظمــة المنطــق الضــبابي الخبــيرة
  .المخرجات إلى شكل يدركه المستخدم العادي بسهولة
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 والعيوب المزايا – الخبيرة النظم خصائص
 :المزايا -

  .الميزة ذهبه يتمتع لا البشري الخبير بينما للنسيان معرض غير الخبير النظام
 طويلـة عمليـة آخـر قبـل مـن خبـير شـخص تـدريب يشـكل بينمـا بسـرعة، الخبـير النظـام مـن نسـخ عـدة نسـخ يمكـن

 عـدة علـى توزيعهـا يمكـن لـه والصـيانة التطـوير كلفـة أن غـير مكلفًـا ذاتـه بحـد خبـير نظـام بنـاء يكـون قـد .ومجهـدة
 المسـائل الخبـير النظـام يعامـل .الخبـير الإنسـان كلفـة مـع مقارنـة مقبولـة العامـة الكلفـة تكـون وبالتـالي مسـتثمرين،

 : منها عوامل أكبر بعدة بشكل يتأثر أن الخبير للإنسان يمكن بينما الطريقة، بنفس ةبهالمتشا
 .المعلومات أحدث-
 .عليها حصل التي المعلومات أول-
  .دائم بشكل قراراته يوثق أن الخبير للنظام يمكن-
   .واحد نظام في شخص من أكثر خبرة تجميع إمكانية -

 :العيوب -
 النظـام علـى يتعـذر بينمـا اعتياديـة غـير حالـة مـع يتجـاوب أن الخبـير للإنسـان يمكـن بـالإدراك الخبـير الشـخص يتميـز
كمـا أن   .الظـروف تحـديث إلى الخبـير النظـام يحتـاج بينمـا الظروف تغير مع الخبير الشخص بذلك، يتأقلم القيام الخبير
  .اتهخبر نطاق عن الخارجة المشاكل عند قاصرة الخبيرة النظم

 -أعطـال مـا عـن البحـث أو الجويـة الحالـة توقـع مثلا - Bugs برنامج في الحالات بعض في أنه القول يمكن كنتيجة
 النظـام الخبـير يكـون كالطـب أخـرى مجـالات في ولكـن الإنسـان، مـن أدق أو/و أسـرع يكـون أن الخبـير للنظـام يمكـن

  .البشري الخبير عن -بديلا وليس - فعالا مساعدًا
 :الخاتمة
 بـإجرام عليـه يطلـق لهـذا بـالعنف، يتسـم التقليـدي الـذي بـالإجرام مقارنـة الخـارق بالـذكاء الالكـتروني الإجـرام يتسـم

 قرصـنة المعلومـات أو الحكوميـة المواقـع اخـتراق أو تـدمير في متطـورة وسـائل تكنولوجيـة علـى يعتمـد لأنـه الأذكيـاء،
م علـى والاعتداء بالأفراد الخاصة  علـى أمـن الملومـات يعتمـد كثـيرا نجـاح أن نؤكـد أن نسـتطيع وبالتـالي،  .خصوصـيا
 جنائيـة مدنيـة، حمايـة أن تكـون يجـب والـذي المنشـآت الاقتصـاديةالشـركات و  تعتمـده الـذي الحمايـة نظـام نجـاح

 لكـي الأمنيـة العلميـة للـنظم الأبحـاث تطـوير طريـق عـن المعلوماتيـة الحمايـة وتتحقـق .فاعليـة ذا نحـو علـى ومعلوماتيـة
ا تؤمن ا ومعلوما  .ذلك إن حدث القرصنة حالات واكتشاف استعمالها، وإساءة القرصنة من بيانا



ي لخضر. د   دو
ي الذكاء دور  ناصري نفيسة. د رونية الجرائم مواجهة ي الاصطنا  الالك

 

AL‐MOASHEER Journal of Economic Studies  @‡Üa02@L†‡ÈÛa@ )02( ðbß@2018   @òÜª@‹’û¾apbaŠ‡ÜÛ@òí†b—nÓüa  

‐ 66 ‐ 
 

الكبـير  الاهتمـام يتمحـور حيـث المعاصـرة، العلميـة البحـوث في الأساسـية المحـاور أحـد الاصـطناعي الـذكاء يعتـبر 
-أمكـن مـا - مشـابه بشـكل التصـرف علـى قـادرة تكـون ذكيـة نظـم إلى التوصـل حـول بـه سـريع بشـكل والمتنـامي
 .الإنساني للتصرف

  النتائج و التوصيات

 الحيـاة مجـالات في لهـا الواسـعة للتطبيقـات نظـراً للإنسـان ملموسـة فائـدة ذات الـنظم هـذه مثـل سـتكون 
 .اللمجا هذا في الأساسية المواضيع أحد المكتوبة أو المطبوعة النصوص على التعرف المختلفة على أن

 الإلكترونيـة الـنظم مجـال في الأخـيرة العقـود شـهدته الـذي والتقـني العلمـي التطـور أن إلى الإشـارة وتجـدر 
 التوصـل في متسـارعة الخطـى يجعـل الموافقـة البرمجيـات إلى إضـافة خـاص، بشـكل لجـاتوالمعا بشـكل عـام
 .محدد مجال ضمن وذلك مناسب بشكل الإنساني التصرف محاكاة ذكية يمكنها لنظم التدريجي

 الشـواهد  مـن– شـاهدًا يعتـبر ممـا التعقيـد، غايـة في مسـألة هـو مطلـق بشـكل الإنسـاني التصـرف محاكـاة إن
 .له منحها التي الهائلة والقدرات البشري العقل تكوين في وتعالى سبحانه الخالق عظمة على _الكثيرة

 في ، تفـاقم الـدول بنـاء وتكامـل الفـرد حيـاة لتسهيل المعلومات تكنولوجيا تقنيات وانتشار العلوم تطور إن 
 الاحـلام لأغـراض وتبديـد الأجـواء تعكـير التقنيـات وبـنفس يحـاول الـذي المعـاكس التيـار الوقـت نفـس

  . المتواضع هذا بحثنا وريقات في تخصيصا عليها والوقوف تفصيلاً  شرحها تم واهداف
  :الاحالات و الهوامش

   Cybrariansسـبتمبر ، 3عـدد ،إلكترونيـة وآمـال مجلـة الواقـع سـلبيات بـين الرقميـة البيئـة ، محمـود محمـد مكـاوي .د -
journal ،الموقع على متاحة ، 2004مجلة  المستقبل:  

http://www.cybrarians.info/journal/no9/info-secuirty.htm  
  http://www.saidder.jeeran.com/amn.htm :الموقع على متاح ، 2004 المعلومات، أمن سعيد، ديريه .د -
 ، الأسـتاذالالكترونيـة الحكومـة علـى المعلوماتيـة القرصـنة ،  مخـاطرفـارس يحـيى الـدكتور جامعة، العلمية والدراسات البحوث مجلة -

 .2011جويلية -، العدد الخامس260-258ص.محمد يحياوي
 مركـز مستشـار القـاهرة، اسـتئناف محكمـة ،المعلوماتيـة الجريمـة وتصـنيفات خصـائص الفتـوح، أبـو ياسـر محمـد الـدكتور المستشـار -

 2008 الوزراء، مجلس برئاسة : http://www.F-law.netالقرار  واتخاذ ودعم المعلومات
، مـذكرة لنيـل شـهادة الماجسـتير في القـانون العام،جامعـة ابي بكـر الحمايـة الجنائيـة للمعلومـات علـى شـبكة الانترنـتفتيحـة، رصـاع  -

  81، ص2012-2011بلقايد تلمسان، 
  .89، ص  نفس المرجع السابق فتيحة، رصاع -
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