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 ملخص: 

مذ  بذ ا الموالذيل القا و يذة  باعتبارهذاتهدف هذه  الورةذة البيةيذة  لذر ةارسذة مولذوي الجريمذة الةذيبرا ية 

الةذذذورل التلنولوجيذذذة الظذذذ  جةذذذرم وعدرجذذذة مب ذذذرل ع ذذذر جميذذذل منذذذا ي  وا تشذذذارالحديةذذذة الظذذذ  زاذذذرم تزامنذذذا مذذذل زاذذذور 

 والإةارية. والاجتماعية الاةتصاةيةالحيال 

يصعب جنها م  ب ا الجرائم الظ   باعتبارهاو ظرا لطابل الخصوصية الظ  تتم ز بها الجرائم الةيبرا ية 

وإةباتها جمام القضاء ، لافة  لر جنها تعد م  الجرائم العابرل للحدوة، فلقد عمل المشري الجزائري  امتشافاا

ع ر غرار مختلف التشريعام المقار ة ع ر  تخاذ مجموعة م  التداب ر  والآليام القا و ية لمكافيتها ورةي 

ملام والمواةل الإللترو ية، وهو ما نةتشفه م  مرتلبيها بهدف تيقيق الأم  الةيبراني ع ر مختلف المعا

 . المتعلق بالجرائم المتصلة بتلنولوجيا الإعلام والاتصال 70/70القا وا رةم 

 الكلمات المفتاحية: 

 الأم  الةيبراني . ، 70/70القا وا رةم  ،المجرم الةيبراني ، التطور التلنولوجي، الجريمة الةيبرا ية 

Abstract: 

This research paper aims to study the issue of cybercrime as one of the modern 

legal topics that appeared synchronically with the emergence and spread of the 

technological revolution, which greatly affected all aspects of life, and with which 

traditional transactions turned into transactions that take place through cyberspace. 

Given the nature of privacy that characterizes cybercrime, as it is among the 

crimes that are difficult to detected and proved before the judiciary, in addition to 

being considered as one of the border crime, the Algerian legislator has worked, 

along the lines of various comparative legislations, to take a set of legal measures 

and mechanisms to combat it and deter its perpetrators in order to achieve Cyber 

security on various transactions and websites, the latter we learn from Law No. 

09/04 concerning crimes related to information and communication technology. 
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  technological development , cyber crime , cyber criminal , Law No. 09/04 , 

Cyber security. 

 مقدمة: 

لقذذد دذذذادم الألفيذذة الأ  ذذذرل مذذ  الذذذزم  تطذذذورا  للترو يذذا مذذذههلا صذذاوبه تطذذذور وتبذذاةل المعلومذذذام والتقنيذذذام 

الفذذذوري وزاذذذور دذذذبلة المعلومذذذام الظذذذ  جةم  لذذذر فذذذتا جبذذذوا  عالميذذذة لتةذذذايل التعذذذاملام  الاتصذذذالالعلميذذذة ووسذذذائل 

 لام  للترو ية تبرم عبر فضاء رةم  . والتباةلام ما ب ا الأفراة الظ  تيولت م  تعاملام تقليدية  لر تعام

 ه في ذام الوةت يعد التطور التلنولذوجي المذههل الذهي يع شذه العذالم سذلاوا ذو وذدي  ، فبذالرغم مذ  جغ ر 

الةذذذذذلبية الظذذذذذ  تولذذذذذدم عةهذذذذذا وجةذذذذذرم وعدرجذذذذذة مب ذذذذذرل ع ذذذذذر  انعكاسذذذذذاتهاالإيجابيذذذذذام الظذذذذذ  وققتهذذذذذا، لا جا هذذذذذها لا ينفذذذذذي 

مختلذذذذف التقنيذذذذام التلنولوجيذذذذة الحديةذذذذة  بصذذذذورل غ ذذذذر  واسذذذذت لال اسذذذذتخدامالمجتمذذذذل، وةذذذذد زاذذذذرم ملامياذذذذا فذذذذي  

 ذوي مذذ  الجذرائم لذم تلذ  معروفذذة سذابقا جلا ومذي الجذرائم الةذذيبرا ية جو  ا تشذارمشذروعة، ممذا جةإ  لذر تنذذامي وتزايذد 

 تهدف  لر  لرار بمصالح الأفراة ومها الجماعام والدول . الإللترو ية الظ يها بالجرائم ما يطلق عل

وفذذي هذذها الصذذدة جصذذبيت تشذذكل الجذذرائم الةذذيبرا ية الشذذ ل الشذذاغل للذذدول والمنظمذذام الدوليذذة  اصذذة فذذي 

د لمرتلبيهذذا، فذذالجزائر الةذذنوام الأ  ذذرل  لاتخذذاذ لإافذذة الإجذذراءام و التذذداب ر اللاهمذذة للتصذذدي لاذذه  الأ  ذذرل وولذذل وذذ

م  رهذذا مذذ  الذذدول لذذم تلذذ  فذذي منذذهإ مذذ  تذذداعيام هذذه  الظذذاهرل  وهذذو مذذا تطلذذب بالضذذرورل تذذد ل المشذذري الجزائذذري 

ع ذذر غذذرار مختلذذف التشذذريعام المقار ذذة  لذذر تلذذريس مجموعذذة مذذ  الآليذذام  ومذذها الإجذذراءام القا و يذذة والتقنيذذة ع ذذر 

 ود سواء لمكافية هه  الجرائم.

ف التشذذذذريعام الدوليذذذذة مةهذذذذا لذذذذمخت مولذذذذوي مكافيذذذذة الجريمذذذذة الةذذذذيبرا ية جهميذذذذة ومكا ذذذذة مب ذذذذرل فذذذذيويلتسذذذذ   

تيقيذذذق وتفعيذذذل مكافيذذذة هذذذه  الأ  ذذذرل والتصذذذدي لاذذذا بهذذذدف ، والظذذذ  عمذذذلا ع ذذذر التشذذذريل الجزائذذذري  والعرعيذذذة بمذذذا فيهذذذا

 الإللترو ية .لمختلف المعاملام الأم  الةيبراني 

وعليه تتميور  دكالية الدراسة في البيث ع  طابل الخصوصية الظ  تتم ز بها الجذرائم الةذيبرا ية و ومذدإ 

  جاعة الآليام الإجرائية و مها التقنية في مكافيتها و.

 جساس ا هما: محورينارتهينا تقةيم مولوي ةراستنا  لر  الإشكاليةوللإجابة ع  هاته 

   الةيبرا يةمفاوم الجريمة الأول:  المبحث  -

فتم التطرق فيه  لر الآليام الإجرائية والتقنية لمكافية الجريمة الةيبرا ية فذي زذل التشذريل الثاني:  المبحث -

 .الجزائري 

عذ  طريذق التعذرف   مذ   ذلال التطذرق  لذر مفاذوم الجريمذة الةذيبرا ية المذنج  التيلي ذي الوصذفيوس تم  تباي 

عليه وع ر جهم الخصائص الظ  تم زها ع  غ رها مذ  الجذرائم التقليديذة  لذافة  لذر التعذرف ع ذر الآليذام الإجرائيذة 



  -مواجهة تحديات الأمن السيبراني  -الجريمة السيبرانية وآليات مكافحتها 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 الاسذتقراييالمذنج  و مها التقنية الملرسة في زل التشريل الجزائري لمكافيتها و رةي مرتلبيها ، ولقد تذم الاسذتناة  لذر 

 .م   لال استقراء ا لبعض النصوص القا و ية ذام الصلة بمولوي الدراسة

 المبحث الأول 

 مفهوم الجريمة السيبرانية 

الجذذرائم عذ  مذذا هذذو معذذروف سذذابقا ، فلذم تعذذد الاعتذذداءام تهذذدف الذذنفس والمذذال  ارتكذذا لقذد تطذذورم جسذذاليب 

ب ئذذذة الرةميذذة،  ذ جصذذذبا بجمكذذاا المجذذذرم ا  رتكذذذا  فقذذ، ، بذذذل تعذذدتها  لذذذر المعلومذذام والبيا ذذذام الخاصذذذة بمتعذذام ي ال

جبشل الجرائم في هدوء تام ةوا  راةذة للذدماء ، وذلذس بةذهب زاذور  ذوي جديذد مذ  الجذرائم لذم تلذ  معروفذة سذابقا، 

 .يطلق عليها بالجرائم الةيبرا ية

للتعذرف ع ذر هذها النذوي الجديذد مذ  الجذرائم مذ   ذلال التطذرق  لذر  المبيذث الأول  سنخصذصع ر ذلس  وعناء

( وإلذذذذذر  طارهذذذذذا القذذذذذا وني                         المطلـــــل الأول تعريفاذذذذذا و  لذذذذذر الخصذذذذذائص الظذذذذذ  تم زهذذذذذا عذذذذذ  الجذذذذذرائم التقليديذذذذذة وذلذذذذذس فذذذذذي ) 

 ( .  المطلل الثاني) 

 تعريف الجريمة السيبرانية وخصائصهاالمطلل الأول: 

التطذذرق  لذذر تعريذذف الجريمذذة الةذذيبرا ية وإلذذر جهذذم الخصذذائص الظذذ  تم زهذذا  المطلذذب هذذها  يذذاول مذذ   ذذلالسذذوف 

 ع  الجريمة التقليدية .

 تعريف الجريمة السيبرانية:  الفرع الأول 

لذذم يعذذرف المشذذري الجزائذذري دذذه ه دذذها جذذل التشذذريعام العقابيذذة المقار ذذة الجريمذذة الةذذيبرا ية، ولعذذل سذذهب 

 جا ولل التعاريفام للمفاهيم القا و ية العامة هو عمل فقه  ول س م  عمل المشري . يرجل في لإوا 

لذهلس يعذرف الفقذذه القذا وني الجريمذذة بصذفة عامذذة ع ذر جنهذذا و فعذل غ ذذر مشذروي صذذاةر عذ   راةل جرميذذة يقذرر لذذه 

ذذاا  يجابيذذذا جو  1القذذذا وا العقوعذذذة جو التذذذدب ر  وتراهيذذذا.و ، ممذذذا تعذذذرف ع ذذذر جنهذذذا  و لإذذذل تصذذذرف جرمذذذه القذذذا وا سذذذواء لإذ

 2سلبيا لإالإمتناي ما لم يرة  ص ع ر  لاف ذلس و.

جمذذذذا بالنةذذذذبة لمفاذذذذوم الجريمذذذذة الةذذذذيبرا ية فلذذذذم يتفذذذذق الفقاذذذذاء والبذذذذاوةوا ع ذذذذر تعريذذذذف مووذذذذد لاذذذذه  الأ  ذذذذرل، 

  ينظذذر  لذذر الوسذذيلة المةذذتعملة فذذي  رتكابهذذا ، هذذها ع ذذر فمذذةهم مذذ  ينظذذر  لذذر مولذذوي الجريمذذة فذذي وذذد ذاتها،وهنذذا  مذذ

غذذرار جنهذذم لذذم يتفقذذوا ع ذذر تةذذمية مووذذد لاذذها النذذوي الجديذذد مذذ  الجذذرائم الظذذ  تباينذذت تةذذمياتها عبذذر مراوذذل همنيذذة 

ووهنذذا  مذذ  يطلذذق crime  cybre، فانذذا  مذذ  يطلذذق عليهذذا بتةذذمية الجذذرائم الةذذيبرا ية و3بتقنيذذة المعلومذذام ارتبطذذت

                                                 
نس ، ةةذم الحقذوق ، لإليذة الحقذوق فريد روابا ، ميالرام في القذا وا الجنذايي العذام ، مطبوعذة الذدروس  لةذنة الةا يذة ل ةذا -( 1)

 . 00، ص   0712/0710العلوم الةياسية ، جامعة ميمد لم ا ةباغ ا ، سطيف ، و 
 . 00، ص  مرجل  فةه–( 2)
 . 10، ص  0711مكافية الجرائم المعلوماتية ، ةوا طبعة ، ةار الةهضة العرعية ، مصر ،  رامي متول القاض   ، -(3)
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ا بتةذذذذذمية الجذذذذذرائم الإللترو يذذذذذة وجا ذذذذذب ج ذذذذذر مذذذذذ  الفقذذذذذه يطلذذذذذق عليهذذذذذا بتةذذذذذمية  سذذذذذاءل  سذذذذذتخدام تلنولوجيذذذذذا عليهذذذذذ

 المعلومام والإتصال ،مما يطلق عليها جيضا بجرائم الكومبيوتر والأ تر ت .

 وع ذذر العمذذوم يتذذراوف تعريذذف الجريمذذة الةذذيبرا ية بذذ ا الجذذرائم الظذذ  ترتلذذب عبذذر الحاسذذب الآلذذي وعذذ ا الجذذرائم

الن  ترتلب عبر مختلف المعدام الرةمية ، غ ذر ا ذه يملذ  تعريفاذا ع ذر جنهذا و نشذاي  جرامذي تةذتخدم فيذه التقنيذة 

 1الإللترو ية ) الحاسب الآلي ودبلة الأ تر ت( بطريقة مبادرل جو غ ر مبادرل لإوسيلة لتنفيه الفعل الإجرامي.

جسذذذتخدام الأجاذذزل الإللترو يذذذة ، ينذذتل عةهذذذا وصذذذول ممذذا يملذذذ  تعريفاذذا ع ذذذر جنهذذذا و سذذلو  غ ذذذر ةذذا وني يذذذتم ب  

المجذذذذذذرم الرةمذذذذذذ  ع ذذذذذذر فوائذذذذذذد ماةيذذذذذذة ومعنويذذذذذذة، وغالبذذذذذذا ترتلذذذذذذب هذذذذذذه  الجذذذذذذرائم عبذذذذذذر القرصذذذذذذنة جو الإ تذذذذذذراق ل  ظمذذذذذذة 

 2المعلوماتيةو .

وتعذذذذرف جيضذذذذا ع ذذذذر جنهذذذذا و الةذذذذلو  غ ذذذذر المشذذذذروي و المنذذذذافي ل  ذذذذلاق جو غ ذذذذر المةذذذذموف بذذذذه المرتبطذذذذة بالشذذذذبكام 

المعلوماتية العالمية فه  تعد م  الجرائم العصر الرةم  الظ  تطذال بالمذال والمعرفذة والةقذة والةذمعة ومذي لإلاذا تنفذه 

 3ع  طريق التقنية .و 

مصذطلح واوذد للدلالذة ع ذر هذه  الجذرائم  اسذتخدامج ه لم يةذتقر ع ذر  جما بالنةبة للمشري الجزائري  جد 

ويذذذذث جطلذذذذق عليهذذذذا تةذذذذمية و الجذذذذرائم الماسذذذذة بالأ ظمذذذذة المعالجذذذذة الآليذذذذة للمعطيذذذذام و و ذلذذذذس بموجذذذذب القذذذذا وا رةذذذذم 

 والاتصذذذذالمصذذذذطلح الجذذذذرائم المتصذذذذلة بتلنولوجيذذذذا الإعذذذذلام  اسذذذذتخدم، ممذذذذا جا  4المتعلذذذذق بقذذذذا وا العقوعذذذذام 70/10

وتعتبذذر هذذه  ،  5تصذذالالإم المتصذذلة بتلنولوجيذذا الإعذذلام و المتعلذذق بالوةايذذة مذذ  الجذذرائ 70/70بموجذذب القذذا وا رةذذم 

ويذذث عرفاذذا ع ذذر جنهذذاو جذذرائم الماسذذة   ةلالذذة ع ذذر الجذذرائم الةذذيبرا يةعليهذذا المشذذري الجزائذذري  اعتمذذد  التةذذميام الظذذ

عذذ   ارتكابهذذابالأ ظمذذة المعالجذذة الآليذذة للمعطيذذام المحذذدةل فذذي ةذذا وا العقوعذذام وجي جريمذذة ج ذذرإ ترتلذذب جو يةذذال 

 6طريق منظومة معلوماتية جو  ظم الإتصال الإللترو ية .و

 

                                                 
الإنةذذاني ، جامعذذة الحذذا   جذذدو بذذ  عليذذة ، تيذذديام الأمذذ  الةذذيبراني فذذي مواجاذذة الجريمذذة الةذذيبرا ية ، المجلذذة الجزائريذذة ل مذذ  -(1)

 . 070، ص  0700، جويلية  70، العدة  70لخضر ، باتنة ، المجلد 
، المجلذد الةالذث ،  الاةتصذاةيةع ي ةويذدري ، جمذال العذ   ، الجريمذة الةذيبرا ية مفاوماذا و سذبل الوةايذة مةهذا ، مجلذة  ذوم رس - (2)

 . 100، ص  0700،  71العدة 
 0707، مذاي00، المجلة الإللترو ية الشاملة متعدةل التخصصام ، العدة  رواا بنت عطية الله الصحفي ذ الجرائم الةيبرا ية -(3) 

 . 72، ص 
، المتضذم  ةذا وا العقوعذام ، الجريذدل  00/100، المعدل و المذتمم  للقذا وا رةذم  17/11/0770، المؤرخ في  70/10القا وا رةم  -( 4)

 . 0770، لةنة  01الرسمية ، العدة 
ة بتلنولوجيذذا الإعذذلام ، المتضذذم  القواعذذد الخاصذذة للوةايذذة مذذ  الجذذرائم المتصذذل 70/72/0770المذذؤرخ فذذي ، 70/70القذذا وا رةذذم  -(5 ) 

 .10/72/0770، الصاةر بتاريخ  00مكافيته ، الجريدل الرسمية ، العدة و  والاتصال
 ، الةابق ذمر . 70/70م  القا وا رةم  71الماةل - (6)



  -مواجهة تحديات الأمن السيبراني  -الجريمة السيبرانية وآليات مكافحتها 
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 خصائص الجريمة السيبرانيةالفرع الثاني : 

 ا طبيعة الخاصة الظ  تتم ز بها الجذرائم الةذيبرا ية جعلاذا تنفذرة بمجموعذة مذ  الخصذائص والمم ذزام الظذ  تم زهذا 

ع  غ رها م  الجرائم التقليدية ، ويرجذل ذلذس  لذر الوسذ، الظذ  ترتلذب فيذه هذه  الجريمذة ، ومذها الأةال جو الوسذيلة 

 :  المجرم الرةم  في  رتكابها ، وتتمةل هه  الخصائص في

 بهنها جرائم تتم عبر التقنيام التلنولوجية الحديةة، وع ر رجساا دبلة الأ تر ت الظ  تعتبر لإوسيلة لارتكابها . -

: تةذتهدف الجريمذذة الةذيبرا ية الأ ظمذذة المعلوماتيذة مذ   ذذلال ةرصذنتها بهذذدف  وذدا  ت ي ذذر جو  مـن حيـث الهــد  -

 لب ئة الرةمية ع ر غرار الجرائم التقليدية .تيريف في المعلومام والبيا ام الخاصة بمتعام ي ا

: تتم ذذذز الجذذذرائم الةذذذيبرا ية بهنهذذذا جريمذذذة  اعمذذذة ، وذلذذذس لخفتهذذذا لكونهذذذا متةذذذترل فذذذي جغل هذذذا ، فقذذذد لا  جريمـــة نا مـــة -

يلاوظ الضحية  رتكابها رغم جنها ةد تقل جةناء وجذوة  ع ذر الشذبلة، فالجذاني يتمتذل بقذدرام فنيذة فائقذة تملنذه مذ  

مةذذذذذذل سذذذذذذرةة الأمذذذذذذوال ، جو  رسذذذذذذال الف روسذذذذذذام المذذذذذذدمرل ع ذذذذذذر البذذذذذذرامل  1ابهذذذذذذا بماذذذذذذارام عاليذذذذذذة ةوا ملاوظذذذذذذة ذلذذذذذذس رتك

 والحاسو  الآلي .

: تعتبر الجريمة الةيبرا ية م  الجذرائم الظذ  يصذعب  متشذافاا ولذهلس لعذدم ترماذا لآةذار ماةيذة  اكتشافهاصعوبة  -

يجعذذذذل الأمذذذذذور تذذذذذزةاة تعقيذذذذذدا لذذذذذدإ سذذذذذلطام الأمذذذذذ  وججاذذذذذزل ، ممذذذذذا 2يملذذذذ  مذذذذذ   لالاذذذذذا مشذذذذذف مرتلذذذذذب هذذذذذه  الأ  ذذذذذرل

التيقيق، فذدا ل هذه  الب ئذة تكذوا البيا ذام والمعلومذام عبذارل عذ   بضذام  للترو يذة غ ذر مرئيذة ، ممذا يجعذل جمذر 

 3طمس هها الدليل الإللتروني وميو  لإليا م  ةبل الفاعل جمر في غاية الةاولة .

الةذذذيبرا ية جذذذرائم عذذذابرل للحذذذدوة لا تعتذذذرف بعنصذذذر الزمذذذاا والمكذذذاا ، فهذذذ    : تعذذذد الجذذذرائم جريمـــة  ات  عـــد دو ـــ -

، وهذها راجذل  لذر مجتمذل المعلومذام الذهي لا 4التواةيذت بذ ا الجذاني والمجنذ  عليذه وا ذتلافتتم ز بالتباعذد الج رافذي  

 ل لحرس الحدوة.يعترف بالحدوة الج رافية، فاو مجتمل منفتا ع ر دبكام تخترق الزماا والمكاا ةوا جا تخض

تعتبذذذر الجذذذرائم الةذذذيبرا ية مذذذ  بذذذ ا الجذذذرائم الظذذذ  يتطلذذذب  لمذذذام مرتلبيهذذذا بالجوا ذذذب التقنيذذذة ومذذذها الخبذذذرل الفذذذائق فذذذي  -

 الحاسب الآلي . استخدام

 

 

 

                                                 
يوسف الص  ر ، الجريمة المرتلبة عبر الأ تر ت ، مهمرل ماجةت ر ، ةةم الحقوق ، لإلية الحقوق والعلوم الةياسذية، جامعذة -(1)

 . 10.10، ص ص  0710/0710مولوة معمر ، ت زي وهو ، 
 . 110رلا مادي ، المرجل الةابق ، ص - (2)
ة المرتلبذذذة عبذذذر الأ تر ذذذت فذذذي التشذذذريل الجزائذذذري والتشذذذريل المقذذذارا ، عبذذذد المذذذؤم  الصذذذ  ر ، الطبيعذذذة الخاصذذذة للجريمذذذة الإللترو يذذذ-(3)

  . 72، ص  0710،  70العدة   70المجلد -بةلرل  –مجلة الحقوق والحريام ، جامعة ميمد  يضر 
 .  071ع ي ةويدري ، جمال الع   ، المرجل الةابق ، ص -(4) 



 قادري نور الهدى 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

الضذحية  امتشذاف: لا يتم في  ال الب الأعذم الإبذلاع عذ  جذرائم الأ تر ذت  مذا لعذدم  إمتناع المجني  ليه  ن التبيلغ -

بذذل ودعذذد  بالمصذذاةفة امتشذذافااالأ تر ذذت تذذم  لاذذا وإمذذا  شذذية مذذ  التشذذا ر ، لذذها  جذذد جا معظذذم الجذذرائم الظذذ  تذذتم عبذذر

 1وةت طويل م   رتكابها .

القذول الجةذدية لتيقيذق الاذدف ،  اسذتخدام: فهذ  تمتذاه بعذدم  تعتبر الجرائم السيبرانية أقل  نفا فـ  التنفيـ  -

فهذذذ  تعذذذد مذذذ  بذذذ ا الجذذذرائم الظذذذ  تنفذذذه بهةذذذل جاذذذد مملذذذ  مقار ذذذة بذذذالجرائم التقليديذذذة الظذذذ  تتطلذذذب  وعذذذا مذذذ  الجاذذذد 

ع ذذر علذذذس  2يكذذذوا فذذي صذذورل ممارسذذذة العنذذف والإيذذهاء ممذذذا هذذو الحذذال فذذذي جريمذذة القتذذل والإغتصذذذا  العضذذ ي الذذهي

جذذذرائم هاةئذذذة بطبيعتهذذذا فكذذذل مذذذا تيتذذذا   ليذذذه هذذذو القذذذدرل ع ذذذر التعامذذذل مذذذل جاذذذاه الجذذذرائم الأ تر ذذذت الظذذذ  تتم ذذذز بهنهذذذا 

 الأفعال ال  ر المشروعة . ارتكا الحاسو  بمةتوإ تقن  يوزف في 

: جا مذذ  بذذ ا الصذذعوعام الظذذ  تواجذذه لذذباي الشذذرطة القضذذائية  صــعوبة طــبو وتوصــيف الجــرائم الســيبرانية -

والمحققذذذذ ا ومذذذذها القضذذذذال  اصذذذذة فيمذذذذا يتعلذذذذق بذذذذججراءام لذذذذب، الجذذذذرائم المعلوماتيذذذذة وإلذذذذفاء الوصذذذذف القذذذذا وني 

 3المناسب لاا، ولعل مرة ذلس  لر الطبيعة الخاصة الظ  تتم ز بها هه  الأ  رل . 

 الإطار القانوني للجريمة السيبرانية: ثانيالمطلل ال

ذذذافي مذذذذا لذذذذم يذذذذتم ةارسذذذذة المجذذذذرم الةذذذذيبراني والأسذذذذاليب الظذذذذ    ا ةراسذذذذة الجريمذذذذة الةذذذذيبرا ية ووذذذذدها جمذذذذر غ ذذذذر لإذ

 . المطلب الةاني  فييعتمد عليها في  رتكابه هها النوي م  الجرائم . وهو ما سنتطرق  ليه 

 الفرع الأول : المجرم السيبراني 

التةذذذميام الظذذ  جطلقذذت ع ذذذر هذذه  الطائفذذة مذذذ  المجذذرم ا بذذ ا   و ةراصذذذنة المعلوماتيذذة و جو و المجذذذرم  لقذذد تعذذدةم

 المعلوماتي و وهنا  م  جطلق عليهم تةمية  و مجرم الأ تر ت و جو و مجرم التقنية و .

ةهذذذذذا ويعذذذذذرف المجذذذذذرم الةذذذذذيبراني هذذذذذو ذلذذذذذس المجذذذذذرم الذذذذذهي لذذذذذه القذذذذذدرل ع ذذذذذر تيويذذذذذل ل تذذذذذه  لذذذذذر ل ذذذذذة رةميذذذذذة وتخزي

الحاسذذذو  الإللترونذذذي فذذذي ملحقاتذذذه ووسذذذائل الإتصذذذال الرةمذذذ ، وذلذذذس بذذذهةاء فعذذذل والإمتنذذذاي  باسذذذتخدامواسذذذترجاعاا 

 4في المجتمل الدولي والمح ي . الطرا عنه ، مما ييد  عنه  ودا  

ذلذذذذذس اللذذذذذخص الذذذذذهي يتمتذذذذل بمجموعذذذذذة مذذذذذ  المم ذذذذذزام الظذذذذ  لا  جذذذذذدها عنذذذذذد لإذذذذذل  ممذذذذا يعذذذذذد المجذذذذذرم الةذذذذيبراني

 اسذتخدامماارتذه الفائقذة فذي مجذال  واسذت لال،  ذ يتم ز بقدرل فائقة م  الهلإاء الهي يقوم باسذت لاله 5الأشخاص

                                                 
 . 00عبد المؤم  الص  ر ، المرجل الةابق ، ص - (1)
الحقيقذذي فذذي عصذر المعلومذذام، المجلذذة  صذالح بذذ  ميمذد المةذذند ، عبذذد الرومذاا بذذ  رادذد الماينذذ  ، جذذرائم الحاسذب الآلذذي الخطذر- (2)

 . 07، ص  0777، جفريل   00، العدة  10العرعية للدراسام الأمنية و التدريب ، المجلد 

 . 00عبد المؤم  الص  ر ، المرجل الةابق ، ص - (3) 
،  صوصية المجرم الةيبراني ، مجلة المفلر ، لإلية الحقذوق والعلذوم الةياسذية ، جامعذة ميمذد  يضذر ، بةذلرل  ساام  ليل- (4)

 . 071، ص  0710،  10العدة ،  10المجلد ، 
 . 10رواا بنت عطاء الله الصحفي ، المرجل الةابق ، ص  - (5)



  -مواجهة تحديات الأمن السيبراني  -الجريمة السيبرانية وآليات مكافحتها 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

تيذذذذة ومذذذذها والقرصذذذذنة الإللترو يذذذذة ل  ظمذذذذة المعلوما الا تذذذذراقالحاسذذذذب الآلذذذذي والتقنيذذذذام التلنولوجيذذذذة الحديةذذذذة فذذذذي 

 . الافتراليةالتلاعب بالبيا ام والمعلومام اللخصية لمتعام ي الب ئة 

ولقذذذد جةبتذذذت الدراسذذذام النفةذذذية جا المجذذذرم الةذذذيبراني لذذذ س لديذذذه جي دذذذعور بعذذذدم مشذذذروعية الأفعذذذال الظذذذ  

 ا فذذي ، ولقذذد تعذذدةم ج مذذاي المجذذرم 1للعقذذا  ، ممذذا ت يذذب لديذذه مشذذاعر الإوةذذاس بالذذه ب واسذذتيقاةاميقذذوم بهذذا 

  رتكابهم للجرائم الةيبرا ية وهما  : 

   يقصذذذد بذذذه الشذذذا  البذذذالع المفتذذذوا بالمعلوماتيذذذة  ويذذذث يطلذذذق علذذذيهم   الـــنمو الأول يطلـــم  لـــكهم  الها ــاـر :

 سذذذذم صذذذذ ار  وابذذذذع المعلوماتيذذذذذة ، فاذذذذم ةراصذذذذنة ميترفذذذذذوا الذذذذهي  يةذذذذت لوا  بذذذذراتهم وإمكا يذذذذذاتهم فذذذذي مجذذذذال تقنيذذذذذة 

لومذذذام سذذذذرية معينذذذذة جو ت ي رهذذذا و تيريفاذذذذا جو مذذذذ  اجذذذل ةرصذذذذنة الأ ظمذذذذة المعلوماتيذذذذة المعلومذذذام للحصذذذذول ع ذذذذر مع

 .2جو الإبتزاه الا تقاممعينة وإلحاق الضرر بصاوبه بقصد 

   الذذذذهي يتم ذذذذزوا بالقذذذذدرام التقنيذذذذة : ممذذذذا يطلذذذذق علذذذذيهم بذذذذالمخترفالــــنمو الثــــاني يطلــــم  لــــكهم  ــــال راكر  

الأ ظمذذذة المعلوماتيذذذة والأجاذذذزل الإللترو يذذذة  تيقيقذذذا لأهذذذداف غ ذذذر مشذذذروعة لإالتلاعذذذب بالبيا ذذذام  ا تذذذراقالعاليذذذة فذذذي 

 وتعد هه  الطائفة جمثر  طورل م  الصنف الأول .3والمعلومام ةصد ت ي رها و تيريفاا

 الا تقذذذاما  لأا صذذذفة  مذذذا يطلذذذق ع ذذذر هذذذه   الفئذذذة بذذذالمنتقمغالبذذذا  : نيالـــنمو الثالـــث يطلـــم  لـــكهم  الحاقـــد 

والةهر مي ما تتم ز بهذا عذ  الطوائذف الأ ذرإ ، فهذ  فئذة لا تهذدف  لذر  ةبذام ةذدراتها جو تيقيذق مكاسذب ماةيذة ، وإ مذا 

 4. تةعر  لر تخريب الأ ظمة المعلوماتية ع  طريق هراعة الف روسام والبرامل المضارل

 فيما ي ي :  استخلاصاايمل   السماتبمجموعة م   المجرم السيبرانيو يتم ز 

 5شخص ميترف يتمتل بقدرام وماارام عالية لا يةتهاا بها في مجال التعامل بالتقنيام الحاسو  والأ تر ت . -

 ج ه شخص عائد  لر الإجرام يوزف مااراته في   تراق وإودا  ت ي رام في المعلومام والبيا ام الإللترو ية . -

 ج ه مجرم غ ر عنيف  ظرا لطبيعة الجريمة الظ  تتم ز بلا عنف .  -

                                                 
 .  10رواا بنت عطاء الله الصحفي ، المرجل الةابق ، ص  - (1)
 . 72، ص  0772نهلا عبد القاةر المومن  ، الجرائم المعلوماتية ، الطبعة الأولر ، ةار الةقافة  و التوهيل ، الأرةا   - (2)
 . 72مرجل  فةه ، ص  -(3)
لأهذذم النظريذذام المفةذذرل لةذذلو  الإجرامذذي ،   ذذوال ةذذاةل عبذذد الله ، ميمذذد بذذ  ومذذو ، الجريمذذة الإللترو يذذة ةذذراءل سوسذذيولوجية - (4)

،  70، العذذذذدة  70مجلذذذذة الروافذذذذد للدراسذذذذام والأبيذذذذا  العلميذذذذة فذذذذي العلذذذذوم الإجتماعيذذذذة الإنةذذذذا ية ، جامعذذذذة عذذذذ ا تمودذذذذنت ذ المجلذذذذد

 . 002، ص  0700ةيةمبر 
ل دذذذااةل الماجةذذذت ر فذذذي القذذذا وا ةةذذذم فتييذذذة رصذذذاي ، الحمايذذذة الجنائيذذذة للمعلومذذذام عبذذذر دذذذبلة الأ تر ذذذت ، مذذذهمرل مقدمذذذة لنيذذذ - (5)

 . 01، ص  0711/0710 –تلمةاا  –الحقوق ، لإلية الحقوق و العلوم الةياسية ، جامعة جدي بلر بلقايد 



 قادري نور الهدى 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ذذذي ، يتمتذذذذل بالذذذذهلإاء المعلومذذذذاتي الذذذذهي يملنذذذذه مذذذذ  التعذذذذديل والتطذذذذوير مذذذذ   -  يتم ذذذذز المجذذذذرم الةذذذذيبراني به ذذذذه مجذذذذرم ذلإذ

الحواسذ ب   الأ ظمة الأمنية، وظى لا يكوا م  الممل  ملاوقته وتتبل جعماله الإجرامية عبر الشبكام وةا ل ججازل

 مما يجعل م  الصعب تصنيفه وةب التصنيف الإجرامي المعتاة .

 ج واي الجرائم الةيبرا ية الظ  يرتل ها المجرم الةيبراني الفرع الثاني : 

الظذذ   والأسذاليب فذذي  رتكابهذذا يعتمذد المجذذرم الةذذيبراني فذي ارتكابذذه للجذذرائم الةذذيبرا ية ع ذر مجموعذذة مذذ  الطذذرق 

 تتمةل جبرهها في : 

: ويشذذمل ذلذذس ةواعذذد المعلومذذام ،  والملتبذذام، تمزيذذق اللتذذب ، تيريذذف  اســتخدامهاتخريــل المعلومــات و إســا    –

 1.المعلومام ...  لخ 

: عرفه المشري الفرنس   ع ر ا ه و لإل ت ي ر بطريق ال   للحقيقة في ملتو  جو فذي جي ةعامذة  التزوير المعلوماتي –

جمذذذا بالنةذذذبة للمشذذري الجزائذذذري فذذذنلاوظ لذذذم يعذذذرف جريمذذذة التزويذذذر المعلومذذذاتي  2ج ذذرإ تيتذذذوي تعب ذذذر فذذذ  الفلذذذرل . و 

 وعالضب، في ةا وا العقوعام .

رو يذذذة ل ةذذذت سذذذوإ عمليذذذة ة ذذذول غ ذذذر مصذذذرف بذذذه  لذذذر ججاذذذزل ال  ذذذر تعذذذد القرصذذذنة الإللت :3القرصـــنة الإل ترونيـــة -

 ، وته ه القرصنة الإللترو ية صورت ا هما : 4ودبكاتهم الإللترو ية

: ويكذذذوا  بمجذذذرة الولذذذو   لذذذر النظذذذام المعلومذذذاتي  * جريمـــة الـــدخول الرخـــر المـــرخص  ـــه لةن مـــة المعلوماتيـــة

 ةوا علم صاوبه و ةوا رلا  .

:  جويا ذا  لا يلتفذي المجذرم الةذيبراني 5رخـر المـرخص  ـه الن ـام ال ـ  للمعالجـة للمعطيـات* جريمة البقـا  ال

بمجرة الد ول  لذر النظذام المعلومذاتي ةوا علذم ورلذا صذاوبه  بذل يذههب  لذر جمثذر مذ  ذلذس  مذ   ذلال بقائذه ةا ذل 

والإبتذذزاه وغالبذذا مذذا يقذذوم بهذذه  النظذذام و يقذذوم بالتلاعذذب بالبيا ذذام والمعلومذذام اللخصذذية والةذذرية بذذدافل الإ تقذذام 

 الحاةدوا .  القراصنةالجريمة 

ملذرر  لذر المذاةل  000ولقد تناول المشري الجزائري هها النوي م  الجرائم الةيبرا ية ) الإللترو ية ( م  المذواة 

ذذا منذذذه بضذذذرورل 6جذذذرم مذذذ   لالاذذذا الأفعذذذذال المتصذذذلة بالمعالجذذذة الآليذذذة للمعطيذذذام 70ملذذذرر  000 تعزيذذذذز ، ويذذذذث  ةرالإذ

                                                 
 . 070ع ي ةويدري ، جمال الع  ، المرجل الةابق ، ص -(1)
 .  1000ةيةممبر  10، المؤرخ في  00/0010م  ةا وا العقوعام الفرنس   ، المعدل بموجب القا وا رةم  71/ 001الماةل  -(2)
لأجازل الحاسو  جو المواةل الظ  تتم عبر دبلة الأ تر ت ، يقوم بها شخص جو  قاا تر مما تعرف ع ر جنها و ل ةت سوإ عملية  - (3)

 برامل الحاسو  و.   ا تراقمجموعة م  الأشخاص متملن ا في 
 . 00،  00،ص ص  0710القرصنة الإللترو ية ، ة ي ، ة ة ا ، ة   ا ،  جدرف سعيد جومد ،- (4)
، المتضذذم  تعذديل ةذذا وا العقوعذام ، الجريذذدل الرسذذمية ،  07/10/0770، المذذؤرخ فذي  70/00ملذذرر مذ  القذذا وا رةذم  000المذاةل  -(5)  

 . 00/10/0770، الصاةرل بتاريخ  20العدة 
، المتضذم  ةذا وا العقوعذام ، الجريذدل  00/100، المعدل و المذتمم  للقذا وا رةذم  17/11/0770 ، المؤرخ في 70/10القا وا رةم - (6)

 . 0770، لةنة  01الرسمية للجماورية الجزائرية الديمقراطية الشعبية ، العدة 



  -مواجهة تحديات الأمن السيبراني  -الجريمة السيبرانية وآليات مكافحتها 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

الحمايذذذة الجنائيذذذة لذذذنظم المعالجذذذة الآليذذذة للمعطيذذذام ةذذذام بتعذذذديل ةذذذا وا الإجذذذراءام الجزائيذذذة بموجذذذب ةذذذا وا رةذذذم 

 1الهي مس بموجبه القةم المتعلق بالجرائم المعلوماتية في جا ب م  العقوعة 70/00

لالذذذذذذه الإطذذذذذذلاي : وهذذذذذذو  سذذذذذذتخدام بر ذذذذذذامل فذذذذذذي جاذذذذذذاه اللذذذذذذخص المعتذذذذذذدي عليذذذذذذه يملذذذذذذ  مذذذذذذ   التنصــــــب الســــــيبراني –

والإسذذتماي  لذذر جميذذل المحاةةذذام والمراسذذلام الصذذاةرل ، ويذذتم  ة ذذال هذذها الملذذف  لذذر جاذذاه المعتذذدي عليذذه عذذ  طريذذق 

   البريذذذذذد الإللترونذذذذذي جو عذذذذذ  طريذذذذذق مواةذذذذذل م ريذذذذذة يزورهذذذذذا المعتذذذذذدي عليذذذذذه فيقذذذذذوم بت زيذذذذذل بعذذذذذض البذذذذذرامل مةهذذذذذا بر ذذذذذامل

 2.التنصت 

 لثانيالمبحث ا

 الليات الإجرائية والتقنية لمكافحة الجريمة السيبرانية ف  ظل التشريع الجزائري 

تعتبذذذذر الجذذذذرائم الةذذذذيبرا ية مذذذذ  بذذذذ ا الأمثذذذذر الجذذذذرائم الظذذذذ  جصذذذذبيت تشذذذذكل هذذذذاجس تذذذذؤرق المذذذذواط  فذذذذي وياتذذذذه 

ه مذذذ  تذذذهة رام جا التطذذذور التلنولذذذوجي والرةمذذذ  الاائذذذل ومذذذا صذذذاوب باعتبذذذاراللخصذذذية ، والذذذدول فذذذي سذذذياةتها وجمةهذذذا ، 

مةذذذذت لإافذذذذة المةذذذذتويام مذذذذ  جاذذذذة، ومذذذذ  جاذذذذة ج ذذذذرإ جصذذذذبيت تذذذذداعيام هذذذذه  الةذذذذورل التلنولوجيذذذذة تمذذذذس بيرمذذذذة 

، ما هذو مذا ةفذل بالتشذريعام المقار ذة بمذا فيهذا التشذريل الجزائذري العمذل جاهذدل ع ذر مكافيتهذا 3و صوصية المواط 

مجموعذذة مذذ  الآليذذام سذواء لإذذاا ذلذذس مذذ  الجا ذذب الإجرايذذي  سذعيا مةهذذا  لذذر تيقيذذق الأمذذ  الةذذيبراني مذ   ذذلال  تخذذاذ

 المبيث .جو التقن  لتصدي لاا. وهو ما سوف  تطرق  ليه لم   هها 

 المطلل الأول :الليات الإجرائية لمكافحة الجريمة السيبرانية

ومرسذذذاا فذذذي  ري  لذذذر الآليذذذام و الأسذذذاليب الإجرائيذذذة الظذذذ  تبةهذذذا المشذذذري الجزائذذذ هذذذها المطلذذذب مذذذ   ذذذلال  سذذذنتطرق 

 لمكافية الجريمة الةيبرا ية  م   لال :  النظام القا وني الجزائري 

   الهيئة الوطنية للوقاية من الجرائم المتصلة  ت نولوجيا الإ لام و الإتصال: الفرع الأول 

الةذذذابق ذمذذذر   70/70المشذذذري الجزائذذذري بموجذذذب القذذذا وا رةذذذم  اسذذذتيد  ظذذذرا لخطذذذورل الجذذذرائم الةذذذيبرا ية 

           الايئذذة الوطنيذذة للوةايذذة مذذ  الجذذرائم المتصذذلة بتلنولوجيذذا الإعذذلام والإتصذذال لييذذدة تنظيماذذا وتشذذليلتها عذذ  طريذذق

 4التنظيم .

المذذالي تولذذل تيذذت تصذذرف  والاسذذتقلالويذذث تعذذرف جنهذذا و سذذلطة  ةاريذذة مةذذتقلة تتمتذذل باللخصذذية المعنويذذة 

رئذذ س الجماوريذذة ، ييذذدة مقرهذذا بذذالجزائر العاصذذمة  ويملذذ   قلذذه  لذذر جي مكذذاا مذذ  التذذرا  الذذوطن  بموجذذب مرسذذوم 

                                                 
العقوعذذذام ، الجريذذذذدل  ، المتعلذذذق بقذذذذا وا  100/ 00، المعذذذذدل و المذذذتمم ل مذذذر رةذذذذم  07/10/0770، المذذذذؤرخ فذذذي  70/00القذذذا وا رةذذذم  -(1)

 ، المعدل و المتمم . .  00/10/0770، الصاةر بتاريخ  20الرسمية ، العدة رةم 
 . 10رواا بنت عطاء الله الصحفي ، المرجل الةابق ، ص  -(2)
 .  0700،  70، العدة  70للبيو  و الدراسام ، المجلد  رلا مادي ، الجرائم الةيبرا ية و آليام مكافيتها ، مجلة  يل زا- (3) 
 ، الةابق ذمر  . 70/70م  القا وا رةم  10الماةل  -(   4)



 قادري نور الهدى 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

مذذ  مجلذذس توجيذذذه  الاتصذذال، وتتكذذوا الايئذذة الوطنيذذة للوةايذذة مذذ  الجذذذرائم المتصذذلة بتلنولوجيذذا الإعذذلام و 1رئاسذذ  

   .2درل لرئ س الجماورية ويقدماا له عرلا لنشاطاتهماومديرية عامة يولعاا تيت الةلطة المبا

فذي  طذار مكافيتهذا للجذرائم  والاتصذالتكلف الايئة الوطنية للوةاية م  الجرائم المتصلة بتلنولوجيا الإعذلام 

 الةيبرا ية بمجموعة م  الصلاويام الظ  تتمةل فيا ي ي : 

 . والاتصالللوةاية م  جرائم تلنولوجيا الإعلام  استراتيجيةعناصر  اةتراف -

 .الاتصالتنشي، وتنةيق عمليام الوةاية م  الجرائم المتصلة بتلنولوجيا الإعلام   -

مةذذاعدل الةذذلطة القضذذائية ولذذباي الشذذرطة القضذذائية فذذي مكافيذذة الجذذرائم الةذذيبرا ية لاسذذيما مذذا يتعلذذق  -

 . 3بجمل المعلومام والتزويد بها.

الإللترو يذذذذذة ةصذذذذذد اللشذذذذذف عذذذذذ  الجذذذذذرائم الظذذذذذ  تتصذذذذذف بالأفعذذذذذال  للاتصذذذذذالامةبذذذذذة الوةائيذذذذذة لذذذذذماا المرا  -

 الإرهابية والمةاس بهم  الدولة .

 لذذافة  لذذر ذلذذس تكلذذف الايئذذة بتاذذجيل ووفذذظ المعطيذذام الرةميذذة ل  ظمذذة المعلوماتيذذة وتيديذذد مصذذدرها  -

 4..في الإجراءام القضائية استعمالااومةارها م  ججل 

وفذذذذذذي  طذذذذذذار مكافيذذذذذذة الجذذذذذذرائم الةذذذذذذيبرا ية تكلذذذذذذف الايئذذذذذذة الوطنيذذذذذذة بمراةبذذذذذذة الإللترو يذذذذذذة  وتجميذذذذذذل وتاذذذذذذجيل 

مذ   70ميتواها فذي ويةهذا ، ومذها القيذام بذججراءام التفتذ   والخجذز ةا ذل منظومذة معلوماتيذة وفقذا لأوكذام المذاةل 

 ام والايئة المعنية بهه  الجرائم . فس القا وا الةابق ذمر  ، مما جنها تكلف بتطوير التعاوا مل المؤسة

تعذد  وعليه يملننا القول جا  تجذا  المشذري الجزائذري  يذو  نشذاء الايئذة الوطنيذة للوةايذة مذ  الجذرائم الةذيبرا ية

 طذذذذول مامذذذذة وإيجابيذذذذة،  لا هذذذذها لا يلفذذذذي لمواجاذذذذة هذذذذه  الأ  ذذذذرل ،  اصذذذذة فذذذذي عصذذذذر المعلوماتيذذذذة الظذذذذ  تطذذذذورم معذذذذه 

 للجرائم الإللترو ية . ارتكابهمالأساليب الظ  يتبعوها المجرم ا في 

المشذذذري الجزائذذري ع ذذذر غذذذرار الايئذذذة الوطنيذذذة للوةايذذة مذذذ  الجذذذرائم المتصذذذلة بتلنولوجيذذذا  اسذذذتيد هذذها ولقذذذد 

( عشذذر ةائذذرل  11المعاذذد الذذوطن  الذذوطن  ل ةلذذة الجنائيذذة ع ذذر الإجذذرام والذذهي يتكذذوا مذذ   وذذدإ )  والاتصذذالالإعذذلام 

لمةذذاعدام التقنيذذة ومذذ  متخصصذذة فذذي مجذذالام مختلفذذة جميعاذذا تتضذذم  الخبذذرل ومذذها التكذذوي  والتعلذذيم وتقذذديم ا

بذذذ ا هذذذذه  الذذذدوائر توجذذذذد ةائذذذرل الإعذذذذلام الإللترونذذذي الظذذذذ  تتذذذولر معالجذذذذة وتيليذذذل وتقذذذذديم لإذذذل ةليذذذذل رةمذذذ   هذذذذدف  لذذذذر 

                                                 
، المتضذم   عذاةل تنظذيم الايئذة الوطنيذة للوةايذة مذ   0707يوليذو  10، المذؤرخ فذي  07/120، م  المرسوم الرئاس   رةذم  70الماةل  -(1)

 . 0707يوليو 12، الصاةرل بتاريخ  07و مكافيتها ، الجريدل الرسمية ، العدة  الاتصالعلام و جرائم المتصلة بتلنولوجيا الإ 
 . 07/120م  المرسوم الرئاس   رةم  70الماةل - (2)
 ، الةابق ذمر  . 70/70م  القا وا رةم  10 الماةل- (3)
 . 07/120م  المرسوم الرئاس    70الماةل - (4)



  -مواجهة تحديات الأمن السيبراني  -الجريمة السيبرانية وآليات مكافحتها 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ومشذذذذذف عذذذذذ  مرتل ذذذذذ  الجذذذذذرائم المعلوماتيذذذذذة ، ممذذذذذا جنهذذذذذا تتذذذذذولر بتقذذذذذديم المةذذذذذاعدل التقنيذذذذذة  اللشذذذذذف عذذذذذ  الحقيقذذذذذة،

 1. للميقق ا في المعاينام

 لتفتيش و الحجز المنظومة المعلوماتية :االفرع الثاني : 

عذذذذرف المشذذذذري الجزائذذذذري المنظومذذذذة المعلوماتيذذذذة لذذذذم   ذذذذذص المذذذذاةل الةا يذذذذة الفقذذذذرل الةا يذذذذة مذذذذ  القذذذذا وا رةذذذذذم 

الةابق ذمر  ع ر جنهاو  ظام منفصذل جو مجموعذة مذ  الأ ظمذة المتصذلة يبعضذاا الذبعض ، يقذوم واوذد مةهذا  70/70

  2طيام تنفيها لبر امل مع ا .وجو جمثر بمعالجة الآلية للمع

ولمقتضذذيام الحفذذذا  ع ذذذر النظذذام العذذذام ومةذذذتلزمام التيريذذام ومذذذها التيقيقذذذام الجاريذذة فذذذي  طذذذار مكافيذذذة 

الإللترو يذة ،  الاتصذالاممجموعذة مذ  التذداب ر الإجرائيذة والترت بذام التقنيذة لمراةبذة  اتخاذالجريمة الةيبرا ية، تم 

وتجميل وتاذجيل ميتواهذا فذي ويةهذا والقيذام بذججراءام الخجذز والتفتذ   ولذو عذ  بعذد ةا ذل المنظومذة المعلوماتيذة 

 ، 3جو جزء مةها ومها المعطيام المعلوماتية المخز ة فيها

وفذذذي والذذذة مشذذذف الةذذذلطام المختصذذذة الظذذذ  تبادذذذر  جذذذراء تفتذذذ   بوجذذذوة معطيذذذام مخز ذذذة تكذذذوا مفيذذذدل فذذذي 

لشف ع  الجرائم جو مرتلبيها وج ه ل س م  الضروري حجز لإل منظومة ، ففي هه  الحالذة يذتم ناذخ المعطيذام ال

ميذذل البيذذث ومذذها المعطيذذام اللاهمذذة لفاماذذا ع ذذر لإذذل ةعامذذة تخذذزي   للترو يذذة تكذذوا ةابلذذة للخجذذز يذذتم ولذذعاا فذذي 

وإذا  سذتيالة  جذراء الخجذز لأسذبا   ،4الجزائيذة  جوراه وفقا للقواعد الإجرائية المنصوص عليه في ةذا وا  جذراءام

تقنية فج ه يتعذ ا ع ذر الةذلطام الظذ  تقذوم بذججراء التفتذ    سذتعمال تقنيذام مناسذبة لمنذل الوصذول  لذر المعطيذام 

هذذه   باسذذتعمالالظذ  تيتو هذذا المنظومذذة المعلوماتيذة جو  لذذر ناذذخاا المولذذوعة تيذت تصذذرف الأشذذخاص المذر ص لاذذم 

 المنظومة .

يملذذ  للةذذلطام المكلفذذة بذذالتفت   تاذذخ ر لإذذل شذذخص لذذه ةرايذذة بعمذذل المنظومذذة المعلوماتيذذة ميذذل البيذذث جو  ممذذا

بالتداب ر المتخذهل لحمايذة المعطيذام المعلوماتيذة الظذ  تتضذمةها ةصذد مةذاعدتها وتزويذدها بكذل المعلومذام الضذرورية 

  لإ جاه مامتها .

 لية الفرع الثالث : تبادل المسا د  القضائية الدو 

                                                 
في التشريل الجزائري ، مجلة الفلر القا وني والةياس  ، جامعة عمذار  الإللترو يةوناا ماداوي ، التنظيم القا وني للجريمة  -  (1)

 . 1700، ص  0700،  70ةليجي ، الأغواي ،  المجلد الةاةس ، العدة 
 ، الةابق ذمر  .  70/70م  القا وا رةم  70/ 70الماةل   -(2)
 . 107رجل الةابق ، ص رلا مادي ، الم -(3)
 ، الةابق ذمر  .  70/70م  القا وا رةم  70الماةل - (4)



 قادري نور الهدى 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

المحذذذامم الجزائيذذذة بذذذالنظر فذذذي الجذذذرائم  ا تصذذذاص 70/70لقذذذد جةذذذر المشذذذري الجزائذذذري بموجذذذب القذذذا وا رةذذذم 

المرتلبذذة  ذذار   ةلذذيم التذذرا  الذذوطن  عنذذدما يكذذوا مرتل هذذا ججنهيذذا وتةذذتهدف  الاتصذذالالمتصذذلة بتلنولوجيذذا الإعذذلام 

 1الوطن  . للاةتصاة الاستراتيجيةمؤسةام الدولة الجزائرية جو الدفاي الوطن  جو المصالح 

غ ر ا ه في  طار التيقيقام القضذائية والمعاينذام للجذرائم الةذيبرا ية ومشذف عذ  مرتلبيهذا يملذ  للةذلطام 

، ومذذ  المملذذ  2المختصذذة تبذذاةل المةذذاعدل القضذذائية الدوليذذة لجمذذل الأةلذذة الخاصذذة بالجريمذذة فذذي دذذكلاا الإللترونذذي

جي  جذذذذراء تيفظذذذذي وفقذذذذا للإتفاةيذذذذام ةوليذذذذة  اتخذذذذاذراميذذذذة  لذذذذر تبذذذذاةل المعلومذذذذام جو الإسذذذذتجابة لطلبذذذذام المةذذذذاعدل ال

 3تطبيقا لمبدج المعاملة بالمةل .

 الآليام التقنية لمكافية الجريمة الةيبرا ية:: الثانيالمطلل 

المتعلذذذذق بقذذذذا وا الوةايذذذذذة مذذذذ  الجذذذذرائم المتصذذذذذلة  70/70لقذذذذد سذذذذعر المشذذذذري الجزائذذذذذري بموجذذذذب القذذذذا وا رةذذذذذم 

جاهذذذذدا ع ذذذذر تلذذذذريس مجموعذذذذة مذذذذ  الآليذذذذام التقنيذذذذة اللفيلذذذذة  لتصذذذذدي للجذذذذرائم  والاتصذذذذالبتلنولوجيذذذذام الإعذذذذلام 

 الآليام في: هه  الةيبرا ية، وع ر العموم  تتجةد 

اقبة -  الإل ترونيةالفرع الأول : المر

الحاسذو  الآلذي فذي العمليذة الرةابيذة وفذق بذرامل واسذوعية تعذد  اسذتخدامتعرف الرةابة الإللترو ية ع ذر جنهذا 

فذذذذي الجاذذذذد والوةذذذت والتكلفذذذذة فذذذي الوصذذذذول  لذذذذر النتذذذائل المطلوعذذذذة بهةذذذذل  الاةتصذذذاة صيصذذذا لاذذذذها ال ذذذر  بمذذذذا ييقذذذذق 

 .4 ةائر مملنة

الةابق ذمر   لاوظ جا المشري الجزائري لم يعرف المراةبذة الإللترو يذة جو  70/70وعالرجوي  لر القا وا رةم 

 فق، بتيديد مفاوم الإتصالام الإللترو ية . امتفىوإ ما  5الإللترو ية الاتصالاممراةبة 

 راةبة الإللترو ية:الحالام الظ  تةما باللجوء  لر الم 70/70م  القا وا رةم  70ولقد ودةم الماةل 

 الوةاية م  الأفعال الإرهابية جو التخريهية جو الجرائم الماسة بهم  الدولة . -

                                                 
 ، الةابق ذمر  . 70/70م  القا وا رةم  10اةل الم -(1)
 ، الةابق ذمر  . 70/70م  القا وا رةم  10الماةل  -(2)
 . 107رلا مادي ، المرجل الةابق ، ص   -(3)
عذذد اا مصذذطفى البذذار ، الخصوصذذية و سذذعي الدولذذة للرةابذذة الإللترونذذي  الشذذاملة ، مرمذذز هذذرةو لذذدعم التعب ذذر الرةمذذ  القذذاهر ،  -(4)

   ، مقال منشور عبر موةل 0712

http://www.arab-cio.org                                                                 70:10 تم الإطلاي عليه يوم 0700/11/70 ع ر الةاعة                
ممذذا تعذذرف ع ذذر جنهذذا العمذذل الذذهي يقذذوم بذذه المراةذذب لجمذذل البيا ذذام والمعلومذذام عذذ  المشذذتبه فيذذه سذذواء جمذذاا شخصذذا جو مكا ذذا جو -(5)

  جو جي غذذذذر  ج ذذذذر مصذذذذطفى ميمذذذذد موسذذذذ ى ، المراةبذذذذة الإللترو يذذذذة عبذذذذر دذذذذبلة دذذذذ ئا وةذذذذب طبيعتذذذذه بذذذذالزم  لتيقيذذذذق غذذذذر  آمنذذذذ

الأ تر ت ، ةراسة مقار ة ب ا المراةبذة الأمنيذة التقليديذة و الإللترو يذة ، اللتذا  الخذامس ، ةار اللتذب والوةذائق القوميذة  المصذرية ، 

 . 100، ص  0770

http://www.arab-cio.org/


  -مواجهة تحديات الأمن السيبراني  -الجريمة السيبرانية وآليات مكافحتها 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ع ذر منظومذة معلوماتيذة ع ذر  يذو الذهي  هذدة النظذام العذام جو  اعتذداء اوتمالفي والة توفر معلومام ع   -

 الوطن . الاةتصاةالدفاي الوطن  جو مؤسةام الدولة جو 

يث والتيري عندما يكوا م  الصعب الوصول  لر  تيجة تهذم الأبيذا  الجاريذة ةوا اللجذوء لمقتضيام الب -

 بالمراةبة الإللترو ية. الاستعا ة لر هها الإجراء يمل  

 1في  طار تنفيه طلبام المةاعدل القضائية الدولية المتباةلة. -

غ ذذر جا اللجذذوء  لذذر  جذذراء عمليذذام المراةبذذة الإللترو يذذة لا يجذذب جا يكذذوا  لا بموجذذب  ذا ملتذذو  صذذاةر مذذ  طذذرف 

 الةلطام القضائية المختصة .

  للوقاية من الجرائم السيبرانية   مزدوي خدمات الاستعانةالفرع الثاني : 

لقذذد عذذرف المشذذري الجزائذذري مقذذدمي الخذذدمام ع ذذر جنهذذا و جي ميذذاا عذذام جو  ذذاص يقذذدم لمةذذتعم ي  دماتذذه ، 

بواسذطة منظومذة معلوماتيذة ،جو جي ميذاا آ ذر يقذوم بمعالجذة جو تخذزي  معطيذام معلوماتيذة  الاتصالالقدرل ع ر 

 2المهلإورل جو لمةتعمليها .و  الاتصاللفائدل  دمة 

ي  طذذار مكافيذذة الجذذرائم المعلوماتيذذة بتقذذديم المةذذاعدل للةذذلطام المكلفذذة بالتيريذذام يتذذولي مذذزوةي  ذذدمام فذذ

فذذذي ويةهذذذا تولذذذل المعطيذذذام تيذذذت تصذذذرف  الاتصذذذالامالقضذذذائية بهذذذدف جمذذذل وتاذذذجيل المعطيذذذام المتعلقذذذة بميتذذذوإ 

الظذذ  تشذذمل  الالتزامذذام، هيذذاةل ع ذذر ذلذذس مذذنا المشذذري الجزائذذري لمقذذدمي الخذذدمام الأ تر ذذت مجموعذذة مذذ  3الةذذلطام

التذذذذد ل الفذذذذوري لاذذذذحب المحتويذذذذام الظذذذذ  يتذذذذيا الإطذذذذلاي عليهذذذذا بمجذذذذرة العلذذذذم بهذذذذا بطريقذذذذة مبادذذذذرل جو غ ذذذذر مبادذذذذرل 

بمخالفتهذذذا للقذذذذوا  ا وتخزيةهذذذذا جو وضذذذذر الذذذذد ول  ليهذذذذا ،  لذذذذافة  لذذذر  لتزاماذذذذا بولذذذذل ترت بذذذذام تقنيذذذذة تيضذذذذر  مكا يذذذذة 

لنظذذذذام العذذذذام جو الأةا  العامذذذذة وإ بذذذذار المشذذذذترم ا لذذذذد هم الذذذذد ول الموهعذذذذام الظذذذذ  تيتذذذذوي ع ذذذذر معلومذذذذام مخالفذذذذة ل

 4بوجوةها.

الةذذابق ذمذذذر   لاوذذظ جا المشذذذري الجزائذذذري  70/70مذذذ  القذذا وا رةذذذم  17/70ومذذ   ذذذلال ةراءتنذذا لذذذنص المذذاةل 

المحذدةل سذابقا  بلتمذاا سذرية العمليذام الظذ  ينجزونهذا  بالتزاماتهذافر  ع ر مزوةي الخدمام بمناسبة عند ةياماا 

بطلذذذب مذذذ  المحققذذذ ا ومذذذها المعلومذذذام المتصذذذلة بهذذذا تيذذذت طائلذذذة تطبيذذذق العقوعذذذام المتعلقذذذة بجفشذذذاء جسذذذرار التيذذذري 

 والتيقيق ، وتتجةد هه  المعطيام في  : 

 المعطيام الظ  تةما بالتعرف ع ر مةتعم ي الخدمة . -

 تجا زام الظرفية للإتصال . المعطيام المتعلقة بال -

                                                 
 ، الةابق ذمر  . 70/70م  القا وا رةم  70الماةل  - (1)
 ، الةابق ذمر  . 70/70م  القا وا رةم  70/70الماةل  -(2)
 . ، الةابق ذمر  70/70م  القا وا رةم  17الماةل  -(3)
 ، الةابق ذمر . 70/70م  القا وا رةم  10الماةل  -(4)



 قادري نور الهدى 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 الخصائص التقنية و مها تاريخ ووةت ومدل لإل  تصال . -

 المعطيام المتعلقة بالخدمام التلميلية المطلوعة جو المةتعملة و مقدميها . -

المعطيذام الظذ  تةذما بذذالتعرف ع ذر المرسذل  ليذذه جو المرسذل  لذيهم الإتصذال  و مذذها عنذاوي  المواةذل المطلذذل  -

 1عليها .

 خاتمة:

و تامذذذا لمولذذذوي ةراسذذذتنا يملننذذذا القذذذول ،ا ذذذه تعذذذد الجريمذذذة الةذذذيبرا ية مذذذ  بذذذ ا الجذذذرائم الظذذذ  عرفاذذذا العذذذالم 

، فهذذ  تعتبذذر مذذ  الجذذرائم الخط ذذرل الظذذ  لا تمذذس بالحيذذال الخاصذذة للفذذرة فقذذ، ، الأو ذذة الأ  ذذرل مذذ  الذذزم   اصذذة فذذي 

سذهب ذلذس  لذر طذابل الخصوصذية الظذ  تتم ذز بهذا الأمذر  جذلالذدول وير  واسذتقراروإ ما تعذدتها بذها تمذس بةذلامة وامذ  

ا ع ذذذر مكافيذذذة الجريمذذذة الذذذهي ةفذذذل بالمشذذذري الجزائذذذري  لذذذر تلذذذريس ترسذذذا ة وجسذذذس ةا و يذذذة عمذذذل مذذذ   لالاذذذا جاهذذذد

 سعيا بهلس  لر تيقيق الأم  الةيبراني . الةيبرا ية

 يمل  جا نةتخلصاا فيما ي ي : النتائجوم   لال م  تم ةراسته لقد توجت هه  الدراسة بمجموعة م  

 تعتبر الجريمة الةيبرا ية م  الآةار الةلبية الظ   لفتها الةورل التلنولوجية الاائلة الظ  يشادها العالم .-

سذذذواء ع ذذذر مةذذذتوإ الفقذذذه القذذذا وني جو ع ذذذر المةذذذتوإ مختلذذذف التشذذذريعام وذذذول تةذذذمية  الاسذذذتقراريلاوذذذظ عذذذدم  -

مذذذ  جطلذذذذق عليهذذذذا تةذذذذمية و الجريمذذذذة الإللترو يذذذة و وجا ذذذذب ج ذذذذر جطلذذذذق عليهذذذذا و  مووذذذدل للجريمذذذذة الةذذذذيبرا ية، فانذذذذا 

بالجريمذذذذة الظذذذذ  تذذذذتم عبذذذذر الأ تر ذذذذت و ،ويعذذذذوة سذذذذهب ذلذذذذس فذذذذي  مكا يذذذذة زاذذذذور جذذذذرائم جديذذذذدل متصذذذذلة بالتلنولوجيذذذذام 

 الحديةة .

ء ، ممذذا تعذذد مذذ  الجذذرائم وإةباتهذذا جمذذام القضذذا امتشذذافااتتم ذذز الجريمذذة الةذذيبرا ية فذذي جنهذذا مذذ  جذذرائم الظذذ  يصذذعب  -

 عابرل للحدوة لا تعترف بالحدوة الزما ية والمكا ية.

ةةذم  ذاص بذالجرائم الماسذة  اسذتيداةهلقد عمل المشري الجزائري ع ر مكافية الجريمة الةذيبرا ية ، مذ   ذلال  -

 به ظمة المعالجة الآلية للمعطيام.

كافيذذذذة الجريمذذذذة الةذذذذيبرا ية مجموعذذذذة مذذذذ  صذذذذلاوبام لقذذذذد مذذذذنا المشذذذذري الجزائذذذذري لةذذذذلطام المختصذذذذة فذذذذي  طذذذذار م  -

الواسذذعة لإالمراةبذذة الإللترو يذذة والتفتذذ   الأ ظمذذة المعلوماتيذذة وحجزهذذا ، ومذذل ذلذذس يملذذ  القذذول جنهذذا غ ذذر لإافيذذة فذذي 

 زل زاور جرائم جديدل تتماش ى والتطورام التلنولوجية الحديةة.

 الظ  تتجةد  فيما ي ي:التوصيات م   وم   لال النتائل الظ  تم التوصل  ليها  قترف مجموعة

                                                 
 ، الةابق ذمر  . 70/ 70م  القا وا رةم  11الماةل  -(1)



  -مواجهة تحديات الأمن السيبراني  -الجريمة السيبرانية وآليات مكافحتها 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 الاعتبذذذذذارلذذذذرورل  صذذذذدار  صذذذذذوص ةا و يذذذذة عقابيذذذذة  اصذذذذذة تعنذذذذ  بمكافيذذذذة الجذذذذذرائم الةذذذذيبرا ية ، مذذذذل ج ذذذذذه بعذذذذ ا -

 الخصوصية الظ  تتم ز بها لاسيما ما يتعلق بالإةبام هها النوي م  الجرائم .

جرائية الظ  مرساا المشذري الجزائذري لمكافيذة الجذرائم العمل ع ر تجةيد الفع ي لمختلف الآليام التقنية ومها الإ  -

 الةيبرا ية .

العمذذذذل ع ذذذذر تنظذذذذيم ةورام تكوينيذذذذة لضذذذذباي الشذذذذرطة القضذذذذائية وذذذذول ميفيذذذذة  سذذذذتخدام التقنيذذذذام التلنولوجيذذذذة  -

الحديةذذذذذة وظذذذذذى يةذذذذذال علذذذذذيهم التعامذذذذذل مذذذذذل هذذذذذها النذذذذذوي الجديذذذذذد مذذذذذ  الجذذذذذرائم، ومذذذذذها ميفيذذذذذة الحفذذذذذا  ع ذذذذذر الذذذذذدليل 

 ني ليتةنى لام تقديمه لإوسيلة  ةبام جمام القضاء .الإللترو 

 لرورل العمل ع ر تعزيز عنصر التعاوا الدولي ةضائيا جو  جرائيا في مجال مكافية الجرائم المعلوماتية . -

لذذذرورل نشذذذر الذذذولمي ةا ذذذل المجتمذذذل لاسذذذيما الشذذذبا  مذذذ   ذذذلال تنظذذذيم  ذذذدوام وومذذذلام تية ةذذذية وذذذول مخذذذاطر  -

التعامذذذذذذل بالوسذذذذذذائل التلنولوجيذذذذذذة والمواةذذذذذذل الةذذذذذذ ئة الموجذذذذذذوةل ع ذذذذذذر دذذذذذذبلة الأ تر ذذذذذذت ، مذذذذذذل العمذذذذذذل ع ذذذذذذر تيف ذذذذذذزهم 

 للإستفاةل م   يجابياتها.

 قائمة المصادر والمراجع

 أولا : المصادر 

 النصوص القانونية أ /

 1000ةيةممبر  10، المؤرخ في  00/1000ةا وا العقوعام الفرنس   ، المعدل بموجب القا وا رةم  - 71

، المتضذذذذم  ةذذذذا وا  00/100، المعذذذذدل و المذذذذتمم  للقذذذذا وا رةذذذذم  17/11/0770، المذذذذؤرخ فذذذذي  70/10القذذذذا وا رةذذذذم  - 70

 . 0770، لةنة  01العقوعام ، الجريدل الرسمية ، العدة 

، المتعلذذذذذذق بقذذذذذذا وا  100/ 00، المعذذذذذذدل و المذذذذذذتمم ل مذذذذذذر رةذذذذذذم  07/10/0770، المذذذذذذؤرخ فذذذذذذي  70/00القذذذذذذا وا رةذذذذذذم   - 70

 ، المعدل و المتمم .  00/10/0770، الصاةر بتاريخ  20العقوعام ، الجريدل الرسمية ، العدة رةم 

، المتضذذذذم  القواعذذذذد الخاصذذذذة للوةايذذذذة مذذذذ  الجذذذذرائم المتصذذذذلة  70/72/0770، المذذذذؤرخ فذذذذي 70/70القذذذذا وا رةذذذذم  - 70

 .10/72/0770، الصاةر بتاريخ  00بتلنولوجيا الإعلام والإتصال و مكافيته ، الجريدل الرسمية ، العدة 

 المراسيم الرئاسية   / ب

، المتضذذم   عذذاةل تنظذذيم الايئذذة الوطنيذذة للوةايذذة  0707يوليذذو  10، المذذؤرخ فذذي  07/120المرسذذوم الرئاسذذ   رةذذم  - 71

، الصذذذاةرل بتذذذاريخ  07مذذذ  جذذذرائم المتصذذذلة بتلنولوجيذذذا الإعذذذلام و الإتصذذذال و مكافيتهذذذا ، الجريذذذدل الرسذذذمية ، العذذذدة 

 . 0707يوليو 12

 ثانيا : المراجع 

 ال تل أ / 

 . 0710جدرف سعيد جومد ، القرصنة الإللترو ية ، ة ي ، ة ة ا ، ة   ا ،  -  71



 قادري نور الهدى 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 . 0711رامي متول القاض   ، مكافية الجرائم المعلوماتية ، ةوا طبعة ، ةار الةهضة العرعية ، مصر ،  -  70

مصذذذذذطفى ميمذذذذذد موسذذذذذ ى ، المراةبذذذذذة الإللترو يذذذذذة عبذذذذذر دذذذذذبلة الأ تر ذذذذذت ، ةراسذذذذذة مقار ذذذذذة بذذذذذ ا المراةبذذذذذة الأمنيذذذذذة  -  70

 . 0770التقليدية و الإللترو ية ، اللتا  الخامس ، ةار اللتب والوةائق القومية  المصرية ، 

 . 0772ةقافة  و التوهيل ، الأرةا  نهلا عبد القاةر المومن  ، الجرائم المعلوماتية ، الطبعة الأولر ، ةار ال -  70

  م كرات الماجستخر ولأطروحات الدكتوراه ب 

  م كرات الماجستخر/  0

فتييذة رصذذاي ، الحمايذة الجنائيذذة للمعلومذذام عبذر دذذبلة الأ تر ذذت ، مذهمرل مقدمذذة لنيذذل دذااةل الماجةذذت ر فذذي  -  71

 . 0711/0710 –تلمةاا  –القا وا ةةم الحقوق ، لإلية الحقوق و العلوم الةياسية ، جامعة جدي بلر بلقايد 

ت ر ، ةةذم الحقذوق ، لإليذة الحقذوق والعلذوم يوسف الصذ  ر ، الجريمذة المرتلبذة عبذر الأ تر ذت ، مذهمرل ماجةذ -  70

 . 0710/0710الةياسية، جامعة مولوة معمر ، ت زي وهو ، 

  العلمية المقالاتج/ 

 يذذذذذذذة فذذذذذذي التشذذذذذذذريل الجزائذذذذذذري ، مجلذذذذذذذة الفلذذذذذذر القذذذذذذذا وني و لتنظذذذذذذيم القذذذذذذذا وني للجريمذذذذذذة الإللترونذذذذذذاا ماذذذذذذذداوي ، ا -71

 . 0700،  70، الأغواي ،  المجلد الةاةس ، العدة  والةياس  ، جامعة عمار ةليجي

الإنةذاني ،  جدو ب  علية ، تيديام الأم  الةذيبراني فذي مواجاذة الجريمذة الةذيبرا ية ، المجلذة الجزائريذة ل مذ  - 70

 . 0700، جويلية  70، العدة  70جامعة الحا  لخضر ، باتنة ، المجلد 

صذذذذة للجريمذذذذة الإللترو يذذذذة المرتلبذذذذة عبذذذذر الأ تر ذذذذت فذذذذي التشذذذذريل الجزائذذذذري عبذذذذد المذذذذؤم  الصذذذذ  ر ، الطبيعذذذذة الخا - 70

 . 0710،  70العدة  ، 70المجلد -بةلرل  –والتشريل المقارا ، مجلة الحقوق والحريام ، جامعة ميمد  يضر 

، مجلة المفلر ، لإلية الحقوق والعلوم الةياسية ، جامعة ميمذد  ساام  ليل ،  صوصية المجرم الةيبراني  - 70

 . 0710،  10العدة  ،  10المجلد  يضر ، بةلرل ،

ع ي ةويدري ، جمال الع   ، الجريمة الةيبرا ية مفاوماا و سذبل الوةايذة مةهذا ، مجلذة  ذوم رس الإةتصذاةية ،  - 70

 .0700،  71المجلد الةالث ، العدة 

الحقيقذذي فذذي عصذذر  مذذد المةذذند ، عبذذد الرومذذاا بذذ  رادذذد الماينذذ  ، جذذرائم الحاسذذب الآلذذي الخطذذرصذذالح بذذ  مي - 70

 . 0777، جفريل   00، العدة  10المعلومام، المجلة العرعية للدراسام الأمنية و التدريب ، المجلد 

، العذذذدة  70للبيذذذو  و الدراسذذذام ، المجلذذذد  لذذذا ماذذذدي ، الجذذذرائم الةذذذيبرا ية و آليذذذام مكافيتهذذذا ، مجلذذذة  يل ذذذزار  - 70

70  ،0700  . 

رواا بنذذذذت عطيذذذذة الله الصذذذذحفي ذ الجذذذذرائم الةذذذذيبرا ية ، المجلذذذذة الإللترو يذذذذة الشذذذذاملة متعذذذذدةل التخصصذذذذام ،  -  72

 .0707، ماي00العدة 



  -مواجهة تحديات الأمن السيبراني  -الجريمة السيبرانية وآليات مكافحتها 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ظريذذذام المفةذذذرل  ذذذوال ةذذذاةل عبذذذد الله ، ميمذذذد بذذذ  ومذذذو ، الجريمذذذة الإللترو يذذذة ةذذذراءل سوسذذذيولوجية لأهذذذم الن - 70

لةذذذذلو  الإجرامذذذذي ، مجلذذذذة الروافذذذذد للدراسذذذذام والأبيذذذذا  العلميذذذذة فذذذذي العلذذذذوم الإجتماعيذذذذة الإنةذذذذا ية ، جامعذذذذة عذذذذ ا 

  . 0700، ةيةمبر  70، العدة  70تمودنت ذ المجلد

 المحاطرات   د / 

، ميالرام في القا وا الجنايي العام ، مطبوعذة الذدروس  لةذنة الةا يذة ل ةذانس ، ةةذم الحقذوق   فريد روابا - 71

 .0712/0710لإلية الحقوق و العلوم الةياسية ، جامعة ميمد لم ا ةباغ ا ، سطيف ، 

اقع الإل ترونية / هــــ     المو

عذد اا مصذذطفى البذار ، الخصوصذذية و سذذعي الدولذة للرةابذذة الإللترونذي  الشذذاملة ، مرمذذز هذرةو لذذدعم التعب ذذر  - 71

   ، مقال منشور عبر موةل 0712الرةم  القاهر ، 
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