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 : ملخظ

واحؿاع اؾخعماٌ اصي الخؿىع الىبحر في عالم جىىىلىحُا االإعلىماجُت وأحهؼة الاجطاٌ 

الشبىت الاهترهذ ئلى اخخلالها مؿاخت واؾعت في الخُاة الُىمُت للمىاؾىحن، لىً في االإلابل 

ؾاهمذ في بغوػ العضًض مً الجغاةم االإخطلت بها، التي أضبدذ حشيل هاحؿا خلُلُا للىثحر مً 

مل على ئًجاص خلىٌ الضوٌ باعخباعها مً أزؿغ الجغاةم العابغة للخضوص، الأمغ الظي صفعها ئلى الع

عاث  عت الإيافدتها والخض مً اهدشاعها، ؾىاء مً زلاٌ ئبغام اجفاكُاث صولُت أو ؾً حشغَ ؾغَ

وؾىُت، ولأن ئفغاص كاهىن زاص للخض وميافدت الجغاةم الالىتروهُت باث الُىم أهثر مً غغوعة، 

مً زلاٌ وغع  خاولذ الجؼاةغ اؾخدضار آلُاث كاهىهُت حؿمذ بالخض مً اهدشاع هظه الجغاةم،

مىظىمت كاهىهُت مخياملت جغجىؼ أؾاؾا على ول مً كاهىوي العلىباث والؤحغاءاث الجؼاةُت، وجم 

ًخػمً اللىاعض الخاضت للىكاًت مً الجغاةم االإخطلت  04-09جضعُمها باللاهىن عكم 

 بخىىىلىحُاث الؤعلام والاجطاٌ وميافدتها

االإغاكبت-الخفخِش-ىكاًتآلُاث ال-الجغاةم الالىتروهُتكلماث مفخاحيت: 

Abstract: 
The enormous development in the world of information technology 

has greatly increased its role, and computers and the Internet have become 

indispensable, and multiple applications contributed to the emergence of 

many crimes, these crimes are a real concern for many countries as one of 

the most serious cross-border crimes, which In this context. 

 Algeria has worked to develop legal mechanisms to limit the spread, 

prevention and control of such crimes through the establishment of a system 

of law, of integrated mainly based on both legal sanctions and penal 

procedures, including rules for the prevention of crimes related to 

information and communication technologies and control.  

Keywords: : information- technology- prevention- control  
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 مقذمت:  

أصي الخؿىع الهاةل في عالم جىىىلىحُا االإعلىماجُت ووؾاةل والاجطاٌ ئلى حعاظم صوعها 

الخىاؾِب وشبىت الاهترهذ جدخل مؿاخت بشيل هبحر في شتى مجالاث الخُاة، وأضبدذ 

هامت في الخُاة الُىمُت للمىاؾً، وباث ٌعخمض عليها بشيل شبه هلي في حؿُحر شإوهه 

ت والعلمُت والاكخطاصًت، الأمغ الظي ًخؿلب جىفحر  الُىمُت، وحؿُحر مسخلف االإغافم الؤصاعٍ

لخعؿُل ؾحر جلً أكص ى صعحاث الخماًت لهظه الىؾاةل الخضًثت وما ًدُـ بها، ججىبا 

ت أو الاعخضاء عليها بما ًإزغ على االإطالر والخضماث التي باجذ جلضمها في  االإغافم الخُىٍ

  .عالم الُىم

عػم الؤًجابُاث والفىاةض الىثحرة لهظا الخؿىع في الخىىىلىحُاث الخضًثت، فللض ئلى 

للخىاؾِب  بغوػ العضًض مً االإشىلاث والؿلبُاث التي ظهغث هدُجت الاؾخعماٌ الىاؾع

ووؾاةل الاجطاٌ االإسخلفت، أبغػها على الؤؾلاق الجغاةم الالىتروهُت االإلترفت مً بعؼ 

مؿخسضمي هظه الىؾاةل الخضًثت التي جخمحز  بسؿىعتها وؾهىلت اؾخعمالها، وبظلً فلض 

ؾاهم الاهدشاع الىاؾع لخىىىلىحُا االإعلىماجُت واجاخت اؾخعماٌ الخلىُاث الخضًثت صون  

عمت في ظهىع هظه الجغاةم ، وهي حعض مً الجغاةم الخؿحرة التي ًطعب غىابـ ضا

اهدشافها وميافدتها لاؾُما بعض احؿاع اؾخعماٌ الأحهؼة ومسخلف الىؾاةـ الالىتروهُت 

 .بشيل هبحر وػحر مؿبىق 

للض أضبدذ هظه الجغاةم حشيل هاحؿا خلُلُا للىثحر مً الضوٌ باعخباعها مً 

خضوص، الأمغ الظي صفعها ئلى العمل بشيل حاص على ميافدتها، أزؿغ الجغاةم العابغة لل

عاث وؾىُت للخض منها وميافدتها   .ؾىاء مً زلاٌ ئبغام اجفاكُاث زىاةُت أو وغع حشغَ

هما أصي هظا الخؿىع الظي عغفخه جىىىلىحُا االإعلىماجُت وجؿبُلاتها االإخعضصة، ئلى بغوػ 

الأوغاع اللاهىهُت اللاةمت ومضي وملاءمتها مشاول كاهىهُت حضًضة، جؿلب خلها البدث في 

الإىاحهت هظه االإشاول، زاضت وأن اللاض ي الجؼاتي ملُض عىض هظغه في الضعىي العمىمُت 

بمبضأ الشغعُت، فهى لا ٌؿخؿُع أن ًجغم أفعالا لم ًىظ عليها االإشغع، ختى ولى واهذ على 

 .صعحت عالُت مً الخؿىعة الؤحغامُت
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اص كاهىن زاص للخض وميافدت الجغاةم الالىتروهُت أهثر مً لظلً فلض باث الُىم ئفغ 

غغوعي، خُث خاوٌ االإشغع اؾخدضار آلُاث كاهىهُت حؿمذ  بالخض مً اهدشاع هظه 

الجغاةم والىكاًت منها وميافدتها بشيل فعاٌ، مً زلاٌ وغع مىظىمت كاهىهُت مخياملت 

اةُت، وجم جضعُمها باللاهىن جغجىؼ أؾاؾا على ول مً كاهىوي العلىباث والؤحغاءاث الجؼ 

ًخػمً اللىاعض الخاضت للىكاًت مً الجغاةم االإخطلت  2009أوث  5مإعر في  04-09عكم 

 261-15بخىىىلىحُاث الؤعلام والاجطاٌ وميافدتها، جلاه ضضوع االإغؾىم الغةاس ي عكم 

ت مً ، ًدضص حشىُلت وجىظُم وهُفُاث ؾحر الهُئت الىؾىُت للىكا2015ًأهخىبغ  8مإعر في 

الجغاةم االإخطلت بخىىىلىحُاث الؤعلام والاجطاٌ وميافدتها، خُث جم ئعؾاء كىاعض 

  .ئحغاةُت حضًضة جخػمً جدىما حُضا في أؾالُب ميافدت هظا الىىع مً الجغاةم

مت  بىاء على ما جلضم فان هظه الضعاؾت تهضف ئلى جلضًم عؤٍت كاهىهُت خىٌ الجغٍ

ىكاًت منها وميافدتها مً زلاٌ ئبغاػ أهم الآلُاث الالىتروهُت، وهُف خاوٌ االإشغع ال

الؿالف الظهغ في مجاٌ الىكاًت، خُث جم اجباع  04-09اللاهىهُت التي حاء بها اللاهىن عكم 

في طلً ول مً االإىهج الىضفي والخدلُلي االإىاؾبحن لؿبُعت االإىغىع الظي ٌعخمض على 

كىف على مفهىم وأعوان وزطاةظ ئظهاع أهم الآلُاث التي حاءث في هظا اللاهىن، والى 

مت الالىتروهُت، وئبغاػ أهم الآلُاث التي أوحضها االإشغع الإيافدتها والىكاًت منها  .الجغٍ

 :بىاء على ما جلضم ًدؿنى لىا ؾغح الؤشيالُت الخالُت

ًخػمً  04-09ما هي آلُاث الىكاًت مً الجغاةم الالىتروهُت في ظل اللاهىن عكم 

ت مً الجغاةم االإخطلت بخىىىلىحُاث الؤعلام والاجطاٌ وميافدتها؟ اللىاعض الخاضت للىكاً

 وهُف ًمىً أن حؿاهم هظه الآلُاث في ميافدتها والىكاًت منها؟

 :ؾىدىاوٌ صعاؾت هظا االإىغىع مً زلاٌ مدىعًٍ ازىحن وهما

: مفهىم الجغاةم الالىتروهُت   االإدىع الأوٌ

  الثاوي: آلُاث الىكاًت مً الجغاةم الالىتروهُت االإدىع 

 

 

 



 عبذ الطذيق شيخ
 

192 

 المحىر الأول: مفهىم الجريمت الالكتروهيت

ف  مت الؤلىتروهُت بؿبب وحض الفله ضعىبت هبحرة في ئًجاص حعغٍ صكُم للجغٍ

ؾغعت وجحرة جؿىع جىىىلىحُا االإعلىماجُت ووؾاةل الاجطاٌ، وجباًً الضوع الظي خضازتها و 

مت جاعة ووؾُلت  إصًهج  للجغٍ
ً
مت، فالىظام االإعلىماحي لهظه الخلىُت ًيىن مدلا في الجغٍ

 .لاعجيابها جاعة أزغي 

هما أن خضازت الجغاةم الالىتروهُت وازخلاف الثلافاث والىظم اللاهىهُت بحن 

الضوٌ ضعب مً ئًجاص مطؿلر مىخض للضلالت عليها، وهى ما أصي ئلى عضم وغع حعغٍف 

، خُث ًخم اؾخعماٌ العضًض مً االإطؿلخاث والعباعاث 1الظاهغة الؤحغامُتمىخض لهظه 

مت مت االإخطلت بىؾاةل الؤعلام  للخعبحر أخُاها على هفـ الجغٍ مت االإعلىماجُت والجغٍ والجغٍ

 .والاجطاٌ

 أولا: حعريف الجريمت الالكتروهيت

مت الؤلىتروهُت،  ف الجغٍ مفهىما جبنى  وول عأيحعضصث آعاء الفلهاء بشأن حعغٍ

ت فىُت، وأزغي  ت التي ًىظغ منها، فهىان حاهب مً الفله عغفها مً ػاوٍ بالىظغ ئلى الؼاوٍ

فها بالىظغ ئلى وؾُلت اعجيابها أو مىغىعها أو خؿب  كاهىهُت، وهىان حاهب آزغ خاوٌ حعغٍ

 . عاًحر مسخلفتجىافغ االإعغفت بخلىُت االإعلىماث لضي مغجىبها أو اؾدىاصا الإ

  ي:الخعريف الفقه-0

ف  مت الالىتروهُتكضم الفله العضًض مً الخعاعٍ "الاعخضاءاث ، مً بُنها للجغٍ

، وفي حعغٍف 2اللاهىهُت التي ًمىً أن جغجىب بىاؾؿت االإعلىماجُت بؼغع جدلُم الغبذ"

آزغ بأنها " ول فعل ػحر مشغوع ًإصي فُه حهاػ الخاؾىب صوعا مهما لإجمام الؿلىن ػحر 

مت"االإشغوع على أن ًيىن هظا  ، هما عغفذ 3الأصاء أو الضوع مإزغ ومإصي ئلى اعجياب الجغٍ

 .4بأنها " ول أشياٌ الؿلىن أو الفعل ػحر االإشغوع والظي ًغجىب بىاؾؿت حهاػ الخاؾىب"

 الخعريف الدشريعي:-0

مت الالىتروهُت عباعة الجغاةم االإخطلت   اؾخعمل االإشغع للضلالت على الجغٍ

الؿالف  04-09مً اللاهىن عكم الثاهُت  وعغفها في االإاصة ،5بخىىىلىحُا الؤعلام والاجطاٌ

 " ًلطض في مفهىم هظا اللاهىن بما ًأحي:، بأنها الظهغ
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الجغاةم االإخطلت بخىىىلىحُاث الؤعلام والاجطاٌ: حغاةم االإؿاؽ بأهظمت االإعالجت الآلُت -أ

مت أزغي جغجىب أو ٌؿهل اعج يابها عً للمعؿُاث االإدضصة في كاهىن العلىباث وأي حغٍ

م مىظىمت معلىماجُت أو هظام للاجطالاث الؤلىتروهُت".  ؾغٍ

ف   أهه واؾع الظي حاء في االإاصة الثاهُت أعلاه، ئن ما ًمىً ملاخظخه على الخعغٍ

وػحر صكُم ولا ًخػمً حمُع العىاضغ التي جخمحز بها الجغاةم الؤلىتروهُت، وئن وان االإشغع 

مت االإخمثلت كض  مت الالىتروهُت، منها وؾُلت الجغٍ اعخمض على البعؼ منها للضلالت على الجغٍ

مت وهى االإؿاؽ بأهظمت االإعالجت  في هظام الاجطالاث الالىترووي، ومعُاع مىغىع الجغٍ

 الآلُت للمعؿُاث. 

فاث،  مت الالىتروهُت لظلً ومما جلض مً حعغٍ هي عباعة عً  ًمىً اللىٌ بأن الجغٍ

ٌ ػحر مشغوعت تهضف ئلى جدلُم مياؾب مسخلفت، ًيىن الخاؾىب ومسخلف وؾاةل أفعا

 الالىتروهُت الخضًثت واالإخؿىعة مدلا لها أو وؾُلت لاعجيابها. حهؼةالاجطاٌ والأ 

 اهيا: خطائظ الجريمت الالكتروهيتث

أنها لم جظهغ ئلا بعض احؿاع الخؼؿُت  الؤلىتروهُت حغاةم خضًثت ئط جغاةمحعخبر ال

الاهدشاع الىاؾع للخىاؾِب والىؾاةـ الالىتروهُت ومسخلف وؾاةل و بشبىت الاهترهِذ

لا هجضها في فهي جىفغص بسطاةظ  الخضًثت لا ؾُما الهىاجف الىلالت، لظلً الاجطاٌ

 ، ومنها:عً الجغاةم الخللُضًت محزهاجػحرها مً الجغاةم و 

وجىد جهاز الكترووي والخحكم بخقىيت  الجريمت الالكتروهيت يخطلب ارجكاب-0

 اسخخذامه:

الجغاةم الالىتروهُت عً ػحرها مً الجغاةم بأنها حعخمض أؾاؾا على حهاػ جخمحز 

مت  مت ووؾُلت جىفُظها، فبضون هظا الجهاػ جيخفي الجغٍ الىترووي مخؿىع ٌشيل أصاة الجغٍ

 ً وصعاًت وافُت بخىىىلىحُا االإعلىماجُت وزاضت  جدىمو الالىتروهُت، هما أنها جخؿلب جيىٍ

هما لا ًخطىع  ،6الاهترهِذ، خُث أن أػلب الجغاةم الالىتروهُت جخم عبر هظه الشبىت

 مً عىاضغها، 
ً
اعجيابها صون اؾخسضام الخلىُت االإعلىماجُت لأن هظه الأزحرة حشيل عىطغا

ف البُاهاث أو الخلاعب  بها وئؾاءة اؾخسضام مثل الازتراق وجضمحر الشبياث وجدغٍ

 االإعلىماث االإخدطل عليها.
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اؾخسضام في ئطا واهذ الجغاةم الالىتروهُت جدشابه مع الجغاةم الخللُضًت هما أهه 

 ؾغفباعجيابها مً هظلً الجىاة لىؾاةل ػحر مشغوعت لاعجياب حغاةمهم، فانها جخمحز 

خضر لىُاث الخضًثت لأ بالخ الضكُلت مجغمحن على كضع هبحر مً الظواء واالإهاعة واالإعغفت

 ؾغفهم.التي ًخم اؾخسضامها بطىعة ؾِئت مً و  جىىىلىحُاث الاجطاٌ،

ً علمي وفني عالي االإؿخىي، اظلً فان ل  لجغاةم الالىتروهُت جخؿلب جىفغ جيىٍ

وصعاًت جامت بالجىاهب الخلىُت والفىُت لاؾخسضام الخاؾىب والاهترهِذ ومسخلف أحهؼة 

 ً ولما اػصاصث  في هظه االإجالاثالاجطاٌ الخضًثت، خُث أهه ولما ػاصث الخبرة والخيىٍ

 ضعىبت اهدشاف هظه الجغاةم.

م للض أهض الىاك ع العملي أن أػلب الجغاةم الالىتروهُت أضبدذ جغجىب عً ؾغٍ

، لاؾُما منها الهىاجف الظهُت االإؼوصة بخىىىلىحُاث فاةلت الجىصة، وهي في ىلالتالهىاجف ال

ً وهلل  ،الخلُلت عباعة عً أحهؼة خاؾىب ضؼحرة مىضىلت بشبىت الاهترهِذ ًخم جسؼٍ

ل أهه أخُاها جخفىق الهىاجف الظهُت على االإعلىماث فيها بيل ؾهىلت وبؿغعت فاةلت، ب

 أحهؼة الخاؾىب خُث حؿمذ بالاجطاٌ والخىاضل مع الؼحر زلافا لأحهؼة الخاؾىب. 

هما لا بض مً الؤشاعة بأن مىغىع الاعخضاء ًخمثل بشيل أؾاس ي في البُاهاث 

لتي واالإعؿُاث االإسؼهت في الخىاؾِب والهىاجف الظهُت ومسخلف الىؾاةـ الالىتروهُت، وا

نها مً حهاػ لآزغ، مما ًجعلها عغغت للؿغكت والاجلاف بيل ؾهىلت،  ًمىً هللها وجسؼٍ

 . 7لها فعالت خىفحر خماًت كاهىهُتلجضزل االإشغع و  ؾغعتالأمغ الظي ًخؿلب 

 جرائم عابرة للحذود: الجرائم الإلكتروهيت حعذ -0

الاعخمووووواص علوووووى  أصي الخؿوووووىع الخىىىلوووووى ي فوووووي مجووووواٌ االإعلىماجُوووووت والاجطوووووالاث وجؼاًوووووض

،  جؼاًوضئلوى  ،الأكماع الطىاعُت وشبياث االإعلىمواث الضولُوت ئط الخىاضول والاعجبواؽ بوحن الوضوٌ

ع للمعلىمواث وؾوهىلت اهخلواٌ  ،العالم الُىم مجخمعا واخضا ٌشيل ًياص خُث الاهدشواع الؿوغَ

ووووغ الخجوووواعة الضولُووووت وئػالووووت الخووووىاحؼ الجمغه  ،ُووووتالأمووووىاٌ والأ،ووووخاص، الأمووووغ الووووظي ٌؿووووغ جدغٍ

وأضوووووووووبدذ الخوووووووووضوص الاكخطووووووووواصًت مفخىخوووووووووت أموووووووووام جوووووووووضفلاث عؤوؽ الأموووووووووىاٌ والاؾووووووووودثماعاث 

 لاعجيووواب  وهووويالشوووغواث مخعوووضصة الجيؿوووُاث،  وجموووضص ،الضولُوووت
ً
 مكوووجعا

ً
ظوووغوف هُوووأث مىازوووا

مووووت االإىظمووووت عبوووور الخووووضوص،  حماعووووت ئحغامُووووت  ها مووووً ؾووووغفوجىفُووووظًووووخم الخسؿووووُـ لهووووا الجغٍ

 أهثر مً صولت.  مىظمت جماعؽ أوشؿتها الؤحغامُت في
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للض اؾخؿاعذ شبىت الاهترهِذ ئػالت ول الخضوص الجؼغافُت بحن الضوٌ بعض أن 

حن، وحعلذ العالم عباعة عً  أضبدذ مخاخت لجمُع الأ،خاص ؾىاء ؾبُعُحن أو معىىٍ

ت ضؼحرة،  أضبذ الخىاضل بحن أفغاصها لا ًيلف ؾىي شغاء خىاؾِب وأحهؼة اجطاٌ و كغٍ

مت الالىتروهُت طلً لابلمبىت، لىً في مخؿىعة ووضلها بهظه الش متأضبدذ الجغٍ  ، حغٍ

 .      8عابغة للخضوص

بحن أفغاص وشُىع اؾخسضامها الخضًثت  تلخىىىلىحُا اهدشاع الىؾاةلهما أن 

والخىؾع في الخعامل مً زلالها، أعؿى لضي ول فغص اللضعة على الخفاعل االإجخمع 

هم هاةل مً ماوع ئكلُمي أو حؼغافي، مع جىافغ اللضعة على هلل وجللي أي والخىاضل صون 

ؿغ.   االإعلىماث واالإعؿُاث والىلىج والاؾلاع على البُاهاث والبرامج بيل ؾهىلت وَ

حعض مً الجغاةم ػحر االإغجبؿت بمىؿلت حؼغافُت  فان الجغاةم الؤلىتروهُتلظلً 

معُىت، فلض جغجىب في أي وكذ وهي ػحر ملُضة بضولت معُىت، خُث ًخم اعجيابها باؾخعماٌ 

، ومما 9مسخلف الأحهؼة الؤلىتروهُت وعلى عأؾها حهاػ الخاؾىب باؾخعماٌ شبىت الأهترهِذ

خم جىفُظها في صولت  ًخم الخسؿُـ لها في صولت ىبتها أههػاص في حعلُضها وضع معُىت وٍ

ي علُه في صولت زاهُت وكض ًلع الػغع في صولت زالثت، وػالبا ما ًيىن الجاوي أو االإجن أزغي،

ت منها أو خالت ؾغكت البُاهاث  هدالت ازتراق واجلاف مىاكع الاهترهِذ لاؾُما الؿغٍ

مت بالىؾاةل الخ للُضًت أمغا في واالإعلىماث وختى الأمىاٌ، مما ًجعل ميافدت هظه الجغٍ

مت وجىاػع كىاهحن الضوٌ الىاحبت  ػاًت الطعىبت، لخعضص الأماهً التي جخعلم بالجغٍ

الخؿبُم، وازخلاف الؤحغاءاث الجؼاةُت مً صولت لأزغي وضعىبت ملاخلت الجىاة، الأمغ 

الظي ًخؿلب حعاون صولي وشُـ لللبؼ على الجىاة وجلضًمهم للجهاث اللػاةُت االإسخطت 

 . 10فطل في الجزاعبالىظغ وال

 : الجرائم الإلكتروهيت ضعىبت إثباث-3

ئًجاص الضلُل الظي  وضعىبت ،بطعىبت ازباتها هظلً لىتروهُتجمخاػ الجغاةم الؤ

مت، خُث ٌؿهل مدى الأصلت والخلاعب فيها لأنها لا جترن آزاعا زاعحُت  ،ًضًً مغجىب الجغٍ

ماصًت ملمىؾت، ومما ػاص مً ضعىبت اهدشافها البعض الجؼغافي بحن الجاوي واالإجني علُه، 

مخه لىؾاةل جلىُت وفىُت خضًثت.  واؾخسضام الجاوي في حغٍ
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ض مً ضعىبت هما أهه  زباث واهدشاف الجغاةم الالىتروهُت، أنها جغجىب ئومما ًؼٍ

ع حضا كض لا  ؿغ هدُجت في وكذ ؾغَ مىً مدى آزاعها بيل ؾهىلت وَ ًخعضي بػعت زىاوي، وٍ

وؾاةل الاجطاٌ، وكض ًلجأ االإجغمىن في و الخؿىع الغهُب في الخىاؾِب ومسخلف أحهؼة 

أخُان هثحرة ئلى اؾدئجاع كغاضىت مخسططحن لؿغكت بُاهاث ومعلىماث هامت وبُعها الإً 

ػاف ئلى طلًمنها ًؿلب الاؾخفاصة ً وز ، وٍ برة عىاضغ الػبؿُت اللػاةُت غعف جيىٍ

للأحهؼة الخلىُت االإخؿىعة في فخلاعهم في مجاٌ االإعلىماجُت وجىىىلىحُاث الاجطاٌ، وا

اث وهى ما  مخابعت الجغاةم الؤلىتروهُت وغبـ أصلتها، اث الخدغٍ اوعىـ ؾلبا على مجغٍ

مت الالىتروهُت، وضعب  عليهم والخدلُلاث التي ًباشغونها عىض اهدشافهم لىكىع الجغٍ

 . واالإؿلىبت في هظا الىىع مً الجغاةم اهجاػ مهامهم بالفعالُت اللاػمت

ئغافت ئلى هلظ الىؾاةل والأحهؼة الخضًثت التي حعىق عملُاث البدث والخدلُم 

في الجغاةم الؤلىتروهُت، وسجل هظلً هلظ الخبرة والىفاءة في االإعغفت الخلىُت الخضًثت 

ً على واالإخجضصة لضي اللاةمحن بالبدث و  الخدلُم في هظه الجغاةم، مما ًجعلهم ػحر كاصعٍ

، وهى ما ٌعض مً الأؾباب الغةِؿُت في الؤزفاق في هشف على أخؿً ما ًغام مهامهمأصاء 

ظهغ طلً بشيل واضر في الضوٌ التي لا جؼاٌ جخعامل  الجغاةم الؤلىتروهُت وحمع أصلتها، وٍ

ما لا ًلخىع اللػاة بأصلت  وػالبا، ضًتمع هظه الجغاةم باحغاءاث البدث والخدلُم الخللُ

 بها.  لضمىنهاالازباث التي ً

ب وجأهُول لعىاضوغ الػوبؿُت اللػواةُت علوى  لظلً ًخعحن على الضوٌ وغع بغامج جوضعٍ

 عوووًفوووي الخدوووغي والبدوووث م هوووامهأصائهوووم الإأؾوووالُب الىكاًوووت موووً الجوووغاةم الؤلىتروهُوووت، لدؿوووهُل 

ب  عُوووول الخووووضابحر االإاوعووووت لىكىعهوووواالجووووغاةم االإغجىبووووت والعموووول علووووى هشووووفها، وجف وجىظُووووف وجووووضعٍ

أ،ووووووخاص مسخطووووووحن ومووووووإهلحن فىُووووووا وجلىُووووووا فووووووي مجوووووواٌ االإعلىماجُووووووت وجىىىلىحُوووووواث الاجطوووووواٌ، 

بميافدوت موً أحهوؼة وبوغامج خضًثوت حؿومذ لهوم  ،وجؼوٍضهم بالإمياهاث االإاصًت والخلىُت اللاػمت

 . هظه الجغاةم

ٌعخبر كلت الؤبلاغ عً الجغاةم الؤلىتروهُت مً  :الجرائم الإلكتروهيت قلت الإبلاغ عن-0

ض في ضعىبت الىشف عنها، وهظا ما ًفؿغ كلت اللػاًا التي جؿغح على  الخطاةظ التي جؼٍ
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، خُث ػالبا ما ًخم اهدشافها ضضفت وبعض الخللُضًت اللػاء ملاعهت مع ػحرها مً الجغاةم

لت مً اعجيابها.   مضة ؾىٍ

مت الؤلىتروهُت جلع في مجاٌ االإعالجت الآلُت للمعلىماث والبُاهاث طلً أن  الجغٍ

اث لا االإاصًاث، وهي بالخالي أهثر ضعىبت في الىشف والؤزباث لأن  وحؿتهضف أؾاؾا االإعىىٍ

مت لا ًترن وعاءه أي أزغ ماصي زاع ي ملمىؽ ًمىً فدطه، وهظا  ما مغجىب هظه الجغٍ

مت الخللُضًت يٍمت ومعغفت مغجىبالجغ هظه ئحغاءاث اهدشاف ًطعب مً  ها، بسلاف الجغٍ

التي عاصة ما جترن وعاءها صلُلا ماصًا أو شهاصة شهىص أو ػحرها مً أصلت الؤزباث، هما أن 

ً ػحر االإشدبه  مىغىع الخفخِش والػبـ كض ًخؿلب أخُاها امخضاصه ئلى أ،خاص آزغٍ

 .حنأو االإتهم همفي

أؾاؾا بكخطُت االإجني علُه، ئط ػالبا ما  ًغجبـ كلت الؤبلاغ عً هظه الجغاةمهما 

مت  ًذجم هظا الأزحر عً ؾلب مؿاعضة الجهاث اللػاةُت االإسخطت في ئزباث الجغٍ

والاحخماعُت لاؾُما عىضما هيىن أمام خالت  الىفؿُتوالىشف عنها، زىفا مً الخضاعُاث 

 ابتزاػ والتهضًض بيشغ معلىماث وضىع زاضت بضخاًا هظا الابتزاػ.

 الثاوي: آلياث الىقايت من الجريمت الالكتروهيت المحىر 

اث  جثحر الجغاةم الالىتروهُت الىثحر مً االإشىلاث اللاهىهُت، بضءا مً مغخلت الخدغٍ

والخدلُلاث وحمع الأصلت ختى ضضوع الخىم اللػاتي، لاؾُما فُما ًخعلم بازباث الجغاةم 

ومضي شغعُت الأصلت االإخدطلت  االإغجىبت عبر الؤهترهِذ وضلاخُت الضلُل الغكمي للإزباث

 عليها بىاؾؿت الأهترهِذ وكبىلها لضي اللاض ي الفاضل في الجزاع.

العضًض مً الؿالف الظهغ،  04-09وحض االإشغع بمىحب اللاهىن عكم أ لظلً 

الآلُاث للىكاًت مً الجغاةم الالىتروهُت، وهي جخمثل أؾاؾا في ول مً الىكاًت والخفخِش 

االإعلىماث االإخدطل عليها أزىاء عملُت االإغاكبت ئلا في الخضوص  ملحؿخعوالدجؼ، على ألا 

اث أو الخدلُلاث اللػاةُت، وهظا جدذ ؾاةلت العلىباث االإىطىص عليها  ت للخدغٍ الػغوعٍ

 .11في طاث اللاهىن 
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 أولا: الرقابت

ًمىً مغاكبت خُث حعض الغكابت مً أهم آلُاث الىكاًت مً الجغاةم الؤلىتروهُت،  

 :12عىض الخالاث الخالُت الالىتروهُت وججمُع وحسجُل مدخىاها في خُنها الاجطالاث

ب أو الجغاةم االإاؾت بأمً  - الىكاًت مً الأفعاٌ االإىضىفت بجغاةم الؤعهاب أو الخسغٍ

ًسخظ الىاةب العام لضي مجلـ كػاء الجؼاةغ، بمىذ غباؽ الشغؾت  ئطالضولت، 

اللػاةُت االإىخمحن للهُئت الىؾىُت للىكاًت مً الجغاةم االإخطلت بخىىىلىحُاث الؤعلام 

غ ًبحن  والاجطاٌ وميافدخه، ئطها الإضة ؾخت أشهغ كابلت للخجضًض، وطلً على أؾاؽ جلغٍ

 غاع االإىحهت لها.ؾبُعت الترجِباث الخلىُت االإؿخعملت والأػ

ا لخجمُع وحسجُل معؿُاث  هتجيىن الترجِباث الخلىُت الخاضت بهظه الخالت مىح - خطغٍ

طاث ضلت بالىكاًت مً الأفعاٌ الؤعهابُت والاعخضاءاث على أمً الضولت وميافدتها، وهظا 

جدذ ؾاةلت العلىباث االإىطىص عليها في كاهىن العلىباث باليؿبت للمؿاؽ بالخُاة 

 للؼحر.الخاضت 

عىض جىفغ معلىماث عً اخخماٌ اعخضاء على مىظىمت معلىماجُت على هدى يهضص الىظام  -

 العام أو الضفاع الىؾني أو مإؾؿاث الضولت أو الاكخطاص الىؾني. 

ٌ  عىضما ًيىن مً الطعب - ت صون اللجىء ئلى  الىضى ئلى هدُجت تهم الأبدار الجاعٍ

 اث والخدلُلاث اللػاةُت.االإغاكبت الالىتروهُت، الإلخػُاث الخدغٍ

 عىض جىفُظ ؾلباث االإؿاعضة اللػاةُت االإخباصلت. -

ئحغاء عملُاث االإغاكبت االإىطىص عليها  هما لا بض مً الؤشاعة بأن االإشغع كض مىع

، ئلا باطن مىخىب مً الؿلؿت الؿالف الظهغ 04-09مً اللاهىن عكم  4في االإاصة 

 ،االإسخطت اللػاةُت

 ثاهيا: الخفخيش

ٌعخبر الخفخِش ئحغاء مً ئحغاءاث البدث والخدلُم، يهضف ئلى البدث عً الأصلت  

عاث  مت ما في ميان معحن، خُث أهه وهظغا لخؿىعجه حشترؽ أػلب الدشغَ لإزباث وكىع حغٍ

 .13الخطىٌ على عزطت للخفخِش مً الجهت اللػاةُت االإسخطت
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ئطا وان الالتزام بلىاعض الخفخِش في الجغاةم الخللُضًت لا ًثحر ئشيالاث هبحرة، فان  

الأمغ لِـ هظلً باليؿبت للجغاةم الؤلىتروهُت، زاضت وأن هظم االإعالجت الآلُت جخيىن مً 

 . 14ميىهاث ماصًت وأزغي ػحر ماصًت جغجبـ بؼحرها عبر شبياث اجطاٌ مخؿىعة ومعلضة

مت الؤلىتروهُت ًدخاج ئلى جلىُاث ومهاعاث زاضت هما أن ئحغاء الخفخِ ش في الجغٍ

ًسخلف عً الجغاةم الخللُضًت، فخفخِش الخىاؾِب وأحهؼة الاجطاٌ ًخؿلب صعاًت وجدىم 

صكُم في هظه الأحهؼة وهُفُت ئزفاء االإعلىماث فيها، وهي عملُت لِؿذ بالبؿُؿت والؿهلت 

ً، بل أخُاها لا بض مً  الاؾخعاهت بالخبراث الفىُت والخلىُت وجخؿلب وكذ وحهض هبحرً

ت للخاؾىب أو جفخِش  االإخسططت ؾىاء حعلم الأمغ بخفخِش االإيىهاث االإاصًت واالإعىىٍ

مسخلف وؾاةل الاجطاٌ  لًوهظ ،الشبياث االإعلىماجُت االإخطلت بالخاؾىب عً بعض

 والهىاجف وػحرها مً الأحهؼة الؤلىتروهُت.     

اةُت ولػباؽ الشغؾت اللػاةُت في ئؾاع كاهىن أحاػ االإشغع للؿلؿاث اللػ للض 

مً اللاهىن عكم  4الؤحغاءاث الجؼاةُت، وغمً خالاث االإغاكبت االإىطىص عليها في االإاصة 

 : 15الؿالف الظهغ، الضزىٌ بؼغع الخفخِش ولى عً بعض في الخالخحن الخالُخحن 09-04

 اجُت االإسؼهت فيها. جفخِش مىظىمت معلىماجُت أو حؼء منها وهظا االإعؿُاث االإعلىم-

ً معلىماجُت.جفخِش -  مىظىمت جسؼٍ

باليؿبت للخالت الأولى، فاطا واهذ هىان أؾباب جضعى ئلى الاعخلاص بأن االإعؿُاث االإبدىر 

عنها مسؼهت في مىظىمت معلىماجُت أزغي ًمىً الضزىٌ ئليها اهؿلاكا مً االإىظىمت الأولى، 

ُجىػ جمضًض الخفخِش بؿغعت ئلى هظه االإىظىمت أو حؼء منها بعض ئعلام الجهت اللػاةُت ف

 االإسخطت بظلً.   

أما ئطا جبحن مؿبلا، بأن االإعؿُاث االإبدىر عنها التي ًمىً الضزىٌ ئليها اهؿلاكا  

ؼهت في مىظىمت معلىماجُت جلع زاعج الؤكلُم الىؾني، فُمىً سم هي مً االإىظىمت الأولى،

خطىٌ عليها بمؿاعضة الؿلؿاث الأحىبُت االإسخطت ؾبلا للاجفاكُاث الضولُت طاث ال

 الطلت ووفلا الإبضأ االإعاملت باالإثل.
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هما ًمىً للؿلؿاث االإيلفت بالخفخِش، حسخحر ول ،خظ له صعاًت بعمل  

االإىظىمت االإعلىماجُت مدل البدث أو بالخضابحر االإخسظة لخماًت االإعؿُاث االإعلىماجُت التي 

ت لإهجاػ مهمتها.  ج  خػمنها، بؼغع مؿاعضتها وجؼوٍضها بيل االإعلىماث الػغوعٍ

ً عً الجغاةم الؤلىتروهُت،   وبظلً ًيىن االإشغع كض أعؿى للمدللحن واالإخدغٍ

 زل بشيل فعاٌ لخلضًم الأصلت اللاػمت لإصاهت االإتهمحن.  ضوؾاةل هامت حؿمذ لهم بالخ

 ثالثا: الحجس

أزؿغ وأهم آلُاث الىكاًت مً الجغاةم الؤلىتروهُت التي حاء ٌعخبر ئحغاء الدجؼ مً  

خم في خالخحن عةِؿِخحن هماالؿالف الظهغ 04-09بها اللاهىن عكم   : 16، وٍ

لؿلؿت االإيلفت باللُام بعملُت الخفخِش في أي لحجؼ االإعؿُاث االإعلىماجُت: أحاػ االإشغع -1

مفُضة في الىشف عً الجغاةم أو مىظىمت معلىماجُت، حجؼ االإعؿُاث االإسؼهت التي جيىن 

 مغجىبيها فلـ، ئطا وان لِـ مً الػغوعي حجؼ االإىظىمت بياملها، وهظا باللُام بما ًلي:

-  ً وسخ االإعؿُاث مدل البدث وهظا حمُع االإعؿُاث اللاػمت لفهمها على صعامت جسؼٍ

في كاهىن ئلىتروهُت، جيىن كابلت للدجؼ والىغع في أخغاػ وفلا لللىاعض االإىطىص عليها 

 الؤحغاءاث الجؼاةُت. 

حؿهغ الؿلؿت التي جلىم بعملُت الخفخِش والدجؼ على ؾلامت االإعؿُاث في االإىظىمت  -

 غي بها العملُت.  جاالإعلىماجُت التي ج

ت و ًجىػ للؿلؿت التي جخىلى عملُت الخفخِش  - الدجؼ اؾخعماٌ الىؾاةل الخلىُت الػغوعٍ

ل البدث، لخطبذ كابلت للاؾخؼلاٌ لأػغاع لدشىُل أو ئعاصة حشىُل االإعؿُاث مد

ؿت ألا ًإصي طلً ئلى االإؿاؽ بمدخىي هظه االإعؿُاث.  ،الخدلُم   شغٍ

م مىع الىضىٌ ئلى االإعؿُاث: ًخم الدجؼ في هظه الخالت ئطا اؾخداٌ -2 الدجؼ عً ؾغٍ

ى حجؼ االإعؿُاث االإعلىماجُت لأؾباب جلىُت، وفي هظه الخالت ًخعحن على الؿلؿت التي جخىل

عملُت الخفخِش، اؾخعماٌ الخلىُاث االإىاؾبت للىضىٌ ئلى االإعؿُاث التي جدخىيها االإىظىمت 

االإعلىماجُت أو ئلى وسخها االإىغىعت جدذ جطغف الأ،خاص االإغزظ لهم باؾخعماٌ هظه 

 االإىظىمت.     
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هما ًمىً للؿلؿت التي جباشغ عملُت الخفخِش، أن جأمغ باجساط الؤحغاءاث اللاػمت  

م جيلُفالإىع  مت، وهظا عً ؾغٍ ،خظ  أي الاؾلاع على االإعؿُاث التي ٌشيل مدخىاها حغٍ

 .17مإهل لاؾخعماٌ الىؾاةل الخلىُت االإىاؾبت لظلً

 الخاجمت:

جبلى الخماًت الفىُت والخلىُت مهما بلؼذ صعحتها عاحؼة عً الخؿىع الغهُب الظي  

الخىاؾِب، وهى ما أصي ئلى اؾخفداٌ حشهضه جلىُاث ازتراق الأحهؼة الالىتروهُت لاؾُما 

مت الالىتروهُت وحؿبب في أغغاع ماصًت ومالُت وختى هفؿُت لل  . عضًض مً الضخاًاالجغٍ

ضعاؾت مضي زؿىعة الجغاةم الؤلىتروهُت وضعىبت الجبحن لىا مً زلاٌ هظه 

هظغا للعض الهاةل  ،اهدشافها، خُث وكفذ مسخلف الىظم اللاهىهُت عاحؼة عً ميافدتها

  االإتزاًضة بشيل ػحر مؿبىق.مً هظه الجغاةم 

في بضاًاتها  جؼاٌلا  ت الجغاةم الؤلىتروهُتهما أن الجهىص الىؾىُت والضولُت الإيافد

ولا جغقى ئلى االإؿخىي االإؿلىب، وأمام هظه الىغعُت خاوٌ االإشغع الخض مً هظه  ،الأولى

وكاهىن  ضًلاث هامت على كاهىن العلىباثلخع عاحه، مً زلاٌ ئصزؿىعة هظه الجغاةم

مت. 04-09وؾً اللاهىن عكم  الؤحغاءاث الجؼاةُت،  للىكاًت وميافدت هظه الجغٍ

    ما ًلي: ئليها هجض االإخىضلومً بحن الىخاةج  

لىتروهُت مً الجغاةم االإؿخدضزت التي حعخمض على الخلىُت الخضًثت حعض الجغاةم الؤ -

عً الىؾاةل  ميافدتها الاعخماص على وؾاةل جلىُت لا جلل خضازتواالإخؿىعة، لظلً ًخؿلب 

 .االإؿخعملت في اعجيابها

جظهغ زؿىعة الجغاةم الؤلىتروهُت في وىنها حغاةم عابغة للخضوص وضعبت الاهدشاف  -

 هي هدُجت ليىن شبىت الاهترهِذجدضًض الازخطاص اللػاتي، ٍطعب فيها والؤزباث و 

 االإجاٌ الخُىي لاعجيابها. 

جغجىب الجغاةم الؤلىتروهُت في عالم افتراض ي ػحر ملمىؽ ماصًا لىً له وحىص خلُلي،  -

أهم زطاةطه هي أهه ػحر ملُض بدضوص ػمىُت ومياهُت، وهى ما ًخؿلب غغوعة ئعاصة الىظغ 

في الىثحر مً اللىاعض واالإؿلماث اللاهىهُت مثل كىاعض الازخطاص اللػاتي وػحره مً 

 االإباصب اللاهىهُت.
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عػم االإداولاث الجضًغة بالاخترام التي كام بها االإشغع الجؼاةغي ئلا أنها جبلى ػحر وافُت  -

 في مسخلف الأحهؼة الؤلىتروهُت.  الىبحر الخؿىع  بؿبب

 فُمىً جلضًم ما ًلي: ،أما فُما ًسظ الاكتراخاث 

 وهُت. الؤؾغاع في وغع آلُاث كاهىهُت عصعُت للىكاًت وميافدت اهدشاع الجغاةم الؤلىتر -

ت  - االإاصًت والخلىُت الخضًثت للمغاهؼ والأحهؼة االإخسططت في و جىفحر الؤمياهاث البشغٍ

 ميافدت الجغاةم الالىتروهُت.

ت ئصعاج - اث  الجغاةم الالىتروهُت في االإىاهج الخعلُمُت والتربىٍ في مسخلف االإؿخىٍ

اصة الىعي الاحخماعي بسؿىعة هظه الجغاةم.الخعلُمُت  ، لؼٍ

الأمً االإيلفحن بعملُاث البدث  عحاٌامج جأهُل لعىاضغ الػبؿُت اللػاةُت و وغع بغ  -

هُفُت الخعامل مع الأصلت وغبؿها، والاؾخعاهت بظوي الخسططاث والخدغي، خىٌ 

 الضكُلت مً الخلىُحن والفىُحن في أهظمت الخاؾىب والؤهترهذ وشبياث الاجطاٌ الأزغي.

مً الجغاةم العابغة للخضوص ًخعحن جىثُف الخعاون حعض الجغاةم الؤلىتروهُت  أن باعخباع  -

 للخض مً امخضاصها واهدشاعها. ، فهى الؿبُل الىخُضالضولي
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