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               الملخص:
كشفت الثورة المعلوماتية التي شهدها العالم في العصر الحديث عن ظهور ادلة علمية حديثة  
ذات طبيعة تقنية، مستخلصة من اجهزة الحاسب الالي وملحقاته او شبكة الانترنيت وكل جهاز اخر 

ية التي  له خاصية المعالجة او تخزين المعلومات اطلق عليها "الادلة الرقمية" تتمتع بالدقة والموضوع
تجعلها دليلا حاسما ويقينيا في الاثبات الجنائي، غير ان الطابع غير المرئي لهذه الادلة سهل لمرتكبي  
الوصول   دون  للحيلولة  اخفائها  او  محوها  او  اتلافها  او  البيانات  تشفير  امكانية  المعلوماتية  الجرائم 

 لسلطة التقديرية للقاضي الجزائي.                                     للدليل، ويخضع الدليل الرقمي كغيره من ادلة الاثبات الاخرى ل
 الدليل الجنائي الرقمي، الحاسب الالي، الجرائم المعلوماتية، الدليل العلمي. الكلمات المفتاحية : 

 

Abstract: 
       DNA is the most important means of scientific evidence revealed by  

modern biological developments. It surpassed other criminal evidence in 

terms of accuracy and objectivity of its results. And has approved the 

legitimacy of most national legislation and international conferences and 

regional judicial applications revealed that the results are decisive evidence in 

proving many crimes such as killing, rape and others. Yet remains as a 

presumption in some cases where the fingerprints are multiple in the crime 

scene.Whereas it can be the strongest evidence if supported by other evidence, 

which was the judicial applications in most courts in the world . 
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 المقدمـــــــة: 
لقد كان للتطور التكنولوجي الكبير الذي شهههههههده العالم في العصههههههر الحديث الدور البارز       

في ظهور " الثورة المعلوماتية "، والمتمثلة في انتاج وسههههههههههههائل تقنية حديثة ك جهزة الحاسههههههههههههب  
الالي وشهههبكة الانترنيت ورواج اسهههتخدامها عالميا، بحيث تحول العالم ال  مجرد قرية صهههغيرة 

ميز بههه تلههت التقنيههة من السههههههههههههههرعههة في التههدفق والههدقههة في تجميع المعلومههات وتخزينههها  لمهها تت
ومعالجتها، وارسههههالها واسههههتببالها، بصههههورة علنية او سههههرية، واطريقة اصههههبحت تتجاوز الحدود  
التقليهدةهة للهدول، الامر الهذي سههههههههههههههاهم في ظهور جرائم مسههههههههههههههتحهدثهة لم تكن معهودة من قبهل، 

ائم المعلوماتية "، والتي اصههبحت من اشههد الجرائم فتكا بمصههالع  اصههطلع عل  تسههميتها " الجر 
 الافراد والدول حديثا في جميع المجالات.

وامام التطور المتسهههههههههارر والانتشهههههههههار المذهل لهذا النور من الجرائم، اصهههههههههبع لزاما عل          
الدول اةجاد الوسهههههههائل المجدةة واسهههههههتحدال الاليات الكفيلة بمجااهتها ومكافحتها والوقاةة منها 
والحد من انتشهههههارها، وذلت بالاعتماد عل  اجرادات جديدة في البحث والتحري والكشههههه  عنها 

تها، خاصههههههههة امام عجز الادلة التقليدةة وقصههههههههورها في مجاراة نسههههههههق تطور هذه الجرائم، واثبا
ف صبحت جهات التحقيق تعتمد في اثباتها عل  نور جديد من الادلة العلمية الحديثة تعرف اههه 

 " الادلة الجنائية الرقمية ".

 هو:والإشكال الذي سنعالجه من خلال هذا المقال 
حتلههها الادلههة الرقميههة الجنههائيههة اين ادلههة الاثبههات الاخرى، ومهها مههدى مههاهي المكههانههة التي ت  -

 مشروعيتها وحجيتها في الاثبات الجنائي ؟ 

 وللإجابة عل  هذا الإشكال قسمنا مقالنا إل  محاورين:

 ماهية ومشروعية الادلة الجنائية الرقمية. أولا :
 .حجية الادلة الرقمية الجنائية في الاثبات الجنائي ثانيا :
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 أولا: ماهية ومشروعية الادلة الجنائية الرقمية 
لتحهديهد مهاهيهة الهدليهل الرقمي ومهدى مشههههههههههههههروعيتهه في الاثبهات الجنهائي، نتطر  اولا ال        

 مفهوم الدليل الجنائي الرقمي، ثم ال  مشروعيته في الاثبات الجنائي.
 مفهوم الادلة الجنائية الرقمية: -أ(

التكنولوجي في العصهههههههر الحديث ال  ظهور وسهههههههائل تقنية حديثة في مجال ادى التطور       
الاتصههههههالات الالكترونية ك جهزة الحاسههههههب الالي وشههههههبكة الانترنيت، كان لها الدور البارز في 
انتههاج ادلههة علميههة جنههائيههة حههديثههة، تم اعتمههادههها في مجههال الاثبههات الجنههائي ال  جههانههب الادلهة  

 الادلة الرقمية"، فما هو الدليل الرقمي، وماهي خصائصه ؟ التقليدةة اطلق عليها مصطلع "
 تعريف الادلة الجنائية الرقمية: -(1

لتعريف الهدليهل الرقمي الجنهائي وجهب علينها تحهديهد المعن  اللغوي والاصههههههههههههههطلاحي، ثم      
 الخصائص التي تميزه عن غيره من الادلة الجنائية الاخرى.

 
 المعنى اللغوي: -1.1

الُ وقد دلّهُ عل  الطريق يَدلُّ دَلالةً، ودِلالةٌ،  الدليل لغة:   هو ما ةُستدل به، والدليل الدَّ
الدِلالة والدَلالة   أَدلَّة وإدلادٌ. والاسم:  ، وفلان  1-بالكسر والفتع-ودلولة والجمع  أَدَلَّ ، ويقال: 

 .2يُدلُّ فلاناً، والدليل ةعني: المرشد، وجمعه: أَدِلَّةٌ 
ليلَ، أي: اَيَّنَ وَاَرْهَنَ       ليل: البرهان؛ بحيث ةقال: أَقَامَ الدَّ  .3ويقصد بالدَّ
الرقمي لغة: هو الاسههههههههههم المنسههههههههههو  للدليل واصههههههههههله  رقم  وجمعه  ارقام  وهو علامات      

 .4.  3.2.1الاعداد المعروفة  
 المعنى الاصطلاحي القانوني: -2.1
ةعني ان       Digital évidenceقههههد ةعتقههههد البعل ان مصههههههههههههههطلع الههههدليههههل الرقمي         

موضهههههوعها ينصهههههب عل  الارقام، لكن الحبيقة غير ذلت تماما، فهذا المصهههههطلع التقني يرجع  
  داخل الحاسههههب الالي، وهي الصههههيغة التي 1.0اصههههله ال  اسههههتخدام النمام الرقمي الثنائي  

  وضههههع الاغلا    0ل، حروف، رموز وغيرها ، حيث ةمثل  تسههههجل اها كل البيانات  اشههههكا
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Off   وضهههع التشهههغيل   1  والواحد  On   ةعرف بالبيت    ما1  او الرقم  0 ، ويمثل الرقم
  Bit  ايت    8  ويشكلBits    ما ةعرف بالبايت  Byte  5. 

لاتصههالات واسههتعمال والدليل الرقمي هو الذي ةقوم عل  الترابط اين تقنيات الحاسههبات وا     
، والطر  التي يتم من خلالهها الكشهههههههههههههه  عن الجرائم التي يتم ارتكهااهها في اي هة 6الالكترونيهات

، وهو معلومهههات ةقبلهههها المنطق والعقهههل ويعتمهههدهههها العلم، ويتم الحصههههههههههههههول عليهههها  7الكترونيهههة
الحهاسهههههههههههههههب الالي بهججرادات قهانونيهة وعلميهة اترجمهة البيهانهات الحسهههههههههههههههاايهة المخزنهة في اجهزة  

وملحقاتها وشههههههههههههبكات الاتصههههههههههههال، ويمكن اسههههههههههههتخدامها في اي مرحلة من مراحل التحقيق او 
 .8المحاكمة لإثبات حبيقة فعل شيد او شخص له علاقة بجريمة او جاني او مجني عليه

كمهها ان الههدليههل الرقمي هو الههدليههل الههذي يتم الحصههههههههههههههول عليههه اواسههههههههههههههطههة التقنيههة الفنيههة      
ن معطيهات الحهاسههههههههههههههو ، وشههههههههههههههبكهة الانترنيهت، والاجهزة الالكترونيهة الملحقهة او الالكترونيهة م

المتصلة به، وشبكات الاتصال من خلال اجرادات قانونية لتقدةمها للقضاد كدليل الالكتروني 
 .9جنائي ةصلع لإثبات الجريمة

ومن خلال مها سههههههههههههههبق، فهان الهدليهل الالكتروني هي ذاهذبهات او نبضهههههههههههههههات الكترونيهة          
Électroniques Impulses   ،ةمكن تجمعيها وتحليلها باستخدام ارامج وتطبيقات خاصة ، 

من اجهزة الحاسههههههب الالي وملحقاته او من شههههههبكات الانترنيت او اي جهاز اخر له خاصههههههية  
معهالجهة او تخزين المعلومهات وتشههههههههههههههكهل ههذه المعلومهات والبيهانهات دليلا جنهائيها ةمكن الاعتمهاد  

 قيق والمحاكمة.عليه في مرحلة التح
 خصائص الدليل الرقمي الجنائي:  -(2

 يتميز الدليل الرقمي عن غيره من الادلة الجنائية الاخرة بعدة خصائص اهمها:      
ان عمليهة البحهث عن الهدليهل الرقمي تتم في نطها  جغرافي   الطـاع  العلمي للـدليـل الرقمي: - 

 داخل النمام الافتراضي



 دور الادلة الرقمية في الاثبات الجنائي    د،  د. الخال إبراهيم                             د. بن مالك احم  

    

هـ   1442م، شعبان  2021نيسان                                                                            109  

    Géographique Information   الخاضعة لقوانين الاعلام الالي او البي ة المعلوماتية ، 
، وعليه فان اسهههتخلال الدليل الجنائي الرقمي وتحليله يتم بطر  غير تقليدةة، تتطلب 10ككل

 .11اجراد عمليات تقنية عل  جهاز الحاسو  المستخدم في ارتكا  الجريمة
ة للدليل الرقمي تقتضهههههههههههي التعامل مع هذا  ان الطبيعة العلمي الطاع  التقني للدليل الرقمي: -

، فهالطبيعهة التقنيهة 12النور من الادلهة الجنهائيهة العلميهة من قبهل تقنيين في البي هة الافتراضههههههههههههههيهة
تقتضههههههي ان ةكون هناق توافق اين الدليل المسههههههتخلص والبي ة التي ةكون فيها، لان التقنية لا 

نبضههههههههات او مجالات مغناطيسههههههههية او  تنتج لنا سههههههههكين يتم به الكشهههههههه  عن القاتل وانما تنتج
 .13كهراائية

وخاصية التطور التي يتمتع اها الدليل الرقمي ناتجة عن تزايد    الدليل الرقمي دليل متطور:  -
اسههههتخدام تقنية المعلومات الرقمية، بعد ان اصههههبحت اجهزة الحاسههههب الالي وشههههبكة الانترنيت  

 .14تشكل مستودعا هاما للمعلومات والبيانات الرقمية
ــعواة ااالة او تاطيم الدليل الرقمي - الة ذلت الدليل  : ففي حالة محاولة اصههههههههدار امر بجز صـــ

فمن الممكن اعهادة اظههاره من خلال ذاكرة الالهة التي تحتوي ذلهت الهدليهل، اهل ان محهاولهة محو  
الدليل تعد في حد ذاتها دليل، لأنه في حالة البيام اتلت العملية يتم تسهههههههههههجيلها في ذاكرة الالة  

عل  ارامج  ويمكن اسهههتخراجه كدليل ضهههد من قام بالفعل، ويمكن اةضههها عرا الدليل الرقمي 
 .15وتطبيقات لمعرفة اذا كان قد تعرا للعبث او التحريف

 
 مشروعية الدليل الرقمي الجنائي: -ب(

تتحدد مسهههههالة مشهههههروعية الدليل الرقمي اناد عل  قبوله امام القاضهههههي الجنائي، وتختل       
طبيعة توجهات الدول في قبول الدليل الرقمي واعتماده ضهههههههههمن ادلة الاثبات الجنائي حسهههههههههب 

 انممة الاثبات المعتمدة في الدولة ذاتها.
 مشروعية الدليل الرقمي الجنائي في الانظمة الانجلو سكسونية: -(1

تعتبر اريطانيا اول دولة اصههههههههههههدرت قانونا خال بالحاسههههههههههههب الالي وهو قانون اسههههههههههههادة      
ول ، غير ان هذا القانون لم يتضهههههمن قواعد قب29/6/1990اسهههههتخدام الحاسهههههب الصهههههادر في 
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الادلهة النهاتجهة عن اجهزة الحهاسهههههههههههههههب الالي لأنهها كهانهت محهددة في قهانون البولي  والاثبهات  
،  1965، والذي حل محل قانون الاثبات الجنائي العام لسهههههنة  1984الجنائي الصهههههادر سهههههنة  

منه، والتي تشهههتر    69وتضهههمن تنميما محددا لمسهههالة قبول الادلة الجنائية الرقمية في المادة  
ة الجنائية اسههههههههههههتكمالها لاختبارات الثقة، وعدم قبولها اذا كان هناق سههههههههههههبب معقول لقبول الادل

يدعو ال  الاعتقاد بان هذا الدليل غير دقيق، او ان اياناته غير سههههههههههههليمة، او ان الحاسههههههههههههب 
 .16الالي الذي استخرج منه الدليل الجنائي الرقمي لا ةعمل بكفادة واصورة سليمة

لامريكية تضهههههههههمنت بعل قوانين المقاطعات مسهههههههههالة قبول الادلة  وفي الولاةات المتحدة ا     
، والذي نص عل   1984الجنائية الرقمية، كقانون الحاسههههب الالي لولاةة "ايو" الصههههادر سههههنة 

قبول الادلة الناتجة عن البرامج والبيانات المخزنة في الحاسههههب الالي ك دلة اثبات، بالإضههههافة  
، والذي نص عل  قبول النسهههههههه  1983يا" الصههههههههادر سههههههههنة ال  قانون الاثبات لولاةة "كاليفورن

المسهتخرجة من البيانات المخزنة في جهاز الحاسهب الالي باعتبارها افضهل وانسهب دليل متا  
 .17لإثبات هذه البيانات

ويجمع غالبية الفقه في المانيا عل  عدم الزام الشهههههههاهد بطبع البيانات المخزنة في ذاكرة        
، وفي تركيا لا ةجوز اكراه 18ام ب داد الشههههههههههادة لا يتضهههههههههمن هذا الواجبالحاسهههههههههو  لان الالتز 

 .19الشاهد عل  التصريع بكلمة المرور السرية او كش  شفرات تشغيل البرامج المختلفة
 مشروعية الدليل الرقمي الجنائي في الانظمة اللاتينية: -(2

لجنائي اي اشههههههههكال قانوني في ظل النمام القضههههههههائي الفرنسههههههههي لا يثير الدليل الرقمي ا       
مادام المشهههههههههههرر الفرنسهههههههههههي ة خذ انمام الاثبات الحر في المسهههههههههههائل الجنائية، الذي يتمتع  يه 

،  يمكن الاسهتدلال عل  مسهالة قبول الادلة الجنائية الرقمية في 20القاضهي بحرية تقدير الدليل
ير الحاسههههههههب الالي، فرنسهههههههها من خلال قبول الادلة الناتجة عن الاجهزة الالكترونية الاخرى غ

ك جهزة التصهوير والمراببة والرادارات، فقد قضهت محكمة النقل الفرنسهية في قرار صهادر لها 
جاد  يه:   ان اشههههههههرطة التسههههههههجيل الممغنطة التي ةكون لها بيمة في   28/04/1987اتاري   

الاثبات ةمكن ان تكون صهههههههههالحة للتقدةم امام القضهههههههههاد الجنائي، ومنه فالتسهههههههههجيل الصهههههههههوتي  
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كترونيا اواسهههههههههههطة اجهزة خاصهههههههههههة اذلت لا ةحتمل الخطاد ويصهههههههههههعب التلاعب  يه، ويمكن ال
للخبراد الفنيين ان ةكتشههههههههههههههفوا اي تلاعهب او محهاولهة اتلافهه اواسههههههههههههههطهة وسههههههههههههههائهل تقنيهة عهاليهة  

 .21الكفادة 
وفي هولندا يتيع قانون الحاسهههو  لسهههلطات التحقيق اصهههدار الامر للقائم اتشهههغيل النمام      

لمعلومات اللازمة لاختراقه والولوج اليه، كالإفصهههها  عن كلمات المرور والشههههفرات لتقدةم كل ا
، غير ان ايهانهات 22الخهاصههههههههههههههة اتشههههههههههههههغيهل البرامج المختلفهة، او حهل رموز البيهانهات المشههههههههههههههفرة

الحاسهههو  المسهههجلة في ملفات الشهههرطة اذا كانت اجرادات الحصهههول عليها غير قانونية ةجب 
 .23ليل جنائي، طبقا لمبدا استبعاد الادلة غير القانونيةاستبعادها وعدم استخدامها كد

 
 موقف المشرع الجزائري من الدليل الرقمي الجنائي: -(3

عل  غرار المشهههههرر الفرنسهههههي فقد اخذ المشهههههرر الجزائري انمام الاثبات الحر طبقا للمادة      
، والتي نصههههههت عل :   ةجوز اثبات الجرائم باي طريق 24من قانون الاجرادات الجزائية  212

من طر  الاثبات ماعدا الاحوال التي نص فيها القانون عل  غير ذلت، وللقاضههي ان ةصههدر 
 لاقتناعه الخال .حكمه تبعا  

،  فان المشههههههههرر الجزائري اجاز اثبات الجرائم 212وانطلاقا مما سههههههههبق في نص المادة        
بكل طر  الاثبات المشههههههههههههههروعة، ومنع للقاضههههههههههههههي الجزائي الحرية في تقدير الدليل اناد عل   
 اقتناعه الشهخصهي، ومنه ةمكن القول ان المشهرر الجزائري قد سهلت مسهلت المشهرر الفرنسهي في

اعتبار الدليل الجنائي الرقمي كغيره من ادلة الاثبات الجنائية الاخرى، وان السهههههههههلطة التقديرية 
التي يتمتع اها القاضهههي الجنائي في تقدير الادلة تشهههمل الادلة العلمية الحديثة بما فيها الدليل  

 .25الرقمي
ام القضههههههههههائي  كما ان الدليل الرقمي لا يثير اي اشههههههههههكال من حيث مشههههههههههروعيته في النم     

الجزائري الذي ةعتنق نمام الاثبات الحر، الذي ةخضهههههههع  يه القاضهههههههي الجزائي للقواعد العامة 
المتعلقة بقبول الادلة الجنائية سهههواد كانت في شهههكل محاضهههر، او عل  اثر البيام اتفتي ، او 
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مية اعتراا مراسهههههههههلات، او خبرة فنية بمناسهههههههههبة معاينة او فحص وتحليل الادلة الجنائية الرق
 .26الناتجة عن اجهزة الحاسو  وملحقاته

ولمجااهة قصهور التشهريع في هذا المجال اصهدر المشهرر الجزائري الكثير من التشهريعات      
، المتضهههههمن القواعد الخاصهههههة للوقاةة من الجرائم المتصهههههلة  09/04والتنميمات اهمها القانون  

ذا القهانون بهالكثير من الاجرادات  ، وقهد جهاد هه27اتكنولوجيهات الاعلام والاتصههههههههههههههال ومكهافحتهها
 ، وتفتي  المنمومهة 4والاسهههههههههههههههاليهب التقنيهة منهها مراببهة الاتصهههههههههههههههالات الالكترونيهة   المهادة  

 ، وانشههههههههههههههاد الهي هة 7و   6 ، وحجز المعطيهات المعلومهاتيهة   المهادتين 5المعلومهاتيهة   المهادة 
 تصال ومكافحتها. الوطنية للوقاةة من الجرائم المتصلة اتكنولوجيات الاعلام والا

 ثانيا: حجية الدليل الرقمي الجنائي في الاثبات الجنائي
ةعهههد الهههدليهههل الرقمي احهههد اهم النتهههائج الاةجهههاايهههة للتطور الالكتروني الحهههديهههث في مجهههال      

، وتكهاد تكون  الاتصههههههههههههههال والمعلومهاتيهة، فقهد لعهب دورا ههامها في مجهال تحقيق العهدالهة الجنهائيهة
 يعته العلمية والتقنية قطعية ويقينية في اثبات الجرائم المعلوماتية. دلالته المستمدة من طب

 
 الاساس العلمي للدليل الرقمي ومعوقات اعتماده في الاثبات الجنائي: -أ(

يندرج الدليل الرقمي ضههههههههههمن نطا  الادلة العلمية الحديثة ذات الدقة والفعالية الكبيرة في      
الكشهههه  عن الجرائم المعلوماتية، رغم الاشههههكالات التي تثيرها عملية الاسههههتناد عليه في مجال 

 الاثبات الجنائي.
 الاساس العلمي للدليل الرقمي: -(1

ضههههات مغناطيسههههية او كهراائية داخل الوسههههط التقني، تتم الادلة الرقمية هي عبارة عن نب     
 .28ترجمتها واخراجها في شكل مادي ملموس ةمكن الاستدلال اها عل  معلومة معينة

وتسههتمد تلت الادلة اسههاسههها العلمي من تسههميتها  الرقمية ، والتي ترجع ال  الشههكل الذي      
ة فتمهر في شههههههكل ايانات تتخذ هي ة تتخذه في الوسههههههط الافتراضههههههي داخل الاجهزة الالكتروني

 ، وحين عرضههههههههها يتم تحويلها ال  صههههههههور رقمية تجسههههههههد الحقائق المرئية حول 1،0الرقمين  
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الجريمة، او تسههههههجيلات مرئية، او نصههههههول مكتواة تعرا عبر الشههههههاشههههههات المرئية ل جهزة  
 الالكترونية.

لها ديناميكية فائقة السهههههههرعة تنتقل كما ان الطبيعة التقنية العلمية الحديثة لهذه الادلة تجع     
من مكان لأخر عبر شههههههههبكات الاتصههههههههال متعدةة لحدود الزمان والمكان، وتعتمد عل  التطور 

، ويمكنها رصهههههد المعلومات الشهههههخصهههههية عن الجاني وتحليلها 29التلقائي في اي تها الالكترونية
اسهههتخدامه للجهاز،  في نف  الوقت، ورصهههد تحركاته وعاداته وسهههلوكياته خلال مدة معينة من

 .30لذا فان التحقيق الجنائي ةجد فيها غايته بسهولة واطريقة اةسر من الادلة العلمية الاخرى 
 الاشكالات التي يثيرها الاثبات عالدليل الرقمي في المسائل الجنائية: -(2

 بهههالرغم من الهههدور البهههارز الهههذي يلعبهههه الهههدليهههل الرقمي في اثبهههات الكثير من الجرائم       
المعلوماتية، الا ان الواقع العملي والقانوني كشههه  عن الكثير من المشهههاكل التي تثيرها عملية 

 الاثبات اتلت الادلة العلمية الرقمية الحديثة، اهمها:
بخلاف الجرائم التقليدةة التي ةمكن للمحققين   صـــــــــعواة رلية الدليل الجنائي الرقمي: -1.2

يل والكشه  عن ملبسهاته، فان الجريمة المعلوماتية تقع فيها معاينة مسهر  الجريمة وضهبط الدل
تكون فيها الادلة عبارة عن نبضهههههات او مجالات   -في العالم الافتراضهههههي  -في اي ة مختلفة 

، وهو ما ةشهههههكل صهههههعواة في 31مغناطيسهههههية او كهراائية في شهههههكل معلومات او ايانات رقمية
تلزم ان تتوفر لدى المحققين او الفنيين جمع وتحليل الدليل الرقمي لعدم امكانية رؤيته، ويسهههههههههههه

 .32الدراةة الكا ية والمهارة الكبيرة في التعامل مع هذا النور من الادلة
فالجرائم الالكترونية تعتمد في موضههههههههوعها عل  التشههههههههفير والأكواد السههههههههرية والنبضههههههههات      

سههههههههتدل منها عل   والارقام والتخزين الالكتروني، ومن الصههههههههعب ان تخل  ورادها اثارا مرئية ة
الجنائي، فمثلا جريمة التجسههههه  المعلوماتي انسههههه  الملفات وسهههههرقة وقت الالة ةصهههههعب عل   

 .33الشركات الضحية اكتشاف امرها وملاحقة الجناة عنها
لا ةقوى عل  فهم الدليل الرقمي  صــــعواة فهم الدليل الرقمي وســــهولة ماوه واتلافه:  -2.2

الا الخبير المتخصهههههههههههص لأنه ناتج عن عمليات فنية معقدة عن طريق التلاعب بالنبضهههههههههههات 
والهههذاهههذبهههات الالكترونيهههة وعمليهههات اخرى غير مرئيهههة، فمثلا التهههدلي  الهههذي ةقع عل  نمهههام 
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من  المعالجة الالية للمعلومات يتطلب تمكين م مور الضهههههههههبط القضهههههههههائي او سهههههههههلطة التحقيق
جميع المعطيات الضهههههرورية التي تسهههههاعد عل  اجرادات التحري والتحقق من صهههههحتها، للت كد 

الاليهة   من اذا كهانهت الجريمهة قهد وقعهت فعلا او لا، وههذا الامر يتطلهب عرا كهافهة العمليهات
التي تمت لأجل الكشههه  عن هذا التدلي ، وهو ما ةسهههتعصههه  عل  م مور الضهههبط القضهههائي 

 .34ويستلزم خبير
ومن الخطورة امكانية وسهههههولة اخفاد الادلة الرقمية المتحصههههلة من الوسههههائل الالكترونية      

في زمن قصهههههههير جدا، فالجاني ةمكنه ان ةمحو تلت الادلة التي تكون قائمة ضهههههههده او يدمرها 
، والمجرمون الالكترونيون يتمتعون بالذكاد والاتقان الذي ةمكنهم من محو  35في وقت قصههههههير

دليهههل ةمكن ان ي دي ال  ادانتهم عن طريق التلاعهههب غير المرئي في انممهههة   وتعهههديهههل أي
الحاسهههههب الالي، ويمكنهم اةضههههها اخترا  قواعد النمام والبيانات وتخريبها والتمويه كما لو كان 

 مصدر الخفاد البرنامج  ذاته او انممة تشغيل المعلومات.
رتكبي جرائم الانترنيت لاستحالة ةصعب ملاحقة ماعاقة الوصول الى الدليل الرقمي:   -3.2

تحديد هويتهم سهههههههههواد عند بيامهم ابث المعلومات عل  الشهههههههههبكة او عند تلقيهم لها، لانهم في 
الغالب ةسههتخدمون اسههماد مسههتعارة او يدخلون ال  الشههبكة عن طريق مقاهي الانترنيت ولي  

 عن طريق حساباتهم الشخصية.
جا اليها محترفو الاجرام الالكتروني اسهههههههههههتخدام تقنية  ومن اين الوسهههههههههههائل المبتكرة التي يل     

، او اتخهاذ تهدااير امنيهة لعرقلهة عمليهة التفتي  والاطلار 36التشههههههههههههههفير لعرقلهة جمع ادلهة الادانهة
 .37عل  الادلة او ضبطها وذلت باستخدام كلمة السر

ال من اين الصهههههههعواات التي تواجه الفنيين ورجضـــــخامة البيانات المتعين فاصـــــها:   -4.2
التحقيق في اسههههههههههههههتخلال الهدليهل الجنهائي الرقمي الكم الههائهل من المعلومهات والبيهانهات المراد 

 .39، مما ةستوجب الاستعانة بالخبراد والفنيين في مجال الاعلام الالي38فحصها وتحليلها
ان نقص الخبرة لههدى المحققين نقص الخبرة والمهــارة الفنيــة لــد  جهــات التاقي :    -5.2

 الفنية وتقنيات ارتكا  الجرائم المعلوماتية ةشكل عائقا امام جمعها وتحليلها.بالمستجدات 
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ولتجهاوز ههذه الصههههههههههههههعواهات وجهب تكوين وحهدات خهاصههههههههههههههة لهديهها الالمهام الكهافي اتقنيهات       
، غير ان البعل يرى ان هههذا الحههل غير كههاف لتطوير وتكوين خبراد  40الحههاسههههههههههههههههب الالي

ب ضهههع  الميزانيات المقررة للتكوين والوقت الكبير  متخصهههصهههين في جمع الادلة الرقمية بسهههب
الذي تسهههههههتغرقه العملية، بالإضهههههههافة ال  صهههههههعواة التدريب والاعداد عل  جهاز الاعلام الالي 

 .41لانتشار استعماله عل  نطا  واسع وتعدد انممته وارامجه وتطورها بشكل سريع
شهههههههار الجرائم المعلوماتية وتماشهههههههيا مع التطور الحاصهههههههل في مجال الحاسهههههههب الالي وانت     

وضهههههرورة تكوين خبراد متخصهههههصهههههين في جمع الادلة الرقمية، بادرت مختل  دول العالم ال   
انشهههههههاد وحدات متخصهههههههصهههههههة في مجال البحث والتحري عن الجرائم المعلوماتية وجمع الادلة  

 الرقمية بش نها، ومنها الجزائر التي قامت ب نشاد: 
:  تحههت وصهههههههههههههههاةههة البيههادة العههامههة للههدرق  42ة وعلم الاجرامالمعهـد الونني لددلـة الجنـائيـ  -

الوطني، والههذي ةحتوي عل  قسههههههههههههههم ل علام الالي ةختص بههالتحقيق من خلال جمع الادلههة  
الجنائية الرقمية وتحليلها، اناد عل  طلب من القضههههههاة المحققين او السههههههلطات الم هلة وتقدةم  

 ية اثناد البيام بالتحريات المعقدة.المساعدة التقنية والفنية للشرطة العلمية والتقن
: تحت وصهههههههههاةة المديرية العامة ل من 43المعهد الونني للباث في علم التاقي  الجنائي -

الوطني، والذي ةحتوي عل  مصههههههلحة الخبرات الخاصههههههة بالدلائل التكنولوجية، ويكل  ب عداد  
 تحقيق الجنائي.تقارير الخبرة والبيام بالتكوين وتجديد المعارف في ميدان علم ال

 القوة الثبوتية للدليل الرقمي في الاثبات الجنائي: -ب(
ةسههتمد الدليل الرقمي حجيته التدليلية في الاثبات الجنائي من مدى مشههروعية الاجرادات      

 المعتمدة في تحصيله، وقوته الإقناعية التي ةستمدها من طبيعته العلمية والتقنية.  
 ي عملية الاثبات الجنائي:قبول الدليل الرقمي ف  -(1

لقبول الهدليهل الجنهائي ضههههههههههههههمن ادلهة الاثبهات امهام المحكمهة ةشههههههههههههههتر  ان تكون اجرادات      
 الحصول عليه قد تمت بطر  مشروعة، وان تتم مناقشته في الجلسة.

 مشروعية الاصول على الدليل الرقمي الجنائي:  -1.1
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ةقصهد بمشهروعية الحصهول عل  الدليل الجنائي ان تكون اجرادات تحصهيله قد تمت في      
الاطار الذي يرسهههههههههمه ويحدده القانون، وكل دليل مسهههههههههتمد بطريق مخال  ل حكام الواردة في 
القههانون ةعتبر بههاطلا ، ويتم اسههههههههههههههتبعههاده من ادلههة الاثبههات في الههدعوى الجنههائيههة المقههامههة امههام 

 المحكمة. 
ويتم الحصههههههول عل  الدليل الرقمي عن طريق التفتي  في الوسههههههط الافتراضههههههي وضههههههبط      

محتوياته سههههههههههواد كانت مخرجات وربية يتم انتاجها عن طريق الطابعات او الرسههههههههههم، او غير 
وربيهة   كالأشههههههههههههههرطة والاقرال الممغنطهة والفيهديوهات ، لكن المشههههههههههههههكهل هنها يثهار حول مدى 

وية في الوسههههههط الافتراضههههههي لكي تكون محلا للتفتي ، لأنه اذا  صههههههلاحية هاته الكيانات المعن
كانت هذه المكونات لا تكتسههب صههفة المحل بالمعن  الذي ةعبر عنه النص القانوني، فانه لا 

 .44ةمكنها ان تكون محلا للتفتي 
وقد ثار جدل فقهي حول هذه المسههههههههالة، غير ان الراجع في الفقه والقضههههههههاد في فرنسهههههههها      

ر ان الكيانات المعنوية والبرامج تشهغل حيزا مادةا في ذاكرة الحاسهب الالي، لأنها  ومصهر ةعتب
ت خذ شههههكل نبضههههات الكترونية تمثل الرقمين صههههفر وواحد، ومن ثمة فهي تعد اشههههياد بالمعن   

 .45العلمي للكلمة وتصلع لان تكون محلا للتفتي 
لة الرقمية ان ةكون الفعل ويشهههتر  لصهههحة التفتي  في الوسهههط الافتراضهههي لتحصهههيل الاد     

، وان لا يتم اسههتخدام التدلي  او الغ  في   46المراد الحصههول عل  دليل بشهه نه ةشههكل جريمة
الحصهول عل  تلت الادلة الرقمية، وان يتم التفتي  وفق الاجرادات التي ينص عليها القانون، 

القضههههههههههائية  ، عل  انه   ةجوز للسههههههههههلطات  09/04وقد نصههههههههههت المادة الخامسههههههههههة من القانون  
المختصهههة وكذا ضهههبا  الشهههرطة القضهههائية، في اطار قانون الاجرادات الجزائية وفي الحالات 

اعلاه الهدخول بغرا التفتي  ولو عن بعهد ال : منمومهة   4المنصههههههههههههههول عليهها في المهادة  
 معلوماتية او جزد منها وكذا المعطيات المعلوماتية المخزنة فيها، منمومة تخزين معلوماتية . 

ومن خلال نص هذه المادة يتبين لنا ان التفتي  عن الجرائم المعلوماتية يدرجه المشهههههرر      
الجزائري ضههههههمن الاحكام العامة المنصههههههول عليها في قانون الاجرادات الجزائية، وعليه فان  
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مشهههروعية تحصهههيل الدليل الرقمي تقتضهههي احترام تلت الاجرادات والاحكام المنصهههول عليها 
 ت الجزائية.في قانون الاجرادا

 مناقشة الدليل الرقمي في جلسة المااكمة: -2.1
إن مبهاد  المحهاكمهة الجزائيهة المنصههههههههههههههول عليهها في قانون الإجرادات الجزائيهة، تفرا      

عل  القاضههههههي الجزائي أن لا يبني اقتناعه إلا عل  الأدلة التي قُدمت ونُوقشههههههت في جلسههههههات 
 ، ومبهدأ العلنيهة 212/2ليهها، في  المهادة:  المحكمهة، وعملا بمبهدأ المواجههة المنصههههههههههههههول ع

 ، ومبدأ الشهههههههههفوية طبقا  للمواد:  399  -355  -242-،285المنصهههههههههول عليه في  المواد:  
  .47 ، وأن استناد القاضي عل  أدلة لم تطر  للمناقشة موجب للبطلان304-353 -300
ن نوعها ةجب ان  وهذا ةعني ان كل الادلة المتحصهههلة من الحاسهههو  والانترنيت مهما كا     

تكون محلا للمناقشههة عند الاخذ اها ك دلة اثبات امام المحكمة، وكل دليل يتم الحصههول عليه  
من خلال اي ة تكنولوجيا المعلومات ةجب ان ةعرا في الجلسهههة من خلال مل  الدعوى في 

لة  التحقيق الااتدائي، لكن بصهههههفة مباشهههههرة امام القاضهههههي، وتنطبق هذه الاحكام عل  كافة الاد
المتولدة من الحاسههههههههههبات، وشهههههههههههود الجرائم المعلوماتية الذين سههههههههههبق لهم ان ادلوا ب قوالهم في 
التحقيق الااتهدائي ان ةعيهدوا اقوالهم من جهديهد امهام المحكمهة، واةضهههههههههههههها الخبراد عل  اختلاف 
تخصهصهاتهم ةجب عليهم ان ةمثلوا امام المحكمة لمناقشهتهم في تقاريرهم التي خلصهوا اليها لا 

 .48ر الحبيقة وكشفا للحقظها
 يقينية الدليل الرقمي في الاثبات الجنائي: -(2

ةشههههههههههتر  في الادلة الرقمية كغيرها من ادلة الاثبات الاخرى ان تكون غير قاالة للشههههههههههت      
حت  ةمكن الاسهههتناد عليها في الحكم بالإدانة، ذلت انه لا ةمكن دحل قرينة البرادة وافتراا  

 .49عندما ةصل اقتنار القاضي ال  حد الجزم واليقينعكسها، الا 
وتت كد القوة الثبوتية للدليل الرقمي في اتبار الكثير من المعايير للتحقق من سهههههلامته من      

العبهههث والتلاعهههب بمضههههههههههههههمونهههه، وذلهههت بهههالاعتمهههاد عل  الادوات المعتمهههدة في مجهههال تقنيهههة  
تباعها في الحصههههههول عل  الدليل الرقمي،  المعلومات والتي تحدد الطر  السههههههليمة التي ةجب ا



    الجزائر     –   ي تندوف كاف   على لمركز الجامعي                                              مجلة العلوم الإنسانية  

  
   هـ 1442، شعبان م 2021 ريل ف أ                                                                           118

كما توضههههع تلت الادوات الادلة المشههههكوق في كفاداتها، وهو ما ةسههههاهم في تحديد مصههههدابية 
 .50المخرجات المستمدة من تلت الادوات

ويصههههههههل القاضههههههههي ال  حد الجزم واليقين في اقتناعه بالدليل الرقمي من خلال ما ينطبع      
لات تحدد له القوة الاسهههههههههتدلالية عل  صهههههههههد  نسهههههههههبة الجريمة في ذهنه من تصهههههههههورات واحتما

المعلوماتية ال  شههخص معين من عدمه، وما يترسهه  في اعتقاده من ةقين جازم من خلال ما 
تم عرضههه امامه من ادلة الكترونية سههواد كانت مصههغرات فيلميه  وغيرها من البيانات الدبيقة 

الفقه السهائد في كندا ان مخرجات الحاسهو   والناتجة عن الحاسهو  بصهورة سهليمة، وقد اعتبر
 .51هي افضل الادلة التي تحقق اليقين المنشود في الاحكام الجنائية

ونصهههههت بعل القوانين الفيدرالية في الولاةات المتحدة الامريكية عل  ان المسهههههتخرجات        
ق مبداد  من ايانات الحاسههههههههو  تعد افضههههههههل وسههههههههيلة متاحة في اثبات هذه البيانات وهوما ةحق

اليقين لهذه الادلة، وتنص القواعد الفيدرالية عل  ان:   الشهههههر  الاسهههههاسهههههي للتوثيق او التحقق 
من صهههحة او صهههد  الدليل كشهههر  مسهههبق لقبوله، هو ان ةفي بجمارة او اينة كا ية لان تدعم 
اكتشههههههههاف والوصههههههههول ال  الامور التي تتصههههههههل بالموضههههههههور بما ي يد الادعادات او المطالب 

 .52ها المدع  ا
 

 خاتمـــــــــــــة:     
وفي ختام مقالنا نجد ان الدليل الرقمي ةمثل احد اهم نتائج التطورات الحديثة الحاصهههههههههلة       

في مجال الاعلام الالي والانترنيت، كان له الدور البارز والفعال في اثبات الكثير من الجرائم 
والمسهههههههتمدة من طبيعته العلمية والتقنية  المعلوماتية، نمرا للدقة والموضهههههههوعية التي يتسهههههههم اها

التي جعلت منه دليلا حاسهههههههما ويقينيا في الكثير من عمليات الاثبات الجنائي، لذا فقد عمدت 
اغلب التشههههههههههريعات إل  اعتماده كدليل إثبات ضههههههههههمن منمومتها القانونية واعترفت له أنممتها  

 لنا اليها من خلال هذا المقال:القضائية بالحجية في الاثبات، ومن اهم النتائج التي توص
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يرتبط الدليل الرقمي بالبي ة الافتراضهههههههية التي نشههههههها فيها ولا تقتصهههههههر هذه البي ة عل  جهاز   -
الاعلام الالي وشههههههههههبكة الانترنيت فقط، ال تشههههههههههمل كل جهاز اخر يتميز بخاصههههههههههية التخزين 

 . GPSوالمعالجة، كالهوات  الذكية، واجهزة تحديد المواقع  
يتميز الهدليهل الرقمي عن غيره من ادلهة الاثبهات الاخرى بهانهه دليهل علمي ذو طبيعهة تقنيهة   -

مسههتخلص من اجهزة الحاسههب الالي وملحقاته، او من شههبكة الانترنيت، او أي جهاز اخر له  
خاصهههههية المعالجة او تخزين المعلومات، ويتم تحليله بطر  واسهههههاليب غير تقليدةة قائمة عل   

 الالي.قوانين الحاسب 
ان الطبيعة غير المرئية للدليل الرقمي تشههههههههكل عببة امام الكشهههههههه  عن الجرائم المعلوماتية   -

وتسههههههههههل لمرتكبيها عملية تشهههههههههفير البيانات المخزنة الكترونيا، او اخفائها، او اتلافها للحيلولة  
 دون الوصول اليها.

والمعطيههات للقواعههد العههامههة ةخضههههههههههههههع التفتي  عل  نمههام الحههاسههههههههههههههو  الالي والانترنيههت    -
المنصهههههههههههول عليها في قانون الاجرادات الجزائية، وهي اختصهههههههههههال اصهههههههههههيل للنيابة العامة 

 واصورة استثنائية لضبا  الشرطة القضائية.
بهالرغم من البيمهة العلميهة والحجيهة اليقينيهة التي يتمتع اهها الهدليهل الرقمي في مجهال الاثبهات  -

لة الاثبات الاخرى ةخضع للسلطة التقديرية للقاضي في الاقتنار الجنائي، الا انه كغيره من اد
 به.
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