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 : ملخص
السيبتَاني أحد أبرز الدتغتَات الدلازمة لفكرة التحوؿ الرقمي الدتعلقة بإدراج تكنولوجيات الاتصاؿ في  الأمن يعتبر

لراؿ الأنشطة الانسانية، حيث باتت تولي الدوؿ ألعية قصوى لذذا الدوضوع، نظرا للمخاطر والتهديدات التي 
 اصبح يفرزىا الاستغلاؿ السيء لذذه التقنيات الحديثة.

ىذه الدراسة معالجة الدوضوع من منظور قانوني وأمتٍ في الجزائر، انطلاقا من الاستًاتيجيات التشريعية  لذا براوؿ
وسبل تعزيزه، عبر حزمة من الاجراءات الذامة  السيبتَاني الأمناعلة في لراؿ برقيق ة الفالإداريية و الأمنوالذيئات 

 ستهدؼ الدساس بها.والذادفة لضو برصتُ الخدمات والدعلومات من أي ىجمات ت
ة من النتائج الدتعلقة بتثمتُ الجهود الجزائرية في ىذا الشق مبرزا من خلالذا ضرورة التوجو للتخلص الدراسة الى بص

 ية والردعية في ىذا الاطار.الأمنلضو الدزيد من السياسات الحمائية التشريعية والتقنية، والتوعية 
 الحماية القانونية -السيبيراني     الأمن-    الأمن -الذجمات الالكترونية   :يةكلمات مفتاح

Abstract: 

The issue of cybersecurity is one of the most prominent variables inherent 

to the idea of digital transformation related to the inclusion of 

communication technologies in the field of humanitarian activities, as 

countries attach utmost importance to this topic, due to the risks and threats 

that have become produced by the bad exploitation of these modern 

technologies. 

this study attempts to address the issue from a legal and security perspective 

in Algeria, based on legislative strategies and effective security and 
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administrative bodies in the field of achieving cybersecurity and ways to 

enhance it, through a package of important measures aimed at immunizing 

services and information from any attacks aimed at compromising them. 

The study concludes with a number of results related to the appreciation of 

Algerian efforts in this aspect, highlighting the need to move towards more 

protectionist legislative and technical policies, and security and deterrence 

awareness in this context. 

Keywords: Cyber-attacks– Security - Cyber Security - Legal protection 

 
 

 mahmoud.said@univ-bechar.dz،  لزمودي سعيد: الدؤلف الدرسل
 :مقدمة
مع نهاية القرف العشرين كاف العالم يشهد برولا فارقا في لراؿ استغلاؿ وسائل تكنولوجيا الاتصاؿ،      

لسياسية والتنموية ايذانا بانتقاؿ لرتمعات الدعلومات الى مرحلة التحوؿ الرقمي الشامل في المجالات ا
في اعادة تعريف وتشكيل الكثتَ من  د سالعت مظاىر ىذا التحوؿ الجديدوالاتصاؿ والخدمات، وق

 الدتغتَات استجابة لددركات تفاعلها في شقيها الالغابي والسلبي.
في ادراؾ ألظاط  ،ومع بداية القرف الواحد والعشرين استطاعت الثورة الرقمية احداث حراؾ معرفي واسع

فأصبح حجم وتأثتَ الدوؿ ومكانتها معرفا بقدراتها في امتلاؾ وتوطتُ وسائل  ،تفاعلات الفضاء الرقمي
التكنولوجيا، وتم اعادة قراءة مفاىيم القوة والسيادة والسيطرة بساشيا مع أشكاؿ التهديد الجديدة لأمن 

أو كما يسميو  ،ثة من استغلاؿ الفضاء السيبتَانيانطلاقا من حروب الجيل الرابع والخامس الدنبع ،الدوؿ
عن طريق شن ىجمات الكتًونية وتنفيذ جرائم  1باسكاؿ بونيفاس ميداف الدعركة الخامس بتُ القوى الدولية

سيبتَانية تستهدؼ الدساس بأمن الدؤسسات والدوؿ وحتى الأشخاص، لشا أصبح يفرض استجابة أمنية 
 ب ومصادر للتحدي تطاؿ اضعاؼ أمن الدوؿ.وقانونية لأشكاؿ جديدة من حرو 

ية والتشريعية لاستيعاب ىذه الحركيات الأمنبساشيا مع ىذه الدعطيات الجديدة انبرت حقوؿ الدراسات 
اتيجيات صيانة أمنها السيبتَاني عبر استً الشامل، وابذهت الدوؿ ل الأمنالجديدة ضمن مصفوفات بضاية 

ختلف لساطر الجرائم السيبتَانية التي أصبحت تتحالف مع كثتَ من دفاعية وبضائية سعيا منها للتصدي لد
 كالإرىاب وشبكات الجرائم العابرة للحدود...وغتَىاظاىر التقليدية  الد
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، الأمتٍفي سياؽ متصل تعتبر الجزائر أحد اكبر الدوؿ تعرضا للهجمات السيبتَانية بشقيها الاجرامي و 
السيبتَاني في عمق  الأمنالمجاؿ، لشا دفعها الى جعل قضايا  حيث برصي الجزائر أرقاما كبتَة في ىذا

ية والاستًاتيجية، خاصة في ظل الجهد الدتسارع الأمنالشواغل الأساسية والدستجدة لبرامج السياسات 
للجزائر لضو تبتٍ التحوؿ الرقمي لحوكمة الانشطة والقطاعات، ىذا الامر الذي يتطلب حوكمة سيبتَانية 

 ة تشريعية تقنية وفنية وأمنية تلازـ مسار ىذا الانتقاؿ الذاـ.من خلاؿ منظوم
الاشكالية: براوؿ اشكالية ىذه الدراسة الانطلاؽ من موقع الجزائر في ظل تنامي العداء السيبتَاني المجسد 
في أشكاؿ جديدة للحروب تستهدؼ تعطيل الاجهزة وسرقة الدعطيات وغتَىا، ومدى استجابة الجزائر 

يدات من خلاؿ بناء استًاتيجيات أمنية متعددة في جوانب تقنية وأمنية وىيكلية وقانونية من لذذه التهد
 الدطروحة تكوف كالآتي: الاشكاليةالسيبتَاني الشامل. وعليو فاف  الأمنشأنها تعزيز 

نية التي تتعرض لذا الجزائر، ما مدى قدرة الجزائر على بناء سياسة انطلاقا من الذجمات السيبيرا     
 ؟السيبيراني  الأمنديات حمائية لدواجهة تح

 من خلاؿ الاشكالية الدطروحة نشتَ الى بعض الأسئلة الفرعية: -
 السيبتَاني؟ وماىي أشكالو؟. لأمنما الدقصود با -
 السيبتَاني في الجزائر؟. الأمنماىي برديات  -
 السيبتَاني؟. الأمنية لفكرة الأمناستجابة الدولة للجزائرية من الناحية القانونية و ما مدى  -
 الفرضيات:  -
 .كلما زاد تبتٍ الجزائر للتحوؿ الرقمي في برالرها، كلما زاد حجم التهديدات السيبرانية الداسة بأمنها -
السيبتَاني بضرورة توافر بنية برتية ومنظومة تشريعية واستًاتيجيات ىيكلية وأمنية في  الأمنيرتهن برقيق  -

 الجزائر.
يقتضي موضوع البحث الاستعانة بأدوات منهجية تساعد على ضبط الدوضوع وبرقيق  الدنهج الدعتمد: -

لدراسة، اضافة الذدؼ العلمي للدراسة، حيث اعتمدنا على منهج برليلي وصفي لتحليل وتفستَ متغتَات ا
السيبتَاني في الجزائر من خلاؿ  الأمنالى توظيف الدقتًب البنائي الوظيفي لفهم بنية وىيكلة مؤسسات 

 التطرؽ للهيئات ذات العية بدوضوع الدراسة.
 أهداف الدراسة:-

 التعرؼ على واقع التحوؿ الرقمي في الجزائر
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 الجزائرعرض وبرليل اىم الدخاطر والتحديات السيبتَانية ضد 
 السيبتَاني في الجزائر الأمنية لتحقيق الأمنابراز أىم الخطوات والجهود التشريعية و 

 في الجزائر. السيبتَاني الأمنالتطرؽ الى أىم الاستًاتيجيات التقنية والفنية لتعزيز رؤية 
 السيبيراني. الأمنمدخل مفاهيمي لدتغير أولا: 

التطور الحاصل على مستوى استغلاؿ وسائل تكنولوجيا  يقتًف توظيف مصطلح السيبتَانية بدشاىد  
الاعلاـ والاتصاؿ في عصرنا الحالي، لكن أصل الدصطلح تعود جذوره التًكيبية والدلالية الى مراحل سابقة 

 cybernetics" الدشتقة من كلمة cyber"ومن مفاىيم اشتقاقية، فكلمة سيبتَانية مأخوذة من لفظة 
-Kubernêلتسمية "علم الحكومة"، وىي من اليونانية  1834، التي تم تشكيلها بالفرنسية في عاـ 

tiké ."والتي تعتٍ "القيادة والحكم 
مريكي نوربرت لأمن قبل عالم الرياضيات ا1948عاـ وؿ مرة وفي القرف الداضي استعملتلأ      

ولستص في علم   MITاشوستس التقتٍوىو أستاذ الرياضيات في معهد ماس Winer Norbertوينر
التحكم الآلي، حيث استخدمها للتعبتَ عن وضع التحكم الآلي للتواصل بتُ الكائن الحي والآلة في ذلك 

 Cybernetics or control and :من خلاؿ مؤلفو الشهتَ . وقد بردث عن السبرنتيقا2الوقت
communication in" the Animal and the machine . إلى أف  شارحيث أ

، ىذه الأختَة التي أصبح يعبر عنها السبرنتيقية ىي التحكم والتواصل عند الحيواف والآلة والإنساف والآلة
 بالحاسوب فيما بعد.

"  سيبرانيومع التوسع الشامل في استخداـ تقنيات الحاسوب والفضاء الالكتًوني أصبحت كلمة "       
 السيبتَانيالفضاء صار كتًونيػة الحاسػوبية، وشػبكة الإنتًنت، و على كل ما يتعلق بالػشبكات الإلتطلق 
يعتٍ كل ما يتعلق بشبكات الحاسوب، والإنتًنت، الذي ،  Cyberspaceلفضاء الإلكتًونيل مرادفا

في بصيع لرالات والانشطة التي بسارسها أو تنفذىا، والتطبيقات الدختلفة، وكل الخدمات التي تقوـ بتنفيذىا 
 .3على مستوى العالمالحياة 
ساىم انتشار الانتًنت وسهولة الاعتمادية الالكتًونية من طرؼ الأفراد والدنظمات والأمم في بروز       

كتعبتَ عن انتقاؿ الفضاء السيبتَاني  من بزصص تقتٍ إلى مفهوـ   السيبتَاني الأمنمستجَد وملح لدصطلح 
سبها لستلف الفواعل بفعل تكنولوجيا الشبكات الدتطورة استًاتيجي. نتيجة للقوة الجديدة التي أصبحت تكت
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وفي لرالات بصع  –الطلاب والجنود والجواسيس والمجرموف والدتسللوف والإرىابيوف  -باستمرار للجميع 
 .4الدعلومات والاتصالات وبصع الامواؿ ونشر الافكار والعلاقات العامة... وغتَىا

بعنواف   2007في كتابو " الذي أصدره عاـ   Amorso Edwardإدوارد أمورسو عرفو الباحث
على أنو :"وسائل من شأنها الحد من خطر الذجوـ على البرلريات أو أجهزة الحاسوب  السيبتَاني" الأمن"

 ستخدمة في مواجهة القرصنة وكشف الفتَوسات ووقفهالددوات الأأو الشبكات، وتشمل تلك الوسائل ا
 .5وتوفتَ الاتصالات الدشفرة"

يركز ىذا الدفهوـ على الجوانب التقنية والوسائل  والبرامج التي تساىم في الحد من لساطر التهديد  حيث
السيبتَاني وكل الانشطة ذات الطابع الاجرامي الدستهدفة لأنظمة الدعلومات والاتصاؿ، لشا يتطلب كفاءة 

 عالية ودقة في لراؿ البرلريات وأمن الدعلومات وصيانة الاجهزة.
السيبتَاني بأنو: النشاط الذي يؤمن بضاية الدوارد البشرية والدالية، الدرتبطة بتقنيات  الأمنكما يعرؼ 

الاتصالات والدعلومات، ويضمن امكانية الحد من الخسائر والأضرار التي تتًتب في حاؿ برقق الدخاطر 
يث لا تتوقف عجلة الانتاج، والتهديدات، كما يتيح اعادة الوضع الى ما كاف عليو بأسرع وقت لشكن، بح

 .6وبحيث لا تتحوؿ الأضرار الى خسائر دائمة
السيبتَاني  الأمنعلى عكس من التعريف السابق يركز ىذا الدفهوـ على بصلة الاىداؼ الدتوخاة من برقيق 

الداسة بالدواد والدوارد الدعرضة للتهديد، سواء كانت موارد بشرية أو  عطابالأمن خلاؿ بضاية واصلاح 
 مادية.

وفي تعريف دقيق قدمتو وزارة الدفاع الامريكية حيث اعتبرت أنو " بصيع الاجراءات التنظيمية اللازمة 
خريب لضماف بضاية الدعلومات بجميع أشكالذا الالكتًونية والدادية من لستلف الجرائم والذجمات، والت

 .7والتجسس، والحوادث"
 السيبيراني: الأمنمهددات -

تتباين أشكاؿ ومصادر التهديدات السيبتَانية حسب الاىداؼ الدراد برقيقها من قبل الدعتدي والجهة 
الدستهدفة من الذجمة، ويتخذ الطرؼ الدهاجم لذلك عدة وسائل وأساليب يستخدمها لإلحاؽ الضرر 

سواء كاف دولة أو مؤسسة أو لرتمع أو فرد، ويمكن ابصاؿ ىذه التهديدات  الدقصود بالطرؼ الدعتدى عليو
 في عدة مظاىر:
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وىي "فعل يقوض من قدرات ووظائف الكومبيوتر لغرض قومي أو سياسي أو  الذجمات السيبيرانية:-1
اجرامي، من خلاؿ استغلاؿ نقطة ضعف معينة بسكن الدهاجم من التلاعب بالنظاـ" ولتحقيق ىذه 

 اؼ تتخذ ىذه الذجمات عدة أساليب منها نذكر:الاىد
 .الأسلوب الدستخدم:1-1
ويتم تنفيذىا عن طريق استتَاتيجية التحفيز بطرؽ احتيالية  : Phishing.هجمات التصيد1-1-1

كارساؿ لزتويات مشابهة للمحتويات الدعتادة او في شكل رابط، يودي فتحو او الولوج اليو الى اصابة 
 ببرامج فتَوسية خبيثة.الجهاز أو تدمتَه 

: نوع من البرامج الضارة يتم السيطرة من خلالو على Ransoeware.برامج الفدية1-1-2
 الكومبيوترملفات الكومبيوتر، وىو مصمم لابتزاز الامواؿ عن طريق منع الوصوؿ الى الدلفات أو نظاـ 

 حتى تدفع الفدية
مصممة للحصوؿ على وصوؿ غتَ مصرح  ىي برامج خبيثة:  Malware .البرلريات الخبيثة1-1-3

 بو لإلحاؽ الضرر بجهاز الكومبيوتر.
: تستخدـ ىذه الاستًاتيجية من طرؼ Social engineering .هندسة اجتماعية1-1-4

الدعتدي لخداعك للكشف عن معلومات حساسة يمكنهم طلب دفع نقدي او الكشف عن بياناتك 
 .8الثقةالسرية وتعتمد على أسلوب الاغراء أو بناء 

بتػزاز، أو شػركات خاصػة لادؼ ابههػم تًاققػد يكونػوف أفػرادا عادييػن يتػم اخف: ستهدلدالقطاع ا .1-2
قتصػاد الدولػة باضػرار لاا بهدؼ لدصرفيوا لداليختػراع، أو القطػاع الاكيػة الفكريػة وبػراءات الدللسػرقة حقػوؽ ا

دؼ سػرقة معلومات اسػتخباراتية أو خطػط بهمػواؿ، أو خدمػات حكوميػة، أو أجهػزة أمنية لأأو سػرقة ا
 .يػةلامعسػكرية أو تصميمػات أسػلحة، أو مؤسسػات إع

البنكيػة، أو  لحسابات" مػن خػاؿ اختػراؽ اليدؼ "مػالذفقػد يكػوف ا: جمةلذدف من الذحسب ا.1-3
عسػكرية، أو ىػدؼ "سياسػي" للتعبيػر عػن الغضػب مػن قػرارات أو ىػدؼ"عسػكري"، مثػل اختػراؽ النظػم ال

  .للتعبيػر عػن التعاطػف مػع قضيػة إنسػانية "تصرفػات سياسػية، أو ىػدؼ "إنسػاف
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إطػار  فيونيػة تً جمػات "قػوات مسػلحة" وجيػوش إلكلذػذه ابهقػد يقػوـ  ة:شاركلدحسب الفواعل ا.1-4
"وعصابػات منظمػة مػن أجػل السػرقة  وعػات إجراميػةلرم والسياسػية بيػن الػدوؿ، أو"ة الصراعػات العسػكري

 9.ني..كتػرو لالىػاب الار كأحد أنػواع لشارسػة ا "ػات إرىابيػةبصاع واؿ، أو"لاموغسػيل ا
القومي  الأمنية الدرتبطة بدفهوـ الأمن: بذسد الحروب السيبتَانية أبرز الدخاطر الحروب السيبيرانية -2

السيبتَاني انطلاقا من ظهور  الأمنية قد انفتح على عنصر الأمنللدوؿ، حيث أف موضوع الدراسات 
واعادة تعريف العديد من الدتغتَات  الأمنتزامنا وتوسع مفهوـ  1993حروب الانتًنيت بداية من سنة 

 الخبراء، من العديد و ميةالاقلي التحالفات ضنظمات الدولية، وبعلدلرغم من جهود ا،  وعلى ا10الأمنية
 اختلاؼ و وأىدافها، الدوؿ استًاتيجيات ؼ طبيعةلااختالا أف  سيبتَانية،موحد للحرب ال عريفت إلغاد

 و صاديةالأمريكية وحلفائها، مقاربة اقت الدتحدة الولايات حيث تعتمد التعريف لم برقق ذلك، مرتكزات
 السيادة: ،مثل السيبتَاني الفضاء في صراعأىداؼ ال على للتعاوف، شنغهاي منظمة تركز بينما مادية،

 .11الوطنية، والذوية الثقافية
لشا يوحي بأف الحروب السيبتَانية ىو صراع ىجومي ودفاعي ميدانو الانتًنيت تقوده دوؿ وفواعل أخرى 
ضد أىداؼ دولاتية أخرى عن طريق جيوش سيبتَانية تستهدؼ اضعاؼ أو انهاء مقدرات دوؿ أخرى في 

الات لزددة ويكوف لذا أثر خطتَ ومدمر على مقومات الدوؿ الدستهدفة، عن طريق التعطيل أو لر
التخريب أو التدمتَ أو السرقة وتتم كلها عن طريق برلريات الكومبيوتر. ومن بتُ لشيزاتها أنها منخفضة 

الدسؤولية الدولاتية وترتيب  12التكاليف وأنها تستهدؼ البنية التحتية الحرجة، اضافة الى صعوبة تعقبها
 ابذاىها.

 في الجزائر: السيبيراني الأمنمدركات واقع  ثانيا:
برز اىتماـ الجزائر بالتحوؿ الرقمي مند منتصف تسعينات القرف الداضي، وذلك بساشيا مع بداية النفاذ 

الذيئات والدنظمات  العالدي لتحقيق مسار الحكم الراشد في المجالات السياسية والتنموية حسب نشريات
الدولية الداعية حينها الى ضرورة ولوج الدوؿ لضو توطتُ عوائد التطورات الحاصلة في لراؿ تكنولوجيات 
الاتصاؿ والبرلريات في لستلف الأنشطة والبرامج والخدمات. وعلى الرغم من التباطؤ الدلحوظ في وتتَة 

( حسب تقرير 1996ؿ مسار لشتد  لثلاث عقود )مند التبتٍ الشامل للحكومة الالكتًونية في الجزائر خلا
الصادر عن دائرة الأمم الدتحدة للشؤوف  2022لسنة  EGDIمؤشر تنمية الحكومات الرقمية 

، الا أف الجزائر تعد من الدوؿ 2022سنة  112الذي يصنف الجزائر في الدرتبة  13الاقتصادية والاجتماعية
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ووفقا لدؤشر التصنيف الصادر عن مؤسسة "كاسبتَسكي"  الأكثر عرضة للهجمات السيبتَانية، حيث
ولم تتًاجع عن الدراتب الثلاث الاولى طيلة  2018الامريكية فقد احتلت الجزائر الدرتبة الأولى عربيا في سنة 

الصادر  2021لسنة  (الدؤشر العالدي للأمن السيبراني )جي سي آي ، في حتُ صنف14السنوات اللاحقة
وىي مرتبة  ،15السيبتَاني الأمنفي لراؿ برقيق  عالديا104عن الابراد الدولي للاتصالات الجزائر في الدرتبة 

متأخرة نظرا للألعية القصوى وحجم الامكانات البشرية والدادية التي تتيحها الجزائر لحماية أمنها القومي، 
ية التي تطاؿ الجزائر في اقليمها الجغرافي تتميز بالكثافة والتعقيد لثخاصة وأف الجزائر حجم التهديدات اللابشا

 والتكامل.
في ىذا السياؽ تبرز مظاىر الذجمات الالكتًونية التي تستهدؼ الجزائر من خلاؿ عديد الانشطة الحربية 

واقع والدعائية الدصنفة ضمن حروب الجيل الرابع، وتتجلى أىم الدخاطر في الحملات الداسة بأمن الد
الحكومية والرسمية والدعطيات والبيانات كاستهداؼ موقع وكالة الانباء الجزائرية في شهر فيفري الداضي 
بسبب بياف نشره الدوقع يبتُ موقف الجزائر من قضية تهريب رعية جزائرية الى فرنسا، حيث اف ىذا النوع 

من موقع حساس يعد بدثابة الدنصة  من الاجراـ الالكتًوني من شأنو الوصوؿ الى بزريب وسرقة بيانات
إمكانية التلاعب بالأخبار الاعلامية الرسمية للدولة الجزائرية كما يتجلى الخطر من خلاؿ ما يمكن أف لػدثو 

اضافة الى  التي سيعمد الدختًقوف لنشرىا بعد ذلك، ما قد يؤدي إلى أزمات دبلوماسية خطتَة للغاية
التصدي لذا. اضافة لذلك تم استهداؼ عدد من ىياكل البنية التحتية الدادية لإصلاح الأعطاب و  التكلفة

الأساسية الحرجة التابعة لدؤسسات اقتصادية حيوية واستًاتيجية على غرار مؤسسة سونطراؾ وسونلغاز 
عن ففي رقم رسمي كشفت عنو وزارة الدفاع الجزائرية  الوكالة الوطنية الجزائرية لتنمية الدوارد الذيدروكربونية،و 

، اضافة الى استغلاؿ منصات التواصل 16 2021ىجوـ الكتًوني سنة  10242.801تعرض الجزائر لػػػػػ 
الاجتماعي لمحاولة بناء شبكات اجرامية والتحريض على العنف والارىاب وضرب التماسك الاجتماعي 

تستهدؼ الجزائر في  والوحدة الوطنية للمجتمع الجزائري، وىو أحد أبرز أشكاؿ الجرائم الالكتًونية التي
السنوات الأختَة، لاسيما في ظل تنامي استخداـ الجزائريتُ لدواقع التواصل الاجتماعي نتيجة توسع انتشار 

٪ من إبصالي السكاف في بداية 70.9الانتًنيت في الجزائر، حيث بلغ معدؿ انتشار الإنتًنت في الجزائر 
 23.95تًنت في الجزائر في ذات الفتًة، منهم مليوف مستخدـ للإن 32.09، كما اف ىناؾ 2023عاـ 
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في الدائة من إبصالي  52.9، أي ما يعادؿ  2023مليوف مستخدـ لوسائل التواصل الاجتماعي في يناير 
 .17السكاف

ذي تبنتو الحكومة الجزائرية باعتماد اقتصاد الدعرفة والتشجيع على انشاء ال ومع التوجو الاقتصادي الجديد
ة وحاضنات الاعماؿ فمن الدتوقع أف تتصاعد الذجمات الالكتًونية ضد مواقع ومنصات الدؤسسات الناشئ

ىذه الشركات باعتبارىا تدخل في اطار استتَاتيجية التطوير الاقتصادي القائم على مبادرات الشباب، لشا 
ود، خاصة لغعل الحرب الالكتًونية الدائرة لإضعاؼ مقدرات الجزائر قد توجو ىجماتها لتعطيل ىذه الجه

وأف تنامي وزيادة التحوؿ الرقمي للشركات الصغتَة والناشئة قد زاد من احتماؿ الذجوـ الالكتًوني، حيث 
يؤكد جاؾ فيليب روديرير، مدير عمليات الدبيعات في شركة "سيسكو" أف التحوؿ الرقمي للشركات 

 .قتصادية الدرتبطة بوالصغتَة والدتوسطة كاف لو تأثتَ في زيادة مساحات الذجوـ والدخاطر الا
 السيبيراني في الجزائر: الأمنبناء استيراتيجية  ثالثا:

تبرز الجهود الجزائرية للحد من لساطر الحرب السيبتَانية التي تستهدؼ اضعاؼ مقدراتها في لراؿ الاعتمادية 
عكفت الجزائر السيبتَاني، وقد  الأمنالتقنية، من خلاؿ الاىتماـ بوضع سياسات واليات تساىم في تعزيز 

والعديد من الدؤسسات والذيئات  18على الاستجابة لذذا الدوضوع على مستوى الوسائل 1997مند سنة 
القومي  الأمنعلى  ةالفاعلة أو الدستحدثة في لراؿ التعاطي مع ما تتيحو لساطر التهديدات السيبتَاني

لطابع الاجرامي يستقي خطورتو من الذجمات الالكتًونية للبلاد، ولعل ادراؾ الدخاطر الالكتًونية ذات ا
الدتعددة والكثيفة التي تتعرض لذا الجزائر باستمرار، لاسيما من مناطق ودوؿ تتميز بعدائها للجزائر. 

 الأمنوسنحاوؿ التطرؽ الى أىم الآليات التي وضعتها الجزائر بساشيا مع النماذج العالدية لدؤشرات 
 الابراد الدولي للاتصاؿ ياس ىذه البرامج الوطنية للجزائر من خلاؿ النموذج الذي أعلنوالسيبتَاني، ويتم ق

(ITU). 
ويتضمن ىذا النموذج  ،19السيبتَانيلبناء الاستًاتيجية الوطنية للأمن  لظوذج وضع الابراد الدولي لاتصالات

، والبتٌ التحتية والثاني يتعلق بالتدابتَ التقنيةالتشريعية، القانونية و  لزاور أساسية: الأوؿ يرتبط بالتدابتَ عدد 
 في الدولة، ، والمحور الرابع مرتبط ببناء السيبتَانيللأمن  الدؤسسيةوالمحور الثالث خاص بالذياكل التنظيمية 

في ىذا المجاؿ الذي يعاني ندرة الدتخصصتُ، وأختَاً يتناوؿ المحور الخامس التعاوف الدولي الفنية القدرات 
 .، والذي قد يقلل من خطورة الذجمات الإلكتًونيةالسيبتَاني الأمندؿ الدعلومات بتُ الدوؿ في لراؿ وتبا
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يكشف فحص الوثائق القانونية التي أصدرىا الدشرع الجزائري في ىذا الجانب التشريعي والقانوني: -1
السيبتَاني من خلاؿ ترسانة قانونية مواكبة، والدلاحظ  الأمنالمجاؿ عن مبدأ التدرج في التعاطي مع موضوع 

الدتضمن  15-04تم اصدار قانوف رقم  2004أف الاىتماـ بالجانب القانوني قد بدأ مبكرا، ففي سنة 
تعديل قانوف العقوبات وقد ادرج في قسمو السابع مكرر موضوع الدساس بأنظمة الدعالجة الآلية للمعطيات 

ت الدتعلقة بأي سلوؾ أو تصرؼ من شأنو الدساس أو الاضرار بالدعطيات والذيئات من خلاؿ اقرار العقوبا
 .20منو )مكرر(394والدؤسسات الدنصوص عليها في الدادة 

من القواعد الخاصة للوقاية من الجرائم الدتصلة الدتض 04-09صدر قانوف رقم  2009ة وفي سن
في مادتو الثانية تفصيل لدفهوـ الجرائم الدتصلة  والدي حدد 21بتكنولوجيات الاعلاـ والاتصاؿ ومكافحتها

الاتصالات الالكتًونية وتفتيش  بدراقبةبتكنولوجيات الاعلاـ والاتصاؿ والقواعد الاجرائية الدتعلقة 
 الدنظومات الدعلوماتية.

وبساشيا مع مقتضيات التحولات في اجياؿ حقوؽ الانساف ومسار عصرنة العدالة في خضم التحولات في 
الدتعلق بحماية الأشخاص الطبيعيتُ في لراؿ  07-18ؿ تكنولوجيا الاتصاؿ، تم اصدار قانوف رقم لرا

، وقد تضمن ىذا القانوف تفصيلا للمقصود بهذه الدعطيات 22معالجة الدعطيات ذات الطابع الشخصي
رامة وآليات الدعالجة والدبادئ الأساسية لحماية الدعطيات ذات الطابع الشخصي في اطار حفظ الك

 الانسانية وعدـ الدساس بها.
 –لي فاف الاصدار الدتوالي لحزمة قوانتُ وتشريعات في لراؿ بضاية وتعزيز منظومة الانشطة السيبتَانية اوبالت

لػضى بألعية كبتَة نظرا للديناميكية التي يتميز بها ىذا الفضاء  -لا يسعنا الدوضوع لذكرىا وتفصيلها
 لأمنالمجتمعي، اضافة الى الدساس با الأمنالشخصي للأفراد وتهديد  لأمنبا واستجابة للإفرازات الدتعلقة

 القومي للدولة من خلاؿ مؤسساتها وىيئاتها الرسمية.
السيبتَاني ضرورة توافر عدد من الامكانيات الدادية التي  الأمنيتطلب برقيق الجانب التقني والفني: -2

الالكتًوني، ولا يمكن بلوغ ذلك الا من خلاؿ الادوات تساعد على الحد من لساطر الذجمات والاجراـ 
والوسائل التقنية الثقيلة منها كالمحطات والردارات والشبكات والوسائل، اضافة الى بناء القدرات الرقمية 

ئية فضا يجيةاستًات ئروضعت الجزا وقد.الدتعلقة بالبرلريات والتطبيقات وانظمة الحماية الفتَوسية وغتَىا، 
والعمل على سد الذوة لاتصالات الدؤسساتية  امتُأىدافها تأ تُمن ب 2040-2020 لددى لزددوطنية 
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وتتوفر في ذات الاطار  ،23للمعلومات يالمجتمع العالد في لكوف طرفا فاعيومنح الفرصة للمواطن ل يةالرقم
تصدي لكل أشكاؿ وزارة الدفاع الوطتٍ على منظومات جد متطورة في لراؿ بضاية الدعطيات والبيانات وال

 الذجمات والحرب السيبتَانية وادارة أمن الشبكات وبضاية الدعطيات. 
 Reponseستجابة لطوارئ الحاسوب لاا فريقوىو  DZ.CERT لجزائركما أنشأتا

Emergency Computer Team  ٍأداة  عتبر، ي24تابع لدركز البحث في الاعلاـ العلمي والتقت
وسات تَ الدستجدة مثل الف يةالدعلومات الحساسة، بالعمل على رصد الدخاطر الدعلومات يةلحما يةأساس

.  شأنهاب تَوالتعامل معها وإعطاء الحلوؿ والتداب يليةنظمة التشغلأا وبرامج التجسس ومكامن الضعف في
وقوعها،  ضرار قبللأوتفادي ا يبتَانيةفراد والشركات من استباؽ الذجمات السلأ اتُهدؼ إلى بسكي كما

وسع إلى التعامل مع ولم يتوالخاصة  موميةسسات العؤ زاؿ مقتصرا على التعامل مع الدلا اأف دورى تَغ
 .شاملة لذم ويةبرامج توع نفيذبت تُالدواطن

اضافة لذلك فقد قامت مؤسسة اتصالات الجزائر بإطلاؽ عروض للمؤسسات والشركات الوطنية في لراؿ  
السيبتَاني تتمثل في خدمات لحماية موارد الشركات والدؤسسات من الذجمات السيبتَانية  الأمن

، خاصة في ظل اقباؿ الدؤسسات 25والتهديدات النابصة عن الانتًنيت أو تلك التي تتم عبر الانتًنيت
ؽ والسرقة، والأفراد على اقتناء برامج وتطبيقات غتَ أصلية ومقلدة لشا لغعل من معطياتها عرضة للاختًا

السيبتَاني لدى الذيئات والدؤسسات  الأمنوىي أحد أبرز الجوانب السلبية التي تقوض من فرض بستتُ 
 والأفراد.

برصي الجزائر عددا معتبرا من الدؤسسات والفروع التابعة لذيئات الذيئات والدؤسسات الدختصة: -3
 سيم ىذه الذيئات الى نوعتُ:السيبتَاني، ويمكن تق الأمنومؤسسات وطنية ذات صلة بدوضوع 

 السيبيراني:  لأمنة مكلفة باالإداري.هيئات 3-1
 :تصال ومكافحتهالام والاعلاالذيئة الوطنية للوقاية من الجرائم الدتصلة بتكنولوجيات ا.3-1-1

برت السلطة الدباشرة لوزير  ، تم وضعها04-09من الدرسوـ  13بدوجب الدادة  2009أنشئت سنة 
لسنة  261-15الا بعد صدور الدرسوـ الرئاسي رقم ختاـ، ولم تدخل حيز التنفيذ لأالعدؿ حافظ ا

ستًاتيجية الوطنية للوقاية من الجرائم الدتصلة لاعناصر ا مهمة اقتًاح ةالإداريقد تولت ىذه الذيئة و ، 2015
مصالح الشرطة الوقاية منها، ومساعدة السلطات القضائية و و تصاؿ ومكافحتهما لاـ والاعلابتكنولوجيات ا

ؿ الخبرات لاؿ بصع الدعلومات والتزويد بها ومن خلاالقضائية في لراؿ مكافحة ىذه الجرائم، من خ
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عماؿ لأة، قصد الكشف عن جرائم الدتعلقة باالإلكتًوني للاتصالاتالقضائية، وضماف الدراقبة الوقائية 
عاوف والتكوين وتبادؿ الخبرات مع الذيئات . اضافة الى مهاـ الترىابية والتخريبية والدساس بأمن الدولةلاا

 .26ية في لراؿ اختصاصهابالوطنية والاجن
لتتولى مهاـ واسعة  2020ىي مؤسسة ادارية استحدثت سنة .وكالة أمن الأنظمة الدعلوماتية: 3-1-2

مهاـ أخرى في لراؿ برضتَ وتنسيق وتنفيذ عناصر الاستًاتيجية الوطنية لأمن الانظمة الدعلوماتية اضافة الى 
يتعلق جزء منها بإجراء برقيقات رقمية في حالة الذجمات أو الحوادث السيبتَانية واعتماد منتجات أمن 

 الأنظمة الدعلوماتية والتصديق عليها.
ويعتبر أىم مؤسسة في صلب  2020أنشئ سنة . المجلس الوطني لأمن الانظمة الدعلوماتية: 3-1-3

وزير الدفاع الوطتٍ لشثلة فيها قطاعات سبع قطاعات وزارية ىامة، يرتبط السيبتَاني، يرأسها  الأمنموضوع 
عملها بشكل أساسي بالوكالة الدذكورة سابقا، حيث تتولى ىذه الذيئة مهمة البث في عناصر الاستًاتيجية 

عملها  الوطنية لأمن الانظمة الدعلوماتية الدقتًحة من قبل وكالة أمن الأنظمة الدعلوماتية وتصادؽ على لسطط
وتدرس تقارير نشاطاتها وتواقف عليها كما تتمتع بالحق في أي مشروع نص تشريعي أو تنظيمي ذي صلة 

 .27بأمن الانظمة الدعلوماتية
 السيبيراني: الأمن.الذيئات العملياتية في لرال 3-2
درؾ الوطتٍ وىو تابع لقيادة ال والجرائم الدعلوماتية: ليلآم الاعلامركز الوقاية من جرائم ا. 3-2-1

من أجل مع الجهات القضائية التعاوف و خرى لأية االأمنجهزة لأساعدة الد 2008تأسس مند سنة 
، وقد لعب ىذا الدركز مكافحة الجرائم الدعلوماتية، حيث يعتٌ الدركز بتطوير أساليب التعامل مع ىذه الجرائم

و الذاكرز  الاختًاؽكتًوني و قضايا الالبالتهديد  الدتعلقةالقضايا  العديد من دورا لزوريا في فك ومعالجة
 .28الدواقع الحكومية الحساسةو  ية والاتصاليةالأمنؤسسات لدأنظمة ا تي استهدفتال
في مكافحة : وىو معهد ذوي قدرات عالية . الدعهد الوطني للأدلة الجنائية وعلم الاجرام3-2-2

ساىم في لعدالة الجزائية، كما أف التحكم في التقنيات الحديثة بإدراج العلوـ في ا يتميزالجريمة بجميع أشكالذا 
 29.دعم قدرات الدؤسسة لدكافحة الإجراـ الدتطور باستمرار والذي يعتمد على التكنولوجيات الجديدة

لدرؾ الوطتٍ قد سمح لذذه كما أف انشاء الدصلحة الدركزية لدكافحة الاجراـ السيبتَاني على مستوى قيادة ا
بتطوير منظومات الكشف والتصدي للجرائم السيبتَانية التي تستهدؼ أمن الاشخاص الذيئات 
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الوطتٍ والارىاب  الأمنوالدؤسسات وكذا في قضايا تتعلق بالجرائم العابرة للحدود وشبكات تهديد 
قضية تتعلق بالجرائم  4600، حيث عالجت في ىذا الصدد قيادات الدرؾ الوطتٍ 30الالكتًوني... وغتَىا

 .312022يبتَانية خلاؿ عاـ الس
استجابة لتحولات الفضاء  .الدصلحة الدركزية لمحاربة الجريمة الالكترونية للأمن الوطني:3-2-3

، ثم تم توسيع 2011السيبتَاني انشأت الدديرة العامة للأمن الوطتٍ أوؿ فصيلة على مستواىا سنة 
ر وشبكات الاجراـ الالكتًوني، تم انشاء ، ومع تطور وانتشار لساط2013ولاية سنة  48استحداثها الى 

، وقد استجابت ىذه الذيئة لعدد كبتَ 2015مصلحة مركزية على مستوى مديرية الشرطة القضائية سنة 
من الشكاوى المحلية والدولية، وبسكنت من معالجة قضايا تتعلق بجرائم ماسة بخصوصية الأفراد والدؤسسات 

 وشبكات الجريمة العابرة للحدود واستغلاؿ الأطفاؿ، وكانت أوؿ اضافة الى جرائم الارىاب الالكتًوني
قضية دولية تعاملت معها الشرطة الجزائرية تتعلق بقرصنة بيانات بنكية اثر بلاغ من مكتب التحقيقات 

، وتعد الشرطة الجزائرية ذات كفاءة وصمعة دولية نتيجة للمؤىلات البشرية 2009سنة  FBIالأمريكية 
قنية العالية، كما تساىم الجزائر في لراؿ التكوين الدولي وتبادؿ الخبرة والالطراط في لراؿ لزاربة والوسائل الت

 .32الجريمة الالكتًونية العابرة للقارات بالتعاوف مع مكتبي الانتًبوؿ والافريبوؿ
ن جهة، وفتح تلازـ الجزائر بتُ استًاتيجياتها التقنية والتنظيمية مبناء القدرات الفنية والدتخصصة: -4

من جهة أخرى، ويستقي ىذا التًابط ألعيتو من   السيبتَاني الأمنلراؿ التكوين وتعزيز الخبرات حوؿ قضايا 
كوف أف غياب الدختصتُ أو الاعتماد على الخبرات الاجنبية من شأنو أف يقوض من فرص التحكم 

  الحساس.الأمتٍالشامل في ىذا القطاع 
بعد اف تنبو الدسؤولوف  2018السيبتَاني بشكل رسمي في سنة  الأمنبدا الاىتماـ بدجاؿ التكوين في 

الحكوميوف الى أف تصدر الجزائر في ذات السنة قائمة الدوؿ العربية الاكثر تعرضا للهجمات والجرائم 
ظمة الدعلومات وبضاية السيبتَانية يستوجب بناء استتَاتيجية بشرية وفنية ذات مستوى عاؿ في لراؿ أن

 الأمنألف مهندس وتقتٍ لستص في  24أعلنت الجزائر عن تكوين  2018الشبكات، وبذلك ففي سنة 
كما أفردت الجزائر تكوين عاؿ ومتخصص لخبراء أمنيتُ وقضائيتُ   .33 لمجابهة الجرائم الإلكتًونيةالسيبتَاني

 في لراؿ تقنيات وتشريعات الجرائم الالكتًونية
لك فقد أتاح التوجو الحكومي الجديد للاىتماـ بالابتكار التكنولوجي الى استحداث مؤسسات اضافة لذ

 INTELLIGENT NETWORالسيبتَاني مثل شركة  الأمنجزائرية ناشئة في لراؿ 
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، كما عكفت وزارة التعليم العالي والبحث العلمي على اطلاؽ SECURE NETWORK34و
عروض تكوينية بيداغوجية في بزصصات تهتم بحماية الانظمة والشبكات، وتم عقد عدد كبتَ من الدلتقيات 

 الأمنالعلمية في بزصصات تقنية واجتماعية ومؤسساتية من شأنها الرفع من حجم الاىتماـ بدوضوع 
 حيث تكوين الكفاءات الوطنية.  السيبتَاني، خاصة من

تولي الذيئات الدولية ألعية بالغة لفرص تعاوف الدوؿ كمؤشر لدواجهة لساطر التهديدات التعاون الدولي: -5
السيبتَانية، نظرا لدا يمكن أف تتيحو الفجوة الرقمية بتُ الدوؿ من معيقات لدكافحة الدظاىر السلبية للفضاء 

انتشار وتعقد ىذه الدخاطر على أمن الدوؿ، ويعد الابراد الدولي للاتصالات السيبتَاني، اضافة الى حجم 
أحد أبرز الدؤسسات التي توصي بضرورة الاىتماـ بدجاؿ التعاوف الدولي في تبادؿ الدعلومات والخبرات 

لى والتصدي لجرائم تكنولوجيا الاتصاؿ بغرض بناء الثقة والأماف الشامل، ففي ىذا الصدد وقعت الجزائر ع
السيبتَاني، من بينها اتفاقية بودابست لدكافحة  الأمنحزمة من الاتفاقيات الدولية والاقليمية في لراؿ 

 . 35(2001جرائم الدعلوماتية )المجر 
كما شاركت الجزائر في صياغة والدصادقة على اتفاقيات الجامعة العربية في لراؿ تبادؿ الدعلومات والخبرات 

السيبتَاني، من أىم  الأمنيات ومكافحة جرائم الدعلوماتية وتسليم المجرمتُ في قضايا والتعاوف في بضاية الدعط
(، والدكتب الاقليمي 2010الاتفاقيات لصد "الاتفاقية العربية لدكافحة جرائم تقنية الدعلوماتية" )القاىرة 

، والذي 2013ي فيفر  26و  25الابراد العربي للاتصالات، والذي احتضنت الجزائر اجتماعو الاوؿ في 
 .36يتضمن فرؽ عمل لتنسيق الجهود العربية وتوحيد الرؤى ووضع أطر قانونية مشتًكة

السيبتَاني وبضاية  الأمنوعلى مستوى الابراد الافريقي صادقت الجزائر على اتفاقية الابراد الافريقي حوؿ 
من الاتفاقيات  ، وىي الاتفاقية التي تعززت بعدد372014الدعطيات ذات الطابع الشخصي لسنة 

واللجاف الافريقية الفرعية بهدؼ مواءمة الدنظومات التشريعية للدوؿ الافريقية ومواكبة التطورات التقنية 
السيبتَاني ومكافحة جرائم الانتًنيت. كما تشرؼ الجزائر في اطار اتفاقية التعاوف  الأمنوالتعاونية في لراؿ 

 .38رائم الانتًنيت في دوؿ الابراد الافريقيالتي اطلقتها الأفريبوؿ على تدريب خبراء ج
وفي ىذا الاطار كيف الدشرع الجزائري الاجراءات القانونية في لراؿ الدساعدة التعاوف الدولي من خلاؿ 

على اختصاص المحاكم الجزائية بالنظر في الجرائم الالكتًونية الدرتكبة  15حيث نص في الدادة  09-04
وف مرتكبها أجنبيا وتستهدؼ مؤسسات الدولة الجزائرية أو الدفاع الوطتٍ أو خارج التًاب الوطتٍ عندما يك
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واسند مهاـ الرقابة على ىده الجرائم للهيئة الوطنية للوقاية من الدصالح الاستًاتيجية للاقتصاد الوطتٍ، 
ياتها من التي حددت مسؤول 13صاؿ ومكافحتها بدقتضى الدادة لاتوا لاـعلاالجرائم الدتصلة بتكنولوجيات ا

بينها تبادؿ الدعلومات مع نظتَاتها في الخارج فقصد بصع كل الدعطيات الدفيدة في التعرؼ على مرتكبي 
 .39متصاؿ وبرديد مكاف تواجدىلاوا لاعلاـالجرائم الدتصلة بتكنولوجيا ا

لم تكتفي الجزائر بالجوانب الاتفاقية القانونية والتشريعية في لراؿ التعاوف الدولي، بل ركزت جهودىا على 
الجوانب التقنية الديدانية، حيث شاركت الجزائر في عدد من الورشات الدولية التكوينية في اطار التعاوف مع 

، كما ترأست الجزائر لرموعة خبراء  Cyber Sud40البرنامج الأوروبي لدكافحة الجريمة الالكتًونية 
 .41الانتًبوؿ الدختصة في مكافحة الجريمة الدعلوماتية. نظرا لخبرة وجهود الشرطة الجزائرية في ىذا المجاؿ

وفي اطار التبادؿ تشارؾ الجزائر باستمرار في عدد من الدعارض الدولية الكبرى في لراؿ الابتكار والتطوير 
، ومعرض اكسبو، اضافة الى  للتنظيم السنوي لدعرض 2019للتكنولوجيا التكنولوجي، كمعرض جيتكس 

( معارض وطنية بالشراكة مع 2023دلغيتاؾ الدولي لتكنولوجيات الاعلاـ والاتصاؿ )الطبعة الرابعة 
 شركات رائدة في لراؿ الاتصالات وتكنولوجيا الدعلومات.

 :خاتمة.
على التكيف مع مقتضيات عصر الدعلومات، من خلاؿ التوجو الى الاعتمادية  الجزائر لقد عملت       

الرقمية وبناء منصات وشبكات رقمية في المجالات الحكومية والخدمات ومازاؿ أمامها مسارات للاستثمار 
الرقمي والشراكات وتطوير فضاءات الانشطة والتفاعلات الرقمية في لرالات متعددة لاسيما في ظل عزمها 

 خلاؿ السنة الجارية على تسريع وثتَة تعميم الولوج الرقمي في كل المجالات. 
في مقابل ىذا الزخم سعت الجزائر الى بناء استًاتيجيات للأمن السيبتَاني بساشيا مع جهودىا في برقيق      

هديدات التحوؿ الرقمي الشامل، خاصة في ظل اعتبار الجزائر كأحد أبرز القوى الدستهدفة بأشكاؿ الت
 السيبتَانية لعدة اعتبارات سياسية واقتصادية وامنية استتَاتيجية

السيبتَاني من خلاؿ منظومة  الأمنوفي ىذا الاطار فقد اعتمدت الجزائر على الالتزاـ بتحستُ مناخ       
 تشريعية متوجة باستحداث مؤسسات وىياكل ادارية فاعلة في لراؿ برقيق السياسة السيبتَانية، وفيما

السيبتَاني ضد الذجمات والحروب السيبتَانية  الأمنية مهمة بضاية وبرقيق الأمنتتعهد الدؤسسات الدفاعية و 
من خلاؿ أنظمة قدرات مادية ومؤىلات بشرية، وتسعى الجزائر كذلك الى تطوير بتٌ التحوؿ الرقمي 
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معركة الفصل في ثورة التحوؿ  السيبتَاني الذي يعد الأمنللاتصالات نظرا لارتباطها الوثيق بفرض تعزيز 
 الرقمي التي بذتاح العالم.

لكن ذلك لا ينفي تلك الحاجة الدلحة لدزيد من الجهود التي توائم بتُ مسار ىذا التحوؿ العالدي وموقع 
 الأمنالجزائر فيو وحجم التهديد الذي يطالذا منو، وقدراتها في الصمود والدواجهة بتحستُ وتقوية بيئة 

 ويمكن في ىذا الاطار الاشارة الى بعض التوصيات الأساسية: السيبتَاني،
التوجو لضو سن قوانتُ تتعلق باقتناء الاجهزة والبرامج والتطبيقات الأصلية دوف الدقلدة خاصة لدى  -

 الدؤسسات التي تعتمد على برامج لرانية متاحة للتحميل لرهولة الدصدر، لشا لغعلها عرضة للاختًاؽ.
اـ بالوجو الاستغلالي الاخر الدتعلق بالحملات الدعائية واستغلاؿ الفضاء السيبتَاني العمل على الاىتم -

القومي للدولة، ويتم ىذا من خلاؿ انفتاح الدؤسسات الفاعلة في  لأمنلزرع الأفكار الدعادية والدساس با
السيبتَاني على الدؤسسات الاعلامية والتعليمية والفضاءات العامة للتحسيس والوقاية. بهدؼ  الأمنلراؿ 

 السيبتَاني والقومي للدولة. الأمنبناء يقظة اعلامية واجتماعية تساىم في صيانة 
انشاء مرصد وطتٍ للأمن السيبتَاني من شأنو العمل على تقوية نشاط الدؤسسات ورصد الاحصائيات  -

 ن واقامة شراكات مع مؤسسات ومنظمات وطنية ولزلية.والتكوي
 :التهميش. 
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