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 :الملخص

صعوبة لالكبيرة نظرا  واتسم بخطورتهجيل جديد من الجرائم اختلف عن الجرائم التقليدية  ظهر

 إثباتها إضافة إلى إشكالية الأمن المعلوماتي الذي مازال في بدايات ظهوره.

عبر مواقع التواصل الاجتماعي أصبح حتمية ضرورية و هاجسا أمام رجال القانون السيبراني لأمن إن ا

خاصة مع الوتيرة المتسارعة لتداول المعلومات و الاستخدام العشوائي لمواقع التواصل و قصور وسائل 

جرائم  التي ضعف التشريعات القانونية و فرض العقوبة لتحجيم تأثيرات هذا النوع من الوالرقابة 

الدول  .إذ تسجل يوميا حالات انتهاكات لبيانات شخصية  و قرصنة  لقاعدة و بنوك وتستهدف الأفراد 

، البيانات و المعطيات لمؤسسات وطنية بحيث أصبح الأمن القومي مهدد بهذه الممارسات الإجرامية 

تواصل و تبيان أساليب الحماية آليات مواجهة الجريمة الالكترونية عبر مواقع الالتي استوجبت تجنيد 

و دوره في قمع التجاوزات و الجريمة المعلوماتية التي السيبراني  المعلوماتية أو ما يعرف بالأمن 

 استحضرتها الممارسات السيئة لتكنولوجيا الاتصال.

مـات  يــةالكل ســيبراني: المفتاح ضــاا ال يــة -الف مــة الالكترون مــاعي  –الجري صــل الاجت قــع التوا مــ –موا ن الأ

  آليات القمع.– المعلوماتيالسيبراني و
Abstract:  
A new generation of crimes emerged that differed from traditional crimes and was 

characterized by its great gravity 

 It is difficult to prove, in addition to the problem of cybersecurity, which is still in its 

infancy. 

Cyber security through social networking sites has become a necessary imperative 

and an obsession in front of lawmen, especially with the rapid pace of information 

circulation, the indiscriminate use of communication sites, the lack of means of 

control, the weakness of legal legislation and the imposition of punishment to limit 

the effects of this type of crime targeting individuals and countries. It is recorded 
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daily. Cases of violations of personal data and piracy of the database and data banks 

of national institutions, so that national security has become threatened, 

necessitating the recruitment of mechanisms to confront electronic crime through 

communication sites and showing methods of information protection or what is 

known as cyber security. 
 

Keys Words: Cyber space - cyber crime - social networking sites - cyber and 

information security - repression mechanisms. 

  مقدّمة:

الجريمة السيبرانية هي إحدى الجرائم المعاصرة التي أصبحت تمثل خطرا على الفرد والمجتمع 

بوتيرة سريعة باستخدام أحدث التقنيات في تنفيذ هجمات سيبرانية ،  وعلى أمن الدولة ، إذ أنها تتقدم

سـن  سـتحدثة ب جـرائم الم هـذه ال لذا كان علينا مواكبة الفضاا السيبراني و التعرف على طرق التصدي ل

 . التي تختص بمكافحة الجرائم السيبرانية وفرض العقوبات على المجرمين والأنظمةالقوانين 

و التفاعل بين  الاتصالعملية  الفايسبوك الاجتماعي بمواقع التواصل ظهور ما يعرف لقد سهل

مـن  بـت  خـلالأفردا المجتمعات سواا الوطنية أو الدولية، و هذا  تـي قر هـا ال حـة و تطبيقات خـدماتها المتا

تـت  إلا، الأفرادو الدول و جعلت العالم غرفة صغيرة يتعارف فيها  الأفراد قـات با أن هذه المواقع و التطبي

يـرات  لاحاس هـا، والتغي تـي حققت يـة ال فـزات النوع يـةذو حدين، فعلى الرغم من الق تـي  الإيجاب يـرة ال الكب

يـدة  إلا الأفراد،أحدثتها سواا على صعيد الدول أو  نـواع جد هـور أ أنها وفي الوقت ذاته أتاحت الفرصة لظ

يـة وت ،ومستحدثة من الجرائم الفنية يـة المعلومات يـار والتي تحمل طابع هذه التقن لـدوام ت لـى ا سـاير ع

كـأداة  سـب  هـاتقدمها، باعتمادها على الحا طـوير  .لارتكاب لـى ت لـدول ع سـاعدت ا تـي  قـع، و ال هـذه الموا ف

هــا  صــالية و الاأجهزت يــةت مــة الإعلام مــا  الجري ســاليب و أن طــور أ لــى ت ســه ع قــت نف فــي الو ســاعدت   ،

ظـالإلكترونية سـائل ون سـتثمار الو لـى ا يـذ ا م، خصوصاً مع إقبال المجرمين ع فـي تنف ثـة  يـة حدي لكترون

مـن الإجراميةمشاريعهم  ظـاهرة  سـعي  خـلال. فقد بادرت العديد من الدول، لمحاولة التصدي لهذه ال ال

الأمن الالكتروني اقترافها. ومن هنا تتجلى أهمية  حالاتمن  الإمكانلوضع تشريعات وقوانين تحد قدر 

 . الإلكترونيةالجريمة  في قمع

يـةو هو مصطلح الجريمة  الإلكترونية الاعتداااتعلى هذه  مصطلح جديد طلقو قد أ  الإلكترون

سـيبراني. أو المعلوماتية جـال ال فـي الم مـن  أو السيبرانية نظرا لأنها تقع  نـتم  تـي ت سـتخدام  خـلالو ال ا

يــوتر أو  فــي الكمب لــة  ثــة المتمث يــة الحدي ســتعانةالمعلومات جــة  الا ظــم المعال حــد ن يــةبأ نــات و  الآل للبيا

مـة  .أو أي وسائط إلكترونية أخرى في أعمال غير مشروعة المعلومات قـول أن الجري كـن ال قـد يم نـا  و ه

كـب  الإلكترونية يـا و توا سـتعمل التكنولوج سـها لت مـن نف طـورت  هـا  يـة لكن مـة التقليد هي نفسها الجري

لـى  صـنة ع مـة كالقر هـذه الجري حـول  سـميات  عـددت الت نـتالعصر. و قد ت يـة ـ  الإنتر مـة المعلومات الجري
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عـدة  . الإلكتروني الإرهاب، الفيروسات الإلكترونيةجريمة ال هـذا ب لـه  عـن فع مـة  و يتحجم مرتكب الجري

يـر  الأموالأسباب كالبحث عن التقدير لنفسه بين أفراد المجتمع أو التحدي و اكتساب كثير من  بطرق غ

طر، واحتمالية الكشف عن غيرها من الجرائم بأنها، قليلة المخا الإلكترونيةشرعية، كما تتميز الجريمة 

سـرقة  لاعنها ضئيلة. كما أنها  مـوال ،تحتاج إلى أي عنف أو جثث أو سفك للدماا أو آثار اقتحام ل مـا  الأ إن

سـب  سـتخدام الحا جـال ا لـيتحتاج لخبرة و دراية و احتراف في م سـهلته  .الآ مـا  هـذا  نـتو  مـة و  الانتر عا

لـذي فاو ال الاجتماعيشبكات التواصل  صـية يسبوك خاصة و ا مـات شخ تـوي معلو صـا يح فـا خا بـر مل يعت

يـز الف (حصص، برامم، كتب  أفلامصور،  )حول الفرد  مـا يتم بـين ا. ك شـاركة  يـة و الم سـبوك بالتفاعل ي

يـة  الأفراد كـذلك إمكان مـات  بـادل المعلو قـات و ت صـويت و التعلي المنخرطين فيه و يتيح أيضا إمكانية الت

التغذية  الالكتروني ويسبوك بواسطة بريده افالى شبكة عل إضافة صديق أو البحث عن أي فرد موجود

صـفحات أو  الإخبارية سـتجدات ال خـر م قـدم آ سـتخدمين فت التي تظهر على الصفحة الرئيسية لجميع الم

سـبوك و للف . المجموعات التي ينتمي إليها المستخدم لـى العاي مـع و ع لـى المجت يـات ع تـي لاإيجاب قـات ال

يـرا  شـر تربط أفراده، فقد ساهم كث يـة الن فـي عمل يـا  نـيو تلقائ صـة  خـلالمـن  الالكترو كـار خا شـر أف ن

لـدعوات والرسائل  خلالمن  الأفرادعلى صفحاتهم و حساباتهم الخاصة، التواصل الدائم بين  بالأفراد ا

ظــيم  لــك لتن فــاعلاتو ذ مــع  الت يــاة  صــيل الح شــاركة تفا شــاطات و م قــااات و الن صــدقااو الل مــن  الأ

  .مستخدميه

السلبية على مستخدميه منها إضاعة  الآثارهناك الكثير من  أن إلا الإيجابياتهذه  و بالرغم من

دون إدراك للساعات التي تضيع دون فائدة له  لآخرو من ملف  لأخرىالتنقل من صفحة  خلالالوقت من 

مام إضعاف مهارة التواصل و الحوار المباشر عند مستخدميه، فقضاا الوقت الطويل أو الإدمانأو لغيره 

سـريشاشة الكمبيوتر و هدره في تصفح المواقع يؤدي لعزلهم عن واقعهم  فـي  الأ شـاركتهم  عـن م و 

سـاهم الف المجتمع مـا  سـبوك ك جـرائم اي شـار ال فـي انت يـرا  يـةكث مـات  خـلالمـن  الإلكترون سـرقة المعلو

صــفحات  صــية و  فــرادالشخ ســتغلال الأ يــدهم  با نــيبر هــاك  الإلكترو هــواتفهم و انت قــام  تــى أر أو ح

عـرف  واستغلالهاإمكانية وصول للمعلومات  خلاللخصوصية من ا في تقمص دور ذلك الشخص أو ما ي

صـل  لا بانتحال الشخصيات، إذ قـع التوا تزال هذه العملية تضرب بقوة في الشبكة العنكبوتية و في موا

لمعلومات التي تقوم بنشر اوكما يحدث في بعض الصفحات  الابتزازمتخذة منها مكانا خصبا للتهديد و 

 .قانونيةالأو أعمالهم غير  الأشخاصالسرية و الخطيرة عن 

ســة هــداف الدرا ســيبرانية  : أ مــة ال هــوم الجري فــة مف لــى معر ســة إ هــدف الدرا يــة  ت طــار الاوأو الالكترون

ســـيبرانية  مـــة ال هـــوم الجري مـــن مف ضـــوعية  نـــب المو ســـة الجوا ســـيبرانية ودار مـــة ال قـــانوني للجري ال

 الإجرائية ببان طرق التصدي للجرائم الالكترونية في الفضاا السيبراني.الجوانب  وخصائصها، وكذلك
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صـطلحات  تعريف الجريمة الالكترونية السيبرانية:أولا:  حـدى الم هـو إ إن مصطلح الجرائم السيبرانية 

جـرامالذي تعددت مصطلحاته وذلك لنشأة وتطور ظاهرة  الإنترنتالحديثة والمستخدمة عن جرائم   الإ

 .متصل بتقنية المعلوماتالمرتبط وال

هـا ،  يـة لتطور حـل الزمن إن الجرائم السيبرانية تعد من الجرائم التي تباينت تسمياتها عبر المرا

مـرورا  يـوتر ،  سـتخدام الكمب صـطلح فكانت بداية من مصطلح إسااة ا مـة بم يـوتر ، والجري يـال الكمب احت

يــة ،  صــطلاحاتالمعلومات هــاكر فا جــرائم ال لــى  يــوتر  إ ئــم جــرائم الكمب جــر ا نــتز ، ف خــر  الإنتر لــى آ ، إ

سـيبرانية جـرائم ال صـطلحات ال جـرائم  . الم يـد ل صـطلح جد هـور م مـع ظ مـرة  كـل  فـي  جـد  نـا ن هـذا فنن ول

ثـة  الإنترنت جـع لحدا لـك ير حـد وذ يـف وا لـى تعر يظهر لنا تعريفا جديدا ، ففقهاا القانون لم يستقروا ع

ســيبرانية و  جــرائم ال فــاال قــوانين  تالاختلا فــات وال صــروا الثقا فــي أن يح شــية  ضــا خ لــدول ، وأي بــين ا

حـدد ضـيق أو م طـاق  فـي ن تـتم  . المصطلح  تـي  هـي ال هـا ت سـيبرانية : بأن جـرائم ال عـرف ال مـن  مـنهم  ف

لـبعض  ثــة ، وا يـة الحدي ســائل التقن حـد و يــوتر أو أ سـطة الكمب خــربوا مــي  الآ شـا  إجرا هــا ت ن هـا : بأن عرف

سـب  يـة الحا لـيتستخدم فيه تقن شـرة أو غ الآ قـة مبا عـل بطري يـذ الف هـدف لتنف سـيلة أو  شـرة كو يـر مبا

 1.المقصود الإجرامي

يــف  يـة.  متتـلا يوجـد إجمـاع علـى تعريـف الجريمـة الإلكترونيـة مـن حيـث ك مـة الإلكترون الجري

نظـري متسـق فـي هــذا الحقــل  وإطاروكما يقول فان دير هلست و ونيف ت هناك غيـاب لتعريـف عـام 

ـــــة... و ـــــن الجريم ـــــوب م ـــــية والحاسـ ـــــطلحات الافتراض ـــــتخدم مصـ ـــــان تس ـــــب الأحيـ ـــــي أغل فـ

 .والإلكترونيــة والرقميـة وكلهـا تعكـس فجـوات مهمـة فـي التعريـفت 

جــرائم  لــى ال ســوب إ ســطة الحا كــب بوا تــي ترت جــرائم ال بــين ال ويتـراوح تعريف الجريمة الإلكترونية 

يـة التـي ترتكـب بـأي نـوع مـن  مـا المعدات الرقم هــا ك لــى أن صــار ع يــة باخت جــرائم الإلكترون رــف ال تع

  .الجـرائم التـي ترتكـب باستخدام الحاسوب والشبكات والمعدات التقنية مثل الجوال

ضــية يــة أو الافترا مــة الإلكترون كــون الجري مــة cyber crimes  تت مــا الجري عــين ه  مــن مقط

crime  والإلكترونيـة  cyber  ســب أو مــن الحا جــزا  كــرة  صــف ف يــة لو صــطلح الإلكترون ســتخدم م وي

يـة  .عصـر المعلومـات جـرائم الإلكترون قـانون. وال لـى ال أما الجريمة فهي السلوكيات والأفعال الخارجة ع

فـــات ســـمعة  هــي المخال يـــذاا  صـــد إ مـــة وبق بـــدافع الجري عـــات  فـــراد أو المجمو ضـــد الأ كـــب  تـــي ترت ال

ـــر  أوو أذى مـادي الضـحية أ ـــحية مباش لــي للض ـــالات  أوعق ـــبكات الاتص ـــتخدام ش ـــر باس ـــر مباش غي

  2.الإلكتروني دمثــل الإنترنــت )مثــل غــرف الدردشــة، والبريــ
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شــمل   صــطلح. وت هــذا الم وتعتمد تعاريف الجريمة الإلكتروني في الغالب على الغـرض مـن اسـتخدام 

عـد الأعمـال ضـد ال مــة ع أب جــوهر الجري ثــل  مــة . ويم سـرية والنزاهـة وتـوافر بيانـات الكمبيـوتر أو أنظ

ضـرر، فالأعمال ذات الصلة  من هذا الوصف بالحاسـوب لأغـراض شخصـية أو تحقيـق  مكاسب مالية أو 

يــوتر جم بما في ذلك أشكال يــات الكمب قــة بمحتو عـال المتعل قـع الجرائم المتصلة بالهوية، والأف هـا ت يع

 3ضمن معنى أوسع لمصطلح تالجريمة الإلكترونيةت. 

يــه ســت ونف يــر هول فــان د لــص  قــد خ لــى ول يـــف  إ لـــى التعر قـــر إ مـــة يفت لـــم الجري قـــل ع أن: تح

ـــا  ـــون أحيان صــطلحات، وتك المشـترك والإطـار المفـاهيمي المتسـق. ويسـتخدم ترسـانة حيـة مـن الم

ـــاتفيكـــون علـــى شــكل تركيبـــ ـــد،  Préfixes  ة مـــع البادئـ ـــوتر، والبري ـــت، والكمبيـ ـــل الإنترن مثـ

شــوائي،  شــكل ع قــت ب صــطلحات، وطب هــذه الم شــرت  يــث انت يــة. ح مــات الرقم والإنترنـت، أو المعلو

 .4وهـذا يعكـس التداخل في المحتوى أو يعكس فجوات مهمة

صــطلح. وتعتمد تعاريف الجريمة الإلكتروني في الغال هــذا الم ســتخدام  مــن ا غــرض  ب على ال

الأعمـال ضـد السـرية والنزاهـة وتـوافر بيانـات الكمبيـوتر أو أنظمـة . ويمثـل  محددا منوتشـمل عـددا 

ســـوب  صـــلة بالحا مـــال ذات ال لـــك، فالأع مــع ذ صــف، و هــذا الو مــن  عــد  يــة. أب مـــة ع الإلكترون جـــوهر الجري

يـة، لأغـراض شخصـية أو تحقيـق م صـلة بالهو جـرائم المت شـكال ال لـك أ فـي ذ كاسب مالية أو ضرر، بما 

مــة  صــطلح تالجري ســع لم نــى أو ضــمن مع قــع  هــا ت يـــوتر جميع يـــات الكمب قـــة بمحتو عــال المتعل والأف

 الإلكترونيةت. 

يــة مــة الإلكترون صــطلح ت الجري مـــة  "م يــف ت الجري يــة تعر مــال الأكاديم مــن الأع يــد  لــت العد حاو

صـل الإلكترونيـةت، ومـ مـن أ صـطلح. ف يـق للم عـرف دق مـة بت ع ذلـك فـلا تبـدو التشـريعات الوطنيـة، مهت

لــى  200حوالي  لـرد ع فـي ا لـدان  هـا الب شــهدت ب تــي است يــة ال شــريعات الوطن مــن الت قــة  كــون منبث م

فــي  ســة  مــن خم قــل  ســتخدم أ يــة، أ مــة الإلكترون ئـةالاسـتبيان الـدولي فـي تحديـد معنـى الجري  الما

ثــر كل ســتخدام الأك لــك فالا مة ت جرائم الإلكترونية ت في العنوان أو في السياق التشريعي وبـدلا مـن ذ

يـــوترت  جــرائم الكمب صــطلح كت هــو لم شــريعات  فــي الت صــالاتشـــيوعا  يـــةت،  والات يــاالإلكترون  وتكنولوج

ـــذه المعلومـاتت، أو الجريمــة ذات التقنيــة العاليــة. وفــي الممارســة العمليـ ـــن ه ـــد م ـة ، فــنن العدي

ــــي  ــــريعات الت ــــن التش ــــردات م هـــوم  حــددتالمف فـــي مف جـــة  هـــي المدر تـــي  يـــة وال جـــرائم الجنائ لل

ظــام  فــي ن تــدخل  يــوتر ، أو ال ظــام الكمب بــه لن صــرح  يــر الم لــدخول غ ثــل ا يــة  م الجريمـة الإلكترون

مــة  الكمبيـوتر أو البيانـات. حيـث لـم تسـتخدم التشـريعات الوطنيـة علـى وجه التحديد مصـطلح تالجري

يــة جــرائم الإلكترون قــانون ال ثــل ت  قــانون م عــل أو  نــوان ف فــي ع يــةت  ـــادر أن  ت الإلكترون ـــن الن ، وم
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ـــة ـــة الإلكتروني ـــطلحت الجريم ـــمن مص ـــدما يض  "يتضــمن جــزا التعريفــات تعريــف الجريمــة، وعن

قــ يــف  عــامكتعر يــف ال كــان التعر قـــانون.  انون  هـــذه ال فــي  هــا  شــار إلي جــرائم الم ســم ت ال ســاطة با لــه بب

مــة  قليـلا ان عـددنوبطريقـة مماثلـة، فـ جـدا مـن الصـكوك القانونيـة الدوليـة أو الإقليميـة تعرف الجري

 Convention Cyber crime Europe of الإلكترونيـة فـلا اتفاقيـة مجلـس أوروبـا للجـرائم الإلكترونيـة

Council لـــدول عـــة ا يـــة جام يــة  واتفاق شــروع  ولاالعرب فـــا  Draft Africanم ضـــمنت تعري مـــة  ت للجري

لــذي فعرّ.الإلكترونيـة مــي ا مــل الإجرا هــا ك الع ســوب ك بأن ــــات الحا ــــلة بمعلومـ ــــة المتص ــــت ك الجريم فـ

 5يستهدف معلومات الحاسوب 

تعريف  2000المتحدة العاشر امنع الجريمة  المنعقد في فينا  ممالأقد جاا في توصيات مؤتمر ل

سـوبي أ أية:ت بأنهاالجريمة الالكترونية  ظـام حا سـطة ن هـا بوا كـن ارتكاب مـة يم شـمل شـبكة  وجري ...و ت

 6جميع الجرائم التي يمكن ارتكابها في بيئة الكترونيةت.

 ايلي:تأخذ الجريمة الالكترونية أشكالا متعددة يمكن تلخيصها فيم

 .أو نظامه الدخول غير المشروع، اعتراض أو الاستيلاا على بيانات الحاسوب  -

 . إنتاج أو توزيع أو امتلاك لأدوات إسااة استعمال الحاسوب  -

 ذات الصلة بالحاسوب لمصالح شخصية أو مادية أو أذى  اختراق الخصوصية أو أساليب حماية البيانات -

  .و التزويرالاحتيال المتعلق بالحاسوب أ

 .الطبع والنشر أو جرائم العلامة التجارية  بالهوية: حقوقجرائم الحاسوب ذات الصلة  - 

 . إرسال أو السيطرة على إرسال البريد المزعم -

التي تنطوي خطاب الكراهية الإنتاج أو توزيع أو حيازة  .الإغراا أو استمالة الأطفال المتعلق بالحاسوب -

 .الأطفالالمواد الإباحية عن 

شـبكات  دعم جرائم الإرهاب - مـة ال سـمية و أنظ قـع الر و جرائم ضد الحكومات تتمثل في مهاجمة الموا

 الحكومية والتي تستخدم لمهاجمة البنية التحتية و هدفها غالبا ما يكون سياسيا.

 

 خـلالن لتنفيذ جريمته وذلك م الاختراقيستخدم المجرم السيبراني تقنية  أساليب المجرم السيبراني

بالقدرة على وصول هدف معين عن طريق ثغرات  الاختراقالمعلوماتية ، فيكون  الأنظمةالتحايل على 

نـامجين  يـق بر عـن طر تـتم  صـة ، و  فـذ  الأولفي نظام الحماية الخا ضـحية إذ ين جـاهز ال هـو ب خـادم و ال

سـتخدمون ، المهام الموكلة إليه ، والثاني يوجد بجهاز المخترق ويسمى بالبرنامم المستفيد كما أنهم ي

  : عدة برامم منها
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: وهو عبارة عن برنامم صغير مختبئ ببرنامم أكبر  وتؤدي مهامها بشكل خفي في  طروادةحصان - 1

سـال  ظـام ، وار فـي الن جـودة  غـرات المو عـن الث نـات  سـال البيا قـوم بنر تـي ت لـدودة ال اطالق الفيروسات وا

مـن أنو هـدف ، و صـة بال خـل كلمات المرور السرية الخا بـرمم دا هـا الم تـي يزرع يـة ال بـل المنطق عـه القنا ا

 .النظام الذي يطوره

  فيروسات الكمبيوتر : وهي برامم صغيرة تستخدم لتعطيل شبكات الخدمات -2

ثـل تالديدان : وهي  -3 يـة م شـبكات المال هـدفها ال شـبكات و يـق ال تكاثر عن طريق نسخ نفسها عن طر

 .البورصات

 .  ة تترك عن عمد من مصمم النظام للتسلل إليه وقت الحاجةالخلفية : وهي ثغر الأبواب -4

لدى المستهدف بحيث ال يمكنه تبادل  الاتصالاتالمروري السيبراني : وهو سد وخنق  الاختناق -5

القصف السيبراني : وهو الهجوم على شبكة المعلومات بحيث يسبب ضغط كبير على  - 6 . المعلومات

  .7، وبالتالي يوقف عن العمل تماما العملااى استقبال الرسائل من الموقع فيفقد قدرة الموقع عل

يـة - مـة الإلكترون مــة : أسباب الجري ســباب للجري صــرها كأ كــن ح تــي يم ســباب ال مــن الأ عــدد  نــاك  ه

مــا  هــا  عــي، ومن ســتوى مجتم لــى م قــع ع مــا ي الإلكترونيـة منهـا مـا يقـع علـى مسـتوى كـوني، ومنها 

ـــا  أنمسـتوى فـردي أو شخصـي. كمـا يقـع علـى  ـــق نوعه ـــاوت وف ـــة تتف مــة الإلكتروني ســباب الجري أ

ـــردي ـــذه ف ـــتوى تنفي ـــاني ومس ـــوع الج ـــوني ونــوع المســتهدف ون ـــي ، ك شـباب  .مجتمع جـرائم ال ف

ســرقة أو والهواة هــدفها  مــات أو  والصغار تختلف عـن أسـباب جـرائم المحتـرفين، وتختلـف وفـق  معلو

 تجارة بالمعلومات أو شخصية.

ظــروف  البطالــة  لــة وال يــة بالبطا مــة التقليد شــأن الجري شــأنها  تـرتبط الجريمـة الإلكترونيـة 

ـــباب ـــن الش ـــرة م ـــات كبي شــاعر  الاقتصــادية الصــعبة. وتتركــز البطالــة بــين قطاع لــد م مــا يو ، م

ــــ ــــرائح كبي ــــد ش ــــى ســـلبية عن ــــدفعهم إل ــــا ي ــــع مم ــــد المجتم ــــروف وض ــــد الظ ــــاـ ض ــــن الن رة م

مــة  جــنس والجري شــر وال نــي بالب جــار الإلكترو هــا الإت ظــروف من ــــذه ال ــــع ه ــــلبية م ــــأقلم س ــــاليب ت أس

 .الإلكترونية وغيرها

سـانســعى حيث ي البحـث عـن الثـراا قــول ال الإن كــذا ت لــم ه نــب الأ عــة ويتج لــى المت يــة إ نظر

شــي  ســـون وهير مــة لجتفرد فـــي الجري مــة  لـــى   Gottfredson and Hirschi العا نـــاـ إ ســعى ال وي

تــون.  نــومي لمير يـة الأ تـرى نظر مـا  الوسائل غير المقبولة اجتماعيا لتحقيق أهداف مقبولة اجتماعيا ك

لــ بــالطرق المقبو قــه  فــي تحقي يــة، فالرغبـة فـي الثـراا يواجهـا صـعوبات بالغـة  يــا والقانون ة اجتماع
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ولـذا يلجـأ بعـض النـاـ إلـى الجرائم الإلكترونية حيث المستهدف مجتمع أكبر وسهولة التنفيذ وسرعة 

 .8المردود وقلة الخطورة

هناك الكثير من الدول التي لم تطور ،ذ القــانون وتطبيقــه فــي الجريمــة الإلكترونيــةينفــتضــعف  -

ســاليبها. تشريعاتها وأجهز يــة وأ ة العدالة فيهـا لكـي تـتمكن مـن مجاراة التقدم فـي الجـرائم الإلكترون

مــا  لــوطني، ك ســتوى ا وهـذا لا يتوقـف عنـد التشـريعات وكيفيـة التعامـل مـع الأدلـة الرقميـة علـى الم

مــا ي .هـو الحـالي علـى المسـتوى الـدولي يــاب  غـذيفم يــة غ مــة الإلكترون يــة الجري شــريعات الجزائ الت

 .والجنائيـة وضـعف الممارسـات العدليـة والشـرطية 

نــي  : دخل المجتمع اليومالتحول الرقمـي للمجتمـع -  ضــاا الإلكترو عصـر المعلوماتيـة الجديـدة )أي الف

 ينشئون أو العـالم الافتراضـي(. فالنـاـ يقضون جـزاا مـن حيـاتهم اليوميـة فـي الفضـاا الإلكترونـي،

مــا  مــع  صــل  لــى توا هــم ع الشـبكات والمواقـع ويتمتعـون بـأنواع جديـدة مـن العلاقـات الاجتماعيـة، و

مــن  لــت  قــد جع شــطة  هــذه الأن مــن  كــل  مــال.  بــبعض الأع يــام  خــارجي، والق عــالم ال يجـري فـي ال

مــع مــودوم  فــة الت الممكـن للجميـع وبوجـود جهـاز كمبيـوتر أو  لــةمعر يــة القلي ـــرى ،  .قن ـــارة أخ وبعب

ـــالم  ـــي، أو الع ـــاا الإلكترون ـــم الفض ـــرف الآن باس ـــا يع ـــت م ـــن خلق فــنن شــبكة الإنترنــت هــي م

ظــام  قــق الن مــان وان يتح مــن والأ عــم الأ لــى أن ي فــه إ قــوم بوظائ كــي ي مـع ل الافتراض. يحتاج المجت

ـــف ت ـــل والاسـتمرارية. ولا يتوقـ ـــل أنتقـ ـــع بـ ـــادي للمجتمـ ـــع المـ ـــي الواق ـــان ف ـــن والأم ـــوفر الأم

 .ليشـــمل العــالم الافتراضــي

صـائص  في حد ذاتها و أسباب تتعلق بخصائص الجريمة الإلكترونيةو هناك  مـن خ عـة  فيما يلي مجمو

  :الجرائم الإلكترونية والتي تؤدي إلى ارتكاب الجريمة الإلكترونية منها

 .الجريمة الإلكترونية لا تتطلب الإزالة فيمكن نسخها فقط Removable الإزالة-

 .الجريمة  هامن فيدالمعلومات في كل مكان، جاهزة لتست Available التوافر -

 معلومات بطاقات الائتمان والحسابات المصرفية والتصاميم...  Valuable القيمة-

 .مم المسروقة يمكن أن تستخدم لفترة طويلةالمعدات والبرا:   Durable الديمومة-

حـــة - لـــى لو حـــدة ع ضــغطة وا يــر وب قــت الكث يــة الو مــة الإلكترون يــذ الجري لــب تنف يــذ: لا يتط ســرعة التنف

المفـاتيح يمكن أن تنتقل ملايين الدولارات من مكان إلى آخر. وهذا لا يعنى أنها لا تتطلب الإعداد قبـل 

عــد معينة والتنفيذمم التنفيـذ أو استخدام معدات وبرا فــي  إذ عــن ب يــة  مــة الإلكترون لــب الجري لا تتط

عــل  كــن للفا بــل يم مــة.  كــان الجري فــي م عــل  جــود الفا أغلبهـا )إلا جـرائم سـرقة معـدات الحاسـب( و
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ـــلال  ـــن خ ـــان م ـــواا ك ـــة س كــان الجريم عــن م عــد  كــل الب يــدة  لــة بع فــي دو هــو  تنفيـذ جريمتـه و

 .ـدخول للشــبكة المعنيــة أو اعتــراض عمليــة تحويــل ماليــة أو ســرقة معلومات هامة أو تخريبالـ

 

 

 على:وتشمل  في الفضاا السيبراني  :طرق الجريمة الإلكترونية

اســتخدامها. ويشـمل ذلـك قواعـد المعلومـات، المكتبـات، تمزيـق الكتـب،  وإسااةتخريــب المعلومــات -

 المعلومات، تحريف السجلات الرسمية. تحريف

ــــة   - ــــة أو ذات العلاق ــــات الهام ــــالبحوث أو الدراس ــــات ك ــــع المعلوم ــــمل بي ــــات ويش ــــرقة المعلوم س

 بــالتطوير التقني، أو الصناعي، أو العسكري، أو تخريبها، أو تدميرها. 

مـ - ظـام التعلي ثــل تزوير المعلومات ويشمل الدخول لقواعد في الن هــا، م مـات وتحريف يـر المعلو ي وتغي

  .تغييـر علامات الطلاب

شــهادات- ســجلات   تزييف المعلومات وتشمل تغيير في المعلومات على وضع غير حقيقـي مثـل وضـع 

 لم تصدر عن النظام التعليمي

ــــراد، أو ا - ــــن الأف ــــة ع ــــة خاص ــــات ذات طبيع ــــر معلوم ــــمل نش ــــية ويش ــــاك الخصوص ــــدخول انته ل

  .لحســابات الأفراد الإلكترونية ونشر معلومات عنهم، أو وضع معلومات تخص تاريخ الأفراد ونشرها

هــات - بــر ال ثــات ع ســرقة المحاد مــات و عــد المعلو لــدخول لقوا شــمل ا صــنت وت شــمل ف و االت ســس وي لتج

 .اعتراض المعلومات ومحاولة معرفة ما يقوم به الأفراد

شــرها التشــهير ويشـمل اسـتخد - مــة ون بــالانحراف أو الجري صــلة  صــة أو ذات ال مــات الخا  وام المعلو

 .القصد منه اغتيال شخصية الأفراد أو الإسااة

سرقة  و السرقة العلمية الكتب والبحوث العلمية الأكاديمية وخاصة ذات الطبيعة التجريبية والتطبيقية-

  .و بيعهاالاختراعات وخاصة في المجالات العلمية لاستخدامها أ

خـرى - مـرة أ هـا  صـنة ، قرصنة البرمجيات ويشمل النسخ غير القانوني للبرمجيات واستخدامها أو بيع قر

قــام  صــة أر هــا وبخا ســتفادة من صــد الا هــا بق نــات وخطف البيانـات والمعلومـات ويشـمل اعتـراض البيا

 .البطاقة الائتمانية وأرقام الحسابات وكلمات الدخول وكلمات السر

صـــة،  - فـــال خا ســـياحيت لنط جـــنس ال فـــال تال صـــة لنط ــــور خا شـــر ص شـــمل ن ــــال وت ــــة الأطف خلاع

 .وللإنـاث بشكل عام
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لإحداث  ومة إلكترونيةغالقنابل البريدية وتشمل إرسال فيروسات لتدمير البيانات من خلال رسالة مل - 

 9خلل في أداا المنظومة أو إتلاف مواردها المعلوماتية .

تــي  و رهــاب الإلكترونــيالإ - يــرة وال يــة متغ ئــة تقن فــي بي لــذكر  ســالفة ا نــات ال يشـمل جميـع المكو

فــه رهتـؤثر علـى فرص الإرهاب ومصاد سـلحته وأهدا هـاب وأ كـات الإر لـى تكتي تـؤثر ع يـرات  هـذه التغ  ،

 .ومـن التكتيكـات الإرهابية ما يعرف بالإرهاب الإلكتروني

عـب أهداف الجريمة الا وتكمن شـرعي و التلا يـر  شـكل غ مـات ب لكترونية في الوصول إلى المعلو

يـات  يـق عمل عـن طر سـي  نـوي أو السيا مـادي أو المع سـب ال بالمعطيات بغرض الابتزاز بهدف تحقيق الك

صـب و  الاختراق ز هدم المواقع على الشبكة العنكبوتية. أمّا المجرم فهو محترف له قدرات و مهارات الن

 10لملكية الفكرية و غيرها .الاحتيال على حقوق ا

شـمل  هـا ت مـاعي فنن صـل الاجت قـع التوا و عند الحديث عن الجرائم الالكترونية المقترفة عبر موا

لـواب و  صـفحات ا لـى  تـب ع صـوتي أو تك يـد ال بـر البر تـزاز ع يـد و الاب جميع أشكال القذف والشتم و التهد

شــريعات وعل مــن الت يــر  بــه الكث لــذي تطل يــة ا كــن العلن بــذلك ر قــق  ســب و يتح مــواد ال يــق  كــن تطب يــه يم

 11القذف.

لـى إرادة  ضـغط ع خـوف و ال لـى زرع ال هـدف إ تـي ت ضـايقة ال يـد و الم مـة التهد لـك جري ضف إلى ذ

صـر و  فـال و الق صـاب الأط جـرائم اغت مـن  هـا  تـب علي مـا يتر يـة و  الإنسان و جريمة صناعة و نشر الإباح

 و جريمة انتحال شخصية الآخرين و شخصية المواقع .12.الإدمان على تصفح المواقع الإباحية

 الأمن  السيبراني المعلوماتي بين الضرورة و التحدي:ثانيا: 

يـة و  يعد الأمن المعلوماتي من أهم المواضيع التي تشكل أساسا لاستراتيجيات الدول و المنظمات الدول

خـاوف ال لـف الم مـي، الإقليمية  الحكومية و غير الحكومية لمواجهة مخت ضـاا الرق سـتقرار الف هـدد ا تـي ت

يـا  لذلك فننّ الأمن المعلوماتي يرتكز على تعزيز الحماية الناجمة عن تدابير الحد من مخاطر التكنولوج

مـات  مـن الهج نـات  مـات و البيا سـلامة المعلو سـرية و  ضـمان  لـى  مـة ع يـات القائ يـق العمل يـة و تطب الرقم

مـن نـة الأ عـاظم دور و مكا يـث يت ظـل  الالكترونية ، بح فـي  ثـة  يـات الحدي طـور التكنولوج مـاتي بت المعلو

سـيل  مـة كغ الحكومات الالكترونية التي تستدعي آليات  التصدي للتهديدات الرقمية مثل الجرائم المنظ

 الأموال و التحريض العنصري و الإباحية الالكترونية.
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سـات و الحك مـن المؤس يـر  بـال الكث لـق  مـات يق مـن للمعلو تـوفير الأ هـاجس  مـات و لقد أضحى  و

نـات  تـوفير البيا الأشخاص و ظهر مصطلح الأمن المعلوماتي للتعبير عن المحافظة على دقة و سرية و 

عـالم  فـي  ضد أي مؤثرات سواا كانت متعمدة أم عرضية و يعتبر هذا الموضوع من المواضيع المتجددة 

جـة و شـطة معال طـاق أن فـي ن سـتخدامه  شـاع ا نـه  نـا بأ صـة و إن علم مـات خا نـات  تقنية المعلو قـل البيا ن

هـا و 13بواسطة أنظمة الحاسوب  مـات و اكتمال ، كما نجد أنه يشير إلى توفير السرية و الموثوقية للمعلو

 14.ضمان استمرارية وجودها 

 : مفهوم أمن المعلومات

يـة  يـة أكاديم تتعدد تعريفات أمن المعلومات وتتنوع حسب زاوية الرؤية، فنحن إذا نظرنا من زاو

يـات سنجد أنه العلم ا سـتراتيجياتلذي يبحث في نظر تـي  وا خـاطر ال مـن الم مـات  يـة للمعلو تـوفير الحما

لـى .تهددها ومن أنشطة الاعتداا عليها فـه ع نـا تعري تـة يمكن يـة بح ولو نظرنا من زاوية تكنولوجية وفن

يـة  طـار الداخل مـن الأخ مـات  يـة المعلو ضـمان حما هـا ل لـوب توفير جـرااات المط أنه الوسائل والأدوات والإ

يــة،والخ تــدابير  15ارج لــى ال كــز ع نــه ير خــر لكو حــى آ خــذ من قــد أ يــف  جــد التعر يــة ن يــة القانون مــن الزاو و

من شأنها حماية سرية وسلامة وخصوصية محتوى وتوفر المعلومات ومكافحة أنشطة  التيوالإجرااات 

 .ارتكاب الجريمة المعلوماتية فيالاعتداا عليها أو استغلال نظمها 

قـول إن  مـاتالأوبشكل عام يمكن ال جـرااات  يمـن المعلو سـات والإ لـرؤى والسيا لـك ا تـيهـو ت  ال

يـة  صـر الحما تصمم وتنفذ على مستويات مختلفة، فردية ومؤسسية ومجتمعية، وتستهدف تحقيق عنا

يــة ســرية أو الموثوق مــات ال قــق للمعلو ضــمن أن تح تــي ت فــة ال صــيانة المختل مــن أن  أي، 16 وال كــد  التأ

تـوى المعلومات لا تُكشف ولا يُطَّلع ع سـلامة المح ليها من قبل أشخاص غير مخولين بذلك. والتكاملية و

تـدمير  أي يـتم  لـن  خـاص  التأكد من أن محتوى المعلومات صحيح ولم يتم تعديله أو العبث به، وبشكل 

مـل  فيالمحتوى أو تغييره أو العبث به  أية مرحلة من مراحل المعالجة أو التبادل، سواا في مرحلة التعا

مــع ا لــداخلي  حــة ا تــوفر وإتا نــي  ســتمرارية فتع مــا الا شــروع. أ يــر م تــدخل غ يــق  عــن طر مــات، أو  لمعلو

هـا  سـتمرار توفر مـن ا كـد  هـا والتأ سـتفيدين من سـتخدميها والم هـا لم يـة علي خـدمات المبن المعلومات أو ال

لــن  ســتخدمها  لــى أن م كــذلك ع يــد  هــا والتأك عــل مع لــى التفا قــدرة ع ســتمرار ال خــدمها وا تــي ت لــنظم ال وا

كـار يتعرض إلى م عـدم إن ضـمان  ضـا  نـي أي مـا تع هـا، ك لـدخول إلي بـين ا نـه و نع الاستخدام أو الحيلولة بي

 .الشخص الذي قام بتصرف ما متصل بالمعلومات أو مواقعها أنه هو الذي قام بهذا التصرف

 ي:المعلومات السيبراني منالأواقع ثالثا: 
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يـاقدرت  يـا وعرب مـات عالم مـن المعلو حـوالي  2011فـي  الفاتورة الإجمالية لجرائم أ يـار  388ب مل

قـات  ي دولار أميرك سـروقة ونف مـوال الم فـي الأ لـة  جـرائم والمتمث هـذه ال أما التكلفة النقدية المباشرة ل

مـات  114إزالة آثار الهجمات فتقدر بحوالي  جـرائم المعلو يـة ل مـة المال لـك أن القي نـى ذ يـار دولار. ومع مل

عـين، أكبر من السوق السوداا لمخدرات الماريجوانا و يـروين مجتم تـيالكوكايين واله قـدر  وال حـواليت  ب

يـار دولار،  411تصل إلى  والتيمليار دولار، وتقترب من قيمة السوق العالمية للمخدرات عموما  288 مل

ضعف،  100 بحواليوأعلى من الإنفاق السنوي لمنظمة الأمم المتحدة لنمومة والطفولة تاليونيسيفت 

خـلال  3.65 إلىحيث تصل ميزانيتها  قـه  تـم إنفا لـى  90مليار دولار، كما تعادل هذه الخسائر ما  مـا ع عا

  .عاما 38وضعف ما تم إنفاقه على التعليم في  االملاريمكافحة 

تـأثر  50وقد بلغ المعدل الزمني لوقوع جرائم المعلومات حول العالم  سـاعة،  فـي ال تـداا  ألف جريمة واع

عـين، مليون شخص، وهو رقم أكبر من عدد  589بها  بـا مجتم سكان الولايات المتحدة وكندا وغرب أورو

مـن 9ويعادل  مـالي%  عـالم إج يـد .سـكان ال سـات والبر جـرائم الفيرو بـين  مـا  جـرائم  هـذه ال عـت  قـد توز و

سـرية(،  الإلكتروني الملوث والضاروجرائم الاحتيال والنصب والاصطياد )الحصول على معلومات بنكية 

 .ف المحمولةوالجرائم المتعلقة باختراق الهوات

يـر  2011ولقد شهد العام  لـت الكث مـات، حم الكثير من الحوادث والمواجهات في عالم أمن المعلو

ضـها  من الدلائل على أن الأمر تخطى كل الحدود المعتادة، وصار جولات صراع مكشوفة بين الدول وبع

 .17اديالبعض، حتى أن جرائم المعلومات باتت أداة جديدة في الصراع السياسي والاقتص

سـنجد  فعلى سبيل المثال إذا ما أخذنا بعين الاعتبار ما تم اكتشافه بخصوص فيروـ دوكو ، ف

لـه  مـن أج صـمّم  لـذي  غـرض ا قـة، إذ ال سـة مقل يـة الحسا أن نتائم الدراسات الخاصة بحماية البنية التحت

صـول عـن الأ مـات  سـتخباراتية ومعلو مـات الا مـع المعلو هـو ج كـو  نـة  فيروـ دو مـات معيّ ثـل مـن منظ م

الشركات المصنّعة للمكونات التي توجد عادة في بيئة التحكم الصناعي، كما أن من يقفون وراا هجوم 

شـن  سـتقبل ل فـي الم دوكو كانوا يبحثون عن معلومات مثل وثائق التصميم التي يمكنها أن تساعدهم 

سـنت مـن ستك حـدث  يـل الأ كـوت الج ثـل تدو صـناعي. ويم لـتحكم ال لـذي  (Stuxnet) هجوم على منشآت ا ا

فـي  نـي  و ذكرت تقارير عديدة أن الأميركيين استخدموه في إحداث فوضى داخل البرنامم النووي الإيرا

هذه المرحلة فنن من غير المبرّر الاعتقاد بأن من يقف وراا هجوم تدوكوت لم يتمكن من الحصول على 

مـل أ مـن المحت لـك ف لـى ذ ضـافة إ هـا، وإ حـث عن تـي يب مـع المعلومات الاستخباراتية ال خـرى لج مـات أ ن هج

 .المعلومات قد بدأت بالفعل ولم يتم اكتشافها بعد
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يمكننا القول إن اتساع قضية أمن المعلومات وتطورها  :والأمن القومي السيبراني العلاقة بين الأمن 

 :على هذا النحو الخطير عالميا وعربيا يعود إلى أمرين

عــالم  • لــب دول ال لــدول العرب-الأول: أن أغ هــا ا مــا في مــع  -يــةب لــى مجت حــول إ شــعار الت يــا  فــع حال تر

ضـم  فـى خ قـع، و لـى وا شـعار إ هـذا ال يـل  المعلومات والمعرفة وتنفذ خططا واسعة النطاق لتحو

شـبكات  طـوير  جـري ت هذه الخطط يتم إنشاا سلاسل من قواعد البيانات القومية الكبرى، كما ي

سـريعة يـة وال صـالات العاد طـو  الات بـر خ نـت ع شـر الإنتر مـيم الاتصالات ون مـور لتع جـه الأ ، وتت

خـدمات  فـاهيم و شـر م فـي ن لـدول  شـط ا نـت، وتن كـولات الإنتر بـر بروتو صـوت ع قـل ال خـدمات ن

نـي  يـع الإلكترو قـوانين التوق صـدر  لـذيالحكومة الإلكترونية، وت يـل  ا صـوب تفع يـق  هـد الطر يم

سـع  سـع وتتو طـاق وا لـى ن يـة ع سـب  فـيأنشطة التجارة والأعمال الإلكترون تـوفير الحا بـادرات  م

يـة  بـرامم التنم مـن  لفئات المجتمع المختلفة بالمنازل والمدارـ وللمهنيين، كما تتبنى عشرات 

لــــــــــــة  يــــــــــــة المتكام ئــــــــــــات. المعلومات لــــــــــــوزارات و الهي لــــــــــــف ا  فــــــــــــي مخت

 

مـات  • مـع المعلو حـو مجت جـه ن نـي التو جـال وتب الثاني: أن تشييد بنية معلوماتية قومية واسعة الم

شـاملة نقل المجتمع والدولة والمؤسسات إلى  حـديات ال هـة الت مرمى المخاطر، وحتم عليها مواج

يـة  فيأمن المعلومات بمعنى أن تحديات أمن المعلومات  فيوالواسعة النطاق  لـك بن مجتمع يمت

مـق  فيمعلوماتية واسعة يجعله يواجه تهديدات  سـاع وع شـمول والات سـم بال مـات تت أمن المعلو

نـاطق  التيواته وغزارة الأهداف التأثير وتنوع الأدوات وتعدد مصادر الهجوم وأد تشكل إغراا وم

 المعلومات تضمّ مستويين:عصر مجتمع  فيجذب لمن يستهدفونه، فمخاطر أمن المعلومات 

يـر  التيمستوى تعقب وجمع المعلومات، ويشمل الوسائل التقليدية لجمع المعلومات  - تعتمد بشكل كب

سـتطلا على العناصر البشرية من الجواسيس و سـائل الا صـناعية و مـار ال قـدمتها الأق فـى م ثـة و ع الحدي

لـم  قـة  جـودة والد مـن ال التي تطورت بشكل كبير  حيث بلغت الصور والمعلومات الواردة منها حدا فائقا 

يـة  يـة المعلومات خـل البن مـن دا مـع  تبلغها من قبل، كما يشمل هذا المستوى العديد من أدوات تعقب وج

تـيابات الخلفيةت ويقصد بها الثغرات أو نقا  الضعف الأمنية الأساسية للجهة المستهدفة ومنها تالبو  ال

يـوي  جـزا الح بـر ال تـي تعت يـةت ال قـائق الإلكترون توجد بشبكات ونظم المعلومات والبرامم المختلفة وتالر

تـي  هـا وال خـزين وغير سـائط ت شـبكات وو بجميع أجهزة التعامل مع المعلومات من حاسبات ومعدات بناا 

فــي  ســتخدامها  كــن ا يــات يم مــات وعمل شــبكات المعلو لــى  صــص ع مــات وأدوات التل مــع المعلو قــب وج تع

 .الاعتراض
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سـب  - سـات الحا مـن الأدوات كفيرو يـد  مستوى يستهدف إفساد وتعطيل المعلومات، وتستخدم فيه العد

مـروري  نـاق ال مـات الاخت والاختراق المباشر لشبكات المعلومات والهجوم بفيض الرسائل والطلبات وهج

 .على نطاق واسع وغيرها الإلكتروني

سـة  شـركة أو مؤس وكما هو واضح فنن هذه الأخطار لا تتوقف عند كونها تهديدا لأمن المعلومات داخل 

 .أو منشأة بل تعد تهديدات جدية لنمن القومي للدول والمجتمعات ككل

مــن  ضــية أ فــي ق مــوـ  قــدم مل يــق ت هــى أن تحق ضــحة و قــة وا مــام حقي ســابقة أ يــات ال ضــعنا المعط وت

هـا الم ضـية باعتبار مـع الق مـل  لـذي يتعا علومات عالميا أو عربيا لن يتم إلا بتغيير المنهم القائم حاليا وا

شـبكات،  تـأمين ال سـب و لـوم الحا فـي ع صـين  يـين والمخت لـى الفن قضية تتقنية بحتةت تقع مسؤوليتها ع

مـن  كـائز الأ مـن ر سـية  شـامل، والانتقال لنخذ بالمنهم الذي يعتبر أمن المعلومات ركيزة أسا قـومي ال ال

ســي  مــل السيا ســتوى التعا لــى م نــيت، إ نــي والتق مــل تالف ســتوى التعا مــن م هــا  عــين رفع ثــم يت مــن  و

سـتراتيجي ضـع والا يـر الخا فــوي غ مـل الع تـرك للتعا سـتراتيجية، وألا ت شــد  لا مـة تر يـة عا ســة وطن أو سيا

 .مساره

مم متنوعة تسعى لتشييد تنفيذ خطط وبرا -كما سبقت الإشارة -الدول العربية على عاتقها  أخذتلقد 

غـل  سـتويات( تتغل كـل الم لـى  شـاملة ع يـة  يـة قوم يـة معلومات يـه )بن صـل  فـيما يمكن أن نطلق عل مفا

المجتمع وشرايينه الرئيسية والفرعية وتضطلع بعبا تداول المعلومات التي يديرها ويستخدمها، وكل 

هـا هذه الأمور تقلص فارق الأهمية بين ما هو معلومات أمنية وعسكرية  ظـار لحمايت جـه الأن ضـة تت مح

هـا  سـتمرارية إتاحت ضـرورة ا شـموليتها و كـم  هـا بح قـت أهميت يـة ارت مـات مدن هـو معلو مـا  تلقائيا، وبين 

لـة  أيمجموع الشعب ككل  فيلتصبح موردا حيويا يوميا بالغ الأهمية والتأثير  تصبح المعلومات المتداو

ظـور  التيمن القومي داخل البنية المعلوماتية المدنية ركيزة من ركائز الأ هـا بمن هـا وتأمين يتعين حمايت

 .كما هو الحال مع المعلومات العسكرية والأمنية استراتيجي

يـة  فيدولة  أيمن هنا يصبح من الخطأ تخطيطيا وإداريا أن تنشط  تشييد بنية معلوماتية قوم

مية لحماية هذه البنية قو استراتيجيةمتعددة الأوجه والمستويات على هذا النحو ثم لا تطور سياسة أو 

بـادرات  يـة والم وصيانة أمنها وأمن ما يتداول داخلها من بيانات ومعلومات، وتترك ذلك للتصرفات العفو

سـة أو  التيالفردية والمشروعات والخطط الجزئية المنفرطة  نـاك دون سيا سـتراتيجيةتجري هنا أو ه  ا

لـيس واضحة، فالبنية المعلوماتية الأساسية الشاملة تتطلب با شـاملة، و يـة  لتبعية سياسة أمن معلومات

بــلا  ضــخمة  يــة  يــة قوم يــة معلومات شــييد بن فــي ت قــدما  ضــي  بــأن الم قــول  فــي ال غــة  نــى مبال نــاك أد ه

لـى  استراتيجية سـلبيا ع أمنية شاملة وكافية يشكل خللا جسيما في مسيرة التنمية المعلوماتية، ويؤثر 

لـى-قومية ، لأنه يجعل البنية المعلوماتية الالقوميالأمن  لـزمن إ مـع ا حـول  سـتراتيجيمـورد   وهى تت  ا

 .كيانا هشا يمكن أن يتعرض لانكشاف أمني في كل أو بعض جوانبه  -للدولة
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سـائل  فـنن و وبما أن مخاطر أمن المعلومات باتت ترقى إلى مستوى تهديد الأمن القومي ككل، 

يـدات المواجهة والحماية لابد وأن تظللها منظومة أمن قومي، لأنه من ال طـار والتهد كـون الأخ طـأ أن ت خ

مـن  يـة  يـة وخال يـة وعفو هـا جزئ سـائل مواجهت سـبل وو تـأتي  ثـم  نـا  شاملة وربما منسقة ومخططة أحيا

مـن  مـع أ مـل  مـن التعا سـتوى  هـذا الم جـا ل بـان نموذ قـدمت اليا قـد  شـد، و التخطيط وتفتقر للتنسيق والر

سـتو يذ برنامم شاملالبدا في تنف 2005المعلومات حينما أعلنت منذ أوائل أكتوبر  لـى م سـات يع  مؤس

ئــات ســتهدف وهي صــة ي شــركات الخا لــة وال تــدريب الدو مــات ال يــة صــد الهج هــا  الإلكترون شــاملة بتنويعات ل

صـص أو عمليات المختلفة سواا بالفيروسات صـنة والتل سـس القر صـادي والتج مـات الاقت يـل  وهج تعط

متكاملة  استراتيجيةمستمر حتى في إطار والمعلومات وجاا هذا البرنامم التدريبي ال شبكات الاتصالات

 18ا .لاقتصاده حماية الدولة تنفذها باليابان المعلومات لأمن

يـث أن  هـا ، ح جـة موثوقيت هـا و در مـات و توفر لـى المعلو ظـة ع ضـروري المحاف مـن ال صـبح  لقد أ

معلومات الإجرااات الأمنية المناسبة يمكن أن تساهم في ضمان النتائم المرجوة و تقلص من اختراق ال

يـة  تـوفير الحما سـتراتيجيات  يـات و ا فـي نظر حـث  ضـية تب هـو ق مـات  مـن المعلو مـا أنّ أ و التلاعب بها .ك

يـة  للمعلومات من المخاطر التي تهددها و من أنشطة الاعتداا عليها. إضافة إلى تكريس ترسانة قانون

مـات يـة المعلو شـريعات حما خـلال ت يـر  تحمي سرية المعلومات و سلامة المحتويات من  شـطة غ مـن الأن

 19المشروعة.

لـذي  مـا ا سـؤال :  عـن ال بـة  فـي الإجا تـتلخص  مـاتي   يمكننا الجزم بأنّ الغاية الأساسية من الأمن المعلو

 نريد أن نحميه؟ 

ضــل  مــع و بف شــرائح المجت بــل  مــن ق مــاعي  صــل الاجت شــبكات التوا يــد ل ســتخدام المتزا لــى الا بــالنظر إ و 

ثـة  الخصائص التي تتميز بها هذه المواقع و تـاح و المحاد التي نذكر منها : التفاعلية و المشاركة و الانف
سـيما  نفلقد أصبح من السهل اختراق  حسابات المستخدمي 20 فـراد و لا تـزاز الأ صـية و اب و انتحال الشخ

 منهم الأطفال و استدراجهم من قبل مجهولين .

بـاع  سـتراتيجيةلذلك أصبح من الضروري إت مـن ا ضـمان الأ سـتعجلة ل يـة م مـن  وطن لـك  مـاتي و ذ المعلو

 خلال:

 وضع أسس قوية لبرنامم أمني يتضمن تفاصيل شاملة للمعايير و الإجرااات التقنية. -

مـة و  - مـع المعلو مـل  سـرية و التعا شـرو  ال لـق ب مـا تع هـزة و الإدارات في تحديد مسؤوليات مختلف الأج

 التي تستقطب اهتمام القراصنة أو المجرمين الرقميين. تالبيانا
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مـات مر - اقبة التهديدات و التعامل معها بصرامة و جدية مع التأكيد على وضع خطط استباقية لحل الأز

 المتعلقة بالاختراقات الالكترونية فور وقوعها . و أخذها على محمل الجد .فلا مجال للتقاعس .

مـع - لـى  وضع منظومة أمنية متوافقة و ملتزمة بالسياسة الأمنية و التعليمات الخاصة بها ،  حـرص ع ال

يـة  سـانة القانون تكوين شرطة مختصة في الأمن المعلوماتي و توفير كل الإمكانات التكنولوجية و التر

يــق و ردع  صـرامة التطب نــة الأداا و  يـق مرو يـة لتحق مــة الالكترون تـراف الجري قــت اق بـات و يـق العقو لتطب

 المجرم .

جـال التكنول فـي م قـة  يـة مطل شـبكات ، و كما هو معروف فننه ليس هناك حما مـن ال ثـة و أ يـات الحدي وج

جــه  لــى و شــبكة و ع ســتخدمي ال نــات م يــة بيا فــي حما يــة  يــق الفاعل لــى تحق حــرص ع هــو ال فــالمطلوب 

 الخصوص المواقع الاجتماعية للتواصل و لن يتأتى ذلك إلّا عن طريق الوعي و التدريب.

هـ الاجتماعيبمخاطر مواقع التواصل  الأفرادتوعية - قـد تواج تـي  سـتخدامهم و المشاكل ال ثـر ا لـى إ ه ع

شـخاص عـنبضرورة إخفاا معلوماتهم الشخصية  الفايسبوكتوعية مستخدمي موقع و لهذا الموقع  الأ

 الإلكترونية.يكونوا عرضة للجريمة  لاالغرباا و عدم محادثتهم حتى 

صـفوف  وضمن المناهم الدراسي في التعليم  الانترنت أخلاقياتيتعين إدخال مادة -  بـين  لـوعي  نشر ا

 . الفايسبوكالمواطنين خاصة الشباب بمخاطر التعامل مع الصفحات و المجموعات السيئة عبر موقع 

يـادةضرورة  - هـو ز جـرائم  دالج حـة ال يـة لمكاف يـةالدول يـة  خـلالمـن  الإلكترون شـريعات وطن عـة ت مجمو

 . ةإقليميواتفاقيات 

 لإلكترونية .اتخصيص شرطة علمية ضبطية وقضائية مؤهلة في التعامل مع الجرائم  -

شــراف  - ضــها است مــع وبع طــراف المجت بــين أ مــات  تــداول المعلو نــاهم وأدوات  ســاليب وم يــدة لأ يــة جد رؤ

يـة،  البعض داخليا هـات الخارج بـين الج هـا و مـات بين تـداول المعلو سـاليب إدارة و وكذلك مناهم وأدوات وأ

قـدة  كشركاا السياسة والتجارة والأعمال والتعليم والبحث العلمي والتصنيع...، مـة ومع وهذه قضية مه

شــأنهم  عـلا  مــا  نـاك مه نــا وه مـن ه بــراا  سـات وخ فــراد ومؤس هـادات أ هــا لاجت صـح ترك عــا، ولا ي فـي آن  م

ضـية  بـوأ ق نـدما تت لـوب إلا ع حـو المط لـى الن وتجاربهم وقدراتهم، بل تحتاج جهدا مؤسسيا لن يتحقق ع

 .أمن المعلومات مكانها الصحيح كركيزة أساسية لنمن القومي

قـانوني إنّ  القانون وحده لا يكفي لمحاربة الجريمة الالكترونية لأنه يبقى يعاني من التلاعب ال

مـا ، و الاصطلاحي سـهولة ، ك يـا ب وصعوبة تحديد الفاعل لقدرته على التخفي و عدم سهولة إثبات النوا

لكترونية ـنّ القانون تواجهه مشكلة من نوع آخر و هي إمكانية حدوث تغيرات على مستوى الوسائل الا

ضـروري  مـن ال و طرق التعامل معها ممّا لا يتماشى مع القوانين التي سنّت في فترة سابقة ، لذلك كان 

مـاعي و  صـل الاجت توفير آلية الأمن المعلوماتي التي تنطلق من مسؤولية الفرد المستخدم لمواقع التوا

 ذلك بالامتثال لأخلاقيات استخدامها و نذكر مثلا:



 راضية حميدة /دــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ الجريمة الالكترونية عبر مواقع التواصل الاجتماعي

 2021(، ديسمبر 02(، العدد )05المجتمع، المجلد )مجلة الإعلام و 354

 

 حول استخدام الحاسوب بطريقة أمنة. ةدريبيإجراا دورات ت -

 توعية الشباب و خاصة الأطفال بخطورة الجريمة الالكترونية و ببشاعة الاعتدااات التي تطالهم. -

 عدم استخدام الأسماا و الصور و المعلومات الخاصة على صفحات الواب إلّا للضرورة. -

 ن الاحتياطي للمعلومات.تغيير كلمة السر من حين لآخر، التشفير و التخزي -

 عدم الانسياق وراا الإعلانات المغرية و التي تنشرها جهات مجهولة. -

 عدم دخول مواقع مشبوهة لأنها الواجهة التي يستخدمها القراصنة و المجرمون. -

 القيام بمسح دوري على جهاز الكمبيوتر.-

مـة الا- جـارب تعزيز التعاون الدولي في مجال مواجهة القرصنة و الجري بـرات و الت بـادل الخ يـة و ت لكترون

 في مجال مكافحة و ردع الجريمة.

صـة  - يـا متخص التدريب و التكوين للكوادر البشرية في مجال الأمن المعلوماتي و استحداث شهادات عل

 في مجال التقنية و القانونية المتعلقة بمكافحة و اجتثاث الجرائم الالكترونية.

سـتع - تـي تنظيم حملات توعية لم يـدات ال طـورة التهد جـم خ عـريفهم بح يـة و ت سـائط الالكترون ملي الو

 تترصد بهم 

صـدي  فـي الت مـاتي و دوره  مـن المعلو حـول الأ سـية  يـام درا نـدوات و أ وذلك من خلال تنظيم ملتقيات و 

 للجرائم الالكترونية.

 خاتمة :

قـول  سـعة االف أنفي الختام يمكننا ال يـة وا شـبكة اجتماع سـبوك  جـالاتي خـدمات  عـددةمتو  الم ال

هـة لا، توطيد العالأفرادساهمت كثيرا في تقريب  قات و خلق صداقات جديدة و غيرها من جهة ،و من ج

ســب  هــاز الحا فــي ج مــين  لــذكي و المتحك يــر ا صــحاب التفك ســتغله أ صــبا ي نــا خ صــبح مكا خــرى أ لــيأ و  الآ

قـع  دمي أفعالهم و جرائهم ضد مستخ لارتكاب الإلكتروني للإجرامو الميالين  الإنترنت سـواا هذه الموا

هـذه  . أجناسهم و أعمارهم اختلافكانوا من أقاربهم أو أصدقائهم و على  مـن  يـاتو بالرغم   إلا الإيجاب

مـن  الآثارهناك الكثير من  أن قـت  ضـاعة الو هـا إ سـتخدميه من لـى م صـفحة  خـالاالسلبية ع مـن  قـل  التن

هـار ة  الإدماندة له أو لغيره، دون إدراك للساعات التي تضيع دون فائ لآخرو من ملف  لأخرى و إضعاف م

فـي  هـدره  يـوتر و  شـة الكمب مـام شا التواصل و الحوار المباشر عند مستخدميه، فقضاا الوقت الطويل أ

هــم  عــن واقع عــزلهم  يــؤدي ل قــع  صــفح الموا ســريت فــي  الأ شــاركتهم  عــن م مــاو  مــع، ك ســاهم  المجت

ئـم االف يـةيسبوك كثيرا في انتشار الجر ا صـفحات  لخـلامـن  الإلكترون صـية و  مـات الشخ سـرقة المعلو

مـن  الإلكترونيبريدهم  باستغلال الأفراد صـية  هـاك الخصو يـة  خـالاأو حتى أرقام هواتفهم و انت إمكان

تزال  لافي تقمص دور ذلك الشخص أو ما يعرف بانتحال الشخصيات، إذ  واستغلالهاوصول للمعلومات 

في مواقع التواصل متخذة منها مكانا خصبا للتهديد  هذه العملية تضرب بقوة في الشبكة العنكبوتية و
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تــزازو  عــن  الاب يــرة  ســرية و الخط مــات ال شــر المعلو قــوم بن تــي ت صــفحات و ال عــض ال فــي ب حــدث  مــا ي ك

 .أو أعمالهم الغير قانونية الأشخاص

لـواا   حـت  نـدرج ت يـاتوانطلاقا مما سبق يمكن رصد بعض التوصيات التي ت حـة آل مـة  مكاف و ردع الجري

إنشاا هيئة وطنية مختصة بالجرائم السيرانية رانية التي تمس بالأمن الوطني و القومي أهمها: السيب

  : تشمل على

  . مركز استقبال جميع البالغات المتعلقة بالجرائم السيبرانية -

يـين  . كوادر من الفنيين والتقنيين يمتلكون الخبرة والمهارة العالية في المجال السيبراني - بـراا معن خ

  . والتحقيق السيبراني الاستدلالفي مجال 

مــة  -  لــدى المحك قــدم  ســمية ت كــأوراق ر يــق  مــن التحق جــة  ئــة النات مــن الهي قــة  ضــر الموث مــاد المحا اعت

 . المختصة

 :المراجع و الهوامش
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