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  استخدامهاخصائص الجریمة الإلكترونیة ومجالات 

  10/01/2018تاريخ قبول المقال للنشر         05/10/2017: تاريخ استلام المقال

  )أ(أستاذ محاضر  رحموني محمد/ د                                                                

  أدرار –جامعة أحمد درایة                                                           

  ramouni4@yahoo.fr :البرید الالكتروني                                             

  :ملخص

ممــــا لاشــــك فیــــه أن تطــــور وســــائل الاتصــــال الإلكترونــــي بمختلــــف أنواعــــه 

بحت صــاحبه تطــور فــي الجریمــة یتماشــى وهــذا التطــور التكنولــوجي، وبــذلك أصــ

الجریمـــة الإلكترونیـــة لا تقـــل خطـــورة عـــن الجریمـــة العادیـــة، إذ تعـــد جریمـــة ذات 

طـــابع خـــاص تســـتهدف معنویـــات ولیســـت مادیـــات محسوســـة، إلا أن آثارهـــا قـــد 

  .تكون معنویة، كما تكون مادیة محسوسة أیضاً 

وتتشــــابه الجریمــــة الإلكترونیــــة مــــع الجریمــــة التقلیدیــــة فــــي أطــــراف الجریمــــة، 

، حیـث أن الأداة فـي الجریمـة الإلكترونیـة في أداة ومكـان الجریمـة وتختلف عنها

، والمجـــرم فـــي الجریمـــة الإلكترونیـــة لا یحتـــاج إلـــى التنقـــل الحركـــي عالیــة التقنیـــة

لمكـــان وقـــوع الجریمـــة، بـــل یقـــوم بالفعـــل الإجرامـــي عـــن بعـــد باســـتخدام خطـــوط 

أمـن الأفـراد وشبكات الاتصال، وبالتالي فإن هذه الجریمة أضحى خطرهـا یطـال 

   .والأموال والبلاد

  : الكلمات المفتاحیة

ــــة للمعطیــــات، الجــــرائم المتصــــلة  ــــة، أنظمــــة المعالجــــة الآلی الجریمــــة الكترونی

وتقنیـة، المعـاملات  بتكنولوجیات الإعلام والاتصال، جـرائم عـابرة للحـدود، مهـارة

  .إرهاب، تجسس، جریمة منظمةتحویل، غسیل،  الاحتیال،، المالیة

ctAbstra   
Obviously, the development of electronic means of communication of 

various types has been accompanied by an evolution in crime which goes in 
line with this technological development. Electronic crimes are no less 
serious than ordinary crimes. Electronic crimes are both similar to traditional 
crimes and differs from it in the tool and place. The tool in cybercrime is 



 رحموني محمد.د                                      41العدد    مجلة الحقیقة                              

433  

highly technical and the cybercrime does not require the physical mobility to 
the crime scene.  

  

  :مقدمة

تصـــال والتواصـــل الإلكترونـــي غیـــر خـــاف أن التطـــور المســـتمر لوســـائل الا

بشتى أنواعه ووسائله صاحبه تطور في الجریمة أیضاً، حیث أصبحت الجریمـة 

تتمشى وفق التطـور التكنولـوجي وتسـتغله، فظهـرت الجریمـة الإلكترونیـة التـي لا 

تقــــل خطــــورة عــــن الجریمــــة العادیــــة، فهــــي جریمــــة ذات طــــابع خــــاص تســــتهدف 

أن آثارهــا قــد تكـون معنویــة، كمــا تكــون  معنویـات ولیســت مادیــات محسوسـة، إلا

  .مادیة محسوسة أیضاً 

مخالفــة لنظــام المجتمــع حیــث ترتكــب ضــد أفــراد أو  فهــذه الجریمــة بطبیعتهــا

لجســدها أو عقلیتهــا،  جماعــات بــدافع جرمــي و نیــة الإســاءة لســمعة الضــحیة أو

ذلــــك بواســــطة  ســــواءً كــــان ذلــــك بطریقــــة مباشــــرة أو غیــــر مباشــــرة، و أن یــــتم

وغیرهـــا مـــن (بیـــوتر واســـتخدام وســـائل الاتصـــالات الحدیثـــة مثـــل الإنترنـــت الكوم

  .مستجدات تطور الاتصال الالكتروني التكنولوجي

ومن حیث الأساس فإن الجریمة الإلكترونیة تتشابه مع الجریمـة التقلیدیـة فـي 

، وضـــحیة الـــذي قـــد 1أطـــــــــــــراف الجریمـــة مـــن مجـــرم ذي نزعـــة لارتكــاب الجریمـــة

خــــــــــــص طبیــــــــــــــــعي أو معنوي، إلا أن الاختلاف یتجلى فـي أداة ومكـان یكون ش

الجریمــــــة، وهنــــــا یكمــــــن الاخــــــتلاف بــــــین الجریمــــــة العادیــــــة التقلیدیــــــة والجریمــــــة 

الإلكترونیة، حیـث تكـون الأداة فـي الجریمـة الإلكتـــــــــــــرونیة عالیـة التقــــــــــــنیة، كمـا 

یحتــاج إلــى التنقــل الحركــي لمكــان وقــوع الجریمــة، بــل یقــوم بالفعــل  أن المجــرم لا

باســـتخدام خطـــوط وشـــبكات  -مـــن حیـــث الزمـــان والمكـــان-الإجرامـــي عـــن بعـــد 

  .الاتصال بین الجاني ومكان وقوع الجریمة

                                                 
مع الوضع في الحسبان أن المجرم الإلكتروني یتمیز بجملة من الصفات تختلف عن المجرم العادي في الجرائم التقلیدیة  - 1

 .العادیة
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 والجـــــدیر بالـــــذكر، أن التعـــــرض لمفهـــــوم وتعریـــــف الجریمـــــة الإلكترونیـــــة

ا بالنظر لما تنطوي علیه هذه الجریمة وخصائصها یعد أمر ذا أهمیة بالغة، وهذ

  .والثقافیة واجتماعیة من مخاطر اقتصادیة وأمنیة

مــا المقصــود بالجریمــة الإلكترونیــة؟ : مفــاده ومــن هــذا المنطلــق نطــرح تســاؤلا

ومــا مجــالات اســتخدامها؟ ذلــك مــا تحــاول هــذه الدراســة الإجابــة عنــه مــن خــلال 

الإلكترونیـة وخصائصـها، أمـا الثـاني مطلبین؛ الأول منهم یعالج مفهـوم الجریمـة 

  .فیتعرض إلى المجال الذي تحویه هذه الجریمة

  تعریف الجریمة الإلكترونیة وخصائصها: المطلب الأول

كــل مخالفــة لقاعــدة مــن  تعنــيالوســع  المفهومالجریمــة بــممــا لا شــك فیــه أن 

هـــي ســـلوك إجرامــي مـــن خـــلال ، أو القواعــد تـــنظم ســلوك الإنســـان فـــي الجماعــة

، وعلى العموم كاب فعل یجرمه القانون، أو الامتناع عن فعل أمر به القانونارت

، هــذا بوجــه للمجتمــع والــذي یضــر بصــالحه فالجریمــة هــي ذلــك الســلوك المضــاد

عـــام، فـــإذا مـــا تـــم هـــذا النشـــاط أو الفعـــل بواســـطة الوســـائل التكنولوجیـــة الحدیثـــة 

ترونیة عبر وسـائط تقنیـة الممثلة في الكمبیوتر وباستخدام شبكات الاتصال الإلك

علمیـــة یمكـــن وصـــف النشـــاط أو الفعـــل حینئـــذ بالجریمـــة الإلكترونیـــة، وقـــد أخـــذ 

تحدیـــد مفهـــوم الجریمـــة الالكترونیـــة زخمـــا واســـعا، كمـــا أن هـــذه الجریمـــة تتصـــف 

  : بجملة من الخصائص، ذلك ما تتعرض إلیه الدراسة في النقاط الجزئیة التالیة

  الإلكترونیةتعریف الجریمة :الفرع الأول

للوقــوف علــى مفهـــوم الجریمــة الإلكترونیـــة یقتضــي منــا الحـــال التعــرض إلـــى 

  ).ثانیاً (، ومن ثم تبیان التعریف التشریعي )أولاً (التعریف الفقهي لهذه الجریمة 

  التعریف الفقهي للجریمة الإلكترونیة: أولاً 

الي تعددت الإلكترونیة، وبالت للجریمة لم یتوصل الفقه إلى تعریف جامع مانع

ــــار یشـــیر  التعریفـــات بشـــأنها وفـــق المنظـــور الـــذي تبنـــاه الفقیـــه، فـــي هـــذا الإطـــــــــــ
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 وإطـار عـام لتعریـف غیـاب هنـاك :((إلـى أن "وونیـف هلسـت دیر فان "الفــــــــقیه 

 تسـتخدم الأحیـان أغلـب وفـي ... الجریمـة مـن الحقـل فـي هـذا متسـق نظـري

 فجـوات تعكـس وكلهـا لكترونیـة والرقمیـةوالإ والحاسـوب الافتراضـیة مصـطلحات

  .)) 1التعریف في مهمة

الجریمــة الإلكترونیــة بــالنظر إلــى الزاویــة التــي  ویعــزى تبــاین التعریفــات بشــأن

تبناها الفقیه، فهناك جانب من الفقه یرى تعریفها بـالنظر إلـى وسـیلة ارتكابهـا أو 

تكبهــا أو اســتنادا موضــوعها أو حســب تــوافر المعرفــة بتقنیــة المعلومــات لــدى مر 

 ، كمــا یعتمــد فــي تعریفهــا علــى العناصــر2لمعــاییر أخــرى حســب القــائلین بهــا

مرتكبیها، ذلـك مـا نبینـه فـي  صفات أو ارتكابها بیئة أو ارتكابها بآلیات المتصلة

  :الآتي

   :التجریم محل السلوك أو نمط الجریمة موضوع تقوم على تعریفات - 1

 مشـروع غیـر نشـاط : "ذا الإطـار علـى أنهـافي ه تعرف الجریمة الإلكترونیة

 داخـل المخزنـة الوصـول إلـى المعلومـات أو حـذف أو تغییـر أو لنسـخ موجـه

 -وتضیف هـدى قشـقوش للتعریـف السـابق." 3طریقه عن تحول التي أو الحاسب

طــــابع   -Rosenblattوهــــذا مــــا تبنــــاه أشــــهر فقهــــاء هــــذا الاتجــــاه مثــــل الفقیــــه 

 غیر مشروع سلوك كل : "یمة الإلكترونیة بقولهاالسلوك غیر المشروع في الجر 

." 4البیانـات هـذه نقـل أو للبیانـات الآلیـة بالمعالجة یتعلق فیما به غیر مسموح أو

 المدونـة فـي الجـرائم أنمـاط مـن نمـط"وتعـرف الجریمـة الإلكــترونیة أیضـاً بأنــها 

                                                 
ھرة، مص�ر، ، المركز المصري للملكیة الفكری�ة، الق�ا)الجرائم المعلوماتیة(محمد حجازي، جرائم الحاسبات والانترنت  - 1

 .08، ص 2005
عب�د الفت�اح بی�ومي حج�ازي ، ال�دلیل الجن�ائي والتزوی�ر ف�ي ج�رائم الكمبی�وتر والإنترن�ت ، دار الفك�ر الج�امعي، مص�ر،  - 2

  .12، ص 2009طبعة 
غای������������ب، الجریم������������ة المعلوماتی������������ة، مقـــــــــــ������������ـال منش������������ور عل������������ى الموق������������ع  مح������������روس نص������������ار - 3

  .00:17الساعة  12/03/2017: أطلع علیھ بتاریخ  www.iasj.net/iasj?func=fulltext&aId=28397،الإلكتروني
4

 الطبع�ة ، مص�ر،الق�اھرة، العربی�ة النھض�ة دار المق�ارن، التش�ریع ف�ي الالكترون�ي الحاسب ، جرائم قشقوش حامد ھدى - 
  .22 ص ، 1992 ، الأولى
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 الناتجـة ةالجریمـ هـي أو .1المعلومـات بتقنیة مرتبطا كان طالما العقوبات قانون

 إلـى إضـافة المخرجـات اسـتخدام وإسـاءة فـي الأنظمـة مـزورة بیانـات إدخـال عـن

تعــدیل  مثـل التقنیـة الناحیـة مـن تعقیــدًا أكثـر جـرائم تشـكل أخـرى أفعـال

  .2الكومبیوتر

  :الجریمة ارتكاب وسیلة على تقوم تعریفات -2

 كـأداة الكومبیـوتر باسـتخدام مـن هـذا التصـور تتحقـق الجریمـة الإلكترونیـة

، فالأســـتاذ جـــون فورســـتر یعرفهـــا بأنهـــا فعـــل إجرامـــي یســـتخدم رئیســـیة لارتكابهـــا

 ، وهــذا مــا ذهــب إلیــه أیضــاً الفقیــه تایــدیمان  3الكمبیــوتر فــي ارتكابــه كــأداة

Tiedeman  یرتكـب  الـذي المشـروع غیـر السـلوك أشـكال كـل"حیث أشار إلى أنها

 الولایـات فـي التقنیـة یمتقیـ ویصـف هـذه الجریمـة مكتـب." الحاسـوب باسـتخدام

 والبـرامج الكومبیـوتر فیها البیانـات تلعب التي الجریمة " بأنها الأمریكیة المتحدة

   ."4رئیسیا دورا المعلوماتیة

 كـل " بأنهـا عرفتهـا فقـد   OECD والتنمیـة الاقتصـادي التعـاون منظمـة أمـا

 ناتجـا یكون ةالمعنوی أو الأموال المادیة على الاعتداء شأنه من امتناع أو فعل

  .5المعلوماتیة التقنیة تدخل عن مباشرة غیر أو مباشرة بطریقة

التقنیـة  المعرفـة( الفعـل لمرتكـب صـفات شخصـیة أسـاس تعریفـات علـى -3

 ):المعلوماتیة

 معهـد أعـدها دراسـة فـي الأمریكیـة العـدل وزارة وضـعته الـذي التعریـف ومنها

 یعرفهـا والـذي 1979 لعـام لیلهـاد فـي الوزارة هذه واعتمدتها للأبحاث ستانفورت

                                                 
  .11، مرجع سابق، ص المعلوماتیة الجریمة، غایب نصار محروس - 1
 .12نفس المرجع، ص  - 2
3 - Tech Society First MIT Pres edition, -Tom forester, Essential problems to High 

Cambridge, Massachusetts, 1989, P. 104  
 .13نفس المرجع، ص  - 4
 الحلبي والقانون، منشورات الشرطة ودور الفنیة والمصنفات المؤلف وحقوق لكومبیوترا جرائم عفیفي، كامل عفیفي - 5

  .3، ص2003بیروت، لبنان، ، الحقوقیة
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 ومنهـا ."1ارتكابهـا مـن تمكنـه بالحاسـبات فنیة معرفة لفاعلها أیة جریمة : "بأنها

 متطلبـا یكـون جریمـة بأنهـا أیـة David Thomsonالفقیـه  بـه جـاء مـا أیضـا

  2.الحاسب بتقنیة معرفة فاعلها لدى تتوافر أن لاقترافها

أنه اتسع لیشمل مختلـف التصـورات  ویرجح اعتماد هذا التعریف على اعتبار

والاحتمـــالات المرتبطـــة بالجریمـــة الإلكترونیـــة، كمـــا أنـــه لا یغفـــل طابعهـــا الفنـــي 

والتقنــي، ممــا یعطــي المجــال الأوســع لمــا تنتجــه التكنولوجیــا العلمیــة مســتقبلا فــي 

  .هذا المجال

   :)الكمبیوتر(تعریفات تعتمد معیار محل الجریمة ووسیلة ارتكابه  -4

والوسیلة، ولتفصیل ذلك نورد  الضحیة هذه الحالة یعد جهاز الكومبیوتر وفي

  :التعریفات التالیة

: " الجریمـة الإلكترونیـة بأنهـا Smedinghoff وفـق هـذا المنظـور یعـرف الفقیـه 

." الحاسـوب نظـام اسـتخدام علـى المنطوي أو ضد النشاط الموجه من ضرب أي

  Jack و  J. Lindquist Robertوفـــي ذات الاتجـــاه ذهـــب كـــل مـــن الفقیهـــان 

Bologna كوسیلة لارتكابها الحاسوب فیها یستخدم التي الجریمة" بأنها فیعرفانها 

أمـا الفقیـه ." ضـحیتها نفسـه الكومبیـوتر جریمـة یكـون أو بـذلك إغـراء یمثـل أو

Masse  فیضیف إلى ذلك الهدف من اقتراف الجریمة الالكترونیة  وهو الحصول

 بواسـطة ترتكـب أن یمكـن التـي الاعتـداءات تلـك "ـــــــــــرفها بأنهـاعلـى الـربح، فیعــ

  ."3الربح تحقیق بغرض المعلوماتیة

وخلاصـــة القـــول، أن الجریمـــة الالكترونیـــة حســـب هـــذا المعیـــار تقـــع بواســـطة 

جهــاز الكومبیــوتر وعلیــه، وإن كــان غــرض البحــث عــن الــربح وارد فــي ارتكابهــا، 

                                                 
 و 5ص ، مصر،  أسیوط . الحدیثة الآلات مكتبة ، المعلومات تقنیة ومخاطر العقوبات قانون رستم، فرید محمد ھشام - 1

  . مایلیھا
  .34نفس المرجع، ص  - 2
 .13، مشار إلیھ، ص المعلوماتیة الجریمة، غایب نصار روسمح - 3
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یكـــون الهــدف إثبــات الــذات والریــادة مــن قبـــل  إلا أنــه لــیس العنصــر الأهــم؛ فقــد

  . وغیرها من الأسباب... الفاعل، أو بغرض الإضرار بالغیر

  التعریف التشریعي للجریمة الإلكترونیة: ثانیاً 

من المعلوم أن المشرع الجزائري وإلى وقت قریب أغفل تنظیم مجال الجریمة 

لفـراغ القـانوني مـن خـلال سـن الإلكترونیة قانونا، إلا أنه ما فتئ أن تدارك ذلـك ا

 15-04قواعــد قانونیــة لمواجهــة هــذه الجریمــة، وذلــك مــا تجلــى فــي القــانون رقـــم 

المتضمن تعدیل قـانون العقوبـات، الـذي نصـت أحكامـه فـي القسـم السـابع مكـرر 

الـذي  04-09على المساس بأنظمة المعالجة الآلیة للمعطیـات، ثـم تـلاه بالقـانون 

ـــات الإعـــلام یتضـــمن القواعـــد الخاصـــة ل ـــة مـــن الجـــرائم المتصـــلة بتكنولوجی لوقای

  .والاتصال ومكافحتهما

ومما تجب الإشارة إلیه، أن مصـطلح نظـام المعالجـة الآلیـة للمعطیـات تعبیـر 

ذا طـابع فنــي تقنــي یصــعب علــى القـانوني إدراك مغــزاه ببســاطة، فضــلا عــن أنــه 

فــن الحاســبات تعبیــر متطــور یخضــع للتطــورات الســریعة و المتلاحقــة فــي مجــال 

  1الآلیة

ولــذلك؛ فالمشــرع الجزائــري علــى غــرار الكثیــر مــن التشــریعات لــم یعــرف نظــام 

  .والقضاء 2المعالجة الآلیة للمعطیات، وأوكل بذلك هذه المهمة لكل من الفقه

، 15-04ولمزیــد مــن التفصــیل نتطــرق إلــى تعریــف ذلــك مــن خــلال القــانونین 

  :على التوالي 04-09و

                                                 
مص���ر، , الإس���كندریة , منش���أة المع���ارف , الحمای���ة الجنائی���ة لب���رامج الحاس���ب الآل���ي , عل���ي عب���د الق���ادر القھ���وجي  - 1

  .120، ص 1999
كل مرك�ب یتك�ون م�ن : "أنھ إلىذھب الفقھ الفرنسي في تعریفھ للنظام المعلوماتي على سبیل الاستشھاد والمقاربة، فقد و - 2

مجموعة وحدات معالجة والتي تتكون كل منھا م�ن ال�ذاكرة الب�رامج والمص�طلحات  وأجھ�زة  الإدخ�ال  والإخ�راج  وحدة أو
وأجھزة الربط والتي یربط بینھا مجموعة من العلاقات التي عن  طریقھا تحقق نتیجة معینة وھما معالجة المعطیات على أن 

الله فش�ار، مواجھ�ة الجریم�ة المعلوماتی�ة ف�ي التش�ریع  عط�اء، راج�ع ف�ي ذل�ك اضع لنظام الحمایة الفنیةیكون ھذا المركب خ
content/uploads/2010/04/.doc-http://iefpedia.com/arab/wp  الجزائري،  راجع في ذلك الموقع الإلكتروني،

 .19:53الساعة  11/03/2017: أطلع علیھ بتاریخ
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 151-04في القانون  الإلكترونیة في التشریع الجزائري تعریف الجریمة -أ

 394إلــى المــادة  مكــرر 394مــن المــادة  15-04بــالرجوع إلــى قواعــد القــانون 

نجـد أنـه حـدد مفهـوم المسـاس بأنظمـة المعالجـة الآلیـة للمعطیـات، حیـث  2مكرر

  :مكرر بالآتي 394حددها في المادة 

منظومة للمعالجة الآلیة للمعطیات  في كل أو جزء من بالغشالدخول والبقاء  -

  .أو محاولة ذلك

 غیـــرحـــذف أو تغییـــر لمعطیـــات المنظومـــة إذا ترتـــب عـــن الـــدخول أو البقـــاء  -

  . بغرض تخریب نظام اشتغال المنظومة المشروع

  : فقد أشارت إلى ما یلي 1مكرر 394أما المادة 

ة أو تعــدیل معطیــات فــي نظــام المعالجــة الآلیــة أو إزالــ الغــشإدخــال بطریــق  -

  .بطریق الغش المعطیات التي یتضمنها

فقـــد بینـــت المســـاس بأنظمـــة المعالجـــة الآلیـــة  2مكـــرر  394وبالنســـبة للمـــادة 

  : للمعطیات من الآتي

تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار فـي معطیـات مخزنـة  -

بهـا الجـرائم أو معالجة أو مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب 

  .المنصوص علیها في هذا القسم

حیــازة أو إفشــاء أو نشــر أو اســتعمال لأي غــرض كــان المعطیــات المتحصــل  -

  .علیها من إحدى الجرائم المنصوص علیها في هذا القسم

  

  

  

                                                 
المتض�من ق�انون  1966یونیو  08المؤرخ في  156-66نوفمبر، یعدل ویتمم الأمر  10المؤرخ في  15-04القانون رقم  - 1

  .2004لسنة  71دد الجریدة الرسمیة، العالعقوبات، 
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-09فـي القـانون  تعریـف الجریمـة الإلكترونیـة فـي التشـریع الجزائـري -ب

04
1  

یقصـد فـي مفهـوم هـذا : " بقولهـا لكترونیـةالإ الجریمـةه منـ) 02(حددت المادة 

  :القانون بما یأتي

 : الجرائم المتصلة بتكنولوجیات الإعلام والاتصال -

جـــــرائم المســـــاس بأنظمـــــة المعالجـــــة الآلیـــــة للمعطیـــــات المحـــــددة فـــــي قـــــانون 

العقوبــــات وأي جریمــــة أخــــرى ترتكــــب أو یســــهل ارتكابهــــا عــــن طریــــق منظومــــة 

  .الإلكترونیةمعلوماتیة أو نظام للاتصالات 

  :منظومة معلوماتیة -

أي نظـــام منفصـــل أو مجموعـــة مـــن الأنظمـــة المتصـــلة ببعضـــها الـــبعض أو 

 .المرتبطة، یقوم واحد منها أو أكثر بمعالجة آلیة للمعطیات تنفیذا لبرنامج معین

  :معطیات معلوماتیة -

أي عملیـــــة عـــــرض للوقـــــائع أو المعلومـــــات أو المفـــــاهیم فـــــي شـــــكل جـــــاهز 

اخل منظومة معلوماتیة، بما في ذلك البرامج المناسبة التي من شأنها للمعالجة د

  .جعل منظومة معلوماتیة تؤدي وظیفتها

  خصائص الجریمة الإلكترونیة ومرتكبیها: الفرع الثاني

ــــي الجــــرائم  ــــوافر ف ــــة مــــن الخصــــائص لا تت ــــز الجــــرائم الإلكترونیــــة بجمل تتمی

لهــم عــدة خصــائص تمیــزهم عــن العادیــة، وكــذلك الأمــر بالنســبة لمرتكبیهــا فــإن 

  :المجرمین العادیین، نبین ذلك في التالي

  خصائص الجریمة الإلكترونیة : أولاً 

  :تتسم الجریمة الإلكترونیة بجملة من الصفات أو الخصائص نبینها في الآتي

  

                                                 
، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 2009غشت  05المؤرخ في  04-09القانون  - 1

  .2009لسنة  47الإعلام والاتصال ومكافحتھا، الجریدة الرسمیة، العدد 
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   :الإلكترونیة الجریمة اكتشاف صعوبة -1

 لا الضـحیة لأن بهـا،أغل فـي ومسـتترة خفیـة الجرائم الإلكترونیـة بأنهـا توصف

 بقـدرات یتمتـع الجـاني لأن على الشـبكة، وجوده أثناء تقع قد أنها رغم یلاحظها

 والبیانـات الأمـوال فیروسات، وسرقة بدقة، كإرسال جریمته من تنفیذ تمكنه فنیة

  1.الجرائم من وغیرها المكالمات وسرقة والتجسس إتلافها، أو الخاصة

الغالـــب لا تتـــرك اثـــر لهـــا بعـــد ارتكابهـــا، كمـــا وبالتـــالي فـــإن هـــذه الجـــرائم وفـــي 

یصعب الاحتفاظ الفني بآثارها إن وجـدت، وهـذا كلـه یصـعب مـن مهمـة المحقـق 

غیــر عادیــة تعتمــد  العــادي فــي التعامــل معهــا، حیــث یســتخدم فیهــا وســائل فنیــة

التمویـــه فـــي ارتكابهـــا والتضـــلیل فـــي التعـــرف علـــى مرتكبیهـــا، وفـــي كـــل الأحـــوال 

 .ذه الجریمة إلى خبرة فنیة عالیة متخصصة لإثباتهاتحتاج مواجهة ه

 ):الزمان والمكان(الجریمة الإلكترونیة عابرة للحدود  – 2

بالحـدود الجغرافیـة للـدول ولا  یعتـدالمقصود بذلك أن هذا النوع من الجـرائم لا 

بین القـارات، فمـع انتشـار شـبكة الاتصـالات بـین دول العـالم وأقالیمـه أمكـن ربـط 

حصر لها من أجهزة الكمبیـوتر عبـر مختلـف دول العـالم بهـذه الشـبكة،  أعداد لا

حیث یمكن أن یكون الجاني في بلد والمجنى علیه في بلد آخر، وهكـذا فـالجرائم 

 .2الالكترونیة تقع في أغلب الأحیان عبر حدود دولیة كثیرة

 بـین الصـلة وتعزیـز المسـافات اختصـار المعلومـات علـى تقنیـة قدرة أن ذلك

 فیهـا یعمـد التـي الأعمـال الإجرامیـة طبیعـة علـى انعكسـت العـالم أنحـاء لـفمخت

أن  یعنـي مـا وهـو للقـانون، خـرقهم فـي التقنیـات هـذه اسـتخدام إلـى المجرمـون

 لا الفاعـل أن إذ عالمیـا، أصـبح بـل محلیـا یعـد لـم المعلوماتیـة الجریمـة مسـرح

 عـدم یعنـي امـ وهـو بعـد، عـن جریمتـه یرتكـب الجریمـة بـل مسـرح علـى یتواجـد

                                                 
، ترنت، دار النھضة العربیة، القاھرة، مصرمحمد عبید الكعبي، الجرائم الناشئة عن الاستخدام غیر المشروع لشبكة الان - 1

 .31، ص 2009

  42جرائم الكمبیوتر والإنترنت، دار الكتب والوثائق المصریة، ص  عبد الفتاح مراد، شرح - 2
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 تتباعد ثم الجریمة، ومن مكان في لحصول الجریمة الإلكترونیة المادي التواجد

 المعلومات وبین الفاعل كمبیوتر جهاز خلال من یتم الذي الفعل بین المسافات

 ذاكـرة إلـى الـدخول ویسـتطیع مـا بلـد فـي الجـاني یوجـد فقـد محـل الاعتـداء،

 موجود آخر شخصا یضر قد السلوك ابهذ وهو بلد آخر، في الموجود الكمبیوتر

 .1ثالث بلد في

  :جرائم هادئة -3

إذا كانــت الجریمــة التقلیدیــة تحتــاج إلــى مجهــود عضــلي فــي ارتكابهــا كالقتــل 

والسرقة وغیرها من الجرائم، فالجرائم الالكترونیة لا تحتاج أدنـى مجهـود عضـلي 

لقـــائم عــن معرفـــة بــل تعتمــد علـــى الدراســة الذهنیـــة، والتفكیــر العلمـــي المــدروس ا

  .2تقنیة الكمبیوتر

وذلك یعود لكون هذا النوع من الجرائم عبارة عن معطیات وبیانات تتغیر أو 

تعـــدل أو تمحـــى مـــن الســـجلات المخزنـــة فـــي ذاكـــرة الحاســـبات ، إلا أن الـــبعض 

یشــبهها بجــرائم العنــف مثــل مــا ذهــب إلیــه مكتــب التحقیقــات الفیــدرالي بالولایــات 

نظرا لتماثل دوافع المعتدین على نظم الحاسـب الآلـي ) FBI( المتحدة الأمریكیة 

  .3مع مرتكبي العنف

  :جرائم صعبة الإثبات - 3

یعــد إثبــات الجریمــة الإلكترونیــة مــن الصــعوبة بمكــان، حیــث یصــعب تتبعهــا 

تتــرك أثــراً یقتفــى، حیــث تعتبــر مجــرد أرقــام، فمعظــم الجــرائم  واكتشــافها، فهــي لا

                                                 
 الطبعة الحلبي الحقوقیة، بیروت، لبنان،  الاقتصادیة، منشورات الآلي الحاسب جرائم ، قورة فرید محمد عادل نائلة - 1

  .52ص  2005 الأولى، 
  .46، مشار إلیھ، ص عبد الفتاح مراد، شرح جرائم الكمبیوتر والإنترنت - 2
مفتاح بوبكر المطردي، الجریمة الإلكترونیة والتغلب على تحدیاتھا، مقال مقدم إلي المؤتمر الثالث لرؤساء المحاكم    - 3

  :نقلا عن 31ص  ،2012/  9/  25-23العلیا في الدول العربیة بجمھوریة السودان، المنعقد في 
 Computer  Hackers : Tomorrows Torrortsts , Dgnamics , News For And Aboutmembers  Of 

Society For Industrial Security, Varyl Febrauary , 1990 , p.7. the American  
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بالصدفة وبعد وقت طویـل مـن ارتكابهـا، كمـا أنهـا تفتقـر الالكترونیة تم اكتشافها 

  . 1إلى الدلیل المادي التقلیدي كالبصمات مثلاً 

ومن جهة أخرى، فإن تعقبها یتطلب خبرة فنیة یصعب تواجدها لدى المحقق 

العــادي للتعامــل معهــا، زیــادة علــى ذلــك یعمــد مرتكــب الجریمــة الإلكترونیــة إلــى 

ا والتضــــلیل والتحایــــل بغایــــة عــــدم التعــــرف علــــى ممارســــة التمویــــه عنــــد ارتكابهــــ

 .مرتكبیها

  خصائص مرتكبي الجریمة الإلكترونیة : ثانیاً 

یتمیز مرتكب الجریمة الإلكترونیة بصفات خاصة تمیزه عن غیره من 

  :مرتكبي الجرائم الأخرى، وذلك من حیث الآتي

 : المجرم الإلكتروني ذكي ومتخصص - 1

 مـن المجـرم هـذا یمتلـك ونـي بالـذكاء، حیـثالإلكتر  في الغالب یتمیز المجـرم

 حیث الأمنیة الإلكترونیة، الأنظمة وتطویر في بتعدیل للقیام یؤهله ما المهارات

 یـتمكن لا لجریمتـه حتـى كـاملا تصـور یكـون أن المجـرم الإلكترونـي یسـتطیع

الكومبیـوتر،  أجهـزة داخـل أو خلال الشبكات من الإجرامیة أفعاله وتتبع ملاحقته

 الظـروف كافـة علـى جرائمـه بـالتعرف لارتكـاب یمهـد عـادة م الإلكترونـيفـالمجر 

  .2عنه والكشف أفعاله شأنه ضبط من ما لتجنب به، المحیطة

 كلمات سركو  الشبكات في اختراق یستغلها تقنیة ومهارة كما أنه یتمتع بقدرة

 فـي الموجـودة والمعلومـات البیانـات الحصـول علـى الشـفرات بغایـة أو المـرور

  3.الشبكات ومن خلال الكومبیوتر ةأجهز 

  

                                                 
 ، الإمارات العربیة المتحدة،من والقانون، دبيمجلة الأ ،الجرائم المعلوماتیة، أصول التحقیق الجنائي الفني ،ھشامرستم   - 1

 .11، ص 1999، )2(العدد
، دار الجامعة الجدیدة، القاھرة، )النظام القانوني لحمایة المعلوماتي(طارق ابراھیم الدسوقي عطیة، الأمن المعلوماتي  -2

  .177، ص 2009مصر، الطبعة 
مركز الإعلام الأمني، الأكادیمیة الملكیة للشرطة، عمان،  محمد علي قطب، الجرائم المعلوماتیة وطرق مواجھتھا، -3

  .14الأردن، ص 



 رحموني محمد.د                                      41العدد    مجلة الحقیقة                              

444  

 : المجرم الإلكتروني شخص سوي واجتماعي-2

یتمیز بأنه إنسان اجتماعي، فهو لا یضع نفسه في حالة عـداء مـع المجتمـع 

 1الذي یحیط بـه ،  بـل علـى العكـس مـن ذلـك نجـده إنسـان متوافـق مـع  مجتمعـه

ة إظهـار تفوقـه علـى آلـة بغایـ ولكنه یقترف هذا النـوع مـن الجـرائم بـدافع اللهـو أو

ــــى  ــــتم تشــــغیله بهــــا، أو بــــدافع الحصــــول عل ــــى البــــرامج التــــي ی الكمبیــــوتر أو عل

  . الأموال، أو بهدف الانتقام

  مجالات استخدام الجریمة الإلكترونیة:المطلب الثاني

یتســع نطــاق مجــال الجریمــة الإلكترونیــة لیشــمل جمیــع منــاح حیــاة المجتمــع 

حیاتـه الخاصـة وصـولاً إلـى أمنـه، فنطـاق الجریمـة  وأفراده، بدایة مـن التـدخل فـي

الإلكترونیة تطال حیاة الأشخاص الخاصة، كما تطال أیضاً أو تقع علـى أمـوال 

الأفـــراد والمؤسســـات، وأخـــرى تطـــال أمـــن الدولـــة وســـلامتها، ذلـــك مـــا یعـــالج فـــي 

  :النقاط الجزئیة التالیة

  اصةجریمة إلكترونیة تطال حیاة الأشخاص الخ: الفرع الأول

ـــة یســـن قـــوانین  ـــف الـــنظم القانونی ـــه أن المشـــرع فـــي مختل مـــن المتعـــارف علی

بغرض حمایة الأشخاص من كل اعتداء قد یطالهم، وبظهـور العـالم الإلكترونـي 

ـــة الســـطو  ـــاة الأشـــخاص الخاصـــة فـــي خطـــورة نتیجـــة تـــوافر إمكانی أصـــبحت حی

ذلــك مــا  والاطــلاع علــى أدق تفاصــیل المعلومــات عــنهم والاســتخدام الســیئ لهــا،

  :یفصل في التالي

  التهدید والمضایقة: أولا

یقصد بالتهدید والمضایقة زرع الخوف في نفس الإنسان من ضرر قد یلحـق 

حیـث یقـوم  2...به شخصیاً أو بمن تحــــت رعایته أو بمن لهم صلة به أو بماله 

                                                 
 ، 2007، مصر، القاھرة ،الجریمة الالكترونیة الطبعة الأولي دار العلوم للطباعة والنشر، عبد الصبور عبد القوي علي - 1
2 

  .88محمد عبید الكعیبي، مشار إلیه، ص  -



 رحموني محمد.د                                      41العدد    مجلة الحقیقة                              

445  

 المجرم الإلكتروني بإرسال رسالة الكترونیة للمجني علیـه تنطـوي علـى مـا یرعبـه

كیفما كان شكله أو مضمونه، وذلك رغبة منه في التحكم في الضحیة أو ابتـزازه 

  .أو لأي سبب آخر

  انتحال شخصیة الغیر والاستدراج: ثانیاً 

ــــي لشخصــــیة الضــــحیة أو  ــــك مــــن خــــلال اســــتخدام المجــــرم الإلكترون ــــتم ذل ی

المجنـــي علیـــه بغـــرض الاســـتفادة مـــن ســـمعته أو ســـلطته أو مالـــه أو غیـــره مــــن 

، فقــد تــتم بواســطة انتحــال شخصــیة المجنــي علیــه أو انتحــال شخصــیة الأســباب

  . 1المواقع، ویكثر استخدام هذه النمط في الوسط التجاري

أمـــا الاســـتدراج فغالـــب ضـــحایاه هـــم صـــغار الســـن، حیـــث یوهمـــون مـــن قبـــل 

المجرم الالكتروني برغبته في تكوین صداقة عبر الشبكة تتحول إلى لقاء واقعي 

تم الجریمـــة فـــي إقلـــیم الدولـــة الواحـــدة، وقـــد تكـــون مخترقـــة حـــدود ، وقـــد تـــ2بینهمـــا

  .الدولة أي أن المجرم الإلكتروني في دولة والضحیة موجود بدولة أخرى

  نشر الإباحة: ثالثاً 

 أو حفـظ أو بإعـداد أو إبـاحي عمـل نشـر أو یقصد بنشـر الإباحـة كـل إرسـال

 أو إباحیـة مـالأع أو أنشـطة تـرویج أو نشـر أو طباعـة أو عـرض أو معالجـة

  .3الإباحیة الأعمال أو بالدعارة اتصل

ویــــتم ذلــــك مــــن خــــلال المواقــــع الإلكترونیــــة الموجــــودة علــــى الشــــبكة، والتــــي 

تستخدم بغرض الإثـارة الجنسـیة مـن خـلال قیـام المجـرم الإلكترونـي بنشـر صـور 

                                                 
، المكتب الجامعي، الإسكندریة، )جرائم الحاسب الآلي في مصر وفي الدول العربیة(عمرو موسى، الجرائم المعلوماتیة  - 1

  .102، ص2006مصر، 
 .102عمرو موسى، الجرائم المعلوماتیة، مشار إلیه، ص - 2
أحمد محمد اللوزي و محمد عبد المجید الذنیبات، الجریمة الإباحیة الإلكترونیة كما نظمها قانون جرائم أنظمة  - 3

، ص 2015، 03، العدد42ومات الأردني، مجلة دراسات، كلیة علوم الشریعة والقانون، الجامعة الأردنیة، مجلد المعل

853. 
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جنســیة فاضــحة وأفــلام جنســیة، وكثیــرا مــا تســتهدف الأطفــال والشــباب لأن هــذه 

  .1قل تحصیناً الفئة أ

  جریمة إلكترونیة ماسة بشخص الإنسان وكرامته: رابعاً 

تعــد مــن الجــرائم الإلكترونیــة واســعة الانتشــار عبــر الشــبكات، حیــث تســتخدم 

أســلوب القــذف والســب وتشــویه الســمعة وغیرهــا مــن الأفعــال اللأخلاقیــة، بغــرض 

صـال المساس بشرف الشخص أو النیل من كرامته، وقـد یكـون عبـر خطـوط الات

ــــــب، أو عبـــــر غـــــرف  ــــــحات الویــــــــ ـــــي أو عبـــــر صفـــــ ــــــرید الإلكترون أو عبـــــر البــــــــــ

  .2المحادثة أو الدردشة

  جریمة إلكترونیة تطال الأموال: الفرع الثاني

مــن المعلــوم أنــه باتــت الكثیــر مــن المعــاملات المالیــة فــي وقتنــا الحاضــر تــتم 

ن تطـــور وســـائل الـــدفع الإلكترونــــي، بواســـطة الشـــبكات الإلكترونیـــة، ممـــا زاد مـــ

الأمــر الــذي أدى إلــى تطــور الجریمــة الإلكترونیــة بغایــة الحصــول علــى الأمــوال 

  :ذلك ما نشرحه في الآتي. بأقل تكلفة ممكنة

  جرائم إلكترونیة تطال بطاقات الائتمان والتحویلات المالیة الإلكترونیة: أولا

خلال الحصـول علـى كلمـة السـر تتم الجریمة الإلكترونیة في هذه الحالة من 

المدرجـة فـي أنظمـة الكمبیـوتر الخاصـة بـالمجني علیـه، ممـا یسـهل علـى المجــرم 

ـــى  ـــك ســـواء بالتواجـــد عل ـــى النظـــام المعلومـــاتي، ویكـــون ذل ـــي الولـــوج إل الإلكترون

، ویكـون ذلـك 3الشبكة أثناء إتمام عملیة ما، أو بإدخال بیانات إلى ذاكرة الجهاز

  وكذلك الاحتیال بواسطة بطاقات الدفع الالكتروني باستخدام الاحتیال،

                                                 
-www.pal: عبد الكریم خالد الشامي، جـرائم الكومبیـوتر والانترنـت فـي التشـریع الفلسـطیني، راجـع الموقـع الإلكترونـي - 1

ip.org 23:11الساعة  11/03/2017: أطلع علیه بتاریخ  
  .114محمد الكعبي، مشار إلیه، ص  - 2

صغیر یوسف، الجریمة المرتكبة عبر الانترنت، مذكرة لنیل درجة ماجستیر، كلیة الحقوق والعلوم السیاسیة، جامعة  - 3

 .44، ص 2013مولود معمري، تیزي وزو، الجزائر، 
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  :الاحتیال -1

یــتم الاحتیــال علــى الضــحیة مــن خــلال تضــلیله بوجــود مشــروع یحصــل مــن 

وراءه علـى أمــوال ممــا یدفعـه إلــى الانســیاق وراء تغریـر المجــرم الإلكترونــي، هــذا 

ن الأخیــر یحصــل بواســطة اســتعماله أفعــال تضــلیلیة علــى أمــوال ملــك للغیــر دو 

مســوغ قــانوني، ویكــون ذلــك ســواء باتصــال عبــر الشــبكة بــین الجــاني الإلكترونــي 

والمجنــي علیــه، أو مــن خــلال اســتخدم المجــرم الإلكترونــي البیانــات الكاذبــة التــي 

  .1تساعده على ایهام الكمبیوتر والاحتیال علیه بغایة الحصول على الأموال

  الاحتیال بواسطة بطاقات الدفع الإلكتروني -2

م الـــدفع الإلكترونـــي بواســـطة بطاقـــة الـــدفع الإلكترونـــي بتحویـــل مـــالي مـــن یـــت

المصـــدر وهـــو بنـــك العمیـــل إلـــى رصـــید متعامـــل آخـــر قـــد یكـــون تـــاجر أو دائـــن 

مـــثلاً ماســـتر (، كـــل ذلـــك یـــتم بواســـطة شـــبكة التســـویة الإلكترونیـــة الدولیـــة ...أو

أو خــــداع ، حیــــث یقــــوم المجــــرم بكســــر كلمــــة الســــر للبطاقــــة الإلكترونیــــة )كــــارد

الصراف الآلي، وبالتـالي یـتمكن مـن الحصـول علـى السـلع والخـدمات مـن خـلال 

  .2ملء نموذج إلكتروني ببیانات بطاقة الائتمان الخاصة بالمشتري

  سرقة أموال البنوك: ثانیاً 

وتتحقق بواسطة اسـتخدام المجـرم الإلكترونـي الكمبیـوتر بغـرض الـدخول إلـى 

البنـــوك وغیرهـــا مـــن المؤسســـات المالیـــة،  الشـــبكة والوصـــول غیـــر المشـــروع إلـــى

وتحویل الأمـوال مـن الحسـابات الخاصـة بـالعملاء إلـى حسـابات أخـرى، وقـد یـتم 

ذلــــك بكمیــــات بســــیطة بصــــفة متكــــررة بحیــــث لا یلفــــت الانتبــــاه، وقــــد یــــتم دفعــــة 

  .3واحدة

                                                 
ورشة عمل تطویر التشریعات في مجال مكافحة یونس عرب، قراءة في الاتجاهات التشریعیة للجرائم الإلكترونیة،  - 1

  .16 ، ص2006ابریل  04إلى  02الجرائم الإلكترونیة، مسقط، عٌمان، من 

 .45صغیر یوسف، الجریمة الإلكترونیة عبر الانترنت، مشار إلیه، ص  - 2
  .18محمود حجازي، مشار إلیه، ص  - 3



 رحموني محمد.د                                      41العدد    مجلة الحقیقة                              

448  

  غسیل الأموال: ثالثاً 

تحتـرف  یعد غسیل الأموال من أبرز الأنشطة التي تقـوم بهـا شـبكات منظمـة

الإجــرام الإلكترونــي، وتأخــذ درجــة عالیــة مــن التنســیق والتخطــیط والانتشــار فــي 

كافة أنحاء العالم، وتشـیر إحصـائیات الأمـم المتحـدة وصـندوق النقـد الـدولي إلـى 

ملیــــار دولار أمریكــــي مــــن الأمــــوال القــــدرة تغســــل ســــنویا عبــــر الشــــبكات  30أن 

  .1دولة في العالم 76عن الإلكترونیة مخترقة حدود ما یقارب أو یزید 

  جریمة إلكترونیة تطال أمن الدولة: الفرع الثالث

وتتمثل في جرائم الإرهـاب والتجسـس والجریمـة المنظمـة، هـذا مـا نعالجـه فـي 

  :النقاط التالیة

  الإرهاب والجریمة الإلكترونیة: أولاً 

مما لا شك فیه أن ظاهرة الإرهاب أضحت عالمیة، حیث ظهرت الكثیر من 

یمــات التــي تتبنــى هــذا الفكــر فــي مختلــف دول العــالم وبمختلــف التســمیات، التنظ

وتظهــر العلاقـــة بـــین الإرهـــاب والجریمـــة الإلكترونیــة مـــن خـــلال تجنیـــد وتجیـــیش 

أعضــــاء جــــدد فــــي التنظــــیم أو حشــــد الهمــــم بواســــطة اســــتخدام مختلــــف وســــائل 

  .التواصل الإلكتروني

هـــذه التنظیمـــات وأعمالهـــا مـــن كمـــا یـــتم تبنـــي العملیـــات الإرهابیـــة والدعایـــة ل 

  .2خلال مختلف الوسائط والمواقع الإلكترونیة بما یحقق أهدافها

  التجسس والجریمة الإلكترونیة: ثانیاً 

غیــر خــاف أن التطــور فــي المجــال الإلكترونــي المعلومــاتي ســهل مــن مهمــة 

التجسس، فالمجرم الإلكتروني سواء كان شخص واحد أو تنظیم یمكنه التجسـس 

                                                 
  .21نفس المرجع، ص  - 1
  .96یوسف صغیر، مشار إلیه، ص  - 2
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لــى الأشــخاص أو المنظمــات وحتــى الــدول أو أجهزتهــا، ویأخــذ التجســس ســواء ع

  .عدة صور، فقد یكون تجـــــسس اقتـــــــــصادي أو سیـاسي أو عسكري

  الجریمة المنظمة والجریمة الإلكترونیة: ثالثاً 

غنـــــي عـــــن البیـــــان أن أعضـــــاء الجریمـــــة المنظمـــــة یســـــتفیدون مـــــن التطـــــور 

الإلكترونیـــــة، وذلـــــك مـــــن خـــــلال اســـــتغلال التكنولـــــوجي فـــــي مجـــــال المعلومـــــات 

الإمكانات المتاحة إلكترونیاً في التخطیط والتوجیه وتنفیـذ المخططـات الإجرامیـة 

 .بسهولة مخترقة حدود الدول بأقل تكلفة ممكنة ودون مخاطرة

  :خاتمة

مـــن خـــلال مـــا تقـــدم ذكـــره یتجلـــى لنـــا أن الجریمـــة الإلكترونیـــة أصـــبحت مـــن 

أصــاب الأفــراد والجماعـات، وكــذا المجتمــع، ولــم تســلم الخطـورة بمكــان، فضــررها 

منها حتى الدول، كما أضحت عائقا یواجـه مختلـف مظـاهر الحیـاة الأمنیـة منهـا 

والمالیــة والاقتصــادیة والاجتماعیــة، ممــا ینــذر بخطــر محــدق یهــدد أمــن واســتقرار 

  .المجتمع الدولي برمته

ـــات مـــن ال ـــه ب ضـــروري والملـــح لـــذلك؛ وبغـــرض مواجهـــة هـــذه التحـــدیات، فإن

مواكبة التشـریعات الرائـدة فـي مواجهـة الجریمـة الإلكترونیـة، خصوصـاً أن الدولـة 

الجزائریة تسعى حثیثا نحو عصرنة ورقمنة كافـة أجهـزت الدولـة ومرافقهـا، وعلـى 

ذلـــك فــــإن الواجـــب یقتضــــي  تعریـــف الجریمــــة الإلكترونیـــة تعریفــــا جامعـــا مانعــــا 

ورة، كمـا یتوجـب أن تسـن قـوانین تتناسـب یحددها بدقة یحین كلما اقتضت الضر 

وحجــم ظــاهرة الجریمــة الإلكترونیــة، والاســتفادة مــن التشــریعات المقارنــة التــي لهــا 

فضــل الســبق فــي هــذا المجــال، وكــذا التنســیق الــدولي فــي هــذا المجــال ســواء مــن 

حیث تكوین إطارات الأجهزة المعنیة بمتابعة هـذه الجـرائم أو مـن خـلال التنسـیق 

الأجهـــزة بحـــد ذاتهـــا، حتـــى یمكـــن مواكبـــة التطـــور المتـــواتر فـــي مجـــال  بـــین هـــذه

الجریمة الإلكترونیة، وتسهیل الوصول إلیها وكشف خبایـا مرتكبیهـا، ولا شـك أن 
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هذا الأمر الذي في نهایته یضفي حمایة قانونیة على المسـتخدم الإلكترونـي فـي 

لاسـتقرار السیاسـي مختلف مناح حیاته، وبمختلف فئاتـه العمریـة، وكـذلك یحقـق ا

والاقتصادي والأمنـي داخـل الدولـة ویحمـي أجهزتهـا ومرافقهـا مـن كـل اختـراق قـد 

  .یطالها بما یدعى بالجریمة الإلكترونیة

  :قائمة المصادر والمراجع

  المصادر: أولاً 

یونیـو  08المـؤرخ فـي  156-66نوفمبر، یعـدل ویـتمم الأمـر  10المؤرخ في  15-04القانون رقم  -

  .2004لسنة  71تضمن قانون العقوبات، الجریدة الرسمیة، العدد الم 1966

یتضــــمن القواعـــد الخاصــــة للوقایــــة مـــن الجــــرائم المتصـــلة بتكنولوجیــــات الإعــــلام  04-09القـــانون  -

   .2009لسنة  47الجریدة الرسمیة، العدد  والاتصال ومكافحتهما

  :المراجع: ثانیاً 

  :باللغة العربیة -1

، المركـز المصـري للملكیـة الفكریـة، )الجرائم المعلوماتیة(الحاسبات والانترنت محمد حجازي، جرائم  -

 .2005القاهرة، مصر، 

العربیـة،  النهضـة دار المقـارن، التشـریع فـي الالكترونـي الحاسـب ، جـرائم قشـقوش حامـد هـدى -

  .1992الأولى،  ط القاهرة، مصر،

،  الحدیثـة الآلات مكتبـة ، المعلومـات تقنیـة ومخـاطر العقوبـات قـانون رسـتم، فریـد محمـد هشـام -

  .، مصر أسیوط

محمد عبید الكعبي، الجرائم الناشئة عن الاستخدام غیر المشروع لشبكة الانترنت، دار النهضة  -

  .العربیة، القاهرة، مصر

الحلبي الحقوقیـة، بیـروت،  منشورات. الاقتصادیة الالي الحاسب جرائم قورة، فرید محمد عادل نائلة -

  .2005 الأولى،  الطبعة ن،لبنا

  .عبد الفتاح مراد، شرح جرائم الكمبیوتر والإنترنت، دار الكتب والوثائق المصریة، القاهرة، مصر -

عبــد الفتــاح بیــومي حجــازي، الــدلیل الجنــائي والتزویــر فــي جــرائم الكمبیــوتر والإنترنــت، دار الفكــر  -

 .2009الجامعي، مصر، 

لجریمة الالكترونیة الطبعة الأولي دار العلوم للطباعة والنشر، عبد الصبور عبد القوي علي، ا -

  . 2007القاهرة، مصر،
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، المكتب )جرائم الحاسب الآلي في مصر وفي الدول العربیة(عمرو موسى، الجرائم المعلوماتیة  -

  .2006الجامعي، الإسكندریة، مصر، 

والقـانون،  الشـرطة ودور الفنیـة اتوالمصـنف المؤلـف وحقـوق الكومبیـوتر جـرائم عفیفـي، كامل عفیفي -

  .2003بیروت، لبنان،  الحقوقیة، الحلبي منشورات

ـــــي عبـــــد القـــــادر القهـــــوجي  - , منشـــــأة المعـــــارف , الحمایـــــة الجنائیـــــة لبـــــرامج الحاســـــب الآلـــــي , عل

 .1999مصر، , الإسكندریة 

، )علومــــــاتيالنظـــــام القـــــانوني لحمایـــــة الم(طـــــارق ابـــــراهیم الدســـــوقي عطیـــــة، الأمـــــن المعلومـــــاتي  -

  .2009دار الجامعة الجدیدة، القاهرة، مصر، ط 

  باللغة الأجنبیة -2
 1- Tom forester, Essential problems to High-Tech Society First MIT Pres edition, 

Cambridge, Massachusetts, 1989. 

2- Computer  Hackers : Tomorrows Torrortsts , Dgnamics , News For And Aboutmembers  
Of the American Society For Industrial Security, Varyl Febrauary , 1990. 

  المذكرات: ثالثاً 

صـــــــغیر یوســـــــف، الجریمـــــــة المرتكبـــــــة عبـــــــر الانترنـــــــت، مـــــــذكرة لنیـــــــل درجـــــــة ماجســـــــتیر، كلیـــــــة  -

  2013الحقوق والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، الجزائر، 

  مجلاتال: رابعاً 
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نظمهــــا قــــانون جــــرائم أنظمــــة المعلومــــات الأردنــــي، مجلــــة دراســــات، كلیــــة علــــوم الشــــریعة والقــــانون، 

  .2015، 03، العدد42الجامعة الأردنیة، مجلد 

قیـــــق الجنـــــائي الفنـــــي، مجلـــــة الأمـــــن والقـــــانون، رســـــتم هشـــــام، الجـــــرائم المعلوماتیـــــة، أصـــــول التح  -

 .1999، )2(دبي، الإمارات العربیة المتحدة، العدد

محمــــــــد علــــــــي قطـــــــــب، الجــــــــرائم المعلوماتیـــــــــة وطــــــــرق مواجهتهــــــــا، مركـــــــــز الإعــــــــلام الأمنـــــــــي،  -

  .الأكادیمیة الملكیة للشرطة، عمان، الأردن

ــــــي الاتجاهــــــات التشــــــریعیة للجــــــرائم الإلكتر  - ــــــونس عــــــرب، قــــــراءة ف ــــــة، ورشــــــة عمــــــل تطــــــویر ی ونی

ابریـــــل  04إلـــــى  02التشـــــریعات فـــــي مجـــــال مكافحـــــة الجـــــرائم الإلكترونیـــــة، مســـــقط، عٌمـــــان، مـــــن 

2006.  
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