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ةالًرقمَةا"مبزٔقالاجس خخدلماوللخعوظَة" ااالًِوً

Digital Identity “The Dilemma Of Use And Privacy”  

مسـودةاظَحةاد.


اm.talha@univ-biskra.dz،اللجزلئرا-اخامـةاثسىرة.ا

ااااا65/58/6565تاريخالًًشر:اااااا61/59/6519تاريخالًلدول:ااااا66/55/6519تاريخالاجس خلام:ا

                                                           
  فاللمرسي:ا   biskra.dz-m.talha@univيمَي:،اللإمسـودةاظَحةللمؤً

اللمَخط:

ةاؿبرالاجفترلضيالًـالمافيالًخولخداأٔدى     الًِوً

اثفاؿيااوأٔنماطاؿادلتاؿلىامخخَفةاثبزٔر لتالٕلىالًرقمَة

الًرقمَةالًحُئةافياثولظلهاواللمس خخدم اُذلاًلدمالٕذ.

الًيفس َةاللمس خوياتاؿلىاومخاظرًلافرظًااللحضور

ةايجـياكدامماا،اأًٔضًااولًخلٌَةاولاجحتماؾَة الًِوً

ا.للخعوظَةاحرلئمامنامخخَفةالٔهولعاؾرضةالًرقمَة

تاا امنالاجكترلبالًححثَةالًوركةاُذٍاحاوً

ةاأٔوخدتهاالًتيالًخبزٔر لت اؿلىاٌَمس خخدمالًرقمَةالًِوً

الًرقمَة،الًحُئةافياوثولظلهاثفاؿلهاوؿادلتاأٔنماط

اًـدمالًرقمياثولخدٍاللخعوظَةالىتهاكاًدفؽاوهَف

الٕلىالٍنهاًةافياوثوظَتالًحُئة،اُذٍافيالاجس خلرلر

اللمخاظراكافةامنالًرغماوؿلىاأٔهَامفادُااهدِجة

االًتيالًفرصاأٔنالٕلا،الًرقمَةالًحُئةافيالًكامٌة اثوفرُ

ةاخدًدامفِوماؾناسدتمخغالًرقمية اأٔنثراٌَِوً

الًخلٌَةاؿلىاللحروبالٕؿلانايجةاؿاداوماامروهة،

ا-للحالةاُذٍافياثـنيالًتيامولجهاتها،افياولًخفىر 

ة اًخوحةامااتلدرا،للذلتامولجهةا-لًرقمَةالًِوً

ناٌَخىِفالٕمكاناتهاالس خللال اٌَخـاٌشاأٔنماطاوحىوٍ

ا.للحلِلِةانلٌاتماماالًرقمَةالًحُئةافياولًعمود

ا

اللمفذاحِة: الًرقمَةالًكللٌت ة الًِوً الًحُئةا، للخعوظَة،

الًرقمَة.

 : Abstractا

The presence in the virtual world via 
digital identity has resulted in different 
effects on the manners and habits of user 
interaction and communication in the digital 
environment. This presence presents 
opportunities and risks at the psychological, 
social and technical levels as well, which may 
make digital identity vulnerable to various 
types of privacy offenses. 

 This paper attempts to get closer to the 
effects of the digital identity of the user on 
the patterns and habits of his interaction and 
communication in the digital environment, 
and how the violation of privacy caused his 
digital presence of instability in this 
environment  ?. and finally reached the 
conclusion that despite all the risks inherent 
in the digital environment, However, the 
opportunities offered by digitization will 
produce a new concept of more flexible 
identity, and We shouldn’t declare war on 
technology and think about its 
confrontations, which in this case means - 
digital identity - the face of the self, insofar 
as its potential to adapt and create patterns 
of coexistence and resilience in the digital 
environment must be exploited just as real. 

 

Keywords  : digital identity , privacy, digital 
environment. 
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املدمة:

اسوس َولٕحتماؾَةاخذورازلازةامنالاجحتماؾَةالًحُئةافيالًخفاؿلًالًرقمياللثعالاذلثَةاثخبسٔس

امنالًرقمَةاظاتؽاحىدسةالًتياللٔخر ةاُاثَ.الًِوًةاوتياءالاجفترلضَة،اللمحادزةالًض حكي،الًولكؽ:اهي

اللٕوساناًوػفِاالًتياولًرموزاوللدللتالًعفاتالٍوع«امـياُاافياتمثيالٕذ"الص خلاًِا،اتُئة

ـذـولظـيافِخفاؿيالاجفـذـرلضـي،الًـفـضـاءافـياتيفسَاٌَخـرًف ـــنامـؽاأٔسـاسـِـااؾـَـىاوً اللخٓـــرً

الاجحتماؾيالًولكؽافياللحلِلِةاُوًخَامؽامضمونهااًخولفقالاكداتـحـِـر الًــــــذلتاوثـــضـــرف.»

الًفضاءلتاؿبرالًـذـٌـلـياخــــلالامـــناهـفـسـِـااثـٌـضـئـةاؾــَــىالٕرلدًـــــــةاتـعـفـةالاجفـذـرلضـِـة

ازلافِةاأٔهـسـاقاهخاجامذيوؿة،اودللتاومـاناكيماوثحادلاولس خدخالاًـرضامجالاحىونالًتيالًرقمَة

اناتاؾرضةالاجفترلضَةالًِوًةايجـيالًـذياللٔمـرامذحاًية، اكداأهَٓة،اثفاوضاوعمََاتازمكاهَةاًرُ

ادؾـماؿلىالًـذلتاكـدرةابحسةاملاٍرةادللتاثـعيهااأٔناأٔواثلوضِا،اأٔواللٔظََة،امدًولتهااثدعم

الًتيالًِيميةاأًَٓاتامنالاجهفلاتاؿلىاوكدرتهااللمحََة،اًِوٍتهااللمضكلةاللٔساس َةاولًـياصراللٔظـر

افيانلٌاتماماالًِوًةاُذٍاأٔناأٔضفٌاامااولٕذل(.ا6516ابميمون،)الاجفترلضيالًفضاءافياًِااؾرضةاحىون

اللٔخرىاللحَاة"افياوأٔدلءاوفـاًَةاٌَحلاءاوأًَٓاتاوحعاهةاحلًٌةاس حيالٕلىاحاخةافياللحلِلة امااأٔو"

اSecond Lifeالًثاهَةاللحَاةاؿَََاًععَح اومٌَ. اوظفِةابمنهجَةاجسـىالًـَمَةالًوركةاُذٍافإنا

الًكامٌةاوللمخاظراولًفرصالًرقمَةالًحُئةافيالًِوياتيالًخولخداوخعوظَةادولفؽافيالًححرالٕلىاتحََََة

افياباًخحولامنهااثـَقامااخاظةاوثلٌَة،اولحتماؾَةاهفس َةاتحدياتامناثولجهَاماالٕلىالٕضافة.اورلئَ

ا.الًـلائلِةاأٔوالًفردًةاللملٌرسات

ا:للٕصكاًَة

اُذٍاثدسمالٕذالًرقمَة،اوللمجتمـاتالًرقميالًفضاءاجضكلالٕلىاللجدًداللٕؿلاماػاُرةاأٔفضت

ةامناؿاًَةاتدرخةاللمجتمـات امااووضوءالًخلََدًة،الًِوًةامفِوماثفىِمالٕلىاباًخدريجاوثًتهييالًلامرنزً

ا.لًرقمَةاأٔوالاجفترلضَةاباًِوًةاٌسمى

ادلخََةاظفةالًِوًةاكاهتاالًرقميةاكديامااؾعورافي"،موىىِحر جاسارةالاجحتماع،اؿالمةاثلول

اللخاصاحيٍزافياًـوداثمالًـامة،اللحَاةافياماادورًلاًؤدياللمرءافكاناللٔولاللملامافياوخعوظَة
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اللٔنا"اوثلسا،"لًولكـَةاللٔنا"اخلالامناًَـُش ".اؿَيَةاللنٓاأٔظححتاكدالًخحدًد،اوخَاؿلى"

ا(.6515اًوجر،)الًرقمَةالًِوًةاباًخبهَٔداوهي

اٌَخولظياأٔساس َةاهوس َلة اوللمـَوماتاللثعالاثلٌَاتاولس خخدلماثوػَفاحزلًداأٔثرافلد

اللمس خخدمين،امناللٔهترهتاص حىةافياللمححرٍناؿلىالًرقمَةالًحُئةافياولًخفاؿي اتحررهمامؽاخاظةا

الٌَوحةالًيلال،)اللذكياللجِازابخفةاولحذفالهماللحاسوبازليامن اوسولء(. الس خخدلماتهماكاهتا

اؿلىالًخبزٔر لتامنالًـدًدالٕلىاوأٔدىالًحُئة،اُذٍافياثولخدهماثضاؾفافلدامهيَة،اأٔواشخعَة

الًحُئةاُذٍاتحملهامااثبزٔر اأٔخرىاجهةاومناتمؼِرهم،اوأٔنماطالس خخدماهماأٔصكالاجهةافمناُوياتهم،

ذٍ ا.ااالًِوياتاُذٍاخعوظَاتاؿلىاثحـاتامنالًخلٌَةاوُ

ةاوأٔمامالًـزلة،اثوخداوللمكانالًزماناكِودامنالاجس خللالافبمٔام اولًليمالًضولتطامناللحرً

افإناوذلكاُذلاوتينالًرقمَة،اولًِوًةاللٔظََةالًِوًةاتينالًيفسيالًصرلعاًوخداولًثلافِةالاجحتماؾَة

ن ياالًض حىة،اؿلىاللمانحاٌَولئحايخضؽالًرقمَةالًِوًةاحىوٍ افياأٔخرىامرةاهفسَاللمس خخدمايجداوُ

ا.ولاجهخحالاولًسركةاللخعوظَةالىتهاكاص ححامولجهة

ناحلماأٔناًحدواس حقاومما اولًثلافِةالاجحتماؾَةالًلِوداأٔظيافامناومذحررةاكاملة اُوًةاحىوٍ

اثـلِدلاللٔمراوٍزدلداللميال،اظـةاًعححاللحلِلي،الًولكؽابهااًـجالًتيالًخلٌَةاوحتىاولًلاهوهَة

اOffline Identityاللحلِليالًـالمافياٌَفردالًضخعَةالًِوًةاتينالًفرقالنحسارامؽاخاظة اوتينا

ا:للتٓياللٕصكالامـالجةالًححثَةالًوركةاُذٍاتحاول.اOnline Identityالًرقمَةالًِوًة

افياوثولظلهاثفاؿلهاوؿادلتاأٔنماطاؿلىاٌَمس خخدمالًرقمَةالًِوًةاأٔوخدتهاالًتيالًخبزٔر لتاماهي        

الًحُئة؟اُذٍافيالاجس خلرلراًـدمالًرقمياثولخدٍاللخعوظَةالىتهاكاًدفؽاوهَفالًرقمَة،الًحُئة

اوهفعياُذلاللٕصكالافيالًدساؤلتاللمولًَة:

الًرقمَة؟اباًِوًةالًخولخداأٔمامالًرقمَةالًحُئةافيالًكامٌةاوللمخاظرالًفرصاماهي_

اللخعوظَة؟الىتهاكابمضكلالًولكـَةاوحتىالًرقمَةالًِوًةاثخضرراكدامدىاأٔيالٕلى_

افيالًخحكمافلطاأٔمامولجهةاس حيالًرقمَةالًحُئةافيالًِوياتيالًخولخداٌس خدؾياُي_

اٌَخىِف؟الٕمكاهَات

ا

ا
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 اللمفاُيماتحدًداأٔول: 

ف .1 ةاثـرً ا:لًرقمَةالًِوً

ا الًِوًة_ اومععَحالًدـاحثين،اثفىِـرامناهحر لاحيزلاأٔخذتالًتياللمفاُيمامنالًِوًةامفِوماًـد:

ا.ولاجحتماؾَةاولًفَسفِةالٌَلوًةادللثَالهالًِوًة

اوفي"اكرٍ اؾناتميٍزالًتيالًضخطااأٔوالًضئاحلِلةاهي"ااُوًةاأٔنالًوس َطاللمـجمافياورد

اوفي".االًشيءاأٔوالًضخطاُوامااأٔوامناتحددالًتياللخعائط"اهيااOxford Dictionaryاكاموس

ا)للذلتاوحدةاأًٔضااًاجسمىالًـرتَةالٌَلةالٍؽ ا،(6511امذولي،" امعدرالًـرتَةالٌَلةافياولًِوًةا

فاتبدٔلةاللمـرف"اُو"الًلائةاضمر امنامرهةاظياؾي االًَاءافياللمتمثلة الًلاحلةاومن"اأٔل"االًخـرً

اوشخعَاؾَيَالًشيءاُوًةالًفارلبياوؾيدالًشيء،اذلتابمـنىاثبتٔياوهيالًخبهُٔراوؿلامةاللمضددة

 (.6556اؾَد،)الٕشرلكاؿَََاًلؽالاللذياللمخفرداوحودٍاوخعوظَة

ا امحاكاة"اثتماؾيدما :(الاجفترلضَة)الًرقمَةالًِوًة_ احاسوبياأٔو)ارقمياهؼامادلخيالًِوًة" افإنها(

ا)رقمَةاُوًة"اجسمى ةاأٔماا،(6514الًروضان،" َدةافِييالاجفترلضَةالًِوً امولكؽالس خخدلماوً

الًس َخر ي،الًفضاءافياللمخولخدالاجفترلضياللمجتمؽالٕلىالًفردالهضلٌمابالٔحرىاأٔوالاجحتماؾيالًخولظي

خفاؿياللخٓرٍنامؽابهااًخولظياُوًةاتَاناتاًلدماأٔناؿَََاًفرضاوللذي امخخَفامؽابهااوً

اللمجتمـاتاوػِوراللٔهترهتالهدضاراومؽ...ا،(6515-6514اتَوظي،)اوللدياناتاوللٔؾرلقاللجًس َات

اوللذهورةاوللٔهوزةالًسناحِرامنالاجفترلضَةالًضخعَاتاثلمطامضكلاتاجرزتالاجفترلضَة

ا(.6558ارحومة،)الاجحتماؾياوللدور

الًضخعَةاتبنٔهاااVirtual identityالاجفترلضَةالًِوًةاwebopediaاالًوًةاموسوؿةاوثـرف

ااًتمالًتي الًعحَـيالًضخطاتيناوظياوعلة اًـمـياللذي(الاجوسان)اللمس خخدماظرفامنالٕوضاؤُ

الاجفترلضَةالًِوًةافإنالًخـرًفاُـذلاوحسة(ا.ا6515اًوجر،)اٌَمس خخدمينالًؼاُرياولًضخط

الاجهترهت،اؿبراًلخٓرٍنالًعحَـيالًفرداًلدمهاالًتياوللمولظفاتالًسلٌتاهي اللثعالاعمََةافذتما

ُساأٔظرلفازلازةاتين ا.للخٓرٍناوللٔصخاصالاجفترلضَةاولًِوًةالًـاديالًضخط:ااوهياظـرفيناوً

اثلديمافياللٔفرلداٌس خخدمهاالًتياولًحَاناتاولًرمـوزالًعفاتالٍوعاأٔنهااوس خخَطاومٌَ        

خفاؿَونالاجفترلضَةاللمجتمـاتافياًلخٓرٍناأٔهفسِم ا(.6511اباًوسف،)اخلاًِاامنامـِماوً
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اولس خخدلمهلٌاحتماارقمَةافالفترلضَةاللمـيَيناكلاالًـَمَةالًوركةاُذٍالٕظارافياًدخيانلٌا

ا.لاجفترلضيالًفضاءافيالًخولخداًفرضِااومخاظرافرصاؿلىاًيعوي

ف .6 ا:للخعوظَةاثـرً

احِر,اوخعوظَةاوخعوظااخعاايخطالًشيءاخطامناخعوظَةاكلمةاأٔظي:اااللخعوظَة_

اؾرفِا ا "الًـامةاللحَاةامناًـخبرالامااكلاهياأٔوالًـامةابالحَاةاؿلاكةالهاًُسامااكل"Padinterا

 .(6513-6516اخلاد،)

اأٔواللٔفرلداحقاُو":اللمـَوماتاخعوظَةابمـنىاللخعوظَة:ا(للمـَوماثَةاهعاقافي)اللخعوظَة_ا

اٌَمـَوماتايمىنامدىاأٔيالٕلىاأٔواوهَفامتىالٔهفسِم،ايحددولاأٔناللمؤسساتاأٔواللمجموؿات

اًلخٓرٍناثعياأٔنابهماللخاظة اللمـَوماتاجمؽاعمََةاًضحطاأٔنافيالًفرداحق"انذلزاوهي".

اأؤاتَاللخاصالًلرلراظيؽافياولس خخدلمهااوثوزًـِا،اوحفؼِا،اأًَٓاً،امـامَتهااوعمََةاؾيَ،الًضخعَة

ا1996اللملاظؽ،)افَِاللمؤثر اأٔناتـضِمافر ىاللمـَومات،اتخٌوكاللمـَوماتاُذٍاوضـتاسولء(.

اباًىرلمةاللمـَوماتاتمساأٔناًًدليافلااللخاظة،اللحَاةاثسرًةاللمـَومةاثخـَقاأٔنالًضروريامناًُس

الًضخعَةابحَاثَاأٔواللٕوسان،ابحلوقاأٔواللٕوساهَة، ا ا ا الٕلىاللدخولافياللحقاثماومنالًـامة،اأٔوا

ااصحَحة،اكر اكاهتالٕذلاوثعحَحِا،اؿَيها،الاجظلاعافياوللحقاللمـَوماتاُذٍ اكاهتالٕذلاومحوُ

ا(.6515ادياب،)امحؼورة

ة"اتبنٔهااأًٔضااللخعوظَةاوظفايمىناااااااا اللمرءاُوًةاتياءاؿلىاللمـلولةاكر الًلِودامناللحرً

الؾخبرنااماالٕذلاُذل(.اSloot, 2011)الًضخعَةامـَوماثَاؿلىالًضخطاس َعرةاهياأٔو."...للخاظة

ةاأٔن احىوٍنهاايخضؽانلٌاللمس خخدماذلتاؾنافىرةاثـعيالًتياللمـَوماتامناجملة اهيالًرقمَةالًِوً

 .للمـَوماتاًخىٌوًوحِااووضاظِا

ةاثاهَا: ا(لاجس خخدلماومخاظرافرص)الاجفترلضَةالًِوً
اللخطاؿلىاحضورٍاللمس خخدمالٕزحاتاخلالامناثدريجَاالاجفترلضيالًوحوداًدضكلاااااااا

اأٔوهلاٍن) ااُوًخَ،اثفرداؾرضاخلالاومن( امٌعورياهديماوحسةالاجفترلضيالًفضاءافياوتماٍزُ

ا(:6516ابميمون،)اًلًامااخلالامناأٔساسااًخحلقاذلزافإن

الًـمـضـارنـة،اخـــلالامـنالًض حىةاؾـدـرالًـذـولظـياعمََاتاأٔزـٌـاءامذفاؿياأٔوانـفـاؾـياتــــروزٍ_

ُساولًخـلِة،اولًخـََق ا.فحسةالمـَومةاناكياأٔوامتركةامجرداوً
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الًخولظياظحَـةاأٔناذلزالًض حىة،اؿلىاللمتزلمناوكر الًفورياللمتزلمنالًخولظيالس خخدلماوثر ة_

ا.لًخولظيامٌعقاثلر اولًتيالًض حىة،اؿلىالًفورًةاولاجس خجاباتالًردوداجس خَزمالًض حىة،اؿبر

ا.لًخولظيالحؼةاتـداظفحخَاؿلىاورلءٍايخَفِاالًتياللثٓاراظحَـة_

ا.لًض حىةاؿلىاظفحخَابهااتحؼىالًتياولًردوداولاجس خجاتةالاجظلاعاحجم_ا

ا الًعفحة،اؿلىايجريهاالًتيالًخحدًثاتاخـلالامنالاجفترلضَةابهوًخَاللمس خخدمالرثحاطادرحـة_

خلاسمِا ا.لًولكـَةابملٌرساثَااذلزاوؿلاكةالًعفحةاأٔظدكاءامؽاوً

الاجفـذـرلضـياولاجهـلـعـاعالاجفـذـرلضـيالًـحـضـورازيائَةالًٕـــىامـٌـعـورياهـدًـماوثـعـرقاااااااا

الًـناللٔوف/لًـــناللٔون) اللمجتمـيناتينالًخدلخياأٔصكالاؾناثـبرلنامذلازمذين،اوحاًخين(

ااأٔمـــرلاأٔضـحـىالًـذياولًـولكـــيالاجفـذـرلضـي الاجفترلضياللحضوراأٔناوتـخـاظـةامـفـروضـا،ًً

اظاتؽاثخخذاأٔضحتالًـلاكاتاتـغاأٔنادرحـةالٕلىاله،اومكمـلاالاجحتماؾياًابالحضورامرثحعااأٔضحى

ابميمون،)الًوكتامدلراؿلىاللٕهترهتاخدمةاثولفرامؽاوبخاظةالاجفترلضَة،الاجحتماؾَةالًـلاكات

ا(.ا6516

اخعائطافـياثخجلىامـَيةاتمؼِرلتالًـركـمـياللمجتمؽافـيالاجفـذـرلضـيالًــوحــوداًخخذانلٌاااااااا

اُياالًلولاويمىناوثحًيها،اجضكلِاالًتياوللثعالالًخفاؿياأٔصكالاتخَفِاالًتياوللثٓارالًرقمَة،الًِوًة

ةاأٔنامنهااهذهراومخاظرافرصاؿلىامنهااكلاثيعوياللخعائطامناجملة اًفرضالس خخدلمهااأٔن الًِوً

ا:لًرقمَة

ا امناظلر ةامس خوياتاذلتامرئَةاوس َلة اهونهااثسخةاللٕهترهتاؿبرالًِوًةاثخلر ا:امذعورة_

اللٕهترهت،امس خخدميالدىاللمضاؿةالًضخعَةاهيالاجفترلضَةافاًِوياتاٌَوظف،اخاضـةاللحلِلة

داومنالاجرتجالاؿلىاولًلدرةاللمادياولًوظف ا(.Kokswijk, 2008)احىوناأٔناحرً

لذينالًِوًةاتحدًدالاجفترلضَةاللمجتمـاتالٕلىاللدخولاًدِحااااااا اتعرً اثـَينايمىنالًحدلًةافي.

اسلٌت" اًيفسم" اكعةامثياوخعائطاولًـمراوللجًساًلاسماباخذَاركاؿلاكةاًِاالًسلٌتاُذٍ.

الًسلٌتاُذٍاثخولفقاكاهتالٕنالًيؼراتلغ.اذلزالٕلىاومااللذكاء،الًلوة،اللجسدي،اللمؼِرالًضـر،

الًلرفافياًلخٓرٍن"الًىذاتة"اثحدأأاذلزاتـد.الاأٔمالًكمحَوحراأٔمامايجَساللذيالًضخطاسلٌتامؽ

الاجحتماؾيالًخفاؿياؿبراُوًخماًحياءامس تمرةاعمََةافياجضاركاثماومنالاجفترلضَة، اُذٍاثوفرالٕذ.

اخَقاٌس خعَؽاللذيافاًضخط.اوتجرجتها(اللخارحِةاوللمؼاُر)اباًِوياتاٌَـةاثس َعةافرظةالًلرف
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ةاشخعَخَايجـيالامخخَفةاقرفافيامخخَفةاُويات ىنا،افلطالمرنزً ايجـَِااأٔناأًٔضاايمىناوً

ا(اا.2008ا،Kokswijk)انهائيالاثضكلاثخضاؾف

اهفسمالٕػِارايمىٌماحِرالاجفترلضَة،الًلرفاًوحوداحدودالاأٔهَاوبماااااااا امٌعاتافإن.

خِةالًحُئاتامناثـداللدردصةاوقرفاللًٕىتروهَةاللثعال الندضافاخلاًِاامنايمىٌمالًتيالًخجرً

ابجاهةاؿدةاُوياتالٕػِارافياًيجحوناللدردصةاقرفافياللٔظفالاأٔنابحراأٔػِرافلد...اُوًخم

ا(ا.2008ا،Kokswijk)الًحـغاتـضِم

ة،ابٕاوضاءاللمس خخدماًلوماؾيدماا:ٌَحلِلةالمذدلد_ اأٔنايمىنا،اولؾَااتياءاٍىوناأٔنايمىناُوً

افياٌَمس خخدمالهـكاسًااٍىوناأٔناتخساظةايمىناأٔوالًزمنامنافترةاخلالاصـوريالاثضكلاًخعور

الٔنالًِوًة،اًحياءالًساتلةالًؼروفامناللٔهترهتااكر تافلد(.ا2008ا،Kokswijk)اللحلِلِةاللحَاة

اللجدًدةالًِوًةاتجارباأٔمامالًحابافذحتالاجفترلضَةالًحُئات احِرالفترلضياؿالمافيافالدخول.

اهؼراوجهةامناهياًلخٓرٍنامداشراثضكلاولضحةاًُست(اولًضخعَةاللمادًة)اللحلِلِةاللخعائط

لةالحتماؾَة،اهفس َة ا(.Péter, 2010)اٌَوحوداخدًدةاظرقاؿلىاثيعوياٌَخولظياظرً

ة_ .اؿدةاتعرقاللحلِلِةاذولتهماؾناتمامًاامخخَفةاُوًةالٕوضاءاٌَمس خخدمينايمىنا:ومذحكمةالخذَارً

اولًـمراولًـرقاللجًسالخذَارافيمىنهم اٌَعرقاكاتلة اللحلِلِةاللحَاةافيالًخلََدًةاللخَارلتاوكل. الٕذ.

ةالاجفترلضيالًضخطاًولد اابهوً سمىايخخارُ الاللذيالًعحَـيالًضخطابخلافالٕرلدثَ،ابمحغاوٌ

ا.للحَاةامدىاس َلازمَاللذيالسمَاأٔواخًسَالهخلاءافياولاًولد،اوأٍٔنامتىافيالهاخِار

انلٌاااااااا اًياسةاللذيالًوسطاظيؽايمىٌَاتياتَئذَايخخارالًضخطالاجفترلضَةالًِوًةاتجـيا

اللذياللٕهرلٍاولاولًيولهياًلٔولمراولاللمـِودة،اللٔسرًةاٌَضلوطاوحودالاحِراولُتماماثَ،امزلخَ

الٕن"امثلاافِلوًونالًيفسي؛الًخحََياؿَلٌءاٍرلٍامااحسةالًضخعَةاحىوٍناؿلىامااتعورةاًؤثر

ُس"اللخوفامناًخولدالًىذب اأٔوؾعيالًىِرباءالهلعاعاكر الاجفترلضيالًضخطايخافَامااُياكاوً

اللحاسوب ُس. اٌَِىذبادلفؽاُياكاوً اًُساللجولبالٕذن؟الاجفترلضيالًضخطاٍىذبالممااًىن.

اتحلِقافياًعمؽالًفرداأٔنامنهاالاجفترلضي،اللمجتمؽالٕلىاًدسربالًىذباتجـياؾولميافِياكاتـَدل،

قاؾناولكـَافياماالٕرب اتيناللمخحادلةالًثلةاحوالس خللالامحاولاللجدًد،الًـالماثسكانالثعالهاظرً

ا(.6515-6514اتَوظي،)الٍٕيهااًًتميالًتيالاجفترلضَةاللمجموؿةاأٔفرلد
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اللحاسوتَةاللمحادزةاجرلمجامؽالًخـاميالاجفترلضَةالًضخعَةاؿلىاثوحةالاجفترلضَةالًِوًةا:ثلٌَةا_

امهارةالٕثلانالًفرداؿلىاًفرضامااُذلاتبؤلاأٔولاثعورلتهااومولهحةالًـيىدوثَةالًض حىةاوثعحَلات

اًلومالًتيالًحَاناتاخلالامنالٕلالٕدرلنَايمىنهمالالٔهَامـَ،اًخفاؿَوناللذٍناًلٔفرلداهفسَاثلديم

.اًِااملاٍرةاحىونامااوكاًحااللحلِلة،اظورثَاثـىساكدالًولكؽاوفياُوًخَ،اتمثياأٔنهااؿلىالهماتخلديمِا

الًض حان"اؾيولنهاالدرلسةالس خخِاناؿلىاصاباا2865اأٔخابانيدل،افياباحثونابهااكاماتجرتةاففي

اللحلِلياعمرهم55%اًذهرالم:"امذعياؿالمافيالًىٌدًون ا65اتُنهمامن, اأٔوامؼِرلالهماأٔنالدؾول%

ا(.6515-6514اتَوظي،)امخخَفاخًسامناأٔنهما65%اولدؾى.امخخَفةاشخعَة

الفترلضياتجس َد"اوكلاللٕهترهتاؿبراجسجَياكلالٔناُذلايحدثاااااااا الٕوضاءاحراكرلراُو"

اللماضيامنالحتماؾَةاوثوكـاتاذلثَةالًتزلماتاتبئاًِااؿلاكةالاخدًدةاُوًة و. اهلعةاًوفراوُ

الًِوًةالٕدلرة"اللجدًدةاولاجسترلثَجَاتاللجدًدةالًـميالمسارلتالهعلاق احصريااًاثدضكلالًتي"

اؿبرالًِوياتاجضلَيايمىناذلز،اؿلىاؿلاوة.الًؼرفِةاولًؼروفاولًفرصاللحاًَةاللدولفؽاخلالامن

اويمىنا،(وللخروجاللدخولاجسجَياخلالامن)اوس َعةابمرلحياللمرورادوناولًٕلافِااللٕهترهت

قاؾنالحؼاتاقضونافياثـدًَِا اأٔوامس خـارةاأٔسلٌءاأٔواProfileالًبروفِياجسجَياثلَر اظرً

 (.ا2010ا،Péter)ااAvatarللٔفاتاراخعائط

ا ة_ اذلثَاؾنالًخـحر افيالًلوًةاللٕرلدةالًضخطالاجفترلضَةالًِوًةاتميحا:كوً اًخعفحامنافكل.

الكذياءاأٔوالاجس خعلاعافيالًرقحةاُذٍاكاهتاسولءالدًَارقحةاٌض حؽاشيءاؾنافَِاًححراموكـا

و.امـرفةاؿلىاللحعولاأٔوانخبها،اخاظرةاوشراأٔواظدلكة،اهسةاأٔواما،اشيء الًححراعمََةافياوُ

ااهفسَاؾناظورةايحمياُذٍ اتينالًولظياٌَخطالًثانيالًعرفاؿلىاوحودٍاللمفترضاًلخٓراًؼِرُ

ا(.6515-6514اتَوظي،)اؾيَاللمححوثاوللموضوعالًحاحر

َةالًوسائطامناهوؿاناُياكاااااااا ادورًلالاجفترلضَةالًِوياتاثَـةاحِراللٔهترهتاؿلىاللٔوً

اوس َلة )اللٕهترهتاؿبرالٌَـةاُواولًثانيا،(هصياوس َط)اللٕهترهتاؿبراللدردصةاُواللٔول.احلِلِاً

امكاهَة امحدودةادردصةاوػَفةاؿلىاتحخوياللًٔـابالٔناوهؼرًل(. اعمياوػَفةاًِااللدردصاتافإن.

ا،Kokswijk)الًِوًةاتحدًداؿلىاٌساؿداوكلاُلٌالًلرض،اهفسايخدماوكلاُلٌاأًٔضا،امحدودة

ا(.2008
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اػِورامناتمىنالاجفترلضَةالًِوًةاأٔن"اُولمزالس خًذج.الاجفترلضَةالًس َاسةاحولانخاتَافياااااااا

لة)لًحرامجتمـات الاجحتماؾياٌَخكامياوعرً ("الاجحتماؾَةاٌَمضارنةاننمط)لًخفاؿياومجتمـات(

(Kokswijk،ا2008ا.)ذل ا.الاجفترلضَةالًِوًةاكوةامكمناوُ

اAnonymityاقفََة_ افياباًرقحةاللٔحِانامنانثر افيالاجفترلضَةالًِوياتالس خخدلماٍرثحطاكد:

ةالٕخفاءاؿلىاللحفاظ اللحلِلياٌَضخطالًِوً ةاؾنالًىضفاؿدماؾنالًححراًتماكداحينافي. الًِوً

امس خـارالسم) انثر ةاأٔخرىالٔس حاباأٔوامشروؿة،الُٔدلف( الًتياللٔخعارامنالًىثر اسجَتالٕذ.

اللٔظلراللٔصخاصاشخعَةاًلدموناللذٍنالًحاًلينامؽاثفاؿَِماخلالامناللٔظفالاًِااًخـرضاكد

اللحَاةافياولس خدرلجهمالًضحاياالٕقرلءاتلعداللٕهترهتاؿلىاللدردصةاقرفامثياللميخدياتافياس يا

اللمـاملة اولٕساءةاللحلِلِة اًلٔؾلٌلالًخخعَطاًدسَِياللًٕىتروهَةاللثعالتالس خخدلمايمىنانلٌ.

اتَة ا.للمجِولاسرًةاؿلىاللحفاظاجسِيالًتيالًدضفر اثلٌَاتاباس خخدلماوللٕحرلمِةاللٕرُ

الٌَلة"ايمثيامااوكاًحًااااااااا اللٔهترهتاؿبراللمس خخدماوخعائطاؿادلتاللمس خخدم" دِح. اوً

ةالًخولظياٌَمضارنيناللدردصةاأٔماهنافياللثعال ة،الٕخفاءالًًسخِةالًسلامةاوفقابحرً اوهمالًِوً

اخعوظَتهماًًسون اللمس خخدميناسَوكاتحََياخلالاومن. اScheidtاص َدتاخَط. اأنٔالٕلىا

قاؾناأٔهفسِناحلِلةاؾناًـَناّاللمرلُلات ن،اؾناثفعحالًتياللمس خـارةاللٔسلٌءالس خخدلماظرً اعمرُ

افياللمحخىرةاظحـتهناباس خخدلماأٔظاٍتهنالٕػِاراخلالاومناللذلثَةاوخعائعِناللحلِلِة،اوأٔسلٌئهن

ا(.Kokswijk J. V., 2007)اأًٔلابهن

فِةاسلٌتالٕلىاٌَِوًةالًكلاس َكياللمععَحافَِاًخعرقاللذيالًوكتافيا:لٕحرلئَة_ا اػاُرًة،اثـرً

اكلوناٌَخلَر الًلاتلة اكر الًحَوًوحِةاللخعائطاوتـغاولًخوكِؽاللٕكامةاومكاناللمَلاداوتاريخاكالسم

اؾنالًحدلًةافياثًذجافِيي.اولٕحرلئَةادًيامِىِةاأٔنثرالًرقمَةالًِوًةاأٔنانجداللٔظاتؽ،اوتعلٌتالًـَيين

ِّفِاالًتيالًرقمَةاللثٓار اولًسَؽاوللمولكؽاللثعالاتلولئمالًعلة اذلتاكاًحَانات:اللٔهترهتاص حىةاؿلىانخَ

الاجس تهلاهَة ىنها. لذيااأٔسَوتيااؾناأًٔضًااحتمخغاوً اأٔهفس يااتجس َدافياوظرً اؿالمةاجس خعرد.

ياخامـةامنا،موىىِحر جاسارةالاجحتماع، اوتياءاًخىوٍناخدًدةالٕمكاهَاتاتعددالٕهيا:ا"كائلة ا،اكاسِّ

ا"لًِوًة اباًعوراللٕعجاباكٕاتدلءاللٕهترهت،اص حىةاؿلىاىرلُاالًتيالًـىس َةالًخلذًةافـمََات."

الًسَفي)اللذلثَة اInstagramاللٕوس خاحرلماموكؽاؿلى( افياللمساهمةاصبنٔهاامناللمثال،اسخِياؿلىا
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اؿَيهااوللحفاظاللذلثَةالًِوًةاتياء ا)للمخخَفةالًِوًةانماذجاوملارهةالخذحاراًدس نىاوباًخالي. اًوجر،"

ا(.6515

ةاثاًثا: اللخعوظَةاولىتهاكالًرقمَةالًِوً
ابالمـَوماتاًخـَقافيمااخاظةاللٕهترهت،اؿلىامتزلًداثضكلاللحدًرالًـصرافيالًِوًةاثـتمداااااااا

اؿلىامتزلًدلاظَحااأٔفرزامما.اثلدمهاالًتياولًخعحَلاتاوللًٔـابالاجحتماؾَةالًض حكاتاومولكؽاوللمحافي

اؿدداحزلًدامؽاخاظةاؾولئق،ادونالاجفترلضَةالًِوًةالٕوضاءاتحميالًتياللخعوظَةاحلوق

ذلاللٔهترهت،اؿلىاُوٍتهماٌضكلوناللذٍناللٔصخاص الًخعوراأٔفضياثضكلايحمياأٔناصبهَٔامناوُ

الاجفترلضَةاباًِوياتالاجؿترلفافإنالًس َبرلني،الًفضاءافيالاجفترلضَةاٌَِوًةاللمـركياوكر اللمس خلي

اللًٕىتروني،الًفضاءاًخيؼيمافرظةاًوفرالاجفترلضَةاللخعوظَةاحلوقاوتخعَطامس خللة اكٔظول

لة ا(ا.2011ا،Sloot)امدخىرةاتعرً

ا:للخعوظَةافيالاجفترلضياللحق_1

.الفترلضَةاُوًةاثعوٍراأٔخيامناللخعوظَةافيالاجفترلضياللحقاؾنالاجس خلياءايمىنالاااااااا

ايمىنالٕذالاجفترلضي،الًـالمافياللخعوظَةالىتهاكافياجسِماكدالًتياللٔظرلفامناؿددافِياك

الاجفترلضيالًـالمافياللٔصخاصاحولامـَوماتاجمؽاللحلِلِيناوللٔصخاصاللحلِلِةاٌَحىومات

اللحلِليالًـالمافيالس خخدلمهاالٕساءةاأٔواولس خخدلمها الًيؼامامسؤولاًًتهماكداذلز،الٕلىابالٕضافة.

ةالًعوراخعوظَةاللٔساسيالًرقمي س خعَؽاٌَمس خخدمين،الًرمزً ااوللميعاتاللمولكؽاؿلىاللمشرفوناوٌ

ااًتمالًتياللمـَوماتاجمَؽالٕلىالًوظول ا(.2011ا،Sloot)الاجفترلضَةاللميعةاؿلىاووشرُاالٕوضاؤُ

ةاُوًخَاثعوٍرامناللمس خخدماللخعوظَةالىتهاكاتاتحؼراااااااا امس خلياوثضكلابحرً اوتدون.

الاجفترلضيالًـالمافياٌَخولخدالًضخعَةاًلاس خللاًَةاضلٌناتاثوخدالاللخعوظَةافياللحق الانلٌ.

اللحلِلي،الًـالمافياللخعوظَةاحلوقاكديامناكافِةاحلًٌةالاجفترلضَةالًِوًةاخعوظَةاحلًٌةايمىن

قاؾناول الفترلضياحقامٌحاًًدلياولذلز،.الاجفترلضَةاللميعةافياللخعوظَةاثـزٍزاثلٌَاتاظرً

اباًلِاسالاجفترلضياللمجتمؽارؤًةاخلالامن.اوللمـَوماثَةاوللمكاهَةاللجسدًةاتجس َدلتهاافياٌَخعوظَة

اٌسمحابحَر...اباًتمازيالًخيؼيماأٔساساؿلىالفترلضياكاهونيانموذجالٕوضاءاًتمالٕذ.اللحلِلياللمجتمؽالٕلى

ااتدٌؼيماللحلِلياٌَـالماكِاسا ا(ا.2011ا،Sloot)الًس َبرلنياٌَفضاءاوؿادلاولف 

ةاخعوظَةالىتهاكاحرلئم_6 ا:لًرقمَةالًِوً
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انلٌاللٕهترهت،اثض حىةاللمرثحطابالحاسوباللمخزوهةاللمـَوماتاؿلىاللحعولالًسِيامناباتاااااااا

اكِيالذلزاوأخٓر،احاسوباتيناللمـَوماتاثحادلايمىناأٔهَ اباثتاوخعوظَخَاللٕوساناصفافِةالٕن:

ة الًسرًةاحجةاثـدافلم(.ا6559اناظَف،)اللحولسُةاؿالمافيالٕعجازامنالًـلماؾيَاتمخغامااأٔماماؿارً

امسبلٔةالللٓيالًيؼامالكذحاماحالتاأٔظححتالٕذاملٌـة،احجةالًحَاناتالمـالجالللٓيالًيؼاماٍىفَِاالًتي

ُستاولردة ا(.6511اللجحوري،)امس خحَلة اوً

اؾنافضلااًاللمـَومة،اثعحَحاوظـوتةالللٓة،اعميافياللخعبٔاالحتمالاذلزالٕلىاأٔضفٌااولٕذلاااااااا

االٕمكان المـالجةالللٓيالًيؼاماثسخةاللخاظةاللٕوساناحِاةايهدداللذياللخعراًخضاؾفاأٔظلااًاتحوٍرُ

اللمـَومات الًضخطاًلدمهاامااكاًحااًاؿائَخَاأٔواٌَفرداللخاظةابالحَاةاللمخعلة الًضخعَةافاًحَانات.

اأٔفضُتالٕذلاًثوراكدابالحَاةاللمساساوتهدًداتبخٔرى،اأٔواتوس َلة الٍٕيهاالًَِئاتاثخوظياكداأٔواتيفسَ

اُذٍاأٔكاهتاسولءامولفلذَ،ادونالًـلاهَةاظرلئقابٕاحدىاوشرتاأٔوامٌَ،ارضاءادوناللمـَوماتاُذٍ

الًـائََةاأٔواللخاظةاحِاثَاتبسٔرلرامذعلة اوحىوناظورة؟اأٔواثـََقاأٔواخبراصكلاؿلىاللمـَومات

و ا(ا.ا6513اللٔس خاذ،)اصحَحةاكاهتاوً

اوهيالًرقمَة،الًِوًةاوسركةاللخعوظَةاؿلىالًخـدياتعورالًَومالًرقميالًـالماًـجالذلزاااااااا

ا:منهااونجدالًرقمي،الًفضاءافيالًخلٌَةابالس خخدلماتاللمخـَلةالاجمكاهَاتالخذلافاومخخَفةانثر ة

اوهمَةامـَوماتاأٔوامـعَاتالٕدخال- ذاْ:
ِ
اتَاناتاؿلىاللمـخدياٌس خولىاأٔنالًوس َلة ابهذٍايمىنال

ا.ًيفسَاأٔموللاتحلِقاتلَةاللماًَةاللذمةاتـياصراثخـَقامااكاًحااًاشخعَة

اؾناؾحارةاُواللحاسوبافر وس:"الًفر وساتامخاظر"اللخاظةاللحَاةاؿلىاللًٕىترونيالًخجسسا-

خِة،الُٔدلفابالحاسوباللخاظةاوللٔسعولناتابالٔكرلصاٍزرعاظلر اجرنامج اثدمر امثياتخرً

ا6551اؿُسى،)اثـدًَِااأٔواكاملااًاثدمر لاًاللحاسوبادلخياللمخزهةاوللمـَوماتالًحَانات اٍزرعاوكد(.

اؾيَ،اشخعَةامـَوماتالٕلىاٌَوظولاٌَلر ،اللخاظةاللحَاةاؿلىالًخعفياًلعدابالحاسوبافاٍروس

ا6559اأٔهعوهَوس،)امشروؿةاكر اتعورةاللمـَوماتاُذٍاولس خخدلم ياك(. اٌَحقاأخٓراتهدًداوُ

ذاْاللخاظة،اللحَاةالحترلمافي
ِ
اؿلىاٌَحعولامـيناًضخطالاجسمَةاللمـَوماتابمـالجةالًفاٍروساًلومال

ةامثيامذـددةاتوسائياخدًدة،اأٔخرىامـَومات اولٕؿدلداللمـَومات،اتيناوللملاتلة الًخلرً

ازولن اافيالًفرداحِاةاحرجمةايمىناوتذلزاتحـضِا؛اورتعِااللمخخَفة،الًـياصراولٕدماجاللٕحعائَات،
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اماضيافضحامثيامشروؿةاكر اأٔقرلضافياللمـَوماتاُذٍاللمـَوماتياللمجرماٌس خخدماثمامـدودة،

ا.ولتتزلزٍالًفرد

االلخاظةاللمـَوماتاسركةا- اأٔوالًسراكلمةاوسركةاللئتماناتحعاكاتاللمخـَلةاللمـَوماتاثلس:اوحزوٍرُ

اكَحَالٕلىاوللدخولالًحاباُذلاهسراؿلىاًلدماومناللمنزل،ابابامثيالًسراكلمةاواؿَيها،الاجسدِلاء

اًـنيافِذلاسراكلمةاللمـَوماتياٌَيؼاماًوخدافـيدماالًلاهون،اؿَيهااًـاكةاحريمةالرحىةاكداٍىون

ا.أٔحدالًحاباُذلاًخخعىأٔلاايجةاأٔهَ

امزودياأٔوامـَيةاسَعُاتاكديامناتحلقاًـمََاتاٌَخضوعاهضعراكدالًـامة،احِاثيااوفياااااااا

امثلااًاللٔحوللاتعاكةاباس خخدلم)اُوياثياالٕزحاتاتلرضاللخدمات افذحدثالًرقميالًـالمافياأٔماا،(

(اللخالًضخصي،الًخحلقارمزاذهَة،اتعاكةامرور،اكلمة)اأٔخرىاتوسائياًىناممازلة اتحلقاعمََات

ا(.6514الًروضان،)

اتبهَٔالًسارقاًدؾياتبنٔ(امثلااًاأخٓراشخط)اأخٓراهَاناُوًةالهخحالاُياااالًِوًةاسركةاوثـنياااااااا

اؿلىاللحعولاأٔوامـَيةاخدماتاأٔوامـَوماتالٕلىالًوظولابهدفاكاًحااًالًِوًة،اُذٍاظاحةاُو

الًشرؾيالًِوًةاتعاحةاخاظةاومميزلتامكاسة ةاكاهونياكر اعمياأٔياممارسةاتمتاحالافي. ابهوً

ا.لحلااًاذلزاثحـاتاسُذحميالًشرؾيالًِوًةاظاحةافإن.امٌخحلة 

ا:ظرقاتثلازةاكاًحااًالًرقمَةالًِوًةاسركةاثخبتٔىاو

الًِاثفاأٔواللمروراوكلمة)الًرقمَةالًِوًةامناSecurity Credentialالًخحلقاوسائياؿلىابالحعول_

ا(.مثلااًاللجولل

الًرقميالًيؼامافياللمسجلة اللمسروكةاباًِوًةاللخاظةاوللمـَوماتاولًعفاتاللخعائطاكافةابمـرفة_

د،اؾيولناأٔواللجامـيالًرقماأٔوالًِاثفارقم:امثلااً) ا(.للخالًبًر

ا.لًشرؾيالًِوًةاظاحةاكديالًرقميالًيؼامافياٌَدسجَيالًرقميالًيؼاماخارجالًِوًةالهخحال_

لةاثـداااااا :امثلااًانثر ةاثعفياوسائياخلالامناتحلِلِااويمىناص َوؿاً،اللنٔثراللٔولىالًعرً

اPhishing)الاجظعَاد (اSocial Engineering)الاجحتماؾَةالًِيدسةا،(Pharming)الاجستزرلع(

ا6514الًروضان،) ـخبر(. اللحاسوبي)الًرقميالًيؼامامناثَلائَاالًرقمَةالًِوًةاسارقاوً اًكلاحاملااً(

ا.ٌَِوًةاللمسجلة اوللخعائطالًعفات
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قاؾن:اللمـَوماتيالًتزوٍرا- ذاْالًحَانات،الٕلىاللًٕىترونيالًدسَياظرً
ِ
اللدخولابمحاولةالًلرلظيةاًلومال

الًيؼامالٕلىاللدخولاعمََةاوتجرياسرًة،اكاًحااًاحىونالًتياللمـَوماتاُذٍالٕلىاٌَوظولالًيؼامالٕلى

قاؾناللمـَوماتي اللمـَوماتالٕضافةاأٔواوثـدًَِاالًحَانات،اكاؿدةالٕلىاولًوظولاللميافذاُذٍاخرقاظرً

ا(.ا6559اؾرب،)الًحَاناتاثلسامناللمشروؿةاكر الاجس خفادةابهدفابهااللملَوظة

اااا:ااااللمـَوماثَةامجالافياللخعوظَةاحلًٌةاوسائي_ا3

ُستاعمََةالًرقمَةالًحُئةافياللخعوظَةاحلًٌةالٕناااااااا ارؤًةامناثيعَقاأٔنهاابمـنىالٕحرلء،اوً

الًخلٌَةامِادٍنافياوللٕحرلءلتالًوسائيامناحزمةامخرخاتهااوحىوناللُٔدلفاولضحةاللمـالمامحددة

اًِذٍاهـرضاسوفالذلزا؛(6559اؾرب،)احكامََةاعمََةاتوظفِاالًخلٌَةالًيؼماولٕدلرةاولًلاهون

ااكر الٕحدلُااؿلىالاجكذعاراأٔنالٕدرلكاثحاؿاالًوسائي َّلٌاللخاظة،الًضخعَةالًحَاناتالذاًةاكاف  اولٕه

ا.لًرقمَةالًحُئةافياللمـَوماتاخعوظَةالذاًةاولسترلثَجَاتامرحىزلتاوحودامنالتد

:الًدشرًؽالٕظاراخارجاللخعوظَةابحلًٌةاهلعدا:لًدشرًـياللٕظاراخارجاللخعوظَةاحلًٌةاوسائي_اأٔا

الًحَاناتاوخعوظَةاللخاظة،اللحَاةالذاًةالٍٕيهاالٌَجوءايمىنالًتياولًخيؼيمَةاولًخلٌَةالًفٌَةالًوسائي

الًخلََدياثضكلِااللخاظةاللحَاةاحرمةالىتهاكاتجرمالًتياللجزلئَةالًدشرًـاتاوحوداخاهةالٕلى

ا:لٕلىاوثعيفاًِا،الاجًىترونياأٔواللمـَوماتيابالىتهاكاللمتمثياولًلاثلََدي

اللخاظةاللحَاةالذاًةامذـددةاظورالٕلىاللدولامنانثر الجبتٔ:االًخلٌَةاللخعوظَةاحلًٌةاوسائي_ا

الٕشرلفاللًَٓةالًيؼماُذٍالٕخضاعاضرورةاذلزاومناأًَٓاً،اللمـَوماتامـالجةاهؼامافياًلٔفرلد

يَايجوزامااولٕخضاعاللٔفرلد،اؾنامـَيةامـَوماتاتخزٍناحؼراأًٔضااًاذلزاومناللدولة، اًضولتطاتخزً

امناٌَخبنٔداتَاللخاظةاللمـَوماتاؿلىالاجظلاعامنالًضبنٔاظاحةاتمىيناأًٔضااًاومنهاامـَية،

خعحَحاسلامتها ا6513اللٔس خاذ،)اأٔخعاءامنابهااٍىوناكدامااوً ـي(. اهيالًوسائياُذٍاأٔهماوً

اأٔمناثوفر امجالافياللمحخىرةاوللٔدولتالًوسائياملدمةافياللمعيفةالًدضفر اثلٌَاتاأٔوالًدضفر 

اومنا،(6559اأٔهعوهَوس،)اللٕهترهتاص حىةافياولًعفلاتاوللمـاملاتاللمـَوماتاوسرًةاوسلامة

فات الٕلىامفِومةامـَومةاحرجمةابملذضاُااًتماأًَٓةاُو:الًترميزاأٔوالًدضفر اأٔنالًفلَاأٔوردُاالًتيالًخـرً

احاٍتهاالٕلىالٕرخاؾِاايمىناأٔياًلاهـكاساكاتلة اسرًةاجروثوهولتاثعحَقاؿبرامفِومة،اكر امـَومة

اللٔظََة افادحااًاهلعااًاجضىواللٕهترهتاص حىةامـَوماُوافىلٌالًلفََةاثلٌَةافِيياللٔخرىالًخلٌَةاأٔما.

فالذلزافيها،الًفـلًاللٔمنامس خوىافي اوثضكلالًضخعَة،اللحَاةالمفِوماأٔساسياتهدًداؾيصراثؤً
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اُذٍاتولسعةايجريهاالًتياوللمحادلتاللثعالتاسرًةاتحترماتبنٔالًض حىةامس خخدماحقاخاص

املفلة اتعورةالثعالهماللٕهترهتاص حىةالمس خخدمياثؤمنامذعورةاثلٌَاتالتخكارالٕلىادفؽامماالًض حىة،

اثضكلاللٕرسالامـاودةاأٔجهزةاجسمَةاؿَيهااًعَقامـدلتالس خخدلماخلالامناوذلزاومس خترة،

ا(.6559اأٔهعوهَوس،)املفي

ادلخياتجريالًتياوللحولرلتاللمدلخلاتامثياللٕهترهت،اص حىةاؿلىالًخعحَلاتاهياونثر ةاااااااا

ةاوللمجموؿاتاللميخديات اأؤالحتماؾَةاأٔواهفس َةاأٔواظحَةامـَيةاموضوؿاتاًعرحاللمخععةاللٕخدارً

ذاْاس َاس َة
ِ
اوتـمََةاٌضاء،المنايمىنابحَراومحفوػةاموزلةافيهااوللحولرلتاللمدلخلاتاثحلىال

نهماللمرسلة الًرسائياأٔصحاباأٔسلٌءاؿلىالًـثوراثس َعة الًضخطاٍرقةافلداصِوراؿدةامٌذاوؾياوٍ

اخاهةافياثعةاولٕيجاتَاتامٌافؽاٌَلفََةاحىوناللحالتاُذٍامثياففيامس خترلً،اأٔوااملفلااًاًحلىاأٔن

ىناًلٔفرلد،اللخاظةاللحَاةاحلًٌة ذاْالس خـلًٌِااأٔس يئالٕذلاسَحَةامؼاُراٌَلفََةاوً
ِ
اال اجسِياأٔنهَّ

اولًلدحالًدضِر افيالًلفََةاجس خخدماكٔناللٕهترهت،اص حىةاؿلىالًشرؾَةاوكر اللٕحرلمِةالًًضاظات

ذاْاللٕباحِة،اثفشياأٔواوللذم
ِ
اللمرلكدةالهـدلماثضـورامدفوؿينالًلفََةامؽاأٔهفسِماللجرلئمامرحىدوايجدال

اثعحَلاتاأٔحدثاوللٔهؼمةاللمـَوماتاخعوظَةاحلًٌةاشركاتاثعرحالذلز(.ا6559اأٔهعوهَوس،)

داللحاسوب،افر وساتامكافحةاوجرلمجاللذاًة،اخدرلن اللذاًةاوثعحَلاتالًخعفلًاللًٕىترونياولًبًر

ا(.6559اؾرب،)اللمـَوماثَةاللٔهؼمةالخترلكاتامحاولتاضد

ا الًخيؼيمَةاللخعوظَةاحلًٌةاوسائي_ اللمخىوهةالًسَوهَةاولًلولؿداللٔؾرلفاهي(:للذلتيالًخيؼيم)

ةاللمِيَةالًلعاؿاتاضمن ذاْالًض حىة،اؿبراوضاظاتهاامزلولةامـرضافياللمخخَفة،اولًخجارً
ِ
اللممتهيينانجدال

اللمِيَةاؿلاكاتهماتحكماذلثَةاسَوهَةاكولؿداأٔحِانااًاًددـونامـَيةامهيةادلخيافيالًـمياأٔرباباأٔو

اوثيؼمِا افيامدخىرةاوأًَٓةامثاًَااًاحلااًاللٕهترهتاًض حىةاللذلتيالًخيؼيماظرحافياأٔنانثر وناوٍرى.

الًض حىةاُذٍالس خخدلماثيؼيم َة،الًخجارةاًلرفةاكانالًتيالًحَاناتاهلياؾلود. اأٔوروبااومجَساللدوً

الًحَاناتاومنهاالًحَاناتاهلياعمََاتافيالس خخدلمهااجسَِياأٔخيامناًِاانماذجاوضؽافيامذلدمادور

ا(.6559اأٔهعوهَوس،)اللذاًةاتلولؿدالاجًتزلماًضلٌناهفسَالًوكتاوفيابالٔفرلد،اللخاظة

ا(:للدس خورًةاللذاًة)الًدشرًـياللٕظارافياللخعوظَةاحلًٌةاوسائي_اب

اظَاهةاؿلىاولاجكذعادًةاولاجحتماؾَةالًلاهوهَةاأٔهؼمتهاالخذلافاؿلىاكلِااللدولاحرظتااااااا

اللذاًةاُذٍانفالةاؿلىادس خورُااظَةافياباًيطاوذلزامولظييها،امنامولظناًكلاللخاظةاللحَاة
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ا6557اكامي،) احرًةاأٔناؿلىام15ٌَاللمادةافياهطاللذياللًٕعالياللدس خوراذلزاأٔمثلة اومن(.

الًرسالةاوسرًة ا اثلَِدُاايجوزاولاثًتهمالامعوهةاًلاثعالتاصكلاأٔياأٔوا احؼراونذلز.

اللخاظةاللحَاةاحرمةاؿلىالاجؾخدلءافيالًشروعاأٔوالاجؾخدلءاللٔمرٍكياٌلدس خورالًرلتؽالًخـدًي

اللمادةاولًسـوديا18اللمادةاللٔردنياللدس خورامثياولًـرتَةالًلرتَةاللدساثر امـؼماونذلزاٌَمولظن،

اللمادةاهعتافلدا1973اًـامالًسورياللدس خوراأٔماا39اللمادة،اولًىوًتيا45اللمادةاوللمصريا45

اأٔما.الًلاهونافياللمحٌُةاللٔحوللافيالٕلاثفذُضِااأٔوادخوًِاايجوزاولامعوهةاللمساهن"اأٔناؿلىام31ٌَ

ةاؿلىالؾخدلءاكل"اأٔناؿلىافٌعتا54اللمادة اؿلىاأٔواللخاظة،اللحَاةاحرمةاؿلىاأٔوالًضخعَة،اللحرً

ا اللدؾوىاجسلطاولاحريمة،اولًلاهوناللدس خوراٍىفَِاالًتيالًـامةاوللحرياتاللحلوقامناكرُ 

ا(".6513اللٔس خاذ،)اباًخلادماؾنهاالًياص ئةاللمدهَةاولاللجزلئَة

اااالًرقمَةالًحُئةافيالًِوياتيالًخولخداتحدياتارلتـا:
اباؾخحارنااتجرتدٌاامىوناتاومناللٕوساهَة،اللذلثَةامىوناتامناأٔساسامىونالًِوًةالٕنااااااا

افيابالحَاةاؾُيُتالًتياللملارباتاثخضمناأٔنامس خلربااًاًُسالذلز،.الًـالمافياوولؿينافاؿَيناأٔظرلفاً

افياللحاظلة اباًخلر لتاملترهةالًِوًةاصبنٔافياللٕوساهَةاللخبرةاثوخَالٕؿادةاؾناأٔكولاجالًض حكياللمجتمؽ

ا.اااااااالًخشرياولًس َاسياولاجكذعاديالًخلانيالًيؼام

ذلااااااا "الًخلََدياتـداماالًيؼام"اتـاللمـاصرالًوضؽاوظفاؾيدمااكدىْزاأٔهخونيالًََٕاٌضر امااوُ

احِر امرنااًالهـكاس َاامشروؿااللذلتاثعحح"ا اثدريجَاالحذجابااًاللمـاصرالًلرباسكاناصِدالٕذ".

اولًثلافاتاوللٔخلاكِة،اللدًًِةالًسنناذلزافيابماالًخلََدًة،اولًِوًةاللمـنىامعادرامناٌَىثر 

اللمِيَةاوللمسر لتامذـاكدة،اأٔحِالاؿلىاللممخدةاللمس خلرةالًـائََةاوللٔولصراللمخجاوسة،الًلومِة

اأٔهمَةاوثلاصت.اظوًلة امدةامااحلرلفِةامٌعلةافيالاجس خلرلراحتىاتياٌَخوكؽ،الًلاتلة اللمدىالًعوًلة 

اًخٌولاكياٌَياساللمجالافاسحةاللمـاصرة،الًرأٔسلًٌَةالًلرتَةاللمجتمـاتافيالًخلََدًةاولًِوًةاللمـنىامعادر

تهم لةاُوٍ لةالًلائمةالًِوياتاكدولامناتدلالهـكاس َة،اتعرً اسَحَةاتعرً اماافياللٔس ئلة اوكاهت.

اللدٍناورخالاولًفلاسفةاٌَضـرلءاحصريااًالخذعاظا"انحن؟امن"اقرلراؿلىاس حق، افإناللنٓاأٔما.

"اللحَاةاأٔسَوبالخذَارلتهم"افيا،"أٔنا؟امن"اسؤللاوكؽاؿلىاًـُضوناللمـاصرةاللمجتمـاتافياللٔفرلد

ا(.6554ابارني،)اًومِا
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اومااثبزٔر لتها،اوالًرقمَةالًخىٌوًوحِاالس خخدلمافياللٕوساهَةاللخبرةاتحولتاثبرزٍامااكلاومؽاااااااا

الًِوياتيالًخولخدافإنالًفَسفِة،اولًعروحاتاولًرؤىالًخخععات،اللمخـددةالًـَمَةاللٔبحاثاثلدمَ

ا:اًلًافيماالًضوءاؿَيهااوسَطاأٔنايمىنالًخحدياتامنالٍوؿةاثبهَٔدلايجاتَالًرقمَةالًحُئةافي

ا:للذلتاثلر الٕلىاللحَاةانمطاثلر امن_

امدنااخلالامن".اأًٔضااذولثيااثلر اتيافحسة،احِاثيااثلر الاللحولسُة"اأٔناثوركلاحرىااااااا

اص حىةافـلى.اللذلتاظوباموخَانحواؿلىالذولثيا،الاجحتماؾيالًحياءاحىفيالًتياللجدًدةابالٔدولت

لىاولالاجحتماؾي،الًخفاؿياكولؿداوثخُنىاللذلت،اثخُنى"اثوركل،اثلولانلٌاللٔهترهت، افبنٔاثَلِا؛اثخُمَ

امذولظيانحواؿلىاذولثيااهخذدع"اأٔناًـنياللٕهترهتاص حىةاوس خخدم ...اؿَََاأٔهمّاحزعماماافبهٔت...

وًخم اولًخـددالًس َولةاصدًدةاُوًخماأٔناذلز...اللمضدتاحضوركامحعلة اهياللحاسوباؿلىاوُ

امنالًِوًةاؿَََاكاهتالمااوخلافاًاوباًفـي،".افضفاضةاحدوداذلالًِوًةامفِوماتجـيالًتياللدرخةالٕلى

اًلاظعياعاوكاتلة امذـددةاثوركل،احرلُاانلٌاللٔهترهت،اؿلىالًِوًةافإناوموزوكِة،اوفردًةازحات

اوحىرلرلامرلرلاوللمرلحـة اومذـددامخخَفاظاتؽ"الًض حكاتاتوساظةاثتمالًتياللذلتاولملٌرسات.

اماالاجفترلضَةالًخجارباًىناللٔظالة،ابمفِومالًِوًةاؾنالًلديمةاللٔفكارالرثحعت...اومدضغاومذلاٍر

ةاأٔيمااذلزاتخربافذئت ةالٕسلاطايجرالم...اتخرً اولهفرظتاللذلتاثـددتاتيافحسة،اللذلتامرنزً

اأًٔضااحدودُا ئمالٕلىاوباًًس حة". الًسؤللافإنالًض حكي،اللمجتمؽاثلاناتافيالهلمسولاللذٍناأٔوً

اأٔنا؟امن"اًُساباًِوًة،اًخـَقاماافياللمعروح، (Who am Iاا)?،اذولتي؟امن"اتيا  Whoا

am weا(.اا6554ابارني،?(ا)ا

ا:اللجسداوثلاشيالًلامكاهَة_ا

وااللحدلزَةاتـداماالًِوًةامؽالًض حىِةالًوسائطاًحُئاتالًخلٌَةالًسلٌتامنالًىثر اثخولفقااااااا اوُ

اثوركلاثخخٌاٍاللذياللموكف الًتياللثعالتاًض حكاتالًلامكانيالًعاتؽاهيالًسلٌتاُذٍاوأؤلى.

ة،اتحدًدافياحاسلٌاؿاملااًَعححاللجلرلفيالًيعاقاثلَطّ ئمالٕلىاباًًس حةاللٔكياؿلىالًِوً اأٔوً

اللمحََةامنالاجفترلضياٌَفرلراوس َلة اللثعالالهماًوُفرّاللذٍنا(لًىوسموتوًَخاهَون)الًـالمَون اففي.

اللذُاب"ايمىٌَالًتياًلٔماهناًعُححا،"@"رمزامجرداللٕوساناحِرالاجفترلضَةالًحُئة الٍٕيها،"

"اللمكان"اأٔهمَةاثخجاوزالًِوًة،اتخحدًداؿلاكذَافياباًلةاأٔهمَةاؿَيها،"اللحعول"ايمىٌَالًتياوللٔص َاء

اللمكان"أٔواحِنهاافَِاًوخداللذي امٌَاًخحدراللذي" اولامجسد،اكر الًض حكياللثعالالٕناثاهَا،.
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اللٔصخاصاتينالًروثُنياٌَخفاؿيامضتركااحضورلاًخعَة اثلََديااًامثيّاكدالًخشرياللجسداوكٔن.

ادونامناللثعالاكِامامناتمىنالًتيالًولسعةاًىنالًِوًة،اًخحدًداومس خلرلاوسخِااثاتخاًاأٔساسا

الًخفاؿيافياٌَِوًةاملازمةاسمةاباؾخحارٍاأٔهمَخَامناكََتاوللمكانالًزمانافيامـااللٔحساداوحود

الاجحتماؾي ابهااثدسمالًتياباًـخامةاباكترلنهاانبرى،اأٔهمَةاللجسداحضوراؿدمامسبلٔةاوحىدسة.

اللٔمراتـضا،اتـضِماٍرىاتبنٔاٌَمخخاظحينامـؼمِاافيالًض حكاتاجسمحالالٕذالًرقمَة؛اللثعالت

اساتلا؛اسائدلاكانالمااخلافاًالًِوًة،املامحارسمافياولًسَوكاللخارجياللمؼِرادورامناًلَياللذي

الٕدرلوِاايمىنالاولٌَحاس،اولًسناللجسماوصكلالًخشرةاوًوناللجًسامثيالًِوًة،امحددلتاأٔناذلز

ا.امـَوماتامناللخٓروناًياايخبٍرابماالًوزوقايمىنالاحِنهااحتىاجىضفِا،اللخٓراًخعوعالماما

افائقاتلدرالًض حكياللثعالافيالًـخامةالٕلىالٕضافةاولًخجسداللمكاناقَاباٌسمحاأٔنايمىنااااااا

الًـالماففياٌَِوًة؛احدلزَةاتـدالمااللملارتةاوتجس َدالذولثيا،الاجحتماؾيالًحياءافياوللمروهةالًسرًةامن

اللخٓروناؾنهماًلرراأٔنامناتدلامض َئتهم،اوفقاُوياتهماًخٌولاأٔناللٔفرلدابملدوراًعححالاجفترلضي

لِةاولًعفاتاوللجسماللمكانامثيامٌحازة،اسلٌتاؿلىاتياءاذولتهم،انيَ ا(.6554ابارني،)الًفيًز

اا:لًِوياتيالًخـدد_

اللٔسود،/وللٔتَغاللخٓر،/للٔنااتينالًثيائَةالًخلاتلات"اأٔناباًلًاكامر وناولحغااااااا

.الًحـداأٔصدالًَلينامنالًحـَداللًٕىترونياللخعاباؿالمافياسدٌدثرالًلارئ،/اولًكاثةاللٔهثى/وللذهر

الًـالماوفي...اللحولراأٔظرلفاحرُىاأٔنادونامناثتماوللحولرلتاوخَ،ادونامناوحروحاثبتٔيافاًرسائي

خلاؾحوناُوياتهم،الًياسايخخارالاجفترلضي، ونهاابها،اوً ضوُ الاحِر...اتياءاتوظفِااًبرزونهااأٔواوٌ

اُوًة،امناأٔنثرايخخارولاأٔناٌَياسايمىناذلز،اخاهةاولٕلى".اللمـخادةاللمـالمامنامـلممااتبئالًثلةايمىن

ضميولاتُسر،اللمخـددةاُوياتهماٍرلحـولاوأٔن اذلتهم"اأٔناوً َيةاثـدالم" اهيامااتلدرالٕلاتاريخِمارُ

َية اذلزاكر اأٔواحسدهماأٔوالسمِمارُ اأمٔرلالًِوًةاأٔواللذلتاؿادتاماالًحًِة،اُذٍالٕظاراوفي.

الًتيالًـلدامناهؼام)الًض حىةاسلٌتاحىدسةاذلتهاالًِوًةاباثتاتيافحسة،الًض حىةاثخوسعَ

ا،الًِوًةاثلٌُرسا(ولًـمرالًلوةامخخَفةاوظلاتاحرتعِا ا.كدلًاوحودامجرداحىوناولاؿبُر

الًض حكاتادلمتاماا،"ثلدمِة"الًوضـَةاُذٍاأٔناللملاحؼينامنالًىثر اًـخبرالًعدداُذلافيااااااا

الٍوؿاتاميزتالًتياوللحَفاولًلمؽاللمس حلةاللٔحكامامناتحرٍراكٔدلةالس خخدمتاكدالًرقمَة

ُست.اوللحدلزةاللحدلزةاكديامااحلدتيافياوخدتالًتيالًِويات اصُئاًالًض حكي،اللمجتمؽافيالًِوًة،اوً
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اًعحؽ"افـاهخَلاٍ ر"اأٔو" ايُجوُ اوللموكؽالًـرقي،–للٕزنيابالٔظياللمخـَلةالاجؾخحاظَةالًخعيَفات"

اتمثَِّماشروطاؿلىاثلاهَااٌس َعرولاأٔناللٔفرلدابملدوراأٔظححالٕذاللمجًس؛اوللجسداللجلرلفي

تهم/لذولتهم اُوٍ ىذل،. ابهااخعولالًتياُوياتهمامنالًخشرايحرراباؾخحارٍالاجفترلضيالًفضاءاًلُدماوُ

اللٕكعاءاحرلءاتاريخَا، اوللٕخضاعالًس َعرةاوحالتاولٍتهمُشا يةاوحرت. اثيعويامااؿلىالًبُر

اوللمثََينالًـركِة،اوللٔكََاتالًًساءالٕلىاباًًس حةاتحررًةاظاكةامنالًض حىِةالًحُئةاؿَََ عحح. اوً

الًًساءاتمىينافياباًفادورالًض حىِة،الًحُئاتافياللمـتم،اللثعالاوحضوراوللجسداللمكاناًلَاب

الهماٌس يداأٔنامناتدلاٌضاؤون،انلٌاُوياتهماممارسةامناوللمثََينالًسمرلءالًخشرةاوأٔصحاب

الًض حكاتامساهمةاأٔناللمـَليناتـغاورأٔى.امضاحـِماثلغاأٔوامعالحِماتخدمالاُوياتاللخٓرون

ةاتحرٍرافي ابارني،)اولٕدناءاوديملرلظَةاثـددًةاأٔنثرالًـامالًفضاءامناحـياللذلتاومولكؽالًِوً

ا(.6554

ىن،اااااااا ةالؾخحارالٕلىاللٔمرانهاًةافياللًٕىتروهَةالًِوياتاتينالًسَسالاجهخلالاأًٔؤدياوً الًِوً

اللمخخَفة؟اللٔناانماذجامس خودعافيامذاحةاأٔخرىاُوًةامجردالًولكـَة اماًوافياظدراللذياملالهافي.

الًضؤونافيالًحاحرا،ثَفِلاًتاكلاوساذهراجساًخونجاألٔجيماًيَافرلىىفورحراتعحَفةا6515

اللحالتاثلَر "اوضـَةاهًتهجاأٔهياالًثلافِة، اللٔمراولكؽافياظوًلة افترةامٌذ" الًرقمَةالًِوياتاوأٔن.

الٕلاًُسالاجتجاٍ،اُذلالس تمرلراؿلىاس خـمياللجدًدة امنافِـدالًثاتخة،اللحلِلِةاللذلتامفِوماأٔما.

ة،اًلٔنااَُكًلاااصمَّمتالًتياثلسا،19الًـالًلرناأٔولخرامٌذاللحدًثةالًرولًةالخترلؿات الًبرحولزً

ا(.6515اًوجر،)الًيفسيالًخحََيالٕظارافياًلٔناانموذخًااتـدافيماافروًدازيجموهدالتخذٍ

ا:ولًس َعرةالًلفََةاتين_

اثـبرا،"ومذـدداوسريامرنانحواؿلىالًِوًةاتياءاثدِحالًتياٌَلفََةالًترويج"ؿلىاوثـََلااااااااا

الًخولظياًـمََةالًزلئياولًعاتؽاللذلتاثفىِماًدسخة"اأٔنامناكَلِااؾناوًَسنامُضال

الاجحتماؾَةابالمسؤوًَةاللٕحساساؾناولٕتـادٍاللمادي،الًفـياؾنالًفردافعيافياللًٕىتروني،

اللخعراشروطاللثعالاٌسَةاللجسداقَاباأٔنالٕلىاأخٓروناأٔصارانلٌ".االلخٓرٍناؾناولًضخعَة

الًضخعَةاللٕرلدةاؿلىالًـدميالًخبهَٔدالؾخدللاؿلىاوجضجؽاحوُرلاوتميحَامـنىاؿَََاجس حفالًتي

ا(.ا6554ابارني،)احدودادون
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ئماًيجحاوربمااااااااا الٍٕيهماأٔس يدتالًتيالًِوياتامناتدًلة اُوياتاأٔدلءاؾناًححثوناللذٍناأٔوً

الًياسامـؼماأٔنالٕل.اللٕهترهتامٌعةاؿلىالًِوياتاثلساثلمطافيالاجس تمرلرافياللحلِلي،الًـالمافي

ُسولامىتملة اُوياتاحامَينالاجفترلضيالًـالماًدخَون اولًشيء.اخدًدةاُوياتالٕيجادالٕلىاساؿيناوً

امهمةاهلعةاؿلىاًـمياأٔنايمىنالٕذالاجفترلضَة؛الًخـاملاتافيالًلفََةاؿلىالًترنيزالٕلىاباًًس حةاهفسَ

اكضاياافياللمخخععوناًذهرناالًعدداُذلاوفي.اللٕهترهتاتوساظةاللثعالاس َاقافياباًِوًةاثخـَق

الًض حكياللمجتمؽافيالاجنخرلطاأٔناذلز)الًخحلقامس خحَياأٔمراللمعَلةالًلفََةاتبنٔاوللخعوظَةالًركاتة

ااباس تمرلراومعيفاامرلكمدااحىوناوأٔنامحددة،اُوًخماحىوناأٔناباًضرورةاًـني ايمىناؿَََ،اوتياء.

اذيامناُوياتهماؿلىاس َعرةاأٔكيالًياسافَِاٍىوناوضـااتمثيّاأٔنايمىنالًرقمَةالًخلاناتاأٔنالًخبهَٔد

ا(.6554ابارني،)اكدي

ااااااللمخفردالًس َبرلنيالًىِان_

ايمىٌماحِرا،لًكمحَوحراصاصةاأٔمامانفرداللًٕىترونيالًفضاءالٕلىارحَخماثحدأأامااكاًحااااااااا

اللخاظةالًكمحَوحراصاصةاثـمياحينافي.اللًٕىترونيالًـالمافياللخٓرٍناصـوراتياءاكدياثفردكامولجهة

قاؾنالًس َخر لنياباًفضاءاللثعالاتخساظةاويمىٌمالًثانيامنزلزالٕلىانيافذةاتم اجسجَياظرً

قاؾناللدخول الًضخعَةالًسرًةاللمروراوكلمةاهترهتللأاؿبرالًفرديالسممالٕدخالاظرً اثتماثم.

دامثياؾياصرامناؿادةاًاًخىوناوللذيالًس َبرلني،الًفضاءافيالًعلر ابمنزلزامكافبثٔم الًبًر

حًااللدَؽاًلضي.الدًماللمفضلة الًوًةاومولكؽاتولباثماوكائمةاتماللخاصاللًٕىتروني الهمالحؼةاأٔولاثلرً

ا.لًفردًةاللٔماهنافياللًٕىترونيالًفضاءافي

اؿلىاذلزاًيعويامااؿادةاأٔخرى،الفترلضَةامساحاتالٕلىالًعلر امنزلزامناثًذلياؾيدمااااااااا

اقرفةالدخولالًٕىترونيالسمالخذَارافياللمثال،اسخِياؿلىاللذلتي،الًخـرًفامناأٔخرىالحؼات

اتُئةافياللذلثَةالًسر ةاتحدًدافياأٔوالًخـرًف،امَفاموكؽافياذلتياوظفالخذَارافياأٔوادردصة،

اللمولؿدة افلطاللٕهترهتاؿالمالٕلىاللدخولاؾيداللدخولاجسجَياتجرتةاتحدثال. اللحدوداؾحورامثي.

اوحىرلرلامرلرلاللمروراوكلمةالاجسمالٕدخالاؾيداذلزاحىرلراًتماتياتم،اللخاصالًسفراحولزاولٕػِار

ا(.6554ابارني،)اللًٕىترونيالًفضاءاؿبر

ااااااةــــخاتم
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اثدلراللمـِودةاوضاظاثيااخياومادلمتاحِاثيا،ازياياافياثخلَليالًرقمَةالًخىٌوًوحِاامادلمتاااااااا

ةاًخحولتاؾرضةاتبخٓراأٔواثضكلافإهياالفترلضي،افضاءافي وياثيا،اذولثيااثعالاخذرً اثفردنااوُ

الًخفاؿياأٔناوبماالًساتق،افياكانانلٌااذهرٍاس حقاممااشيءاأٔياًـدافلماوؿلاكاثيا،اوحدثياااوجمـخيا

ابالذلتاخدًدالٕحساساتياءاخلالهامنايمىناللذيالًس َخر لنياٌَفضاءالًرئُس َةالًسمةاٌضكل

اولًس َعرة اباًوحوداللجدًدالًضـور"اهياللجدًدةاللذلتاحولسالخذحاراهدِجةافإن. اُواللذي".

ا.لاجفترلضَةالًخولظََةالًحُئاتافيافـلاايحدثاولماالًخىٌوًوحِااثعميماًخبزٔر لتاهدِجة

ة..."أٔن:اللٕهترهتامجالافيالاجحتماعاؿلمافيالًحاحرا،ُومراصدِفاناًلول"اااااااا اتبنٔالًلائلة الًيؼرً

امـؼمافيارخِعةاحجةاسوىاحىنالماأٔمامٌا،اللمخاحالًخفاؿيامجالاوكِدتاتمامًااؿََيااظلتاكدالًرقمية

الًرقمية،افيالًكامٌةاوللمخاظرالًفرصافياللخوضالٕلىاحلًااٌسـىامناأٔناُومراوأٔندا."للٔحِان

اللملامافياثـنيالًِوًةالٕدلرةاأٔن"اأًٔضااُومراوٍرى.الًِوًةالٕدلرةاملائمانهجاثخنياأًٔضًاالهاس َدس نى

اللٕهترهتاص حىةامس خخدمياثولخَالًتياللجدًدةاًلٔدولرالًخعدياللٔول :الًعدداُذلافياًلول.

اأٔناؿََيااًخـيناأٔوايمىٌيااصُئاًاثـدالم.اظوًلة افترةامٌذاُوًدٌاامناحزءًلاأٔظححتالاجفترلضَةالًِوًة"

ىن.امٌَاأٔهفس ياانحمي اأٔخيامنالثحاؿَاؿََيااًخـيناللذياللٔسَوباتيفساوس خوؾبهااأٔناًيااًًدلياوً

الًخياػرًةالًسَوكاأٔنماطالسدِـاب اؿدلاأخٓرالخذَارالدًيااًُساأٔهَالٕلاللمِمة،اثلساظـوتةاتلدر."

ا(.ا6515اًوجر،)ا"للٔمرامولجهة

خعرقاااااااا امخخَفةاهؼراوجهةامنالًيلاشالٕلىا،باركالًٕيُّواللٔلماني،اوللمدونالًعحفياوً افـلى.

االًتيالًفرصاأٔناٍرىاأٔهَالٕلالًولردة،اللمخاظراكافةامنالًرغم امفِوماؾناسدتمخغالًرقميةاثوفرُ

اللمروهةامناأٔنبراتلدراٍتمخؽاٌَِوًةاخدًد اباركاوًلول. الًعحَـةاأٔوضحتالًتياهيالًرقميةالٕنا":

االنحرلفٌااوحلِلةاًِوًدٌااللمخياكضة ًـ لةالًلِاس َةاللمـاًر اؾناجمَ الًوضوحاُذلاولٕنا،تبخٔرىاأٔواتعرً

اظحَـخيااؿلىاولًخصرفالاجهفذاحافَِاًيااًدس نىامدسامح،امجتمؽامناحزءًلاًيعححاأٔساسياشرط

ا6515اًوجر،)ا"اللخاصاللحيزافيالاجخذحاءادون الًخلٌَةاؿلىاللحروبالٕؿلاناؿََيااؿادافما(.

اًخوحةامااتلدراللذلتامولجهةا-لًرقمَةالًِوًةا-للحالةاُذٍافياثـنيالًتيامولجهتها،افياولًخفىر 

ناٌَخىِفالٕمكاناتهاالس خللال ا.للحلِلِةانلٌاتماماالًرقمَةالًحُئةافياولًعموداٌَخـاٌشاأٔنماطاوحىوٍ
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ا
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ا؛(6559
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ا؛(6511للحلوكِـة،

امجلة -ملارهةادرلسةا-للٔهترهتاؿبراللخاظةاللحَاةاحرمةالىتهاكاللٔس خاذ،اؿدناناسوزلن .6 اٌَـَومادمضقاخامـةا،

ا؛6513الًعفحات،ا،53،الًـدد69اللمجلداولًلاهوهَة،الاجكذعادًة

اسورًة)للٕهترهت،اص حىةاؿلىالس خخحارلتياموكؽاأٔصِراتوكالًفُسافضائحاناظَف،اصادي .7 الًـربيالًىذابادلر:

ا؛(6559ولًخوزًؽ،ااًٌَشر

اللذاًةاأٔحمدالَداظلاح .8 وحِةالًوسائياػيافياوضلٌناتهااٌَـامياللخاظةاٌَحَاةالًلاهوهَةادياب، .اللحدًثةالًخىٌوً

ا؛(6515لًلاهوهَة،الًىذةادلر:ا،امصر-لًلاُرة

َةاوللثفاكِـاتالًوضــَةالًلـولهيناضوءافياملارهةادرلسةا-للٕهترهتاًض حىةالًلاهونيالًخيؼيماؿُسى،اظوني .9 ا-للدوً

ا؛(6551للحلوكِة،اللحَبيامًضورلت:اًحيان)

الٕصكاًَةاحسينالشاؾحد .15 ةامذولي، امنالًخخَََةاللمىذحاتاثلدمَامااؿلىاولهـكاساتهاالًثاهَةاللحَاةادلخيالًِوً

ادلراخدمات امؤتمرالًوثائقاوالًىذةاٌَمس خفِدٍن، ابالدلرالًـشروناوللمـَوماتاٌَمىذحاتالًـربياللٕتحادالًلومِة،

ا؛6511ا/16لًحَضاء،ا

ا؛6558لًـرتَة،الًوحدةامرنزادرلساتا،53الًخىٌولٕحتماؾَة،اللمجلداللميؼومةاوالاجهترهتارحومة،الَداؿلً .11

احرلئماؾفِفياوالًضاذليافذوح .16 ااوحلوقاللحاسوباكامي، ف ا-لًفٌَةاللمعيفات-للمؤً اًحيان)، اللحَبيامًضورلت:

ا؛(6557للحلوكِة،

ةاكلاوس .13 اللٔلمانيابمصرالًثلافياحوثَامـِدامنالاجستردلداتما-ٌلرلتازورة-الًرقمَةاًوجر،الًِوً

https://www.goethe.de/ins/eg/ar/kul/mag/20640532.htmlا

ةاللموجهةالًثلافِةالًَاكاتابميموناكلثوم .14 الٕلىاللٕفترلضيالًخدلولامنالًض حكي،اللمجتمؽاتحدياتاضوءافيالًرقمَةاٌَِوً

ا؛6516,اارتَؽ-،اص خاء84-69الًعفحاتا،44-33لٕضافات.الًولكـَةاللملٌرسة

ةاؾَد،الٕجرلُيمالَد .15 ا؛(6556ًٌَشر،الًلاُرةادلر:الًلاُرةا)وللٕتدلع،اولًلَقالًِوً

https://www.goethe.de/ins/eg/ar/kul/mag/20640532.html
https://www.goethe.de/ins/eg/ar/kul/mag/20640532.html
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َد .18 ةالًروضاناأٔحمداوً الَداللٕمامابجامـةاللمـَوماثَةاللجرلئمادرلساتامرنز:الًسـودًة)ا-وسركتهاالٕدلرتها-لًرقمَةاالًِوً
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الاجستردلداللمـَومات،اتاريخاخعوظَةاؿلىالاجؾخدلءاأٔوضعةامناللذاًةاثلٌَاتاوالسترلثَجَاتاؾرب،اًووس .19

اااااااااااااااااااااااا،ا63/51/6518
http://www.arablaw.org/Download/Privacy_TechnicalStrategy_Article.doc اااااااااااا  
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