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 : ممخص
من طرف  ةالمقمدت االكشف عن المنصج فيطب قيا وصالى الصعرف عمى صقن ة البموك صش ن صيدف ىذه الدراسة     

المنصجات و ل ة الكشف عن المواد االدراسة الى معرفة  تكما ىدفك سواء كان مشصري اناعي او نيائي، المسصيم
 عن طر ق البموك صش ن عبر صدفق سمسمة الصور د من المورد الى المسصيمك النيائي.المقمدة 

في الكشف عمى المنصجات المقمدة  ان مبدا عمل صقن ة البموك صش ن نصائج اىميا:عدة وخمات الدراسة الى     
              ي الشبكة، ات والصعاملات مع كل المسجم ن فالمعموم مشاركة كلو في الشبكة عمى شكل كصل  ل قوم عمى الصسج 

 من مكون كل مادرواثبات  ور دفي سمسة الص  مكن لممؤسسة صصبع المنصج او المواد مات كذلك الى انوخكما 
الكشف بسيولة عن  ممسصيمك النيائي مكن ل إضافة الى انو ،مكشف عن المنصج المقمدل بأمان المنصج مكونات

 .والمفصاح المشصرك ب نو وب ن المانعالاسصجابة السر عة رمز عن طر ق مادر المنصج ومدى مطابقصو للأال 
 .البموك صش ن، المسصيمك، المنصجات المقمدةكممات مفتاحية: 

 .JEL: D180 ،O33تصنيفات 
Abstract: 

    This study aims to identify the block chain technology and its application in detecting 

counterfeited products by the consumer, whether he is an industrial or final buyer, it also 

aimed to know the mechanism of detecting counterfeited materials and products by the block 

chain and the flow of the supply chain from the supplier to the final consumer. 

    The study led to several results, the most important of which are: that the principle of the 

work of block chain technology in detection counterfeited  products is based on network 

registration in form of blocks, and all information and transactions are shared with all 

registrants in the network, and the study also concluded that the institution can track the 

product or materials In the supply chain and prove the source of each component of the 

product safely, thus detecting the counterfeited  product. In addition, the customer can easily 

detect the product source and its conformity with the original through the QR code and the 

shared key between him and the factory in the block chain applications. 

Keywords: Counterfeit products, Consumer, Block chain. 

Jel Classification Codes : D180, 033. 
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 :مقدمة. 1
 أكبر مشروع إجرامي في العالم، ح ث  بمغ إجمالي الصقم د  عد اار 2318اعصبارًا من عام     

صر م ون دولار في  4.5صر م ون دولار و 1.7المب عات المحم ة والدول ة لمسمع المقمدة والمقرانة ما ب ن 
حسب منظمة الصعاون الاقتصاادي والصنم ة  رمى من المخدرات أو الاصجار بالبشالسنة وىو مبمغ أع

EUIPO . 
الصجارة في المنصجات المقمدة صأثر بشكل كب ر عمى الاقتصااد والماالح الصجار ة  ابحتأو     

المنظمات وسمعصيا وصؤثر حصى عمى احة المسصيمك والابصكارات، فيي صؤثر عمى مب عات وارباح 
ما أدى الى حدوث ثورة عمى المسصوى المحمى والدولي لمكافحة ىذه الظاىرة عن طر ق انشاء ، مالنيائي

العد د من المنظمات والجمع ات، وفرض مجموعة من الق ود والق ام بمجوعة من الاصفاقت ات، ولكن رغم 
 ق قي ليذه الظاىرة ولم  صم القضاء عم يا بل ىي في صزا د مسصمر.كل ىذا لم  صم صحد د الحجم الح

جعل الباحث ن والعمماء  اوبون اىصماماصيم وابصكاراصيم لإ جاد طرق وأنظمة لمكافحة مثل الأخ ر ىذا     
المراكز او لا مركزي بدلا من النظام المركزي  دمصعد نظام وصطو رحصى صواموا الى ابصكار اىرة ىذه الظ

نظام  عمى امعصمد المقمدةاسصخدامو في الكشف عمى المنصجات محاولة الصقم دي  دعى البموك صش ن و 
صحد د المنصجات الحق ق ة وصصبعيا عبر سمسمة  من المانع ن ن صمكلىذه الصكنولوج ا  ىوصسع الصشف ر،

الصور د وصسج ميا في قتاعدة ب انات من اجل صوف ر منصجات اام ة وصمك ن المسصيمك ن النيائ  ن من 
 حوكمة لا مركز ة.ثقة و نظام باعصباره   اكصشاف المنصجات المقمدة مباشرة دون المجوء لطرف ثالث

 إشكالية الدراسة:1.1.
 مكننا طرح الإشكال ة الصال ة:مما سبق      

الصناعي الكشف عن المنتجات المقمدة من قبل المستهمك ين في البموك تش كيف يمكن استخدام تقنية
 أو النهائي؟

 :اشصقاق الأسئمة الفرع ة الصال ة الإشكال ة  مكنناوللإجابة عمى ىذه 
  المقمدة؟عمل صقن ة البموك صش ن في الكشف عمى المنصجات  مبدا قوم عمى ماذا 
 ىل  مكن لممسصيمك الاناعي إنصاج منصج أامي باسصخدام صقن ة البموك صش ن؟ 
  ىل صوفر صقن ة البموك صش ن إمكان ة الكشف بسيولة عن المنصجات المقمدة من طرف المسصيمك

 النيائي؟

 الدراسة:فرضيات 2.1.

 :عمى الاشكال ة الرئ س ة نطرح الفرض ات الصال ة ةللإجاب     

  عن  صش نقن ة البموك باسصخدام صالاناعي  مكن الكشف عن المنصجات المقمدة من قتبل المسصيمك
 طر ق الصسج ل في الشبكة عمى شكل كصل.
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 البموك صش ن. صقن ةالكشف عن المنصجات المقمدة من قتبل المسصيمك النيائي باسصخدام  نلا  مك 

 مكن لممسصيمك الاناعي إنصاج منصج أامي باسصخدام صقن ة البموك صش ن في سمسمة الصور د . 
 أهمية البحث: 3.1.

صكمن أىم ة البحث في أىم ة الموضوع في حد ذاصو ، فصقن ة البموك صش ن أو مــا  عرف بسلاسل     
 اعـب  الصيواحـدة مـن الابصـكارات الصكنولوج ـة  فييبدا ة لصحق ق ثورة صكنولوج ة جد ـدة،  صعصبر الكصل

اخصراقتيـا أو الصغمـب عمـى أنظمصيـا الدقت قـة، ح ـث صقـوم بإجـراء وصخز ـن الصعامـلات الرقتم ـة عبـر شـبكة 
معظـم  فيالانصرنـت والصأكـد مـن احصيا وصأم نيـا، ومـن المصوقتـع أن صشـغل ىـذه الصكنولوج ـا مكانـة كب ـرة 

لمجالات بما ف يا  سمسمة الصور د والصي من خلاليا  مكن الكشف عن المنصج المقمد والمواد من طرف ا
 النيائ  ن. نأو المسصيمك المانع ن 

 أهداف البحث:4.1.
 ف ما  مي: ا البحثثل الأىداف الرئ س ة ليذصصم    

 ابراز أىم صطب قاصيا؛ عمميا مع، مفيوميا وال ة صش ن الصعرف عمى صقن ة البموك 
  ؛المنصجات المقمدة واىم مجالات الصقم دمفيوم الصعرف عمى 
 المقمدة؛الكشف عمى المنصجات  فيصش ن  صقن ة البموكاسصخدام  الصعرف عمى امكان ة 
 الكشف عن المنصجات المقمدة من قتبل المسصيمك باسصخدام صقن ة البموك صش ن الصعرف عمى ال ة. 

 البحث:منهج 5.1.
صم الاعصماد عمى المنيج الوافي الصحم مي من اجل الإجابة عمى إشكال ة موضوع البحث من خلال     

عمى المسح  دصم الاعصما كما دراسة إبعادىا وجوانبيا ونصائجيا وكذلك من اجل اخصبار فرض ات البحث،
 .ومحاولة صحم ل بعض الاشكال والمخططات المكصبي لجمع أكبر قتدر من المعمومات

 المنتجات المقمدة:.2
الى الاعمال  الحرف ةبعدما انصقل من الاعمال أابح الصقم د ظاىرة ذات بعد عالمي  1983منذ سنة     

 .(brunot, 1986, p. 43)الكبرى  الاناع ة
رائم الصي  عاقتب اكبر الجوصعرف  ظاىرة الاصجار في المنصجات المقمدة صطورا سر عا وخط را جعميا من 

من اكبر الدول  صعد  الا نفان  (euipoلمممك ة الفكر ة ) الأوروبيوحسب مكصب الاصحاد ، عم يا القانون
، ،اليند وغ رىا  صا لاندوىونغ كونغ ، سنغافورة، صرك ا ، المنصجة لممنصجات المقمدة الى جانب كل من 

البمدان  أكبر، ال ابان وغ رىا من ألمان ا، سواز لانداا طال ا، ، فرنسا، الأمر ك ةالولا ات المصحدة وصعصبر 
نصاجيااقتصااد ات الدول  عمى المصضررة من ىذه المنصجات ح ث صوثر ىذه الظاىرة  المحمي ومؤسساصيا وا 

 ،واورصيااسم علامصيا الصجار ة  صضرروانخفاض الأرباح بسبب  قم دز ادة صكال ف مكافحة الصمن خلال 
 . وصزا د الجر مة الوظائف، وخسائر في المسصيمك ورفاى ة المجصمع وسلامة كما صؤثر عمى احة
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الحكوم ة والوطن ة لمكافحة ىذه الظاىرة من خلال مجموعة من  ورغم الجيود الدول ة والس اسات    
المجموعة العالم ة لمكافحة  (،WCOمنظمة الجمارك العالم ة ) المنظمات والي ئات مثل:

 ،(IACC)قم دالصحالف الدولي لمكافحة الص ،(AIM)رابطة العلامات الصجار ة الأوروب ة  ،((GACGقم دالص
اعوبة مراقتبصيا، الى  ،الحق قيلاعوبة صحد د حجميا  نظرا صااعديمنحنى في  ةالظاىر الا ان ىذه 

 .المشصر ن والبائع نربط سيولة و في الاصجار بالمنصجات المقمدة  مساىمة الصجارة الإلكصرون ة جانب

 المقمدة: اتالمنتج مفهوم2. 1.
 اولا.الى صعر ف المنصجات المقمدة  جب معرفة ما ىو الصقم د  قتبل الصطرق    

 تعريف التقميد:2. 1.1.
الاسصنساخ أو الاسصخدام الكمي أو الجزئي لحق الممك ة الفكر ة دون إذن مالكيا،  :ف الصقم د بأنو عر      

 ,Inpi) الصنوع النباصي مؤلف، برمج ات، أو علامة صجار ة، نموذجا، براءة اخصراع، حقأن صكون  مكن 
2017, p. 06). 

إعادة إنصاج لمنصجات فن ة أدب ة أو  ةعمم : "أنوعمى  La Rousseو عرف الصقم د حسب قتاموس    
، 2323)نجلاء و نع مة،  اناع ة والصي صمحق الضرر بحقوق الممك ة لممالك أو مالكي ىذه المنصجات"

  .(164افحة 
 المقمدة:لمنتجات تعريف ا2. 2.1.

صشمل جم ع  الصي ىي المقمدةالمنصجات  :أنيا عمى المقمدةصعرف المنظمة العالم ة لمصجارة المنصجات     
المنصجات بما في ذلك الصغم ف الصابع ليا والصي صحمل بعض الخاائص أو كميا لعلامة مسجمة والصي 

من  51صمس حقوق المالك أو مالكي ىذه العلامة وصمحق بو أضرارا ماد ة أو وظ ف ة وىذا وفقا لممادة 
 .(233، افحة 1997)مساعد،  الفكر ة" الاصفاق حول مزا ا حقوق الممك ة

 :المنتجات تقميدأنواع 2. 3.1.
 : (225، افحة 2338)عبد العز ز و محمد،   مكن أن نم ز ب ن نوع ن أساس  ن من الصقم د وىما    

 أو الجزئي:  التقميد الكمي2. 1.3.1.
ىو إعادة صجس د لكل أو بعض الخاائص المم زة لعلامة أو منصوج مع ن من أجل صغم ط المشصري أو 

في كث ر من الحالات ، المسصيمك حول اليو ة الأام ة لممنصوج ودفعو إلى اقتصنائو ظنا منو أنو أامي
 الأغمفة، العلامة، والشعار لممنصوج الأامي غالبا ما  صم إعادة إنصاجيا.

  الذكي: التقميد2. 2.3.1.
ىذا  ،اسصعمال بعض خاائص المنصوج الأامي لإنصاج منصوج  حمل علامة مخصمفة وخااة بو ووى

المنصوج  مبي نفس الاحص اجات المطموبة في المنصوج الأامي وبنوع ة مساو ة أو أعمى في بعض الأح ان، 
واليدف من  ،وذات نوع ة صسصج ب لمعا  ر ىذه الأخ رة الأام ة ةيي منصجات منافسة أكثر منيا مقمدف
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أفضم ة  إنما لجعمو في وضع ة الحكم ب ن جصغم ط المسصيمك حول أام ة المنصو ىذه المنصجات ل س 
 ب نيما.ثم الاخص ار ن المنصوج 
 والقطاعات الاقتصادية المتضررة: تقميد المنتجات مجالات2. 2.

لانصشار المنصجات المقمدة إلى صوسع دائرة مجالاصيا وصأث ر ذلك عمى مجموعة أدى الصطور المسصمر     
 .من القطاعات الاقتصااد ة الميمة

 القطاعات الاقتصادية المتضررة:2. 1.2.
 ، قتطاعالآليبرامج الإعلام في أىم القطاعات الاقتصااد ة المصضررة من المنصجات المقمدة  صصمثل    

قتطاع ، قتطاع قتطع غ ار الطائراتالألعاب،  ،العطور قالكمال ة وأذواقتطاع المنصوجات  ،اناعة الأفلام
 .ومنزل ةلكير الآلات ا، الا دل ة تالأدو ة والمنصجا، تالس ارا غ ارقتطع 

 مجالات تقميد المنتجات:2. 2.2.

 :(337، افحة 2333)در س،  لقدد صعددت المجالات الصي مسيا الصقم د والصي من أىميا ما  مي    
صصمثل في اسصعمال، صزو ر، ب ع أو اسص راد بدون صرخ ص لمعلامة الصجار ة  تقميد العلامة:2. 1.2.2.

 (.INPIلممنصوج أو الخدمة مع العمم أنيا مسجمة في المعيد الوطني لحقوق الممك ة الفكر ة )
ىذا النوع  صمثل في اسصعمال أو ب ع المؤلفات الأدب ة أو الفن ة  تقميد المؤلفات الأدبية:2. 2.2.2.

 (.ONDAالأام ة من دون صرخ ص المؤلف مع العمم أنيا مسجمة في الد وان الوطني لحقوق المؤلف )

اسصعمال، صزو ر، ب ع أو اسص راد بدون صرخ ص لمرسوم والنماذج  تقميد الرسوم والنموذج:2. 3.2.2.
 . (INPIالوطني لحقوق الممك ة الفكر ة ) المسجمة في المعيد

 شمل ىذا النوع اسصعمال غلاف قتد  كون نفس غلاف المنصوج الأامي أو  تقميد الغلاف:2. 4.2.2.
غلاف  شبو غلاف المنصوج الأامي إلى درجة خمق لبس لدى المسصيمك إلى درجة اعصقاده أن المنصوج 

 المقمد ما ىو إلا المنصوج الأامي.

 هجمات تقميد المنتجات: انواع2. 3.

 :(Alzahrani & Bulusu, 2019, p. 03) : صعرض المنصج لمعد د من ىجمات الصقم د أىميا     
ح ث  صم الق ام بصعد ل صفاا ل المنصج عمى علامة، مثل صغ  ر صار خ انصياء هجوم التعديل: 2. 1.3. 
 الالاح ة.

 في المنصجات المقمدة. ح ث  صم اسصنساخ صفاا ل منصج أامي لاسصخدامياهجوم الاستنساخ: 2. 2.3.

عادة هجوم إعادة تطبيق العلامة: 2. 3.3. ح ث صصم إزالة العلامة الشرع ة والاام ة من منصج أامي وا 
 صطب قيا عمى منصج مقمد.
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 المستهمك:.3
 ة، فبدونو لا  مكننا ان نصحدث عمى الصسو ق االا  عد المسصيمك الحقمة الابرز في الحمقة الصسو ق    

)وس طي(، اما ما  م زه حال ا فيو صوجيو الالكصروني  شكم ن نيائي او اناعي  أخذ لممسصيمك انو مكن 
  عرف باسم المسصيمك الالكصروني. ما أو

 تعريف المستهمك:1.3.
 ةالنظر الاقتصااد صعددت الآراء والاقتصراحات حول إعطاء صعر ف شامل لممسصيمك فمن وجية     

مرصكزا في  ،والمعنو ة بقاد صمب ة رغباصو ةحاجاصو الماد " ذلك الفرد الذي  سعى دائما لسد  :والمسصيمك ى
)ابو جم ل، ى كل، عقل، و الطراونة،  "ذلك عمى ثنائ ة الدخل وأسعار السمع والخدمات المعروضة

 .(22، افحة 2313
ذلك الفرد الذي  صعا ش مع طبقصو الاجصماع ة ف صأثر بيا من خلال  :أما من الناح ة الاجصماع ة فيو

)ابو جم ل، ى كل، عقل،  .علاقتات  سعى من ورائيا لإشباع حاجاصو وسد رغباصو إلى أقتاى درجة ممكنة
 .(22، افحة 2313و الطراونة، 

المسصيمك ىو ذلك الشخص الطب عي أو المعنوي  ننقول: أومن خلال ىذ ن الصاور ن  مكن أن 
 .أو شراء المواد والموازم الصي صوفر لو إشباع حاجاصو وسد رغباصو السمع ة والخدماص ة ء قوم باقتصناالذي 

ىو ذلك الشخص الذي  قوم بصكو ن حمقة صسو ق ة منصظمة، بدا ة من  إن المسصيمككما  مكن القول 
 المنصج، مرورا بالمشصري واولا إلى المسصيمك، وىذه الحمقة ليا صأث ر عمى العناار المكونة ليا.

 انواع المستهمكين:3. 2.
وعم و  مكن ان نحدد نوع ن  اناع ة، عاسصيلاك ة وسم مكن صان ف السمع حسب طب عصيا إلى سمع 

 من المسصيمك ن  صمثلان في:

مجموع الاسر   صمثل المسصيمك ن النيائ  ن في (:المستهمك النهائيالمستهمك العادي )3. 1.2.
 الشخاي والعائمي ول س بغرض الب ع مرة اخرىللاسصيلاك والخدمات  عوالاشخاص الذ ن  شصرون السم

 وىي صانف إلى ثلاث فئات رئ س ة كما  مي، (1122، افحة 2313)الز ادات، الرواشدة ، و العوامرة، 
 :(47-46، الافحات 2313)ابو جم ل، ى كل، عقل، و الطراونة، 

وىي الصي  شصر يا المسصيمك باورة نمط ة ومصكررة، ومن أمثمة ىذه السمع مشصقات  فئة السمع الميسرة:
 .الحلاقتةو الألبان ومعاج ن الأسنان 

وىي الصي  بذل ف يا المسصيمك وقتصا أو جيدا كب ر ن من دراسة ومقارنة البدائل المصاحة  فئة سمع التسويق:
 .من الأاناف المخصمفة قتبل اخص ارىا أو شرائيا، ومن أمثمة ىذه السمع الملابس وأدوات الطبخ

ت وىي الصي صمبي رغبات عدد محدود من المسصيمك ن، ومن أمثمة ىذه السمع ماركا فئة السمع الخاصة:
 العطور والساعات.
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 :التاجرو ا الوسيطاو  موزعال3. 2.2.
اعادة ب عيا لصحق ق  فردا او منظمة وىذا النوع من المسصيمك ن  شصرون السمع بغرض كون الموزع  قتد

  .(2313)الخضراوي،  الارباح

ن الذ ن ىم ل سوا بالمسصيمك ن  والبائع المشصر ن في صمثل  :المستهمك الصناعي أو المؤسسي3. 3.2.
النيائ  ن و قومون بعمم ات الشراء لمسمع والخدمات بكم ات كب رة بيدف إعادة الصان ع أو إعادة الب ع أو 

    . (47، افحة 2313)ابو جم ل، ى كل، عقل، و الطراونة،  بغرض اسصخداميا في إنصاج سمع أخرى
 :(48-47، الافحات 2313)ابو جم ل، ى كل، عقل، و الطراونة،  صنقسم ىذه السمع إلىو      

مثل صرك بات الماانع والمعدات الثق مة والمعدات الأساس ة والآلات الثق مة  تركيبات ومعدات ثقيمة:
 وخطوط الإنصاج.

 المحولات الكيربائ ة والماصورات الاغ رة والجرارات والناقتلات.: مثل أجهزة ومعدات صغيرة
 والخ وط. دالمنزل ة والجمو مثل إطارات الس ارات وموصورات الأجيزة  أجهزة تامة الصنع:

 مثل ألواح الامب وقتوالب النحاس والبلاسص ك والك ماو ات. اجهزة نصف مصنعة:
 أدوات الإضاءة والز وت اللازمة لا انة الآلات.مثل الوقتود والشحوم و  مهمات التشغيل والصيانة:

 : مثل البصرول والحد د الخام والنحاس والقمح والقطن والمطاط.الخامات والمواد الأولية

 الالكتروني: المستهمك3. 3.
ان ماطمح المسصيمك الالكصروني ىو مفيوم حد ث وىو امصداد لممسصيمك الصقم دي لكن  خصمف عم و     

رم العقود الالكصرون ة ىو ذلك الشخص الذي  بالمسصيمك الالكصروني الوس مة. وعم و ف ح ثجوىر ا من 
 لإشباعكل ما  حصاجو من سمع وخدمات  صوف رمن اجل  ،وقترض وانصفاع وغ رىا المخصمفة من شراء وا جار

رة الفن ة او العائم ة دون ان  قاد من ذلك إعادة صسو قيا ودون ان صصوافر لو الخبحاجاصو الشخا ة 
 .لمعالجة ىذه الأش اء واالاحيا

 البموك تشين:4.
الاخ رة لق ت البموك صش ن اىصماما مصزا دا وعرفت عدة صطب قات أىميا العممة المشفرة  الآونةفي       

 مثال لصطب ق البموك والصي ىي أول لصأك د شرع ة المعاملات دون الاعصماد عمى نظام مركزي، البصكو ن
عممة افصراض ة الكصرون ة لا مركز ة والصي صمكن من حل مشكمة  يى(Bitcoin) الب صكو نح ث ان   نصش

 .(ma, et al., 2020, p. 77644) امان العممة الافصراض ة
 وىذه الصقن ة في صطور مسصمر شمل صطب قيا عدة مجالات بما ف يا الكشف عن المنصجات المقمدة.
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 :blockchain تعريف البموك تشين4. 1.
ىي ماطمح صقني البموك صش ن فكممة  بسبب حداثصو فالبموك صش ن لم  حظى بصعر ف موحد وشامل،    

 كما  مي: و مكن صعر فو الب انات الضخمة الموزعة ىعم ابناء بحت
بممف صسج ل   حصفظنظام لا مركزي  ش ر إلى الا انة الجماع ة لحل صقني والذي  :البموك صش ن ىو

 .(ma, et al., 2020, p. 77643) مسصمر كقاعدة ب انات موثوقتة من خلال اللامركز ة
 وخداعخطة لعب لصسج ل الب انات الصي صجعل من الاعب صغ  ر الي كل او اخصراقتو او  :ىيالبموك صش ن 

عبر كامل المنظمات وفق إطار عمل  انسخيا ونشرىالأساس سجل حد ث لمصبادلات  صم  في وىي
 .(savitha, raju, & siddappa, 2021, p. 1960) الكمب وصر

غشيا،  لصسج ل المعمومات، مما  جعل من الاعب صغ  رىا أو اخصراقتيا أو بىو: صرص البموك صش ن 
فيو في الأساس سجل محوسب لممعاملات الصي  صم نسخو وصوز عو عبر كامل شبكة أنظمة الكمب وصر 

 .(Tambe, Chitalkar, Khurud, Varpe, & Rau, 2021, p. 314)  البموك صش نعمى 
 انواع البموك تشين:4. 2.

 & ,singh, choudhary, kumar, shiag) يف لصش ن صصمثمخصمفة من البموك  عأربعة أنواصوجد     
choudhary, 2021, p. 08): 

، وسلاسل كصمة Bitcoinاسصخدامو لصبادل العملات المشفرة مثل  م ص العام:بموك تشين 4. 1.2.
Dogecoin  ولأغراض الصعد ن. بشكل عام، صكون سلاسل الكصل العامة آمنة حصى  صبع المسصخدمون ،

 قتواعد الأمان بارامة.
مؤسسة ح ث  مكن فقط لعدد محدد من الموظف ن الاسصخدامو داخل  م ص الخاص:بموك تشين 4. 2.2.

 مكن و  ،مى المنظمة فقط، وبالصالي فإن قتوة الأمان صعصمد ع البموك صش نأن  ابحوا مشارك ن في شبكة 
صُسصخدم ، و أن  كون ليا عدة طبقات من الواول إلى الب انات لمحفاظ عمى خاوا ة الب انات ووثوقت صيا

 الخااة في إدارة سمسمة الصور د والصاو ت وما إلى ذلك. بموك صش نشبكات 
العامة والخااة، بح ث  بموك صش نم زات كل من  م سصخد :) الهجين (طتشين المختمبموك 4. 3.2.

 صم  ، ونالبموك صش اليج ن الصحكم في أي ب انات  صم صخز نيا في  البموك صش ن مكن لممسصخدم ن في 
دارة سمسمة الصور د وما إلى ذلك. بموك صش ناسصخدام   اليج ن في اناعة الط ران وا 
م ل من المنظمات الحكوم ة اسصخدامو من قتبل القطاع المالي وعدد قت  صمتشين التحالف: بموك 4. 4.2.

 ىو   زه مما ، و مع نة بموك صش نح ث صد ر أكثر من شركة شبكة  البموك صش نلأنو نوع شبو لامركزي من 
  الخاص ولكن كلاىما  سصخدم في المؤسسات.  صش ن كبمو  عكس انو

 خصائص البموك تشين:4. 3.
 الشكل الصالي:خاائص البموك صش ن في  مكن ابراز اىم و 
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 : خصائص البموك تشين(1رقم )الشكل 
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 المدقتق نمن ىجمات الرشوة والضغط عمى  يإجماع  حمبروصوكول البموك صش ن  صكنولوج اصعد     

 صم ف و صنف ذ عمم ات  لامركزيوىو  ضمن بروصوكول  ،إلى قتدر أكبر من الأمان في المقابل و ؤدي
لا  حصاج لطرف و ة ومصغ رة من المدقتق ن، واسصخدامالصحقق من احة الكصل بواسطة مجموعات مجيول

 ,ma, et al., 2020)  مي ف ماصش ن خاائص البموك و مكن ابراز اىم المعاممة،  بو في قثالث موثو 
pp. 77643-77644): 

مفصاح صشف ر لحما ة امن الب انات و مكن ليذا المفصاح ان  كون   سصخدموالخصوصية:  الامان4. 1.3. 
خاص او عام ، وصبقى الب انات امنة طالما ان المسصخدم  حافظ عمى سر ة مفصاحو و منعو من الصسر ب 

 و كون كل مسصخدم مجيول اليو ة وبالصالي حما ة خاوا صو.
ا ولا صعصمد الى صحكم اضافي من طرف ثالث البموك صش ن ىي صقن ة قتائمة بذاصي اللامركزية:4. 2.3. 

 ول س ليا صحكم مركزي وذلك من خلال العمم ات والصخز ن.
 مكن العبث بالكصمة بعد صحد دىا في البموك صش ن لأنو بمجرد صغ  ر كصمة في  لاالتعقب: عدم  4. 3.3. 

 البموك صش ن س صم اكصشافيا عمى الفور ورفضو من قتبل العقد الاخرى.
الب انات في البموك صش ن ىي عامة صماما و مكن لأي شخص الاسصفسار عنيا وعن  لشفافية:ا4. 4.3. 

 صدفق المعمومات، ف مكنو ان  رى و م ز بوضوح من  نقل الب انات.
البموك صش ن ىي مادر مفصوح  مكن لأي شخص اسصعماليا وصعد ميا لإادارات  صقن ةالمرونة: 4. 5.3.

خااة بو مع امكان ة صطو ر مناة بموك صش ن جد دة لأنيا صقن ة غ ر محدودة وامكان ة انشاء صطب قات 
 .مصعددة عمى اساسيا

 الامن
 و 

 الخصوصية
 

 اللامركزية

 
عدم 
 التعقب

 

 لشفافيةا

 
 المرونة
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 تشين: البموك ممجالات استخدا4. 4.
وبعدىا اصسعت في اناعة عممة الب صكو ن الرقتم ة،  حو النجاى اسصخدامات البموك صش نمن اىم     

 من اىميا ما  مي:الصي مجالاصيا وىي في صزا د مسصمر ل ومنا ىذا و 
بعد إزاحة البنوك من المعادلة، أابح الآن بالإمكان  :. معالجة المدفوعات والتحويلات المالية1.4.4

 .البنك ة في لحظات وطوال الوقتت تالمال ة والصحو لاإجراء الصعاملات 
البموك صش ن عمى الب انات من مخاطر  ظ حاف :لمتغييرعمل نسخ احتياطية لمبيانات غير قابمة  .2.4.4

لنسخة احص اط ة لمراكز ب انات السحابة أو أي  كمادر ة الصقن خلال اسصخدام القرانة الإلكصرون ة من
 ب انات.
ت والسجلات الورقت ة لاماالقطاع الطبي بالفعل من المع لانصق :الطبيةالحفاظ عمى السجلات . 3.4.4

صقن ة البموك صش ن الواول إلى السجلات الطب ة عوام، صسيل لأحفظ السجلات  إلى الرقتم ة لصصمكن من
 لممر ض بواسطة أكثر من جية مع ضمان الحفاظ عمى سر ة الب انات.

وفرت صقن ة البموك صش ن طرق جد دة ود نام ك ة لصنظ م ب انات الصصبع  :إدارة سلاسل التوريد. 4.4.4
 فأابح الآن من السيل صصبع البضائع وكل صحركاصيا في الوقتت الفعمي. ،الطرقواسصخداميا بأفضل 

اصشار الإنصرنت وسيولة نشر أي محصوى من أي مكان، ساعدت  عم :الفكريةحماية الممكية . 5.4.4
 ر وضمان حاول أاحاب المحصوي الممك ة الفكر ة ومنع الاحص ال والصزو  قحفظ حقو البموك صش ن عمى 

 .مأرباحي عمى
أو صغ  ر صلاعب ا وضمان الكشف عن أي  رقتم تالصاو بالإمكان  حأاب :الكترونيلتصويت ا. 6.4.4

النصائج، مما لاعب في صالصقن ة الرائعة ب ن سيولة الصاو ت وضمان عدم ال هىذ تجمعفي النصائج، فقد 
 .واوص احصسابدائما  مماوت ضمن ل
مم ة الاسصثمار بشكل ممحوظ  ساعد البموك صش ن عمى صحس ن إدارة ع :العمميات الاستثمارية. 7.4.4
 وصحس ن أمن الب انات بوجو عام. تالمعاملاوالصحقق من احة  صحس ن الصعاون لالمن خ

 :الكشف عن المنتجات المقمدة من قبل المستهمك باستخدام تقنية البموك تشين الية.5
ن لصشمل مجال الكشف عمى المبصكرة المصمثمة في البموك صش  صعددت مجالات اسصخدام الصقن ة    

 ةالمنصجات المقمدة من خلال محاولة الكشف عمى اام ة المنصجات والمواد في سمسمة الصور د بالنسب
 وصطب قات البموك صشبن بالنسبة لممسصيمك النيائي.المنشآت، ومن خلال رمز الاسصجابة السر عة لمسصيمك 

 سمسمة التوريد: تدفق مسار. 1.5
  ن في الشكل الصالي:بسمسمة الصور د كما ىو مر  وس قدفص كون مسار  بشكل عام    
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 تدفق سمسمة التوريد (: مسار2الشكل رقم )
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المصجر الى ثم  الموزعف د صدفقا من المورد لماانع سمسمة الصور  صصبعفانو غال ا ما  علاهمن خلال الشكل أ
 .المسصيمك

 نظام مكافحة التقميد باستخدام تقنية البموك تشين:  تطبيق. 2.5
 صش ن مننظام مكافحة الصقم د باسصخدام صقن ة البموك  من خلال سمسمة الصور د  مكن صحد د صطب ق    

 :الشكل الصاليخلال 
 نظام مكافحة التقميد باستخدام تقنية البموك تشين (: تطبيق3رقم) لشكلا

 

 

 
 

 

 

 

 
 
 
 

 ين بالاعتماد عمى:المصدر: من اعداد الباحث
ShivamSingh, GauravChoudhary, VikasSiha, Arjun Choudhary, 2021, p08. 

 مكن لمشركة المانعة اسصخدام   صم الصعرف عمى العناار المقمدة عن طر ق مفصاح مشصرك ح ث
وبمجرد مشاركة صفاا ل المنصج  ،العمل لصخز ن صفاا ل المنصج عمى شكل كصل في قتاعدة الب انات إطار

العم ل بان المنصج  و صم اخطار ،مع العم ل  مكن ليذا الاخ ر الصحقق من المنصج بالمفصاح السري المشصرك
 من طرف شركة الصان ع. أامي

 العم ل المنصج قتاعدة الب انات مفصاح مشصرك الاانع

الصحقق 
 نم

 المنصج

 صاحب المتجر لمىردا الصانع المىزع المىاد الخام

 المستهلك
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 :(البموكتشين بشكل عام). سير عمل الكشف عن المنتجات المقمدة 3.5
 الي  ب ن ذلك:صالشكل الو  كالمسصيمود واسصخدامو من طرف ك QRسنجاول ان ن بن ك ف ة انشاء    

عام بشكل تشين طريق البموكعن  سير عمل الكشف عن المنتجات المقمدة(: 4قم)ر  الشكل  
 
 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (Mir Aadil,Kashish Thakur, 2022,p219)المصدر: من اعداد الباحثين بالاعتماد عمى:
 

المعمومات في رمز  ح ث انو  مكن صرم زلمكشف عن المنصجات المقمدة  البموك صش نصسصخدم صقن ة 
  مكنيم اكصشاف  ح ث قوم العملاء أو المسصخدمون بمسح رمز الاسصجابة السر عة  ،الاسصجابة السر عة

الرمز المز ف، ومن خلال الشكل  مكن لأي مشارك ان  قوم بالصسج ل في البموك صش ن وادخال 
وصسج ل منصج عن طر ق الدخول لشبكة البموك صش ن، وبمجرد صخز ن  إضافة بإمكانوالمعمومات، و ابح 

وبالصالي  كود QRالسر عة المنصج في الشبكة  صم انشاء رمز ليذا المنصج والق ام بصع  ن رمز الاسصجابة 
  قات المنصج عمىعن طر ق صطب)مسحو الحاول عمى جم ع معمومات المنصج، و مكن لممسصيمك النيائي 

 المستخدم

 الدخول الدخول

 الصانع

 التسجيل التسجيل

 منتج إضافة حجز المنتج

 عرض النظام كود QRمسح 

 كود  QRانشاء نتيجة العرض

 
 

 قاعدة بيانات
 شبكة

Blokchan 
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 اأام كان المنصج  إذا ممامن عند المنصج( ح ث  مكنو الصحقق  الضوئي او رمز حالماس باسصخدامالشبكة 
 .امقمد او
والمشارك ن وىذا ما  وضحو الشكل  م نكما  مكن صسج ل كل المعاملات ومشاركصيا مع كل المسج    

 الصالي: 

 تها مع المشاركينكومشار التعاملات في البموك تشين   سمسمة (: تسجيل5رقم )الشكل 

 
 
 
 
 
 

 

 

 

 

 

 

 ينالمصدر: من اعداد الباحث
 

الق ام بصعاملاصو وصشك ل سمسمة  بإمكانومشارك ادخال معموماصو و ابح  لأيمن خلال الشكل  مكن 
معمومات عمى شكل كصمة في البموك صش ن، فعندما صحدث معاممة جد دة في كل مرة عمى البموك صش ن 

 المعاممة لممنصج ومالكو الحالي وانشاء سمسمة لمعاملات ىذا المنصج. بجم ع سجلات مكن الاحصفاظ 
 .مع المنصجات المقمدة من طرف العم ل ك ف ة الصعاملالموالي  وضح  لوالشك

 مع المنتجات المقمدة من طرف العميل (: التعامل6رقم ) الشكل 

 
 ين بالاعتماد عمى:المصدر: من اعداد الباحث

(Wasnik, IshaSondawle, RushikeshWani&Namita Pulgam1, 2022, p05) 

 

 البلىك تشين

 1 معاملة

 3مشارك  3 معاملة

 2 معاملة

 1مشارك

 2مشارك 
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من المنصج الى الموزع او البائع ثم المسصيمك كما مسارا   أخذمن خلال الشكل وباعصبار ان المنصج 
لممسصيمك الصحق من سلامة المنصج عن طر ق مسح   مكن (ABCفانو في المسار الاح ح ) سابقا، رأ نا

كود في وقتت الشراء، والذي س ظير صار خ المعاملات في سجل سمسمة  QRرمز الاسصجابة السر عة 
 كصشف المسصيمك ان مادر المنصج مطابق صماما للأال وبالصالي و  المعمومات،الصور د وصصطابق ف و كل 

  .الصحقق صماما من ااالة المنصج
مع  ف كصشف المسصيمك ان عنوان المادر او المادر غ ر مصطابق (ABD)اما في المسار الغ ر سم م 

ة قتد صم موقتع الشراء ولا صوجد اي معمومات عنو وعن المنصج، و خمص الى ان رمز الاسصجابة السر ع
 الشكل الموالي: أكثروبالصالي  كصشف بان المنصج مقمد وىذا ما  وضحو  نسخو،

 كود QRاصمية المنتج عن طريق  : اثبات(7رقم)الشكل 

 
Source:(Swaroopjambhulkar,Harshbhoyar,Shantananudhore,Arbitabidkar&Prem

adzsai,may-2022,P72.) 
 

السر عة لممنصج ام لا بمسح رمز الاسصجابة  أام اكان المنصج  إذا مكن لممسصيمك النيائي الصحقق مما 
 المع ن و كون امام حالص ن:

  ظير المنصج الممسوح ضوئ ا جم ع الصفاا ل والمعمومات الصي صم طرحيا عبر سمسمة الصور د في 
 البموك صش ن الصي صثبت ااالة المنصج.

 منصج مقمد والكود الاي صفاا ل او معمومات عمى المنصج وبالصالي فالممسوح ضوئ ا  لا  ظير المنصج
 مسصنسخ.

 



 الكشف عن المنتجات المقمدة من طرف المستهمك الصناعي والنهائي عن طريق تقنية البموك تشين

022 

 تقييم تقنية البموك تشين في مجال الكشف عن المنتجات المقمدة:. 4.5
الصعامل مع المنصج المقمد في سمسمة الصور د باسصخدام البموك  الا جاب ة في اىم الفروقتات مكننا ابراز     

 :كما  ميصش ن وىذا لصفادي نقائص الكشف عمى المنصج المقمد عن طر ق سمسة الصور د الصقم د ة 
 بين سمسمة التوريد العامة القديمة وسمسمة التوريد القائمة عمى البموك تشين ة(: مقارن1رقم) الجدول

 سمسمة التوريد القائمة عمى البموك تشين عامسمسمة التوريد ال
 الصعامل الاح ح مع المنصج بصرك ز كب ر عمى الجودة والااالة. الجودة،اح ح مع المنصج وبصرك ز اقتل عمى  الصعامل الغ ر

صصبع وصعقب المنصجات امر اعب ومعقد مع اعوبة صحد د ماادر 
 مكونات المنصج.

 مكننا صصبع المنصجات بسيولة مع امكان ة اثبات مادر كل مكون 
 .بأمانمن مكونات المنصج 

  .الصنافس مع المنصجات المقمدة بشأنلم  عد ىناك داع لمقمق  المقمدة.الصنافس مع المنصجات  بشأن اشد دىناك قتمق 
 صقم د العلامة بسيولة ولا  صطمب صحق قا معمقا صم الكشف عن  عن صقم د العلامة صحق قا  دو ا معقدا  صطمب الكشف 

صعصمد معظم سلاسل الصور د الحال ة لمكافحة الصقم د عمى سمطة مركز ة 
 لماادقتة المنصجات.

صعصمد سمسمة الصور د في البموك صش ن لمكافحة الصق د عمى سمطة لا 
 مركز ة لماادقتة المنصجات.

 : من اعداد الباحثينالمصدر
 

ج المقمد والجيود الحال ة صحداثة صطب ق صقن ة البموك صش ن في الكشف عمى المن رغمو مكننا القول انو     
ضل المعاىد عبر العالم، فوالبحوث الصي لا صزال صقام لحد الساعة من طرف كبار الميندس ن والباحث ن وا

فيي صسيل عمى المسصيمك النيائي الحاول  ،الا انيا أعطت نصائج مبيرة في الكشف عمى المنصج المقمد
لمسصيمك الاناعي من وصمكن ا حقق لو اشباعو وحاجصو وبكل ثقة وامان ، عمى منصج مص ن واا ل 

وبالصالي  مكنو من  صقد م منصج وموثوقتة  صور د شفافة  سمسمةر ق طاصو عن معرفة ماادر مكونات منصج
من كذلك الثقة والسمعة لممنظمة وكذلك والصي صض ،مسصيمكك الامن من طرف القتابل للاسصعمال والاسصيلا

 .ذلك من خلال الصطب قات ورمز الاسصجابة ك ن المسصيمك من الصأكد منممن خلال ص

 . خاتمة:6
صكنولوج ات الحال ة الوىي صعد من احدث  ،لقد احدثت صقن ة البموك صش ن ثورة في مجال الصكنولوج ة    

الصي امكن صطب ق نظاميا عمى عدة مجالات بما ف يا سمسمة الصور د ومن خلاليا الكشف عن المنصج المقمد 
والمواد من طرف كل من المؤسسات المانعة او الصجار ة عن طر ق صسج ل المعمومات والمعاملات عمى 

يا من انصاج منصج اامي  حمي اسم  شكل كصل في شبكة البموك صش ن، ومن جية اخرى صسمح لممانع
في منصجاصيا، كما صسمح ىذه الصقن ة بمشاركة المانع  لصفاا ل  ومكانصيا  و عزز من ثقة المسصيمك

المنصج مع المسصيمك النيائي من خلال رمز الاسصجابة السر ع  والمفصاح المشصرك من خلال صطب قات 
ي معرفة اام ة المنصج الذي  شصر و بمعرفة صفاا مو الشبكة، فاابح ىذا المسصيمك لا  جد اي اعوبة ف

وباعصبار ىذه الصقن ة حد ثة في مجال الكشف عن المنصجات المقمدة  فيي صقصار الان  ،ومادره الاامي
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من طرف الباحث ن واىل   نر وصوسع مسصمر وىي في صطو  المؤسساتبعض عمى بعض المنصجات و 
 .عمى امل شموليا وصعم ميا عمى مخصمف المجالات الاخصااص

 النتائج:1.6.
 صم الصوال إلى النصائج الصال ة:    

 مع عن طر ق البموك صش ن صصبع المنصج او المواد من خلال صدفقيا عبر سمسمة الصور د   مكن لممؤسسة
 المنصج المقمد؛الكشف عن امكان ة اثبات مادر كل مكون من مكونات المنصج بأمان وبالصالي 

 ساعد في الكشف عن المنصج ما الات اسصخدامات البموك صش ن مصعد سمسمة الصور د من اىم مج 
 المقمد؛

  مكن اسصخدام صطب قات البموك صش ن من قتبل المسصيمك النيائي لمكشف عن المنصجات المقمدة عن 
 ؛طر ق رمز الاسصجابة السر عة او المفصاح المشصرك ب نو وب ن المنصج

  من ان كل المواد والمنصجات في سمسمة الصور د اام ة  صأكد إذا أامي قدم منصج  لممانع ان مكن
 اح المشصرك وصطب قات البموك صش ن؛المنصج من خلال المفص بأام ةو مكنو صقد م ضمان لممسصيمك 

 بكل سيولة؛ للأالالكشف بسيولة عن مادر المنصج ومدى مطابقصو  مسصيمككن لم م 

 ح الضوئي او لمعمومات عن المنصج من خلال الاسصجابة السر عة عن طر ق الماسصظير كل ا
 صطب قات البموك صش ن؛

 .صصم مشاركة كل المعمومات والصعاملات في البموك صش ن مع كل المسجم ن في شبكة البموك صش ن 

  وصقم ل  ثقة المسصخدم ن في العلامة الصجار ة ز ادةصش ن البموك  نظام مكن لمشركات الصي صسصخدم
 .الخوف من منافسة المنصجات المقمدة

 التوصيات: 2.6.
  مكننا صقد م الصوا ات الصال ة: النصائج المصوال ال يا إطارفي     

 ؛ضرورة صوس ع وصعم م اسصخدامات البموك صش ن عمى مخصمف المجالات الاقتصااد ة والاجصماع ة 

  كمما كان الضغط  أكبرضرورة المشاركة الكب رة والصسج ل في شبكات البموك صش ن فكمما كان العدد
 ؛أكبرعمى المنصج المقمد 
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  شبكات البموك صش ن من طرف  الصسج ل وانشاءعمى ضرورة  والصأك دصكث ف الاشيار والاعلام
 النيائي؛من اام ة المنصج من طرف المسصيمك  الصأكدالمؤسسات وعمى ضرورة 

  لالي والاقتصااد  ن الاعلام ا يميندسنواي بصشك ل ى ئات ومنظمات بمساىمة ومشاركة كل من
 ليذا النظام.  أكثرل الصطو ر وغ رىم من اج
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