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 : ممخص
، البيانات IOTالأشياء إنترنيت، AIبالتقنيات الرقمية )الذكاء الاصطناعي  تتسمثورة صناعية رابعة        

، الطباعة ثلاثية الأبعاد، الحوسبة السحابية، تقنية البموكشين(، زعزعت كل القطاعات BIG DATAلضخمة ا
راسخة في العديد من  بمنظماتوجعمت جل المنظمات والييئات تعيش حالة من اللاتأكد، وأحدثت ضررا جسيما 

عنيا تيديدات سيبرانية أضرت ، ونفس الوقت نجمت طريقيا أخرى عمرت لأكثر من قرن منالصناعات، وأزاحت 
 .بالدول، الييئات والأفراد عمى حد سواء

التي  الصناعية الرابعةتقنيات الثورة  عن التيديدات السيبرانية الناجمة عمى البحثية الضوءىذه الورقة تسمط        
 الصعيدين عمى الدول جييااتو  التي الكبرى التحديات من أصبحت حيثجل القطاعات والصناعات،  ياتعاني من
 وشكمت سبقا في القضايا ذات الأىمية بالنسبة للأمن الدولي. والعالمي، الإقميمي

 .التقنيات الرقمية، ثورة الصناعية الرابعةال الأمن السيبراني، ،السيبرانية التيديداتكممات مفتاحية: 
 JEL  :M19 ،O39 ،Q59تصنيفات 

Abstract:  

            A fourth industrial revolution pregnant with digital technologies (AI, Internet of 

Things, IOT, BIG DATA, 3D printing, cloud computing, and blockchain technology), 

destabilized all sectors and made most organizations and bodies live in a state of uncertainty, 

and caused severe damage to well-established companies in many industries, and removed 

others that have lived for more than a century, and at the same time created cyber threats that 

harmed states, organizations and individuals alike. 
         This research paper sheds light on the cyber threats resulting from the technologies of 

the Fourth Industrial Revolution that most sectors and industries suffer from, as they have 

become one of the major challenges faced by countries at the regional and global levels, and 

constituted a precedent in issues of importance to international security. 

Keywords: Cyber threats, : Cybersecurity, :Fourth Industrial Revolution, : Digital 

Technologies. 

Jel Classification Codes: M19, O39, Q59. 
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 مقدمة. 1
)الأولى، الثانية، الثالثة(  شاممة شأنيا شأن الثورات الصناعية ثورةتعتبر الثورة الصناعية الرابعة           

من  يرت وستغير كثيراً من خلال تقنيات رقمية غ انعكس تأثيرىا عمى كافة نواحي الحياة، التي سبقت و
 كما نجم عنيا تيديدات سيبرانيةوستزعزع الكثير من القطاعات والصناعات،  ، الأنماط والعادات القديمة

 . تعاني منيا الدول والييئات والأفراد
خصوصاً في  ،بدلًا من أن تُحلأصبحت مشكمة تتفاقم يوما بعد يوم  السيبرانية ىذه التيديدات         

لجائحة  في الوقت الذي يركز العالم فيو عمى التيديد الشامل أنوظل انتشار فيروس كورونا، حيث 
 ،داتيم المختمفةتيديلإطلاق  ىذه الأزمة الصحيةحول العالم  ونالسيبرانيي ونالمجرماستغل ،  19كوفيد

تشكل تحدياً مستحيلًا، فيي بطبيعتيا سريعة التغير، ولا محدودة وغير  السيبرانيةالتيديدات  ىذه يبدو أنو 
دارتيا في غاية الصعوبة متماثمة، ولذلك أصبح التنبؤ بيا  .وا 

 انطلاقا مما سبق، يمكن طرح إشكالية ىذا البحث في السؤال الرئيسي التالي:
 ؟ت السيبرانية الناجمة عن تقنيات الثورة الصناعية الرابعةىي التيديداما 

 وتندرج تحت ىذه الإشكالية مجموعة من الأسئمة الداعمة:
 ة الرابعة؟يي الثورة الصناعما ى -
 ؟التقنيات الرقمية ماىي -
 ؟و الأمن السيبرانيى ما -
 ماىي التيديدات السيبرانية؟ -

 لى المحاور الآتية:وللإجابة عمى ىذه الإشكالية تم تقسيم البحث إ 
 .الثورة الصناعية الرابعة .1
 .التقنيات الرقمية لمثورة الصناعية الرابعة .2
 .الأمن السيبراني .3
 .التيديدات السيبرانية .4
 أىداف البحث: 

 تيدف ىذه الورقة البحثية إلى:
  ؛، الأمن السيبرانيالثورة الصناعية الرابعة، التقنيات الرقميةالتعرف عمى مفيوم   -

 ؛أنواعيا وخصائصيا ،ديدات السيبرانيةالتيمعرفة  -
 ؛ىاآثار  التعرف عمى -
 ىمية البحث:أ 

مثورة ل التيديدات السيبرانية الناجمة عن التقنيات الرقمية كمن أىمية ىذا البحث في كونو يتناول موضوعت
 ،وخطورتو عمى الأمن الدولي والإقميمي يعتبر حديث الساعة نظرا لأىميتو والذي، الصناعية الرابعة

 التي يعيشيا العالم. (19)كوفيدخاصة في ظل الأزمة الصحية 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AB%D9%88%D8%B1%D8%A9_%D8%A7%D9%84%D8%B5%D9%86%D8%A7%D8%B9%D9%8A%D8%A9_%D8%A7%D9%84%D8%B1%D8%A7%D8%A8%D8%B9%D8%A9
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 :منيج البحث 
 في ىذه الدراسة المنيج الوصفي، لأنو الأنسب لطبيعة الدراسة مع إشكالية البحث.تم استخدام 

 مفيوم الثورة الصناعية الرابعة .2
أي تزايد  - (Exponentielي )مع بداية الثورة الصناعية الثالثة تسارع نمو التقنية وتطبيقاتيا بشكل أس

أن كثافة  1965وأوضح مثال عمى ذلك ىو قانون مور الذي تنبأ عام -بوتيرة متسارعة مع مرور الوقت
وىو "مكون أساسي لجميع الأجيزة الإلكترونية يستخدم لنقل وتضخيم الإشارة  (Transistorالترنزستور )

شير، مما يعني قدرة  18عام إلى عامين أي بمعدل الكيربائية" داخل الدوائر الكيربائية ستتضاعف كل 
 .1أعمى وتكمفة أقل ليذه الأجيزة وىو ما أثبت صحتو ليومنا ىذا

  النمو الأسي لمتقنية وتطبيقاتيا وفق قانون مور (:01رقم ) شكلال
 

 
 
 
 
 
 
 
 
 
 
 

 .2الإداريين، ص د. معاذ الدىيشي، ما ىو التحول الرقمي؟ وكيف تحققو؟ دليل إرشادي لمقادة المصدر: 
 

تسارع وتيرة التقنية الأسي أدى إلى نشوء الثورة الصناعية الرابعة في فترة وجيزة نسبيا، وىي الثورة التي 
نشيدىا حاليا نتيجة نمو التقنية بشكل ىائل وبالتالي نمو تعقيدىا، فالذكاء الاصطناعي ىو نتيجة البيانات 

ايدة، وانترنيت الأشياء ىي نتيجة لتزايد عدد الأجيزة بشكل مطرد المتز  الضخمة المتراكمة والقدرة التحميمية
وتطور إمكانية الاتصال فيما بينيا بشكل كبير، وأيضا الحوسبة السحابية التي نشأت بسبب تنامي إمكانية 

 .2الاتصالات وسرعتيا وكذلك القدرة التخزينية الرىيبة
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 لصناعية الأربعالتطور التاريخي لمثورات ا  (:02رقم ) شكلال
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 .2المصدر:د. معاذ الدىيشي، ما ىو التحول الرقمي؟ وكيف تحققو؟ دليل إرشادي لمقادة الإداريين، ص 
 12:00عمى الساعة  28/05/2021تاريخ الاطلاع: 

 ومن ىذه التعريفات: الثورة الصناعية الرابعة، تعددت تعريفات 2.2
مزجت  " :)منتدى دافوس(العالمي  الرئيس التنفيذي لممنتدى الاقتصادي بكلاوس شواالبروفيسور  يقول

الثورة الرابعة بين ما ىو فيزيائي وما ىو بيولوجي وما ىو تكنولوجي لتحدث تحولات عميقة في كل مناحي 
 ، كما بلالحياة الاقتصادية والثقافية والصناعية بشكل ينذر بعصر جديد وتحولات لم نشيدىا من ق

الإمارات لمثورة الصناعية الرابعة بأنيا: "ثورة تدمج كل من التقنيات المادية  إستراتيجيةتقرير  ياعرّف
وقد حدد التقرير أبرز .في قطاعات جديدة"والرقمية والحيوية لإنتاج خدمات ومنتجات غير مسبوقة 

ىذه الثورة والتي وصفيا بأنيا ستكون متسارعة وبنطاق واسع وبتأثير كبير، ما يسبب تحول  خصائص
زالة الحدود بين  كبير في الأنظمة والإجراءات وينشأ عن ىذا كمو: تعقيد أنشطة بيئة العمل بسبب طمس وا 

ولا يمكن أن نعرف تحديداً ما ستفرزه ىذه الثورة من مجالات وقطاعات العوالم المادية والرقمية والحيوية. 
جديدة، لكننا نستطيع تحديد الإطار العام ليا عبر معرفة أىم خصائصيا وطابعيا المميز لمعمل عمى 
تمكين أكبر عدد من الأفراد من الإحاطة بمختمف جوانبيا من أجل احتواء التغييرات التي ستطرأ ليستعدوا 

 .3فاءةليا بك
ستخمق ىذه الثورة فرصاً عدة، لكنيا تضم تحديات كبرى أمنية وسياسية واقتصادية، فمن المرجح أن 

جديدة بينما ستندثر الكثير من الريادات الحالية خصوصاً تمك التي لا تستثمر في  ريادة أعمال تظير
والمعرفة والصناعة  الاقتصاد رفياالتي يع العميقة التغيير والتحولات التكنولوجيات الجديدة أو التي تقاوم

 .4لوالتواص

https://hbrarabic.com/tag/%d8%a7%d8%b3%d8%aa%d8%b1%d8%a7%d8%aa%d9%8a%d8%ac%d9%8a%d8%a9/
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، وبالتالي التغيير ليس مجرد استخدام لأىمية تكنولوجيا المعموماتيتجاوز تأثيرىا مجرد تقييم تقميدي 
عممية مستمرة من التغيير  ابأني "آي دي سي"شركة ، لأنيا وكما تصفو أجيزة حديثةبرمجيات متطورة، أو 

 .المُزعزع
وعمى الرغم من اتفاق ، لمشركات القمب النابض لمثورة الصناعية الرابعة  لرقميالتحول اويمثل 

حيال  مازال متحفظا المؤسسات في القطاع الحكومي وغير الحكومي عمى أىميتو إلا أن بعضيا 
إضافة إلى فشل الانطلاق في مسيرة التحول الرقمي؛ لأنو يعني التزامًا جادًا ودائمًا بالتغيير الشامل، 

 التحول الرقمي.ديد من المؤسسات التي تبنت الع
 مفيوم التقنيات المزعزعة 3.2

تندرج تحتيا عدة أدوات، الثورة الصناعية الرابعة تمتاز  كل ثورة صناعية تمتاز بسمات تقنية معينة
يانات بالأنظمة المادية السيبرانية )أي التي ليا وجود مادي وترتبط بالعالم الافتراضي( والشبكات وكذلك الب

)التي تعتبر النفط الجديد(، بحكم القدرة التخزينية اليائمة المتاحة تفرعت عن ىذه السمات التقنية عدة 
أدوات وتقنيات رقمية ليا تطبيقاتيا المستخدمة حاليا أو محتممة مستقبلا وما يحدد فائدتيا ىو القيمة 

 .5كلالمنظمة كعمى مستوى  المضافة عمى مستوى تجربة المستفيد وكذلك
 البيانات 1.3.2

لا يمكن تصور الثورة الصناعية الرابعة بدون بيانات، فالقدرة اليائمة عمى التخزين بالإضافة إلى 
وفر كما عظيما من البيانات تشكل  –بالذات شبكة الإنترنيت العالمية  –تسارع وتوسع إمكانيات الاتصال 

 2020، ىذا المجال بمغ حجم بياناتو عام (Global DataSphereما يسمى بمجال البيانات العالمي )
من البايت(، ارتباط التقنيات بمجال البيانات يكون عبر وسيط سواء الربط  21أس  40زيتابايات ) 40 –

مباشرة بقواعد البيانات الفرعية أو عن طريق الحوسبة السحابية عبر شبكة الإنترنيت من أي مكان في 
 العالم.

 (Global DataSphere) يانات العالمي(:  مجال الب03الشكل رقم )
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 5المصدر:د. معاذ الدىيشي، ما ىو التحول الرقمي؟ وكيف تحققو؟ دليل إرشادي لمقادة الإداريين، ص 
 12:15عمى الساعة  28/05/2021تاريخ الاطلاع: 
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العشوائية ( وىي البيانات Unstructured Dataمنظمة ) تنقسم ىذه البيانات إلى بيانات غير
(وىي البيانات المرتبة التي يمكن Structured Dataالمتراكمة صعبة القراءة والتحميل، وبيانات منظمة )

تحميميا عبر أدوات التحميل الرقمي، في كل الأحوال تشكل البيانات منجما ضخما أشبو بــ"المادة الخام "، 
ن أثرىا المستقبمي لذلك تسمى البيانات بالنفط يمكن تحويمو إلى معرفة ذات قيمة عالية لا نستوعب إلى الآ

 وىو ما يوضحو الشكل الموالي..  6الجديد
 

  منظمةالحجم البيانات المنظمة وغير   (:04رقم ) شكلال

 
 

  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 .10المصدر: د. معاذ الدىيشي، ما ىو التحول الرقمي؟ وكيف تحققو؟ دليل إرشادي لمقادة الإداريين، ص 
 12:25عمى الساعة  28/05/2021الاطلاع: تاريخ  

 

 الشبكات 2.3.2
في الماضي كان الاتصال عبارة عن ارتباط مباشر من جياز لآخر، لكن ما نشيده في الثورة 
الصناعية الرابعة أمر مختمف تماما. أحد العناصر الرئيسية لمثورة الحالية ىو التواصل السمس والمتشعب 

ن مختمف الأطراف والأجيزة بشكل سريع وفعال، الآن نحن نعيش في عالم الذي يسمح بحركة البيانات بي
مترابط لا سمكيا بشكل شبو تام، كل جياز محمول أو ىاتف ذكي مرتبط بشبكة الإنترنيت، بل وأصبحت 
الأجيزة الكيربائية التقميدية )مثل المصابيح وأجيزة المطبخ( متصمة بالشبكة العالمية، لتتمخض لنا تقنية 

جياز بحمول  مميار 50حيث يتوقع أن تصل الأشياء المرتبطة بالإنترنيت إلى  (IOTنيت الأشياء )انتر 
  .20307عام 

 الأنظمة المادية السيبرانية 3.3.2
يمكن تصوير وتخيل ىذه الأنظمة كجسور بين العالم الحقيقي الذي يعيش ويعمل فيو الإنسان  

تراضي الذي أوجدتو شبكات الاتصال ومستودعات البيانات والمعدات والأجيزة الكيربائية والعالم الاف
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اليائمة، بعكس الآلات التقميدية التي تعمل بشكل مستقل عن محيطيا، تدمج الأنظمة المادية السيبرانية 
القدرة عمى الاستشعار والحوسبة والتحكم وكذلك الاتصال الشبكي بالأجيزة والبنية التحية لتوصميا بشبكة 

ئرات بدون طيار، السيارات ذاتية القيادة، البعض وعمى سبيل المثال نجد الطا عضياويبالإنترنيت 
 .8وغيرىاالطابعات ثلاثية الأبعاد 

ىذه ىي السمات التقنية لمثورة الصناعية الرابعة التي ولدت تقنيات رقمية زعزعت كل القطاعات وكل 
جديد في إطار نظام بيئي ( من Business Modelالصناعات وأعادت تعريف نموذج الأعمال )

(Ecosystem):9 ، ويمكن توظيف ىذه التقنيات الرقمية لضمان البقاء وتحقيق الاستدامة من خلال 
 

 الرقميةتقنيات الف يوظت (:01) رقم الجدول 
 

 لماذا؟ كيف؟ التقنية
 التكمفة وخفض التقنية، والخدمات السريع لمبرامج  والتشغيل لمتطوير السحابية الحوسبة

 الأعمال إستمرارية دعمو 
 بعد عن والمراقبة البيانات لجمع الأشياء إنترنيت

 المصمحة وأصحاب والعميل للأعمال أعمق وفيم لمتنبؤ البيانات الضخمة وتحميل البيانات 
الذكاء الاصطناعي وتعمم الآلة 

 والتعمم العميق
 التشغيل وكفاء المستخدم تجربة ي ز وتحس النمو وزيادة الابتكار
 القرار واتخاذ والتنبؤ

 والخصوصية والحماية الأمان تقنية البموكشين
 والنفاذ لموصول تطبيقات الأجيزة الذكية

 والمعموماتية المادية لمحماية الأمن السيبراني والخصوصية
 المكتبية الأعمال وميكنة الأنظمة بين الأتمتة ودعم العمميات لترابط روبوتات أتمتة العمميات

ستخر   التقارير اجوا 
 والنفاذ والتسويق والعملاء المصمحة أصحاب مع لمتواصل التواصل الإجتماعي

 - العامة الإدارة معيدعدنان مصطفى البار، القيادة الرقمية في عصر التحولات الرقمية الحكومية، : المصدر
 34، ص 2019، سبتمبر "إثرائي" منصة

بر أىم تقنيات العقد القادم، يتوجب عمى المؤسسات ىذه التقنيات عمى سبيل المثال لا الحصر تعت
 والييئات الانتباه ليا ومواكبتيا إن ىي أرادت البقاء والتقدم في رحمة التحول الرقمي ومواكبة ىذه الثورة

 .الصناعية الرابعة
  10 وفيما يلي الشكل الموالي:
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 ية المساىمةإطار الثورة الصناعية الرابعة والتقنيات الرقم (:05رقم ) شكلال
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 الأمن السيبراني.3

 (Cybersecurity)  الأمن السيبرانيمفيوم  1.3
حسب التعريف الموسع للأمن السيبراني المعتمد لدى الإتحاد الدولي للاتصالات ىو: " مجموع 

دوات والسياسات والمفاىيم الأمنية والضمانات الأمنية والمبادئ التوجييية والتقنيات التي يمكن الأ
حوسبة والموظفين أصول المستخدم، تشمل توصيل أجيزة ال لحماية البيئة الإلكترونية وتنظيم استخداميا

والبنية التحتية والخدمات ونظم الاتصالات السمكية و واللاسمكية ومجمل المعمومات المرسمة أو المخزنة 
 .11"في البيئة الإلكترونية

، وىو فرع من فروع التكنولوجيا يُعنى بحماية "أمن الحاسوب"و "أمن المعمومات" يُطمق عميو أيضاً 
التي تيدف عادة  والتيديدات السيبرانية البرامج من اليجمات الرقميةالأنظمة والممتمكات والشبكات و 

لموصول إلى المعمومات الحساسة، أو تغييرىا أو إتلافيا أو ابتزاز المستخدمين لمحصول عمى الأموال أو 
 .تعطيل العمميات التجارية

ي صدر عام الذ "الأمن السيبراني" صاحب كتاب (Edward Amoroso) "يعرّفو "إدوارد أموروسو
بأنو "مجموع الوسائل التي من شأنيا الحدّ من خطر اليجوم عمى البرمجيات أو أجيزة الحاسوب  2007

أو الشبكات"، وتشمل تمك الوسائل الأدوات المستخدمة في مواجية القرصنة وكشف الفيروسات الرقمية 
 .12ووقفيا، وتوفير الاتصالات المشفرة

ح عمى طبقات متعددة من الحماية تنتشر عبر أجيزة الكمبيوتر أو يحتوي نيج الأمن السيبراني الناج
الشبكات أو البرامج أو البيانات التي يرغب المرء في الحفاظ عمييا. بالنسبة للأشخاص والعمميات 
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والتكنولوجيا، يجب أن يكمل كل منيا الآخر داخل المؤسسة لإنشاء دفاع فعال في مواجية اليجمات 
 Cisco أتمتة عمميات التكامل عمى مستوى منتجات إدارة التيديدات الموحدام السيبرانية يمكن لنظ

Security  13والتحقيق والمعالجة المحددة وتسريع وظائف عمميات الأمان الرئيسية: الاكتشاف.   
 :الأشخاص -

عمى المستخدمين فيم المبادئ الأساسية لأمان البيانات والامتثال إلييا مثل اختيار كممات مرور يجب 
قوية والحذر من المرفقات الموجودة ضمن البريد الإلكتروني والنسخ الاحتياطي لمبيانات. تعرف عمى 

 .14المبادئ الأساسية الأمن السيبرانيالمزيد حول 
 :العمميات -

يجمات السيبرانية غير المكتممة يجب أن تمتمك المؤسسات إطار عمل حول كيفية التعامل مع ال
 تحديد يةيوضح كيف. المؤسسات أن يرشد إطار عمل واحد يحظى بقدر من الاحتراموالناجحة. يمكن لـ 

 .15اليجمات وحماية الأنظمة واكتشاف التيديدات والتصدي ليا والتعافي من اليجمات الناجحة
 :التقنية -

توفير التكنولوجيا ىو أمر ضروري لمنح المؤسسات والأفراد أدوات الأمن السيبراني اللازمة لحماية أنفسيم 
ئيسية: الأجيزة الطرفية مثل أجيزة الكمبيوتر والأجيزة من اليجمات السيبرانية. يجب حماية ثلاثة كيانات ر 

الذكية والموجّيات والشبكات والسحابة. تتضمن أشكال التكنولوجيا الشائعة المستخدمة لحماية ىذه 
والحماية ضد البرامج الضارة وبرامج مكافحة  DNS الكيانات، الجيل التالي من الجدران النارية وتصفية

  .16البريد الإلكتروني الفيروسات وحمول أمان
 

نيجاً محدّداً يتكون عادة من عدّة طبقات لمحماية تثُبَت في أجيزة الكمبيوتر أو  الأمن السيبرانييتبّع 
توجد العديد من المصطمحات المرتبطة  حمايتيا. الشبكات أو البرامج أو البيانات التي ينوي المستخدم

 :نذكر منيا بالأمن السيبراني
عبارة عن بيئة تفاعمية رقمية تشمل عناصر مادية وغير  :(Cyberspace) برانيالفضاء السي -1

مادية، مكوّنة من مجموعة من الأجيزة الرقمية، وأنظمة الشبكات والبرمجيات، والمستخدمين سواء مشغمين 
 .أو مستعممين. ويُطمق عميو "الذراع الرابعة لمجيوش الحديثة"

يعرّف عمى أنو منع الأعمال الضارة ضد الأصول  :(Cyber Deterrence) الردع السيبراني -2
 .الوطنية في الفضاء الرقمي والأصول التي تدعم العمميات الفضائية

أيّ فعل يقوّض من قدرات ووظائف شبكة الكمبيوتر  (:Cyber Attaks) اليجمات السيبرانية -3
 .اجم من التلاعب بالنظاملغرض شخصي أو سياسي، من خلال استغلال نقطة ضعف معينة تُمكّن المي

مجموعة الأفعال والأعمال غير القانونية التي تتم عبر  (:Cybercrime) الجريمة السيبرانية -4
معدات أو أجيزة إلكترونية عبر شبكة الإنترنت، وتتطمب تحكماً خاصاً بتقنيات الكمبيوتر ونظم المعمومات 

17لارتكابيا أو التحقيق فييا ومقاضاة فاعمييا
. 

https://www.cisco.com/c/en/us/products/security/threat-response.html
https://umbrella.cisco.com/blog/2019/12/04/cisco-umbrella-top-10-cybersecurity-tips/?utm_medium=web-referral&utm_source=cisco&utm_campaign=cs-fy2020-q2-cisco-100-day-sprint&utm_term=pgm
https://blogs.cisco.com/security/cisco-and-the-nist-cybersecurity-framework-benefit-from-a-fresh-and-innovative-approach-to-cybersecurity
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 أىمية الأمن السيبراني 2.3
في عالم اليوم المتصل، يستفيد الجميع من برامج الدفاع الإلكتروني المتقدمة. عمى المستوى الفردي، 
يمكن أن يُسفر ىجوم الأمن الإلكتروني عن الكثير من الأشياء، بدءًا من سرقة اليوية ومرورًا بمحاولات 

ل صور العائمة. يعتمد الجميع عمى بنية أساسية حيوية مثل الابتزاز ووصولًا إلى فقدان البيانات الميمة مث
وتأمين ىذه المؤسسات وغيرىا ىو أمر ضروري ، محطات الطاقة والمستشفيات وشركات الخدمات المالية

 .لمحفاظ عمى سير عمل المجتمع لدينا
المكون من  Talos كما يستفيد الجميع من عمل الباحثين في مجال التيديدات السيبرانية، مثل فريق

ستراتيجيات اليجوم السيبراني. وىم يعممون  250 باحثاً، والذين يحققون في التيديدات الجديدة والناشئة وا 
عمى كشف الثغرات الأمنية الجديدة وتثقيف الجميور حول أىمية الأمن السيبراني ودعم الأدوات مفتوحة 

  .18عتجعل جيودىم من الإنترنت مكانًا أكثر أمنًا لمجمي ،المصدر

  :19تنبع أىمية الأمن السيبراني من ثلاثة محاور رئيسية ىي
تاحتيا لم يُسمح ليم فقط: (Confidentiality) السرية .1  .أي التحكم في الولوج إلى البيانات وا 
الحفاظ عمى سلامة البيانات والمعمومات وحمايتيا من اليجمات التخريبية أو : (Integrity) السلامة .2

 .السرقة
تاحتيا حسب طمب  (:Availability) الجاىزية .3 جاىزية جميع الأنظمة والخدمات والمعمومات وا 

 .الشركة أو عملائيا
 :فوائد الأمن السيبراني 3.3

 :يمكن تمخيص أىم فوائد الأمن السيبراني فيما يمي
 .مصرح بوحماية الشبكات والبيانات من الدخول غير ال (1
 .الأعمال معمومات وضمان استمراريةتحسين مستوى حماية ال (2
 .وأصحاب المصمحة في الشركة المساىمينتعزيز ثقة  (3
 20.استرداد البيانات المُسربة في وقت أسرع في حالة حدوث خرق لمنظام الأمني السيبراني (4

 :. التيديدات السيبرانية4
أيّ فعل يقوّض من قدرات ووظائف شبكة الكمبيوتر لغرض شخصي أو سياسي، من تعرف عمى أنيا 
 الحاسبات استغلال ىي .نقطة ضعف معينة تُمكّن المياجم من التلاعب بالنظام خلال استغلال

 الجوي الدفاع شبكات وتعطيل بل لمخصوم، المعموماتية البنية وتدمير تخريب في المعمومات وتكنولوجيا
  .21ممنيجة خطة وفق عمييم والتجسس الدول رؤساء لمكاتب الإلكتروني لمبريد المعمومات أنظمة واختراق

 الوطني الاقتصاد وأمن المجتمع أمن تيدد التي ىي السيبرانية اليجمات أو السيبرانية التيديدات إذًا،
 من كلا تمس حيث مسطّرة، أىداف السيبرانية لمتيديدات أن كما لمدول، والعسكري الأمني والجانب
 لتمك المعرضة الدول عمى يتوجب ما لكن ،22الأصعدة جميع وعمى المادي والجانب المعنوي الجانب
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 خلال من أكثر التوضيح ويمكن منيا والتخمص مكافحتيا أجل من إستراتيجية خطط وضع التيديدات
 :الآتي الجدول

 معو التعامل وكيفية السيبرانية التيديدات استخدام طرق(: 02) رقم الجدول

 

الدفاع المجتمعي  الدفاع الاقتصادي السيبراني الدفاع العسكري السيبراني 
 برانيالسي

 
 
 

 ميزان الرعب -العقيدة العسكرية
 ثقة الشعب بالجيش والأمن - 

 التنافسية -السرعة -الجودة
 الاختراعات التنموية -
         المعاملات المالية -
 التطوير الاقتصادي  -

 -الشباب -الدين 
 لأخلاقا -التراث

القيم 
 الميددة

 

الحصول عمى معمومات تخص 
التجسس عمى  -التسميح 

إعادة  إمكانية -الاستخبارات
 -توجيو القتال والصواريخ الذكية
 التجسس عمى البيانات الرقمية

 الاقتصاديةتدمير التنمية 
  سرقة الأموال -الإلكترونية

 تدمير التجارة الإلكترونية -
 الاستيرادالتصدير  إيقاف -
 الخسائر الاقتصادية إلحاق -

نشر الانحراف لتشكيل 
 -ةخلايا مشوشة لمدول
الحصول عمى 
 -معمومات من الأفراد
 -التحريض عمى العنف
 تشكيك الشعب بقدراتو

 
أىداف 

التيديدات 
 السيبرانية

 

 -اليجوم الإلكتروني المضاد
محاكاة عممية الاختراق الأمني 

ولاء مسؤولي  -العممياتي
تطوير   -الأجيزة الأمنية

 ترسانة السلاح الرقمي

ضرورة توعية الخبراء 
بمخاطر والمختصين 

 -التيديدات السيبرانية 
الحرص عمى استمرار عدم 
انقطاع الاتصال بشبكة 

 الانترنيت

توصية الييئات 
الشخصية والأجيزة 
الأمنية المختصة 

توجيو  -الوطنية 
وتركيز الدفاع الشعبي 
 الكتروني والتخطيط لو

 
استراتيجيات 

الدفاع 
 الوطني
 

تجييز  -توفير برامج الحماية
 -الإلكتروني منشآت اليجوم

توظيف الأنظمة الإلكترونية في 
 اليجوم عمى مواقع العدو

مواقع الحماية من الفيروسات 
إدخال نشاط أمن  -

 -المعمومات إلى الشركات
تحفيز مواقع الانترنيت 
الاحتياطية وتجييز البريد 

 الالكتروني

الشبكات الاجتماعية 
البريد  -الالكترونية 
مواقع  -الالكتروني
 -علام وسائل الإ

تقنيات الحماية 
 الالكترونية

 
أدوات 
الدفاع 
 السيبراني

 
 

وحدات خاصة بتقييم إحداثيات 
داخل الجيش والمخابرات، تكون 
 ميمتيا الدفاع واليجوم   

المعموماتية في مديرية 
 المؤسسات 

كل من لدييم القدرة 
عمى عمل السلاح 

 الرقمي 

 
المسؤول 
 عن الدفاع

 يواجييا؟، من :المعمومات حروب علام، اليادي عبد محمد النجار، السيد أحمد :المصدر 
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 . 26 ص ،) 2015 يوليو 13 ( ، 139 العدد الأىرام، مجمة
 :السيبرانية التيديدات أنماط 1.4

 وسرقة كالتجسس والأىداف والمصادر الطبيعة حيث من وتختمف السيبرانية التيديدات أشكال تتعدد
 .لتحقيقيا إلكترونية آليات إلى يمجئون الدوليين الفواعل من العديد بات اليوبالت الحروب وشن المعمومات

 المجموعات إلى تقسيميا الممكن من أنو غير الإلكترونية، اليجمات وأشكال صور تعدد من الرغم وعمى
 :التالية رئيسية

 :(البحرية لمكابلات العرضية)خطر الكوارث الطبيعية أو 1.1.4
 مجال في العالم دول بين الاتصالات خدمة لتوفير ىامًّا جزءً  (Submarine Cableالكبلات ) تعد
 مجال عمى مأىولة البحرية الكابلات أصبحت 2005 عام فمنذ وغيرىا، الكمبيوتر وشبكات الإنترنت،
 كما حجما، وأصغر وزنا أخف تقنيات إلى تحولت والتطور التقدم نطاق عمى أما والانتشار، الاتساع
 حيث بالضرر، التحتية البنى أعمال عمى سبا تؤثر التي المشكلات من عدد إلى كابلاتال تمك تعرضت

 .23العميق المحيط مياه في تقع لا
 (:Cyber Espionageالإلكتروني ) التجسس 2.1.4
 السيبرانية اليجمات ومعظم الفائقة، التكنولوجيا وسائل باستخدام التقميدي، التجسس أنواع أحد يعد
 بيدف مشروعة غير بطرق سرية معمومات عمى الحصول يتم حيث الفئة، ىذه ضمن تقع التي المتطورة
 التجسس ذلك ىو السيبراني فالتجسس  18 .عسكرية أو إستراتيجية أو اقتصادية، أفضمية عمى الحصول

 السيبراني التجسس ويختمف معمومات، عمى الحصول في الإلكترونية التقنيات استخدام عمى يعتمد الذي
 خلال من التجسس أو السمكية الشبكات خلال ومن الأفراد، طريق عن التجسس فيناك النوع، حيث من

 .24الصناعية الأقمار
 (:Cyber Crimeالسيبرانية ) الجريمة 3.1.4

( cyber) والسيبرانية (crime) الجريمةمن مقطعين ىما:  الافتراضية أو السيبرانية الجريمة تتكون
 فيي الجريمة أما المعمومات، عصر أو الحاسب من جزء فكرة لوصف ةالسيبراني مصطمح ويستخدم

 أو الأفراد ضد ترتكب التي المخالفات ىي السيبرانية والجرائم القانون. عمى الخارجية والأفعال السموكيات
 أو مباشر لمضحية عقمي أو مادي بأذى الضحية سمعة إيذاء قصد الجريمة بدافع الأفراد من مجموعات

 والموبايل الإلكتروني البريد الدردشة، كغرف( الإنترنت)مثل الاتصال شبكات باستخدام رمباش غير
 أشكال ذلك في بما ر،ضر  أو مالية مكاسب أو شخصية لأغراض بالحاسوب الصمة ذات فالأعمال
 لمصطمح أوسع معنى ضمن تقع جميعيا الكمبيوتر بمحتويات المتعمقة والأفعال باليوية، المتصمة الجرائم
 .25السيبرانية الجريمة
 (: Cyber Terrorismالسيبراني ) الإرىاب 4.1.4

 المتمثمة المعموماتية، لمموارد الاستخدام ذلك ىو السيبراني الإرىاب أو المعمومات بالإرىاب المقصود
 لأغراض الإرغام أو التخويف أغراض أجل من والفضائيات الإنترنت وشبكة الحاسوب وأجيزة الإعلام في
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 كبير حد إلى المعموماتي الإرىاب ويرتبط ،26والعدواني السمبي والتثقيف الفكري الإقناع أو ة،سياسي
 في الحياة مجالات جميع في تؤديو والإعلام المعمومات تكنولوجيا باتت والذي لمغاية المتقدم بالمستوى
 أو والاتصالات لسيطرةوا القيادة بأنظمة الشمل إلحاق في المعموماتي الإرىاب يتسبب أن ويمكن العالم،
 .27وغيرىا الجوي الدفاع أنظمة وتعطيل المركزية والقيادة الوحداتبين  تالاتصالا شبكات قطع

 (Cyber Warfareالسيبرانية ) الحروب 5.1.4
 فريق عمى وتعتمد ،ةلكترونيالإ حروبال "مشغمي"  من أكثر عمى الناجحة السيبرانية الحروب تشمل

 القدرة لترسيخ الخاصة ومياراتو بمسؤولياتو يتميز منيم كل حيث ،ةالإلكتروني المعارك في المختصين من
برازى بيا والتحكم القتال عمى  بالتخطيط السيبرانية الحروب مشغمو ويقوم السيبراني، الفضاء ضمن اوا 

دارتيا والدفاعية اليجومية لمنشاطات  .28السيبراني الفضاء عبر وتنفيذىا وا 
 :ن اليجمات السيبرانيةالأنواع الشائعة م 2.4

 :البرامج الضارة1.2.4
 spyware البرامج الضارة ىو مصطمح لوصف البرمجيات الخبيثة، بما في ذلك برامج التجسس

وبرامج الفدية الضارة والفيروسات وكذلك الفيروسات المتنقمة. تحاول البرامج الضارة اختراق الشبكة 
ك عادةً عندما ينقر مستخدم ما عمى رابط خطير أو مرفق من خلال استغلال الثغرات الأمنية، ويتم ذل

بريد إلكتروني يعمل عمى تثبيت البرامج الخطرة. وبمجرد الوصول إلى النظام، يمكن لمبرامج الضارة 
 :يتنفيذ الآت

 )برامج الفدية الضارة(. حجب الوصول إلى المكونات الرئيسية لمشبكة -
 .رامج المؤذيةتثبيت البرامج الضارة أو غيرىا من الب -
)برامج  الحصول عمى المعمومات بشكل خفي من خلال نقل البيانات من محرك الأقراص الثابتة -

 التجسس(.
  .29تعطيل مكونات محددة وجعل النظام غير صالح لمعمل -

 :تصيّد المعمومات 2.2.4
تأتي من  صيد المعمومات ىو عممية إرسال أشكال احتيالية من الاتصالات التي قد تبدو أنيات

مصدر موثوق، ويتم عادةً عبر البريد الإلكتروني. واليدف ىو سرقة البيانات الحساسة مثل بيانات 
بطاقة الائتمان ومعمومات تسجيل الدخول أو تثبيت برامج ضارة عمى جياز الضحية. تصيد 

  .30المعمومات ىو أحد أشكال التيديد السيبراني الشائعة بشكل متزايد
 (:Man-in-the-Middle) ىجوم الوسيط 3.2.4

، والمعروفة أيضًا بيجمات التنصت، عندما يُدخل المياجمون (MitM) تحدث ىجمات الوسيط
أنفسيم ضمن معاممة ثنائية الأطراف. بمجرد أن يتمكن المياجمون من اعتراض حركة مرور البيانات، 

 .يمكنيم حينيا تصفية البيانات وسرقتيا
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 :MitM نقطتا دخول مشتركتان ليجمات
عامة غير آمنة.   Wi-Fiيمكن لممياجمين التسمل بين جياز الزائر والشبكة عند الاتصال بشبكة -1

 .ويعمل الزائر عمى تمرير جميع المعمومات إلى المياجم دون أن يدرك ذلك
بمجرد نجاح البرامج الضارة في اختراق الجياز، يمكن لممياجم تثبيت برامج لمعالجة جميع معمومات  -2

  .31الضحية
 ىجوم رفض الخدمة 4.2.4

الخوادم أو الشبكات بسيل من حركة مرور البيانات  يعمل ىجوم رفض الخدمة عمى إغراق الأنظمة أو
لاستنفاد الموارد والنطاق الترددي. ونتيجة لذلك، يتعذر عمى النظام تنفيذ الطمبات المشروعة. كما يمكن 

ن ىذا اليجوم. ويُعرف ىذا بيجوم رفض الخدمة لممياجمين استخدام العديد من الأجيزة المخترقة لش
  (DDoS) 32 الموزّع

 (SQL) حقن 5.2.4
عندما يُدرج المياجم تعميمات برمجية ضارة إلى خادم  (SQL) يحدث حقن لغة الاستعلامات المركبة

ويجبر الخادم عمى الكشف عن المعمومات التي لا يُظيرىا في العادة. يمكن لممياجم  SQL يستخدم لغة
ببساطة عن طريق إرسال تعميمات برمجية ضارة إلى أحد مربعات البحث عمى الويب  SQL نفيذ حقنت

   .33التي تحتوي عمى ثغرات أمنية
 اليجوم دون انتظار 6.2.4

يحدث اليجوم دون انتظار بعد اكتشاف وجود ثغرة أمنية بالشبكة ولكن قبل تنفيذ أحد التصحيحات أو 
 لثغرات الأمنية التي تم الكشف عنيا خلال ىذه الفترة الزمنية الصغيرة.الحمول. يستيدف المياجمون ا

  .34دائموجود وعي  اكتشاف الثغرات الأمنية التي تسيل اليجوم دون انتظاريتطمب 
 

 DNS الاتصال النفقي عبر 7.2.4
 لتوصيل حركة مرور البيانات غير التابعة لـ DNS بروتوكول DNS الاتصال النفقي عبرتستخدم عممية 

DNS وتعمل عمى إرسال حركة مرور بروتوكول53المنفذ  عبر . HTTP والبروتوكولات الأخرى عبر 
DNS توجد العديد من الأسباب المشروعة لاستخدام الاتصال النفقي عبرDNS  ومع ذلك، توجد أيضًا

يمكن استخداميا لتمويو  .DNS المستندة إلى الاتصال النفقي عبر VPN رة لاستخدام خدماتأسباب ضا
مما يعمل عمى إخفاء البيانات التي تتم مشاركتيا عادةً من  DNS  حركة المرور الصادرة في صورة

نات من لنقل البيا DNS خلال الاتصال بالإنترنت. أما بالنسبة للاستخدام الضار، فيتم التلاعب بطمبات
النظام الذي تم اختراقو إلى البنية الأساسية لممياجم. كما يمكن استخداميا في تمرير الأوامر إلى 
الاستدعاءات التي يتم إرساليا من جانب البنية الأساسية لممياجم إلى النظام الذي تم اختراقو والتحكم 

 .35بيا
 

 

https://www.talosintelligence.com/vulnerability_reports
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 . خاتمة5
ييدد  ثورة الصناعية الرابعة ىي خطر آني ومستقبميالناجمة عن تقنيات ال السيبرانية التيديدات إن
 القطاعات لمختمف مدمراً  خطراً  وباتالمتطورة، لا ولم تسمم منو لا الدول الضعيفة و  جمعاء البشرية
من السيبراني مشكمة سيبقى الأ. و الشخصية وحتى والسياسية، والاجتماعية منيا الاقتصادية الحياتية

ديدات الإلكترونية )السيبرانية( تشكل تحدياً مستحيلًا، فيي بطبيعتيا التي ل. حيث أنعصية عمى الح
دارتيا في غاية الصعوبة، حيث كشف  سريعة التغير، ولا محدودة وغير متماثمة، ولذلك أصبح التنبؤ بيا وا 

 (ITDMs) استبيان عالمي حول كبار المدراء التنفيذيين وصناع القرار في مجال تكنولوجيا المعمومات
 .جود فجوة كبيرة بين تقييمات التيديدات السيبرانية وتكاليفيا ومجالات مسؤوليتياعن و 

، المؤسسات من خطر التيديدات الرقميةتتحمّل مسؤولية حماية المواطنين و لذا وجب عمى الحكومات أن 
الشركات والموظفين توخي أقصى درجات الحذر من أجل حماية أنفسيم وحماية  يجب عمىكما 

 الخاصة بيم. السرية المعمومات
التيديدات السيبرانية   ( في جميع أنحاء العالم أصبحت19ومع استمرار جائحة فيروس كورونا )كوفيد 

التقنيات المزعزعة والناشئة عن الثورة الصناعية الرابعة ذات أىمية بالغة أكثر من أي وقت الناجمة عن 
 مضى. 

 التوصيات: 
 :التي يمكن الاستفادة منيا التوصيات ما سبق نورد بعض من خلال

تعامميا مع تقنياتيا  وطريقةالاستفادة من التجارب الناجحة التي احتضنت ىذه الثورة الصناعية الرابعة  -
 ؛المزعزعة

 ؛مجالات الأمن السيبراني ضخ مزيد من الاستثمارات في -
بالبحث في ىذا  إبرام الشراكات الدولية وتطوير العلاقات مع مراكز البحث والجامعات التي تيتم -

 القطاع.
 ؛مختمف الصناعات وقطاعات الأعمالالسيبرانية التي تتعرض ليا تيديدات تقييم مخاطر ال -
 ؛إنشاء بيئات آمنة لمبنية الأساسية لتقنية المعمومات وقواعد البيانات -
 ؛إجراء مراجعة منتظمة لتحديد الثغرات المحتممة و اتخاذ الإجراءات المناسبة -
 .المخاطر الكامنة عنياالرقمية وكذا  جميع التقنيات تحديدمن خلال  الناجمة تيديداتلموضع خريطة  -
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