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  ممخص:
 في المجاؿ السيبراني دوؿ ودوف دوؿ مف فاعميفدور ال ي ضوء التطور التكنولوجي المتسارع، وتناميف

بصورة شممت، ليس فقط المواقع والخدمات الإلكترونية المدنية، ولكف أيضاً البيانات  زادت التيديدات الإلكترونية
الحرجة كالمفاعلات النووية، وىو تطور يفرض  العسكرية والمنشآت العسكرية، بالإضافة إلى البنية التحتية

بحيث يضعيا عمى حافة حرب ذات نمط جديد في مفيومو، ، عمى الأمف القومي لمدوؿوأعباء كبرى ات تحدي
 ..أبعاده ومستوياتو.

 ساحة لمتفاعلات الدولية لبروز العديد مف الأنماط التوظيفيةأكبر أدّى تحوؿ الفضاء الإلكتروني إلى د مقف
المدنية أو العسكرية، الأمر الذي جعؿ ىذا الفضاء  ات ذات الطبيعةملو، سواءً عمى صعيد الاستخدا السمبية

أكبر قدر مف النفوذ والتأثير  بغية إحداثميف مف الدوؿ أو غير الدوؿ مجالا لمصراعات المختمفة، سواءً لمفاع
 .السيبراني

 الأمف الدولي. الحرب السيبرانية. التيديد السيبراني. الأمف السيبراني. الصراع السيبراني. مستقبؿ:مفتاحية كممات
Abstract: 

Because of the accelerating technological development, and the growing role of actors 

from states and non-states in the cyber field, electronic threats have increased in a way that 

includes, not only civilian electronic sites and services, but also military data and facilities, 

in addition to sensitive  military infrastructure such as nuclear reactors, a development that 

poses major challenges and burdens. on the national security of countries, That puts it In a 

confrontationof new kind of war with a new style in its concept, dimensions and levels... 

The transformation of cyberspace into the largest arena for international interactions has led 

to the emergence of many negative employment patterns for it, whether in terms of civilian 

or military uses, which has made this space a field for various conflicts, whether for state or 

non-state actors in order to achieve the greatest influence. and cyber influence. 

Keywords: Cyber War. Cyber Threat. Cyber Security. cyber Conflict. The Future of 

International Security. 
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 :ةمقدم
التي  ، تبمورت ظاىرة الحروب السيبرانيةؿ الفضاء الالكتروني إلى ساحة لمتفاعلات العالميةمع تحوّ 

اتسمت بخصائص مختمفة عف نظيراتيا التقميدية، مف حيث طبيعة الأنشطة العدائية، والفواعؿ، والتأثيرات في 
رت تمؾ الحرب عف نمطيف مف القوة في عممية توظيؼ التفاعلات في الفضاء الأمف العالمي. وعبّ بنية 

ا يعكس تنامي القدرات والتيديدات المتصاعدة لأمف البنية التحتية الكونية ، ممّ : الناعمة والصمبة الإلكتروني
بحيث لـ تعُد الخطط والاستراتيجيات التقميدية ذات جدوى إزاء طبيعة التيديدات التي تحمميا الحرب  .لممعمومات
، فضلًا عف تغيّر طبيعة الفواعؿ وأىدافيـ القتالية وأدواتيـ الحربية في ىذا الفضاء، إضافة إلى التحوّؿ السيبرانية

 الشامؿ في ميداف الحرب وأطرافيا.
 الإشكالية:
المقالة مجموعة مف التساؤلات المتعمقة أساساً بمفيوـ الحرب السيبرانية وتحديد مستوياتيا تعالج ىذه  

ما هو وفحص الآثار التي يمكف أف تُحدثيا عمى مستقبؿ الأمف العالمي مف خلاؿ طرح الإشكالية التالية: 
عمى الأمن  وكيف تنعكس تصاعد التهديدات السيبرانية ويات الحرب السيبرانية، وما الدافع وراءفهوم ومستم

 العالمي؟
 الفرضية: 

دراؾ آليات المواجية  أدى التحوؿ في طبيعة الحرب السيبرانية إلى إحداث آثار جوىرية في فيـ وا 
 دي لمتيديدات المرافقة لمظاىرة السيبرانية.صوالت

 أهداف الدراسة:
والإحاطة بمستوياتيا لفيـ طبيعتيا  تيدؼ ىذه المقالة إلى تقديـ دراسة تحميمية لمفيوـ الحرب السيبرانية

ومقارنة أىـ الفروقات التي تميّزىا عف الحرب التقميدية، مف حيث طبيعة الفواعؿ وأىدافيـ ومجاؿ تفاعميـ. كما 
 ترمي المقالة إلى تحديد أىـ التغيّرات الممموسة أو المتوقّعة التي تحدثيا الحرب السيبرانية عمى الأمف العالمي.

 :منهج الدراسة
ّـ توظيؼ مقاربة منيجية متنوعة، فالمنيج التحميمي وضّح أىـ التحولات التي عرفيا  تحقيقاً لمغاية البحثية ت

، كما ساىـ في إبراز أىـ العوامؿ المؤدية إلى تصاعد التيديدات السيبرانية، سياؽ بناء مفيوـ الحرب السيبرانية
د العلاقة بينيا، أما منيج دراسة الحالة فكاف أساس المقالة والمنيج المقارف أبرز مستويات الحرب السيبرانية وحد

 باعتباره يعتمد عمى مفيوـ الحرب السيبرانية كحالة لمدراسة.
 هيكمية الدراسة:

يتـ تناوؿ موضع الحرب السيبرانية: الخمفية _ المستويات_ الآثار المستقبمية ، مف خلاؿ استعراض  
 العناصر التالية:

 انيةمفيوـ الحرب السيبر  .1
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 ظيور الحرب السيبرانية .2
 عوامؿ تصاعد التيديدات السيبرانية  .3
 مستويات الحروب السيبرانية .4

 الحروب السيبرانية مستقبؿ .5
 انعكاسات الحروب السيبرانية عمى مستقبؿ الاستقرار الدولي .6

 مفهوم الحرب السيبرانية أول:
الإلكتروني، حيث تعني قياـ في بعدىا التطبيقات العسكرية إلى توظيؼ الحرب السيبرانية  معنى ينصرؼ

يوع شدولة أو فواعؿ مف غير الدوؿ بشف ىجوـ إلكتروني في إطار متبادؿ، أو مف قبؿ طرؼ واحد. وبرغـ 
، فإنو يُعدّ مصطمحاً قديما كاف بالأساس مقصورا عمى رصد حالات التشويش عمى الحرب الإلكترونية ىمسمّ 

ذار، بينما يكشؼ الواقع الراىف في الفضاء الإلكتروني عف دخوؿ شبكات وأجيزة الإن أنظمة الاتصاؿ والرادار
 .1الاتصاؿ والمعمومات إلى بنية ومجاؿ الاستخدامات العسكرية

استخداـ تقنيات الحاسوب لتخريب نشاطات »ية بأنّيا: انالحرب السيبر « قاموس أوكسفورد الإنكميزي»عرّؼ 
عمى منظومات المعمومات الخاصة، وذلؾ لغايات استراتيجية أو  دولة أو منظمة، وبخاصة اليجومات المحضّرة

كؿ ىجوـ افتراضي يجري بدوافع سياسية عمى »فقد عرّفيا بأنّيا:  Techopediaأمّا موقع تكوبيديا «. عسكرية
أجيزة العدو الإلكترونية وشبكات الإنترنت وأنظمة المعمومات الخاصة بو، لتعطيؿ منظوماتو المالية وأنظمتو 

ظاـ والمواقع ون الاتصالاتشبكات الإدارية، وذلؾ مف خلاؿ سرقة قواعد معموماتو السرّية أو تعديميا لتقويض 
 .2«الخدمات

مع تمدد الأعماؿ العدائية الإلكترونية إلى البنية التحتية المعموماتية لمدوؿ لتحقيؽ أغراض متداخمة  
جرامية، وغيرىا(، حمؿ مفيوـ الحرب الإلكترونية أبعادا جديدة، وصار البعض يفضؿ ) سياسية، واقتصادية، وا 

ف ظؿ مفيوـ الحرب ذاتو محؿ جدؿ، خاصة أف عف ذلؾ التوجو الج مصطمح الحرب السيبرانية، كتعبير ديد، وا 
والإرىاب  مثلا، اليجمات الإلكترونية ىناؾ مسميات عديدة تطمؽ عمى تمؾ الأنشطة العدائية الإلكترونية، منيا

 الإلكتروني، وغيرىما.
ضح لحالة لممفيوـ التقميدي لمحرب، فإنيا تنطوي عمى استخداـ الجيوش النظامية، ويسبقيا إعلاف وا فوفقاً 

الحرب، وميداف قتاؿ محدد. بينما تبدو ىجمات الفضاء الإلكتروني غير محددة المجاؿ، وغامضة الأىداؼ، 
كونيا تتحرؾ عبر شبكات المعمومات والاتصالات العابرة لمحدود الدولية، إضافة إلى اعتمادىا عمى أسمحة 

ييا ضد المنشآت الحيوية، مات، حيث يتـ توجيإلكترونية جديدة تلاءـ طبيعة السياؽ التكنولوجي لعصر المعمو 
 .عف طريؽ برامج أو عملاء لأجيزة الاستخبارات صبّياأو 

يتـ اعتبارىا عملًا  _إف لـ يتـ وصفيا بالحرب_ومف ذلؾ، بدا أف الأعماؿ العدائية في الفضاء الإلكتروني 
وطرؽ  ف طبيعة اليجمات الإلكترونية الفنيةولا يحمؿ ىذا الأمر تقييما أخلاقيا ليا بقدر ما ىو تعبير ع، عدائياً 
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. فتمؾ اليجمات تعتمد عمى التشويش والترويع، وبث الخوؼ، ومجيولية المصدر، أو حتى الحجـ 3حدوثيا
 .الفعمي لمخسائر، أو الكيفية التي تمت بيا

 وتتضمف الحرب السيبرية عمميات التخريب والتجسس:
قد تتعرض حواسيب الأنظمة العسكرية والمالية لخطر التخريب بيدؼ تعطيؿ  :Sabotageالتخريب  -

 عممياتيا الطبيعية وتجييزاتيا.
تستخدـ طرؽ غير شرعية لتعطيؿ عمؿ الشبكات العنكبوتية وحواسيبيا،  :Espionnageالتجسس  - 

يؽ السياسي، أو العسكري وأنظمتيا بيدؼ سرقة معمومات سرّية مف مؤسسات الخصـ أو الأفراد ونقميا إلى الصد
 أو المالي.
ىي حرب بكؿ ما لمكممة مف معنى، ويعرّفيا الدكتور بوؿ روزنفياغ، أستاذ القانوف في  الحرب السيبرانية  

حربٌ ذكية أقوى مف »بأنّيا:  2012جامعة جورج واشنطف، في بحث لو عف قانونية ىذه الحرب نُشر في العاـ 
ءً وأقؿ تكمفة، فيي لا تحتاج إلى معدات حربية ولا جنود، لكنّيا تحتاج إلى أي ىجوـ بري أو جوي، وأكثر ذكا

حرب السايبر ىي تطوّر طبيعي في مفيوـ الحروب، نقمتيا إلى جيؿ جديد »وىو يعتبر أفّ «. قدرات عممية عالية
ا مدمرًا، إذ قد تؤدي أفّ لحرب السايبر تأثيرًا عالميً ».وأشار روزنفياغ إلى « يعتمد عمى التحكّـ والسيطرة عف بعد

 .4«بنية تحتية لدولة ما، بما في ذلؾ سدودىا المائية ومفاعلاتيا النووية تدمير إلى
أفّ مضموف الحرب الإلكترونية يتعمؽ بالتطبيقات العسكرية لمفضاء السيبراني، حيث وىناؾ مف يرى  
وـ إلكتروني في إطار متبادؿ، أو مف قياـ دولة أو فواعؿ مف غير الدوؿ بشفّ ىج -في أحد تعريفاتيا  -تعني 

 قبؿ طرؼ واحد. 
أيضا، تدخؿ تمؾ الأعماؿ العدائية في إطار الحرب غير المتكافئة، كوف الطرؼ الذي يتمتع بقوة 
ىجومية، ويبادر باستخداميا ىو الأقوى، بغض النظر عف حجـ قدراتو العسكرية التقميدية، الأمر الذي يؤثر في 

ستراتيجي، فضلًا أف عدـ القدرة عمى التمييز بيف استيداؼ المنشآت المدنية أو العسكرية نظريات الردع الاأسس 
 .في ىجمات الحرب الإلكترونية يُصعّب مف فرض حماية دولية

 ظهور الحرب السيبرانيةثانيا: 
كابلاف يعتبرىا إحدى  حيث كاف مورتوف تعود بداية الحروب السيبرانية إلى حقبة الحرب الباردة، 

مخرجات شذوذ الصراع بيـ الكتمتيف ورفعيما مستوى السباؽ إلى مجالات غير مسبوقة، حيث كاف الجواسيس 
السوفييت والأمريكاف يعترضوف بشكؿ دوري ومنتظـ عمى اتصالات بعضيما البعض مف إشارات راديوية 

رؼ الآخر قصد الحصوؿ عمى أسبقية وأفضمية واتصالات ىاتفية بيدؼ تحصيؿ معمومات عف نوايا وقدرات الط
 في أي حرب متوقع اندلاعيا بينيما.

وعمى الرغـ مف أنيا كانت تدور في نطاؽ محدود نوعاً ما، فإف أوؿ موقعة سيبرانية حدثت بيف الولايات  
فييتي العابر أحدثت آثارا بارزة تمثمت في تخريب خط الأنابيب السو  1982المتحدة والاتحاد السوفييتي كانت في 
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( صُممت Line X) ، تسمىKGB لسيبيريا، حيث كانت ىناؾ عممية ضخمة لجياز المخابرات السوفييتي
لتساعد الاتحاد السوفييتي، والذي كاف متأخراً إلى حد كبير في مجاؿ تصميـ التكنولوجيا والإلكترونيات الدقيقة 

 .5لكؿ الأنشطة مف الغربعمى تخطي ىذه الفجوة عف طريؽ سرقة تكنولوجيا المعمومات 
حيث قامت المخابرات السوفييتية بتدريب جيش مف العمماء عمى التسمؿ إلى الشركات والوكالات لسرقة 

 .المخططات والرسوـ لممشروعات والإنشاءات والمعمومات السرية للأبحاث
حملات ومداىمات وتسربت معمومات إلى وكالة المخابرات المركزية الأمريكية، والتي بدلًا مف أف تشف 

ضد ىؤلاء العمماء العملاء، قررت القياـ بما ىو أبعد مف ذلؾ، ونصبت فخاخاً لتنفيذ عممية تجسس مضادة، أي 
أنيا بدلًا مف إلقاء القبض عمييـ تركتيـ يواصموف العمؿ، ولكف مع إمدادىـ بمعمومات مغموطة، وسمحت ليـ 

 .ينيا مخططات لبناء خطوط أنابيب لمنفط والغاز الطبيعيبالولوج إلى مخططات لمنشآت يمكنيـ بناءىا، مف ب
وحصؿ الجواسيس السوفييت عمى وثائؽ تتضمف مخططات الإنشاء، ولكنيا كانت تتضمف خطأ بسيطاً 

مكف ملاحظتو. واستخدـ السوفييت المخططات بالفعؿ لبناء العمود الفقري لخطوط نقؿ الغاز يُ في الشفرة لـ 
ولكف بعد فترة قصيرة تسبب الخطأ المتعمد في الشفرة في حدوث انفجار  .مف سيبيرياالطبيعي والنفط القادمة 

 .لخط الأنابيب يعادؿ ثمث حجـ انفجار القنبمة النووية في ىيروشيما
 عوامل تصاعد التهديدات السيبرانيةثالثاً: 

التحتية ليا بذلؾ تبمورت مصالح قومية لمدوؿ في الفضاء الإلكتروني بتزايد الاعتماد عمى ربط البنى 
مثؿ قطاعات الطاقة،  (NII)الفضاء في بيئة عمؿ تشابكية واحدة، تعرؼ بػالبنية التحتية القومية لممعمومات

والاتصالات، والنقؿ، والخدمات...وغيرىا. وبالتالي فأي تيديد محتمؿ أو ىجوـ عمى إحدى تمؾ المصالح أو 
راتيجي، وىو ما يكشؼ عف نمط جديد مف التيديدات للأمف كميا لمدولة قد يشكؿ مدعاة لحدوث عدـ توازف است

. ساعد عمى تنامي مثؿ ىذه التيديدات الإلكترونية لمصالح الدوؿ، ومف ثـ إمكانية بروز حروب 6القومي لمدوؿ
 :منيا ، سياؽ تاريخي حامؿ لعدة عوامؿ أساسية مُحفِّزةسيبرانية، 
الأمر الذي اتسع معو خطر تعرض البنية التحتية الكونية تزايد ارتباط العالـ بالفضاء الإلكتروني،  -1

لممعمومات ليجمات إلكترونية، فضلا عف استخدامو مف قبؿ الفاعميف مف غير الدوؿ، خاصة الجماعات 
 .الإرىابية لتحقيؽ أىدافيا التي تناؿ مف الأمف القومي لمدوؿ

ات الاستراتيجية لمصمحة القطاع تراجع دور الدولة في ظؿ العولمة وانسحابيا مف بعض القطاع -2
الخاص. في الوقت عينو، تصاعدت أدوار الشركات متعددة الجنسيات، خاصة العاممة في مجاؿ التكنولوجيا 

 .كفاعؿ مؤثر في الفضاء الإلكتروني، لاسيما مع امتلاكيا قدرات تقنية تفوؽ الحكومات
ة يمكف أف تسببو دولة لأخرى، دوف نشوء نمط جديد مف الضرر عمى خمفية اليجمات الإلكتروني -3

الحاجة لمدخوؿ المادي إلى أراضييا. ذلؾ أف تزايد اعتماد الدوؿ عمى الأنظمة الإلكترونية في جميع منشآتيا 
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الحيوية جعؿ ىذه الأخيرة عرضة لميجوـ المزدوج، لما ليا مف سمات مدنية وعسكرية متداخمة، خاصة أف الثورة 
 . 7عنيا ثورة أخرى في المجالات العسكرية، وتطور تقنيات الحرب التكنولوجية الحديثة تمخضت

قمة تكمفة الحروب السيبرانية مقارنة بنظيراتيا التقميدية، فقد يتـ شف ىجوـ إلكتروني بما يعادؿ تكمفة  -4
قت، دبابة واحدة، مف خلاؿ أسمحة إلكترونية جديدة وميارات بشرية، علاوة عمى أف ىذا اليجوـ قد يتـ في أي و 

 .وقت محدود ىسواء أكاف وقت سمـ أـ حرب أـ أزمة، ولا يتطمب تنفيذه سو 
تحوّؿ الحروب السيبرانية إلى إحدى أدوات التأثير في المعمومات المستخدمة في مستويات ومراحؿ   -5

ذه الصراع المختمفة، سواء عمى الصعيد الاستراتيجي أو التكتيكي العممياتي بيدؼ التأثير بشكؿ سمبي في ى
 .المعمومات ونظـ عمميا

توظيؼ الفضاء الإلكتروني في تعظيـ قوة الدوؿ، مف خلاؿ إيجاد ميزة أو تفوؽ أو تأثير في البيئات  -6
المختمفة، وبالتالي ظير ما يسمي  الاستراتيجية السيبرانية لمدوؿ، والتي تشير إلى القدرة عمى التنمية، وتوظيؼ 

روني، وذلؾ بالاندماج والتنسيؽ مع المجالات العممياتية الأخرى لتحقيؽ أو القدرات لمتشغيؿ في الفضاء الإلكت
 .دعـ إنجاز الأىداؼ، عبر عناصر القوة القومية

أدّى تصاعد المخاطر والتيديدات في الفضاء الإلكتروني إلى بروز تنافس بيف الشركات العاممة في  -7
التحتية السيبرانية لمدوؿ،  ىالمي عمى تأميف البنمجاؿ الأمف الإلكتروني بغرض تعزيز أسواؽ الإنفاؽ الع

 .بالإضافة إلى بروز فاعميف آخريف مف شبكات الجريمة المنظمة والقراصنة، وغيرىـ
اتساع نطاؽ مخاطر الأنشطة العدائية التي يمارسيا الفاعموف، سواء مف الدوؿ أو مف غير الدوؿ في  -8

لإلكترونية عبر أجيزتيا الأمنية والدفاعية، كما قد تمجأ إلى تجنيد الحرب السيبرانية. فقد تشف الدوؿ اليجمات ا
قراصنة، أو مواليف لشف ىجمات ضد الخصوـ دوف أي ارتباط رسمي. وبرغـ عدـ تطوير الجماعات الإرىابية، 

ني كفاعؿ مف غير الدوؿ، لقدراتيا في الحرب السيبرانية، مقارنة بممارسة القوة الناعمة عمى الفضاء الإلكترو 
 .لنشر الأفكار المتطرفة، فإف ىناؾ مؤشرات عمى احتماؿ تطوير تمؾ الجماعات لقدراتيا اليجومية مستقبلا

 مستويات الحروب السيبرانيةبعاً: ار 
علاوة عمى تغير طبيعة الصراعات الدولية، يشكلاف بدورىما  إف سعي الدوؿ لحيازة القوة السيبرانية،

مما يعكس معضمة تشابؾ تفاعلات الفضاء الإلكتروني.  العدائية الإلكترونيةمدخلًا تفسيرياً لنشوب الأنشطة 
فإف مستويات الحروب السيبرانية  ففيما يرتبط الأمف السيبراني، سواء لمدوؿ أو العالـ، ارتباطا وثيقا بيذه الحروب

  النحو التالي: تتمايز وفؽ درجة الانخراط فييا بالنسبة للأطراؼ المتورطة فييا، ويمكف تفصيؿ ذلؾ عمى
 :الأمف السيبراني .1

تزايدت العلاقة بيف الأمف والتكنولوجيا، خاصة مع إمكانية تعرض المصالح الاستراتيجية لمدوؿ إلى 
لأدوات جديدة لمصراع الدولي. وفرضت ر ؿ الفضاء الإلكتروني لوسيط ومصدأخطار وتيديدات، الأمر الذي حوّ 
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بعاد تمؾ التطورات إعادة التفكير في مفيوـ  الأمف القومي لمدولة، الذي يعتني بحماية قيـ المجتمع الأساسية وا 
 .8مصادر التيديد عنيا وغياب الخوؼ مف خطر تعرض ىذه القيـ لميجوـ

وبات توافر أمف الفضاء الإلكتروني يتحقؽ حاؿ وجود إجراءات الحماية ضد التعرض للأعماؿ العدائية، 
ذلؾ الأمف الإلكتروني بعممية وضع المعايير  ى. وعن9والمعمومات والاستخداـ السيئ لتكنولوجيا الاتصاؿ

والإجراءات المتخذة لمنع وصوؿ المعمومات إلى أيدي أشخاص غير مخوليف بيا عبر الاتصالات، ولضماف 
 .أصالة وصحة ىذه الاتصالات

د مف داخؿ الدولة بيد أف طبيعة ذلؾ الفضاء كساحة عالمية عابرة لحدود الدوؿ، جعؿ الأمف السيبراني يمت
إلى النظاـ الدولي ليشكؿ نوعا مف الأمف الجماعي العالمي، خاصة مع وجود مخاطر تيدد جميع الفاعميف في 

 .مجتمع المعمومات العالمي
ليذا أصبحت ىناؾ مصمحة قومية، وكذلؾ دولية في الحفاظ عمى أمف الفضاء الإلكتروني عمى أساس أف 

لمي. ودعـ ذلؾ الطبيعة المتغيرة لمتفاعلات الإلكترونية، خاصة مع تطور الأخير صار جزءا مف الأمف العا
القدرات البشرية عمى إنتاج تقنيات جديدة، فضلا عف تصاعد مخاطر التيديدات الإلكترونية عمى البنية التحتية 

 .10الكونية لممعمومات
ه إلى أبعاد أخرى ذات طبيعة عمى البعد التقني فحسب، بؿ تجاوز  سيبرانييقتصر الاىتماـ بالأمف الولـ 

ثقافية واجتماعية واقتصادية وعسكرية وغيرىا، خاصة أف الاستخداـ غير السممي لمفضاء الإلكتروني يؤثر في 
والاستقرار الاجتماعي لجميع الدوؿ التي أصبحت تعتمد بنيتيا التحتية عمى الفضاء  الرخاء الاقتصادي

 .الإلكتروني
مع تصاعد دور الفاعميف مف غير الدوؿ في العلاقات الدولية )مثؿ الشركات كما أف تراجع سيادة الدولة 

فرض تحديات ( التكنولوجية العابرة لمحدود وشبكات الجريمة والقرصنة الإلكترونية والجماعات الإرىابية وغيرىا...
حقيؽ ذلؾ الأمف إلى بروز اتجاىات تعددية لت دفع، وكؿ ذلؾ عديدة في الحفاظ عمى الأمف السيبراني العالمي

 عبر التنسيؽ بيف أصحاب المصمحة مف الحكومات والمجتمع المدني والشركات التكنولوجية ووسائؿ الإعلاـ...
 :القوة السيبرانية .2

عمى عناصرىا الأساسية في العلاقات  الاستحواذ أو لعب الفضاء الإلكتروني دورا أساسيا في تعظيـ القوة
 والبحر المجاؿ عنصرا حيويا في تنفيذ عمميات ذات فاعمية في الأرض الدولية، حيث أصبح التفوؽ في ذلؾ

 .11 والفضاء، واعتماد القدرة القتالية في الفضاء الإلكتروني عمى نظـ التحكـ والسيطرة التكنولوجية والجو
الوسائؿ وأدّى ذلؾ الأمر إلى تغيير في مفيوـ القوة الوطنية لمدولة، فبات بالإمكاف تعريفيا بأنيا: مجموعة 

والطاقات والإمكانيات المادية وغير المادية، المنظورة وغير المنظورة التي بحوزة الدولة، ويستخدميا صانع القرار 
 .12في فعؿ مؤثر يحقؽ مصالح الدولة، وتؤثر في سموؾ الوحدات السياسية الأخرى
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ا:مجموعة الموارد المتعمقة بالتحكـ وفي غمار ىذا التحوؿ، برزت القوة السيبرانية التي عرّفيا جوزيؼ ناي بأني
في والسيطرة عمى أجيزة الحاسبات والمعمومات، والشبكات الإلكترونية، والبنية التحتية المعموماتية، والميارات 

 .البشرية المدربة لمتعامؿ مع ىذه الوسائؿ
لقدرات التكنولوجية ترتكز عناصر تمؾ القوة عمى وجود نظاـ متماسؾ يعظـ القوة الناتجة عف التناغـ بيف ا

رادة الدولة وغيرىا، بما يسيـ في دعـ إمكانات الدوؿ عمى  والسكانية والاقتصادية والصناعية والقوة العسكرية وا 
ممارسة الإكراه أو الإقناع أو ممارسة التأثير السياسي في أعماؿ الدوؿ الأخرى بغرض الوصوؿ للأىداؼ 

 .13عمى الفضاء الإلكتروني الوطنية، مف خلاؿ قدرات التحكـ، والسيطرة
وأعطت القوة السيبرانية دفعا رئيسيا في اتجاىيف، الأوؿ: تدعيـ القوة الناعمة لمدوؿ، حيث بات الفضاء 
الإلكتروني مسرحا لشف ىجمات تخريبية ترتبط بنشر المعمومات المضممة والحرب النفسية، والتأثير في توجيات 

راتي. أما الاتجاه الآخر، فيتعمؽ بتبني الدوؿ لزيادة الإنفاؽ في سياسات الرأي العاـ والنشاط السري والاستخبا
 .الدفاع الإلكتروني، وحماية شبكاتيا الوطنية مف خطر التيديدات، وبناء مؤسسات وطنية لمحماية الإلكترونية

 :الصراع السيبراني .3
تعرضت ظاىرة الصراع إلى تغيرات مع بروز الفضاء الإلكتروني، كمجاؿ تنشأ فيو نزاعات بيف الفاعميف 
المختمفيف، خاصة مع الاعتماد الكثيؼ عمى تكنولوجيا الاتصاؿ والمعمومات. وىنا، برز  الصراع السيبراني 

 .أـ غير دوؿ في الفضاء الإلكتروني كحالة مف التعارض في المصالح والقيـ بيف الفاعميف، سواء أكانوا دولاً 
وبرغـ الآثار المدمرة ليذا النمط مف الصراعات، فلا يرافقو دماء، وقد يتضمف التجسس والتسمؿ إلى مواقع 
الخصوـ الإلكترونية، وقرصنتيا، دوف أنقاض، أو غبار. كما أف أطرافو يتسموف بعدـ الوضوح، وتنطوي كذلؾ 

الدوؿ، سواء عف طريؽ التخريب، أو استخداـ أسمحة الفضاء الإلكتروني  تداعياتو عمى مخاطر عدة عمى أمف
 .14المتعددة

ومع انتشار الفضاء الإلكتروني، وسيولة الدخوؿ إليو، اتسعت دائرة الصراعات السيبرانية، وزاد عدد 
. وليذا صار 15المياجميف، وباتت ىناؾ حالة مف الكر والفر في اليجمات الإلكترونية لتعبر عف الصراع الممتد

الصراع بيف الفاعميف المختمفيف حوؿ امتلاؾ أدوات الحماية والدفاع، وتطوير القدرات اليجومية الإلكترونية 
يستيدؼ حيازة القوة والتفوؽ والييمنة، وتعزيز التنافس حوؿ السيطرة، والابتكار والتحكـ في المعمومات، وتعظيـ 

 .ير في المستوييف المحمي والدوليالقدرات القادرة عمى زيادة النفوذ والتأث
وبما أف المتنازعيف يمجأوف في الصراعات التقميدية إلى استخداـ شتى أنواع أسمحة التدمير الممكنة، فقد 

. وكاف ليذا التغيير دور في إعادة التفكير في 16انتقمت جبيات القتاؿ بشكؿ مواز إلى ساحة الفضاء الإلكتروني
بؿ وبروز ما يعرؼ بػعصر القوة النسبية، التي تعني أف القوة العسكرية قد لا تكفي حركية وديناميكية الصراع، 

وحدىا لتأميف البنية التحتية لمدوؿ، الأمر الذي يخمؼ آثارا استراتيجية ىائمة عمى مستوى تركيبة وتوازنات النظاـ 
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وني، وبالتالي إفساح المجاؿ أسيـ عاملاف رئيسياف في انتشار رقعة الصراع في الفضاء الإلكتر ولقد  .الدولي
 :وىما لنشوء الحروب السيبرانية،

ر منظور الحرب جذريا، حيث انتقمت مف نسؽ الحروب بيف الدوؿ إلى وسط الشعوب فكاف الغرض مف تغيّ  -1
فقد استيدفت  الحرب قديما ىو تدمير الخصـ، إما باحتلاؿ أرضو أو الاستيلاء عمى موارده. أما الحروب الجديدة

اس التحكـ في إرادة وخيارات المجتمعات. ومف ثـ، بدا لمشعوب أىمية محورية في ىذا النمط الجديد مف بالأس
أو بالرأي العاـ في الدولة التي تشف الحرب  الحروب، سواء تعمؽ الأمر بالسكاف المستيدفيف في أرضية المواجية

 .أو بالرأي العاـ عمى الصعيديف الإقميمي والدولي
أصبحت أىداؼ الحرب أقؿ مادية، وتركزت أكثر عمى العامؿ النفسي والدعائي، لاسيما  رمع ىذا التغيّ 

مع تنامي التغطية الإخبارية والسمعية والبصرية المباشرة للأحداث لحظة وقوعيا عبر مواقع الإنترنت 
 .والفضائيات، وضعؼ سيطرة أنظمة الحكـ عمى توجيات مواطنييا

الدولية، حيث ساعد اشتعاؿ الصراعات الداخمية في مرحمة ما بعد _المحميةوز الصراعات ذات الأبعاد بر   -2
 ىالحرب الباردة، وكذلؾ طبيعة السياؽ الدولي لمفضاء الإلكتروني، في توفير بيئة مناسبة لدمج الفئات والقو 

عمى أساس شة في السياسة الدولية، وخمؽ شبكة تحالفات مؤيدة أو معارضة ذات نطاؽ دولي عريض، إما الميمّ 
 .قيـ حقوقية، أو انتماءات عرقية أو دينية

 إذ أسيـ الفضاء الإلكتروني في دعـ اليياكؿ التنظيمية والاتصالية لمحركات والجماعات المحمية
والمنظمات المدنية، بما ساعد الفاعميف مف غير الدوؿ عمى ممارسة قوة التجنيد والحشد والتعبئة واستجلاب 

وذلؾ عمى النحو  داؼ الحروب الإلكترونية وفقا لطبيعة أىداؼ الصراعات السيبرانية،تختمؼ أى ىنا .التمويؿ
 :الآتي

ذو طبيعة سياسية، حيث تحركو دوافع سياسية، وقد يأخذ شكلا عسكريا يتـ فيو استخداـ  صراع سيبراني -1
قدرات ىجومية ودفاعية عبر الفضاء الإلكتروني بيدؼ إفساد النظـ المعموماتية، والشبكات والبنية التحتية. 

المعموماتي، أو مف ويتضمف ىذا النوع مف الصراعات توظيؼ أسمحة إلكترونية مف قبؿ فاعميف داخؿ المجتمع 
 .17خلاؿ التعاوف مع قوى أخرى لتحقيؽ أىداؼ سياسية

صراع سيبراني ذو طبيعة ناعمة، أي الصراع حوؿ الحصوؿ عمى المعمومات، والتأثير في المشاعر  -2
علامية. ويتـ ذلؾ مف خلاؿ تسريب المعمومات واستخداميا عبر منصات إعلامية،  والأفكار وشف حرب نفسية وا 

 .في طبيعة العلاقات الدولية، كالدور الذي لعبو موقع ويكيميكس في الدبموماسية الدوليةبما يؤثر 
صراع سيبراني عمى التقدـ التكنولوجي، حيث يأخذ ىذا النمط مف الصراعات السيبرانية طابعا تنافسيا  -3

متد إلى محاولة حوؿ الاستحواذ عمى سباؽ التقدـ التكنولوجي، وسرقة الأسرار الاقتصادية والعممية. وقد ي
لمسيطرة عمى الإنترنت وأسماء النطاقات وعناويف المواقع والتحكـ بالمعمومات والعمؿ عمى اختراؽ الأمف القومي 
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لمدوؿ بدوف استخداـ طائرات أو متفجرات أو حتى انتياؾ حدود الدوؿ، كيجمات قراصنة الكمبيوتر، وتدمير 
 .مدمرة في الاقتصاد والبنية التحتية بذات قوة التفجير التقميديالمواقع والتجسس، بما قد يكوف لو مف تأثيرات 

وجمع  فمع صعوبة الفصؿ بيف أنشطة الاستخبارات صراع سيبراني عمى المعمومات والاستخبارات، -4
أو التمييز بيف الاستخداـ السياسي والإجرامي، يبدو الفضاء الإلكتروني  المعمومات وحروب الفضاء الإلكتروني

أو حتى الجماعات  مناسبة لمصراعات المعموماتية. إذ يسيـ في دعـ قدرة الأجيزة الأمنية لمدوؿبيئة أكثر 
وسيولة  المختمفة، عمى تشكيؿ شبكة عالمية مف العملاء بدوف تورط مباشر، بالإضافة إلى رخص التكمفة

با لاستخداـ الأسمحة اذؿ ذلؾ عنصرا جوصعوبة الرقابة التقميدية عمى التفاعلات الإلكترونية، ومثّ  الاتصاؿ
 .الإلكترونية وتوظيفيا لتحقيؽ أىداؼ سياسية وعسكرية

 الحروب السيبرانية مستقبل خامساً:
، وىي Cyber Defense Reviewذكر تقرير أعده مارؾ بوميرلو وظير في إصدار خاص مف دورية 

بوينت، أف الجنراؿ ستيفف فوغارتي، قائد  دورية عممية يصدرىا معيد الجيش السيبراني الأمريكي في ويست
ـ خارطة طريؽ مف ثلاث مراحؿ تنفذىا القيادة السيبرانية ، قدّ ARCYBERالقيادة الإلكترونية لمجيش الأمريكي 

، 18(2021لمجيش الأمريكي عمى مدى عشر سنوات انتيت المرحمة الأولى منيا منتصؼ العاـ الماضي )
وتيدؼ ىذه الخطة إلى تحديد ملامح الأسس التي ستقوـ عمييا الأىداؼ الأمريكية المتعمقة بالتحضير للأنماط 

 .الجديدة مف الحرب السيبرانية
ّـ بالفعؿ المرحمة الأولى:  -1 تأمؿ القيادة في تحقيؽ الإنشاءات الأولية لمبرامج والتشكيلات الجديدة، والتي ت

وقت. يتمثؿ الجيد الرئيسي في نقؿ مقر القيادة مف فورت بيمفوار في فيرجينيا، إلى تنفيذ العديد منيا لبعض ال
فورت جوردوف في جورجيا، بيدؼ تمكيف القوات السيبرانية العممياتية والمؤسسية لمجيش الأمريكي مف العمؿ 

 بتآزر غير مسبوؽ مف خلاؿ منصة عرض طاقة معموماتية واحدة.
أحد الكيانات الجديدة نسبياً حيث تتكوف الكتيبة، التي تـ إنشاؤىا  915ونية تعد كتيبة دعـ الحرب الإلكتر 

فرق  فريقاً تدعـ فرؽ الألوية القتالية أو غيرىا مف التشكيلات التكتيكية. تساعد 12، مف 2019في عاـ 
ة لمقادة في كما يسمييا بعض المسؤوليف، في التخطيط لمعمميات الإلكترونية التكتيكي التحميق في أفاق بعيدة،

 مسرح العمميات وتنفيذ المياـ مف جانب واحد بالتنسيؽ مع القوات في ميداف القتاؿ.
لاحظ المسؤولوف سابقاً أف ىذا التشكيؿ مف المرجح أف يتطور عمى مر السنيف: بينما تجري القوة عمميات 

ادة، بحسب فوغارتي لعممية إعادة كما ستخضع القي وتدريبات، فربما تحتاج إلى إعادة النظر في ىيكميا وقدراتيا.
تنظيـ لزيادة عدد فرؽ دعـ عمميات المعمومات الميدانية المتاحة، وتوسيع نطاؽ الوصوؿ إلى الخمؼ وقدرات 

 .19وسائؿ التواصؿ الاجتماعي لتشمؿ كؿ مف قوات العمميات التقميدية والخاصة
فوغارتي يشتمؿ عمى إنشاء كتيبة إشارات وأورد أف العنصر الأخير مف المرحمة الأولى، وفقاً لما وصفو 

مياميا في  تبدأ موافقة بشأنو، والتيعمى ال ARCYBERىجومية جديدة لمعمميات السيبرانية، وىو ما حصمت 
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وتقدـ الدعـ لقوات الجيش الأمريكي الإلكترونية. ونظراً لأنيا كياف جديد، فإنو  2021فورت جوردوف في ديسمبر 
ميمة عنيا، لكف وفقاً لما تطرؽ إليو فوغارتي فإنيا مف المتوقع أف تعكس الميمة التي لا تتوفر سوى معمومات ق

. تنفذ قوة الميمة الوطنية السيبرانية  Task Force Echoكانت تؤدييا قوات الحرس الوطني سابقاً باسـ 
 بيثة.عمميات إلكترونية ىجومية تحت ستار الدفاع عف الأمة مف الجيات الفاعمة السيبرانية الخ

، ىي المكاف الذي 2027و 2021:  ووفقاً لخارطة الطريؽ، فإف المرحمة، التي ستتـ بيف المرحمة الثانية -2
ستشيد ىذه المرحمة توظيؼ القدرات والوحدات الجديدة التي تـ إنشاؤىا في ، حيث ستجرب فيو القوة وتبتكر

قائلًا :بينما يكتسب قادة الجيش مجموعات وممثميف متزايديف يدمجوف قدرات  المرحمة الأولى. وكتب فوغارتي
، بالاشتراؾ مع )قيادة التدريب والعقيدة( وقيادة مستقبؿ ARCYBERالمعمومات في عمميات مستدامة، فإف 

دي ، سيكوف بمثابة جامع المعرفة الرئيسي لمجيش مف أجؿ القتاؿ الحربي الناشئ في القرف الحا AFCالجيش
مركزاً لعمميات حرب المعمومات في فورت جوردوف  ARCYBERوستنشئ  .20والعشريف في بيئة المعمومات

قدرة غير مسبوقة في الوقت الحقيقي لاستشعار وفيـ بيئة المعمومات العالمية  ARCYBERوسيوفر المركز لػ
 مع الاتصاؿ بجميع أوامر مكونات خدمة الجيش.

باستشعار وفيـ واتخاذ القرار والاستجابة  ARCYBERلميزة الفريدة لػ وأضاؼ فوغارتي: ستسمح ىذه ا 
لظروؼ العنصر المعموماتي العالمي الناشئ، مما يوفر خيارات لمقيادة العميا لمجيش والقادة الإقميمييف والجيش 

 المشترؾ بسرعة لا مثيؿ ليا، مما يتيح ميزة اتخاذ القرار الاستراتيجي.
لمقيادة السيبرانية مف خلاؿ  ARCYBERييدؼ إنشاء ىذا المركز الجديد إلى الاستفادة بشكؿ مباشر مف دعـ 
مف أجميا. وسيكوف مف الأمور الحاسمة  مقر القوة المشتركة وأوامر المقاتميف التي تدير العمميات السيبرانية

 لنجاح مركز العمميات الجديد توافر لواء استخبارات عسكري متخصص، وىو الذي أشار فوغارتي إلى أنو سيركز
 تزويده بالموارد اللازمة، عمى بيئة المعمومات لتشمؿ الفضاء السيبراني والطيؼ الكيرومغناطيسي. فور

رب المعمومات، يمكف أف تتحوؿ مياـ الفرؽ الإلكترونية اليجومية التي كما ذكر فوغارتي أنو مع تطور ح
نحو تشكيؿ بيئة المعمومات.  780لمقيادة الإلكترونية مف خلاؿ لواء المخابرات العسكرية  ARCYBERينفذىا 

 سيطوّر الجيش الأمريكي أيضاً قواتو التكتيكية مف خلاؿ توسيع الأنشطة الإلكترونية والكيرومغناطيسية
 (، داخؿ أقساـ الأركاف لتشمؿ عمميات المعمومات والعمميات النفسية وموظفي الشؤوف العامةCEMAالحالية)

 عمى نفس المنواؿو ، CEMAتعمؿ ىذه الخمية عمى إعلاـ وتخطيط العمميات لمقائد في القيادة داخؿ بيئة و 
 .21سيعمؿ الجيش عمى تحسيف مكونات الاحتياط

عديد مف القدرات المعموماتية المتوافقة مع دعـ القوات التقميدية تكمف في وأشار فوغارتي إلى أف ال 
عناصر قوات الاحتياط، ووصؼ فوغارتي أيضاً قدراً لا بأس بو مف التجارب التي ستحدث في المرحمة الثانية 

 ذه التجربة:مما سيساعد ىذا عمى التطوير المستمر لمقوات والقدرات لدعـ العمميات متعددة المجالات. ستشمؿ ى
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عداد كتيبة الاستخبارات  ARCYBERفرقة العمؿ متعددة المجالات، وتحديداً •  ، تساعد في تدريب وا 
 والمعمومات والحرب الإلكترونية والحرب الإلكترونية والفضاء.

قيادة معمومات لمسرح العمميات، وىي مفيوـ قيادة مستقبمية لمجيش الأمريكي لقيادة مف الرتب الشابة، • 
ود قادة مسرح العمميات بقدرات التأثير التي سيتـ اختبارىا خلاؿ تقييمات القتاؿ الحربي المشترؾ وتدريبات تز 

 الدفاع.
ستجري فرقة عمؿ حرب المعمومات في أفغانستاف، التي قادىا مجتمع العمميات الخاصة بالجيش الأمريكي، • 

تماعي وتحميلات البيانات وتكنولوجيا الإعلاف عمميات دعـ المعمومات العسكرية وجمع وسائؿ التواصؿ الاج
 الرقمي المتطورة لرسائؿ التأثير عمى الرأي العاـ.

وما بعده، وستركز عمى القدرات متعددة  2028ستبدأ المرحمة الثالثة اعتباراً مف عاـ   المرحمة الثالثة: -3
السيبرانية لمجيش الأمريكي، يجب أف تكوف أضاؼ فوغارتي أنو ميما كانت القيادة  المجالات. عند ىذه النقطة

جراء عمميات استخباراتية واستطلاع مضاد لمخصـ قادرة عمى النجاح في المعمومات والحرب غير التقميدية  وا 
ظيار قدرة عمى الردع ذات مصداقية.  وا 

ية مف وشرح فوغارتي قائلًا: كجزء مف القوة المشتركة يجب أف يتقف الجيش إجراءات المنافسة الأساس
( ، ليصبح قادراً عمى تنفيذىا في كؿ ميمة حاسمة. وستمعب MDOخلاؿ ما يسميو عمميات متعددة المجالات )

ARCYBER  دوراً داعماً أساسياً، حيث يطور الجيش بشكؿ أفضؿ قدرتو عمى إجراء مشاركة نشطة مف خلاؿ
التأثيرات والسموكيات المعرفية المرغوبة التوظيؼ المتقارب لقدرات المناورة والمعمومات التي تركز عمى تحقيؽ 

 .22في خصوـ الولايات المتحدة
 مى مستقبل الستقرار الدوليانعكاسات الحروب السيبرانية ع ادساً:س
إلى جممة مف المخاطر والتداعيات  فتو مف حروب سيبرانيةاتساع علاقة الدوؿ بالفضاء الإلكتروني، وما خمّ  ىأد

 عمى تفاعلات السياسة الدولية، يمكف طرح أبرزىا عمى النحو الآتي:
خاصة مع قابمية المنشآت الحيوية )مدنية وعسكرية( في الدوؿ لميجوـ  :تصاعد المخاطر الإلكترونية -1

الأمر الذي يؤثر في الإلكتروني عمييا عبر وسيط وحامؿ لمخدمات، أو شؿ عمؿ أنظمتيا المعموماتية، 
أداة سيطرة استراتيجية بالغة  عدّ وظائؼ تمؾ المنشآت. وبالتالي، فإف التحكـ في تنفيذ ىذا اليجوـ يُ 

 .23الأىمية، سواء في زمف السمـ أو الحرب

في السياسة الدولية، وىي  القوة المؤسسية فمف جية، عزز الفضاء الإلكتروني :تعزيز القوة وانتشارىا  -2
وف ليا دور في قوة الفاعميف، وتحقيؽ أىدافيـ وقيميـ في ظؿ التنافس مع الآخريف، والإسياـ تعني أف يك

 .24في تشكؿ الفعؿ الاجتماعي في ظؿ المعرفة والمحددات المتاحة، والتي تؤثر في تشكيؿ السياسة العالمية
. المتحدة الولايات جية أخرى، عمؿ الفضاء الإلكتروني عمى إعادة تشكيؿ قدرة الأطراؼ المؤثرة، مثؿ مفو 

https://www.sudaress.com/city/%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA
https://www.sudaress.com/city/%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
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فبعدما كانت الأخيرة تممؾ ما يشبو الاحتكار لمصادر القوة، بعد انتياء الحرب الباردة، برزت عممية انتشار 
 .25 ـ مف غير الدوؿأ القوة بيف أطراؼ متعددة، سواء أكانت دولا

عسكرة الفضاء الإلكتروني، وذلؾ سعيا لدرء تيديداتو عمى أمف الفضاء الإلكتروني، وبرز في ىذا   -3
الإطار اتجاىات، مثؿ التطور في مجاؿ سياسات الدفاع والأمف الإلكتروني، وتصاعد القدرات في سباؽ 

الأمف في الدوؿ، وتزايد التسمح السيبراني، وتبني سياسات دفاعية سيبرانية لدي الأجيزة المعنية بالدفاع و 
 .26الاستثمار في مجاؿ تطوير أدوات الحرب السيبرانية داخؿ الجيوش الحديثة

إدماج الفضاء الإلكتروني ضمف الأمف القومي لمدوؿ، وذلؾ عبر تحديث الجيوش، وتدشيف وحدات   -4
قامة ىيئات وطنية للأمف والدفاع الإلكتروني، وال قياـ بالتدريب، متخصصة في الحروب الإلكترونية، وا 

جراء المناورات لتعزيز الدفاعات الإلكترونية، والعمؿ عمى تعزيز التعاوف الدولي في مجالات تأميف  وا 
 .27الفضاء الإلكتروني، والقياـ بمشروعات وطنية للأمف الإلكتروني

يا حربا الاستعداد لحروب المستقبؿ، حيث تبني العديد مف الدوؿ استراتيجية حرب المعمومات بحسبان -5
ثارة الاضطرابات في عممية صناعة القرار لد الخصوـ،  ىلممستقبؿ، والتي يتـ خوضيا بيدؼ التشتيت، وا 

أف مف يحدد مصير تمؾ المعركة  ىالدوؿ الكبر  ىعبر اختراؽ أنظمتيـ، واستخداـ ونقؿ معموماتيـ. وىنا، تر 
نما القادر عمى شؿ القوة،  .28والتشويش عمى المعمومة المستقبمية ليس مف يممؾ القوة فقط، وا 

تحديث القدرات الدفاعية واليجومية، حيث سعت الدوؿ إلى تحديث النشاط الدفاعي لمواجية مخاطر  -6
الحرب السيبرانية، والاستثمار في البنية التحتية المعموماتية، وتأمينيا، وتحديث القدرات العسكرية، ورفع 

التدريب، والمشاركة الدولية في حماية البنية المعموماتية، كفاءة الجاىزية لمثؿ ىذه الحرب عف طريؽ 
وىنا، يتعمؽ التوجو الأخطر بنقؿ تمؾ  .29والاستثمار في رفع القدرات البشرية داخؿ الأجيزة الوطنية المعنية

القدرات مف الدفاع إلى اليجوـ عف طريؽ استخداـ تمؾ اليجمات في إطار إدارة الصراع والتوتر مع دوؿ 
 .أخرى

 :الخاتمة

تبقى مشكمة دخوؿ العالـ سباؽ التسمح السيبراني في تحديد ماىية تمؾ الأسمحة التي يمتمكيا الآخروف، 
حيث لا يممؾ المجتمع الدولي قدرة سريعة عمى التدخؿ لاحتوائيا، ولا يوجد مجاؿ لتفعيؿ التفتيش كآلية مراقبة، 

 مثؿ حالة الأسمحة النووية.
ف كانت عممية بناء القدرات العسكرية في مجاؿ الأسمحة الإلكترونية تنطوي عمى عناصر أساسية، منيا  وا 
أولا السعي إلى امتلاؾ التكنولوجيا، وأنظمة الحماية، وتطوير قدرات ىجومية تعمؿ عمى تحقيؽ التفوؽ التقني، 

أو بالاستعانة بالأفراد والشركات المتخصصة، وثانيا تطوير القدرات اليجومية، إما عبر بناء القدرات الذاتية، 
وتطوير القدرة عمى اختبار مدى الجاىزية لمواجية اليجمات الإلكترونية، وثالثا العمؿ عمى توفير الميزانيات 
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المخصصة لتطوير القدرات اليجومية والدفاعية، وخاصة مع قمة تكمفتيا، مقارنة بحجـ ما ينفؽ عمى الجيوش 
 التقميدية.

تتمثؿ متطمبات توافر الأمف الإلكتروني الدولي في التأكد مف سلامة الدفاعات الإلكترونية، وعدـ تعرضيا و      
نما ضمف ترسانة شاممة لمدفاع تشكؿ إطاراً  لأي خمؿ فني طارئ، وألا تعالج ىذه المسألة منفصمة عف غيرىا، وا 

 رادعاً لأي حرب استباقية.
 لدراسة في النقاط التالية:وختاماً يمكف إيجاز أىـ نتائج ىذه ا

نقمتيا إلى جيؿ جديد يعتمد عمى التحكّـ والسيطرة عف  ىي تطوّر طبيعي في مفيوـ الحروب الحرب السيبرانية .1
بنية تحتية لدولة ما، بما في ذلؾ سدودىا  تدمير تأثيرًا عالميًا مدمرًا، إذ قد تؤدي إلى بحيث أف صار ليا بعد

 ومراكزىا الحيوية. المائية ومفاعلاتيا النووية
الأعماؿ العدائية في إطار الحرب غير المتكافئة، كوف الطرؼ الذي يتمتع بقوة  الحرب السيبرانية تُصنّؼ مف .2

ىجومية، ويبادر باستخداميا ىو الأقوى، بغض النظر عف حجـ قدراتو العسكرية التقميدية، الأمر الذي يؤثر في 
جعة نظرية وتطبيقية لمفكر والخطط الاستراتيجية القائمة منذ نياية ويفرض مرا نظريات الردع الاستراتيجيأسس 

 الحرب العالمية الثانية عمى الأقؿ.
خطر تعرض البنية التحتية الكونية لممعمومات  عااتس أدى إلى تزايد ارتباط العالـ بالفضاء الإلكتروني .3

خاصة الجماعات الإرىابية لتحقيؽ  ليجمات إلكترونية، فضلا عف استخدامو مف قبؿ الفاعميف مف غير الدوؿ،
تراجع دور الدولة في ظؿ العولمة وانسحابيا مف ، وكؿ ىذا بفعؿ أىدافيا التي تناؿ مف الأمف القومي لمدوؿ

الوقت، تصاعدت أدوار الشركات متعددة ذات في ، و بعض القطاعات الاستراتيجية لمصمحة القطاع الخاص
ولوجيا كفاعؿ مؤثر في الفضاء الإلكتروني، لاسيما مع امتلاكيا قدرات الجنسيات، خاصة العاممة في مجاؿ التكن

 .تقنية تفوؽ الحكومات
مف خلاؿ أسمحة إلكترونية  شف ىجوـ إلكترونيب تُغرية تكمفة الحروب السيبرانية مقارنة بنظيراتيا التقميدية، قمّ  .4

اء أكاف وقت سمـ أـ حرب أـ أزمة، جديدة وميارات بشرية، علاوة عمى أف ىذا اليجوـ قد يتـ في أي وقت، سو 
 ومف أطراؼ أقؿ ضعفاً أو إمكانيات. وقت محدود ىولا يتطمب تنفيذه سو 

تبني العديد مف الدوؿ استراتيجية حرب المعمومات بحسبانيا حربا  الاستعداد لحروب المستقبؿمف أجؿ  .5
ثارة الاضطرابات في عممية صناعة القرار لد ، عبر  ىلممستقبؿ، والتي يتـ خوضيا بيدؼ التشتيت، وا  الخصوـ

مية أف مف يحدد مصير تمؾ المعركة المستقب ىالدوؿ الكبر  ىاختراؽ أنظمتيـ، واستخداـ ونقؿ معموماتيـ. وىنا، تر 
نما القادر عمى شؿ القوة  .والتشويش عمى المعمومة ليس مف يممؾ القوة فقط، وا 

تحديث القدرات الدفاعية واليجومية، حيث سعت الدوؿ إلى تحديث النشاط الدفاعي لمواجية مخاطر  أىمية .6
، والاستثمار في البنية التحتية المعموماتية، وتأمينيا، وتحديث القدرات العسكرية، ورفع كفاءة الحرب السيبرانية

الجاىزية لمثؿ ىذه الحرب عف طريؽ التدريب، والمشاركة الدولية في حماية البنية المعموماتية، والاستثمار في 
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توجو الأخطر بنقؿ تمؾ القدرات مف الدفاع وىنا، يتعمؽ ال، رفع القدرات البشرية داخؿ الأجيزة الوطنية المعنية
 .إلى اليجوـ عف طريؽ استخداـ تمؾ اليجمات في إطار إدارة الصراع والتوتر مع دوؿ أخرى
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