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تعتبر الجرائم الإلكترونية من الأشكال الحديثة للإجرام، نظرا لارتباطيا بالتطورات التقنية التي   :ممخص
ثبت من خلال أساليب وقوعيا وطرق  حيثيعرفيا العالم، والتي قواميا تكنولوجيا المعمومات والاتصالات، 

 ،ارتكابيا، وتتبع حيثياتيا ونتائجيا؛ أنيا تختمف عن الجرائم التقميدية سواء من حيث نطاقيا أو المتضررين منيا
مع تسجيل التوظيف السيء لمتكنولوجيا في الرفع من احترافية مرتكبي تمك الجرائم، أو تقنيات الكشف عنيا، 

 .وصعوبة ضبطيم
قد ساىم في  ،دخول المجتمعات إلى عالم الرفاه والسرعة، وتوفر الأدوات المعموماتية وأجيزة الاتصال ن  إ     

رفع تعداد تمك الجرائم، وتضاعف أعداد ضحاياىا، ويمكن تسجيل حقيقة أنيا جرائم عابرة لمحدود، بحيث لا 
كرة ومستحدثة، تقتضي التفكير بشأن تقتصر عمى اقميم دولة واحدة، بل إنيا تضم أفرادا وخبرات وأساليب مبت
 .ضبط مفيوم تمك الجرائم، وتحديد مسبباتيا، وآليات التعامل القانوني معيا

 .الجريمة الالكترونية. الحاسوب. القرصنة. التزوير. القانون الجنائي. المعمومات :مفتاحية كممات
Abstract: Cybercrime is considered to be a new form of crime, due to its 

correlation with technological developments in the world, which are based on 

information and communication technology. Cybercrime differ from traditional 

crimes, whether in terms of their scope or those affected by them, and through the 

methods of their occurrence and the methods of their commission, tracking of their 

results. It differs from traditional crimes, whether in terms of their scope or those 

affected by them, or the techniques of their detection, with bad and illegal use of 

technology in raising perpetrators professionalism of these crimes, also the difficulty 

of controlling those criminals, or prevent from damages and losses that they cause. 

The transformation of societies into a world of well-being and speed, and the 

availability of information tools and communication devices has contributed to 

increasing the number of these crimes, and doubling the number of their victims. 

Keywords : Electronic crime ; computer ; Piracy ; Counterfeiting; Criminal Law; 

information. 
 المؤلف المرسل* 

mailto:meguellati.mouna@univ-guelma.dz
mailto:meguellati.mouna@univ-guelma.dz
mailto:mecheri.radia@univ-guelma.dz


  مقلاتي مونة، مشري راضية     وفعالية المعالجة القانونية ة: دلالة المفيومالجريمة الإلكتروني   
 

944 
 

 مقدمة
تتجو الجيود الدولية والوطنية الرسمية في الدفع بالتشريعات القانونية لأن تكون مواكبة للاستعمالات  

السمبية لمتكنولوجيا وأدوات الاتصال والمعموماتية، وأن تمتمك تمك التشريعات من النجاعة والفعالية ما يؤىميا 
ن يجري تظافر تمك الجيود المشار إلييا في للاستجابة بسرعة وحزم مع ىذا النوع المستجد من الجرائم، وأ

التصدي لمجريمة الإلكترونية، والمشر ع الجزائري معني قبل غيره بضرورة تسريع إجراءات تعديل القوانين للإحاطة 
بكل جوانب الجريمة الالكترونية، والقدرة عمى مواكبة دخول مؤسسات الدولة الجزائرية واقتصادىا، عالم 

ادل الالكتروني، وأسواق الخدمات وحركات الأفراد ورؤوس الأموال، وأن يجري تخفيض المخاطر المعموماتية والتب
زالة المخاوف بشأن الصفة الردعية لمقانون الجزائري إزاء تمك الجرائم ومرتكبييا.  وا 

عة بشأن أرضية تمك الجرائم، وسر  إن تعدد الاتجاىات الفقيية في تعريف الجريمة الإلكترونية، والاختلاف
الاستجابة في مواجيتيا ، يحتم أن يتم إعطاء تحميل واف بخصوص تعريف الجريمة الالكترونية، وعماد الفعل 
والنشاط ضمنيا، وىو الحاسوب وأنظمة المعموماتية، وما تكفمو من اطمع عمى عمميات رصد وتخزين المعطيات، 

تحال شخصية الأفراد أو التحكم في الأرصدة، مع ما يشير لو ىذا المسار من احتمالات القرصنة والاختراق، وان
أو ممارسة التضميل والاحتيال، ومختمف أنشطة الدعاية غير القانونية والتحريض ونشر قيم الكراىية والعنصرية، 
وىي كميا جوانب تفترض الإرادة القوية في مواجيتيا بحزم، وىو ما توفره قوانين أكثر إلماما بجوانب ىذا النمط 

 ، وليا من صفة الردع، ما يحبط الأنشطة المتزايدة ذات المضمون الاجرامي في عالم المعموماتية.من الإجرام
 تتمثل الإشكالية التي تعمل ىذه الورقة عمى مناقشتيا في الصيغة التالية: 

يواكب يستوعب و لظاىرة الجريمة الإلكترونية، بشكل والقانوني كيف يمكن استيضاح الجانب المفيومي 
 ؟والمعموماتيةالمستمر والمتسارع لتكنولوجيا الاتصالات التطور 

وأصنافيا، وفقا  سيتم التعامل مع ىذه الإشكالية بإتباع المنيج الوصفي لوصف ظاىرة الجريمة الإلكترونية
 لمخطة المفصمة أدناه.

 لمبحث الأول: الإطار المفاىيمي لمجرائم الإلكترونية:ا
المعموماتية من أساسيات الحياة في عصرنا الحالي، لكن البعض من أصبحت التقنية خاصة في جانب 

مستخدمي ىذه التقنية الحديثة استغميا في أىداف غير مشروعة طبقا لمصالحو، أين أصبح الإعلام الألي بشكل 
ف اعام وشبكة الأنترنت عمى وجو الخصوص؛ أدوات أو محلا لارتكاب الجريمة بمفيوميا الحديث، مع احتر 

وبذلك أصبحت الجريمة الإلكترونية ، (1)الانترنيتجناة عديد الجرائم، بواسطة الحاسب الألي أو شبكة بعض ال
عمى ىذا  وجيا المعمومات والاتصالات، بناءمن الظواىر الرائجة حديثا، نظرا لارتباطيا بتقنية متطورة ىي تكنول

 التقديم، يجب تحديد المقصود من ىذا النمط الإجرامي.
 ول: تعريف الجريمة الإلكترونية: المطمب الأ 
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تعددت وجيات النظر بخصوص ىذا النوع المستجد من الجرائم، حيث لا يوجد إجماع عمى تعريف 
الجريمة الإلكترونية؛ من حيث تحديدىا والجرائم التي تشمميا، وىناك غياب لتعريف عام، أو إطار نظري متسق 

لإلكترونية والرقمية في ىذا الحقل بشأنيا، وفي أغمب الأحيان تستخدم مصطمحات الافتراضية والحاسوب وا
   . (2)التعريفوالسيبرانية لمدلالة عمييا، وكميا تعكس فجوات ميمة في 

 الفرع الأول: التعريف الفقيي لمجريمة الإلكترونية:   
إزاء المساعي الموجية نحو التصدي لظاىرة الإجرام المعموماتي، فإن  المصطمحات التي تناولت ىذه 

يا، حيث لم يتفق الفقو الجنائي عمى تسمية موحدة لمجريمة المعموماتية، فالبعض الظاىرة، قد اختمفت فيما بين
أطمق عمييا جرائم إساءة استخدام تكنولوجيا المعمومات والاتصالات، والبعض يسمييا جرائم الكمبيوتر والأنترنت، 

شامل ليذا النوع من وىناك من يطمق عمييا الجرائم المستحدثة؛ إضافة إلى عدم الاتفاق عمى تعريف تشريعي 
الجرائم، وقد ذىب الفقياء في تعريف الجريمة الإلكترونية مذاىبا مختمفة، ونتيجة لمتطور المستمر واللامتناىي 
لتكنولوجيا المعمومات والاتصالات، فإن  ذلك حال دون وضع تعريف فقيي جامع وشامل، إذ تباينت في ىذا 

وسنحاول إبراز  ،(3)وم الجريمة الإلكترونية، وبين مضي ق لمفيوموالسياق الاتجاىات الفقيية، بين موس ع لمفي
 ىذين الاتجاىين وفقا لما يمي : 

 أولا: الاتجاه الضيّق لمفيوم الجريمة الإلكترونية: 
كانت وفقا لمعيار شخصي  حاول ىذا الاتجاه حصر مفيوم الجريمة الإلكترونية وفقا لمعاير متعددة، سواءا

من حيث توفر المعرفة والدراية بالتقنية، أو وفقا لمعيار موضوع الجريمة، والمعايير المتعمقة بالبيئة المرتكب فييا 
الجريمة، وسنسرد في ىذا الإطار بعض التعريفات لفقياء القانون الجنائي، فقد عرفتيا الدكتور ىدى قشقوش 

و غير مسموح بو، فيما يتعمق بالمعالجة الألية لمبيانات أو نقل البيانات"؛ وعر فيا كل سموك غير مشروع أبأنيا:" 
بأنيا:" كل نشاط غير مشروع موجو لنسخ أو تغيير أو حذف، أو الوصول إلى  Rosen Blatالأستاذ 

 ؛(4)المعمومات المخزنة داخل الحاسب، أو التي تُحو ل عن طريقو
نطاق الجريمة الإلكترونية، عدد كبير من الأفعال غير المشروعة،  يعاب عمى ىذا التعريف أنو يخرج من

والتي يستخدم فييا الحاسب الآلي، كأداة لارتكابيا كالاحتيال المعموماتي، وقد أخذت وزارة العدل الأمريكية 
 المتعمق بجرائم المعموماتية بكونيا: 1989بتعريف لمجريمة الالكترونية في تقرير صادر عنيا عام 

فعل غير مشروع يكون العمم بتكنولوجيات الحاسبات الألية بقدر كبير لازم لارتكابو من ناحية، ولملاحقتو كل "
  (5)."وتحقيقو من ناحية أخرى

يتبي ن لنا من خلال ىذا التعريف أنو لا يكف فقط أن تتوافر معرفة تكنولوجيا الحاسبات الألية، بدرجة 
كبيرة من أجل ارتكاب الجريمة الإلكترونية، ولكن أيضا من أجل ملاحقتيا ومتابعتيا والتحقيق فييا، بمعنى لابد 

 لقائمين عمى معاينة وملاحقة مرتكبييا. من توافر قدر كبير من العمم بيذه التكنولوجيا، لدى الجناة وا
 جاه الموسّع لمفيوم الجريمة الإلكترونية:تثانيا: الا 
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عمى عكس الاتجاه السابق يرى فريق أخر من الفقياء، ضرورة التوس ع في مفيوم الجريمة الإلكترونية أو 
نما بالتقنية المعموماتية، وعدم حصرىا في الحاسوب وحده، أو في موضوع الجريمة أو في شخص مس تخدمو، وا 

" كل فعل إجرامي أو متعمد أيا ذاتيا المستخدمة في كافة الأجيزة المعموماتية أو الإلكترونية؛ فيعر فونيا بأن يا:
 كانت صمتو بالمعموماتية، ينشأ عنو خسارة بالمجني عميو، أو كسبا يحققو الفاعل"؛

كل فعل أو امتناع من شأنو الاعتداء عمى " ا:عر فتيا منظمة التعاون الاقتصادي والتنمية بأن ي كما 
ل التقنية المعموماتية  ؛(6)الأموال المادية والمعنوية، يكون ناتجا بطريقة مباشرة أو غير مباشرة عن تدخ 

فقد تبنى التعريف التالي لمجريمة  ،أم ا مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاقبة المجرمين 
أية جريمة يمكن ارتكابيا بواسطة نظام حاسوبي، أو شبكة حاسوبية، والجريمة تمك تشمل من  ىيالإلكترونية:"

 ؛(7)الناحية المبدئية جميع الجرائم التي يمكن ارتكابيا في بيئة إلكترونية
بجميع  -قدر الإمكان-نحن من جانبنا نتفق مع ىذا التعريف، إذ أن و التعريف الذي استطاع الإحاطة  

جرامية لمجريمة الإلكترونية، سواء التي قد تقع بواسطة النظام المعموماتي، أو داخل ىذا النظام عمى الأشكال الإ
المعطيات والبرامج والمعمومات، كما يشمل التعريف الجرائم التي من الممكن أن تقع في بيئة إلكترونية، فيذا 

سيمة ارتكاب الجريمة أو عمى الغاية والنتيجة التعريف لم يركز عمى فاعل الجريمة ومقدراتو التقنية، ولا عمى و 
التي تسعى ليا الجريمة الإلكترونية، بل إن و حاول عدم حصر الجريمة الإلكترونية في نطاق ضيق يتيح المجال 

  أمام إفلات العديد من صور ىذه الجريمة من دائرة العقاب.
م الجريمة الإلكترونية أن يا اقتصرت نستشف من خلال عرضنا لمتعاريف الفقيية سالفة الذكر، حول مفيو 

عمى مفاىيم عامة مرتبطة بجياز الحاسوب من جية، وبالبيانات من جية أخرى، فالفقياء الذين تبنوا الاتجاه 
الموسع لتعريف الجريمة الإلكترونية، كانوا أكثر حكمة لأن  ىذا العالم الافتراضي سريع التطور، وأي تضييق في 

رونية سوف يقن ن مفيوم الجريمة الإلكترونية، كما أن و باستقرائنا لمختمف التعاريف، نجد أن مفيوم الجريمة الإلكت
 تعريف منظمة التعاون الاقتصادي والتنمية سالف الذكر، يتسم بالوضوح والشمول للأسباب التالية:

ابي والسموك *تحديده لماىية السموك الإجرامي، لمجريمة التي قد تقع بو، إذ شمل كل من الفعل الإيج
 السمبي، المتمثل في الامتناع؛

*تعريف واسع يتيح الإحاطة الشاممة، قدر الإمكان بظاىرة الجرائم التقنية، وذلك لربطو بين الجريمة وأي 
 تدخل لمتقنية المعموماتية بصفة مباشرة أو غير مباشرة؛

 لإلكترونية؛*يعبر عن الطابع التقني الممي ز، الذي تنطوي تحتو أبرز صور الجريمة ا
  .(8)*يتيح إمكانية التعامل مع التطورات المستقبمية التقنية

إن  تعريف الجريمة الإلكترونية عمى العموم يقوم عمى ثلاث عناصر، السموك ووصفو والنص القانوني 
يقاع العقوبة، ثم محل الاعتداء في الظاىرة الإجرامية المستحدثة متمثلا في معطيات  عمى تجريم السموك وا 

صادر عن إرادة جرمية محمو،  الحاسوب، خلافا لمجريمة عموما، إذا ىي سموك غير مشروع معاقب عميو قانونا
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معطيات الحاسب الألي فالسموك يشمل الفعل الإيجابي والامتناع عن العمل ، مع الاعتبار أن  إسباغ الصفة 
الجرمية لا يتحقق في الميدان الجنائي إلا بإرادة المشرع، ومن خلال النص القانوني ومحل الجريمة ذاتيا دائما 

   .(9)ا الواسعةىو معطيات الكومبيوتر بدلالاتي

 الفرع الثاني: موقف المشرع الجزائري من الجريمة الإلكترونية: 
الحداثة التي تتميز بيا الجريمة الإلكترونية، واختلاف النظم القانونية والثقافية بين الدول، إلى عدم  أد ت

د ليذه  الظاىرة الإجرامية، الاتفاق عمى مصطمح موحد لمدلالة عمييا، مم ا انجر  عنو عدم وضع تعريف موح 
والمشر ع الجزائري ولمدلالة عمى الجريمة الإلكترونية؛ اصطمح عمى تسميتيا بالجرائم المتصمة بتكنولوجيا الإعلام 

أولى لمواجية ما يعرف بجرائم تكنولوجيات الإعلام والاتصال، أجرت الحكومة الجزائرية  وكخطوة(10)والاتصال
المعدل،  2004نوفمبر  10المؤرخ في  15-04بموجب القانون رقم  بعض التعديلات عمى قانون العقوبات،

والمتضمن قانون العقوبات، حيث استحدثت عقوبات  1966يونيو  08، المؤرخ في 156-66والمتمم للأمر رقم 
من  7إلى  1مكرر394و 394تتعمق بالمساس بأنظمة المعالجة الألية لممعطيات، وىو ما نصت عميو المواد 

دج 50000ع مكرر، وتراوحت ىذه العقوبات من شيرين إلى ثلاث سنوات، مع دفع غرامة مالية من القسم الساب
دج، وذلك حسب حجم ودرجة خطورة الجريمة الالكترونية المرتكبة، كما قام المشر ع الجزائري  5000000إلى 

من أشكال جديدة من الإجرام، بتجريم الأفعال الماسة بأنظمة الحاسب الآلي بسبب ما أفرزتو الثورة المعموماتية 
  (11).؛ تحت عنوان المساس بأنظمة المعالجة الآلية لممعطيات04/15وىو ما دفعو إلى تعديل قانون العقوبات 

أول قانون في الجزائر اىت م بكيفية تبادل المعمومات الرقمية، وتجري فيو كل أنواع  09/04يعد  قانون  
جرائم المساس  منو الجريمة الالكترونية عمى أنيا: 02المعاملات والخدمات الالكترونية، وقد عر فت المادة 

ية جريمة أخرى ترتكب أو يسيل ارتكابيا عن بأنظمة المعالجة الآلية لممعطيات المحددة في قانون العقوبات، وأ
  (12).طريق منظومة معموماتية، أو نظام للاتصالات الالكترونية

تو ضح ىذه المادة نية المشرع الجزائري في تبن ي مبدأ المرونة في الصياغة التشريعية، لمتمكن من  
ظرا لسرعة وتطور أساليبيا، تبعا لمتطور استيعاب الأنشطة الاجرامية الالكترونية التي يتعذر حصرىا وتحديدىا، ن

التقني، وىو ما يتيح لمقاضي حرية واسعة في التقدير، وانطلاقا من فحوى ىذه المادة، يتبي ن أن  المشرع الجزائري 
 قس م ىذه الجرائم إلى ثلاثة أنواع:

 جرائم المساس بأنظمة المعالجة الآلية لممعطيات؛ -
 ترتكب أو يسيل ارتكابيا عن طريق المنظومة المعموماتية؛ جرائم -
   (13) جرائم ترتكب أو يسيل ارتكابيا عن طريق نظام للاتصالات الالكترونية. -

يتضح لنا من موقف المشرع الجزائري بشأن تعريف ىذه الجريمة، أن و أعطى ليا مفيوما واسعا؛ بالرغم 
بتكنولوجيات الاعلام والاتصال، إلا أن و ترك فيما بعد المجال واسعا  من تحديده لمجاليا من خلال كونيا متصمة

لتضم إلييا أي نوع من الجرائم التي قد يسفر عنيا التطور التكنولوجي، خاصة وأن  ىذا الميدان شيد تطورا 
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سيل ارتكابيا "...أو أي جريمة أخرى ترتكب، أو يوتسارعا كبيرين، وقد نصت المادة السابقة عمى العبارة التالية: 
  .(14)"عن طريق منظومة معموماتية، أو نظام للاتصالات الالكترونية

من خلال استعمال المشرع الجزائري لمصطمح الجرائم المتصمة بتكنولوجيات الاعلام والاتصال، لمدلالة 
تقوم عمى استخدام عمى الجرائم الالكترونية، فيو يزاوج بين تقنية الحوسبة وتقنية الاتصالات الحديثة، فالأولى 

الوسائل التقنية لإدارة وتنظيم ومعالجة البيانات، أما تكنولوجيات الاتصال فتقوم عمى وسائل تقنية لنقل 
باختياره مصطمح الجرائم المتصمة  -في نظرنا-المعمومات بجميع دلالاتيا، ولذلك فقد وُف ق المشرع الجزائري

ع مصطمح الجرائم الالكترونية بالمفيوم الواسع، وىذا للأسباب بتكنولوجيات الاعلام والاتصال التي تتوافق م
 التالية:

الجرائم الناشئة في البيئة الرقمية ىي جرائم حديثة، يرتبط مفيوميا بظيور التكنولوجيا الحديثة، وما  -
 يواكبيا من تطور مستمر في تشغيل ونقل وتخزين المعطيات في شكل إلكتروني؛

و مفيوم واسع، فيو يشمل كل الاعتداءات التي تتم في بيئة افتراضية، بما استعمال ىذا المصطمح ل -
 فييا الجرائم التي تقع عمى نظم المعالجة الآلية لممعطيات، وتكون وسيمة لارتكابيا؛

  (15).يعب ر ىذا المصطمح عن الطابع التقني والمميز لمجرائم الالكترونية -

ذي يرتكب أو يسيل ارتكابو ضمن منظومة معموماتية، أو لم يحدد المشر ع صور السموك المجر م ال -
 نظام للاتصالات الالكترونية؛

تضم ن ىذا التعريف التكرار، كون أن  مفيوم نظام الاتصالات الالكترونية يندرج تحت مصطمح  -
ن يا نظام ، عمى ا02المنظومة المعموماتية، ذلك أن  المشر ع الجزائري عر ف ىذه الأخيرة بموجب أحكام المادة 

منفصل، أو مجموعة من الأنظمة المتصمة ببعضيا البعض أو المرتبطة، يقوم واحد منيا أو أكثر بمعالجة آلية 
لممعطيات، تنفيذا لبرنامج معي ن"، ومن وجية نظرنا؛ فإن تعريف الجريمة الالكترونية الأقرب لمصواب ىو أن يا 

 ، وكان لو دور رئيسي في السموك المجر م.تمث ل كل اعتداء يتم باستخدام النظام المعموماتي
 المطمب الثاني: خصائص الجريمة الإلكترونية:

تتمي ز الجريمة الالكترونية بطبيعة خاصة، تجعميا تختمف عن غيرىا من الجرائم؛ وذلك نتيجة ارتباطيا 
الحقيقة عمى ىذا النوع من بتقنية المعمومات والحاسب الآلي، مع ما يتمتع بو من تقنية عالية، وقد أضفت ىذه 

الجرائم، عددا من السمات التي انعكست بدورىا عمى مرتكبي ىذه الجريمة، الذين أصبح الواحد منيم يُعرف 
 بالمجرم المعموماتي، نظرا لتمي زه في أفعالو عن الأشكال التقميدية للإجرام.

 الاخرى الفرع الأول: خصائص الجريمة الالكترونية المشتركة مع بعض الجرائم
تتسم الجريمة الالكترونية بدرجة من الخطورة البالغة، والحجم الكبير للأضرار التي تنشأ عنيا، وىي بذلك 

 تشترك مع بعض الجرائم كالإرىاب والاتجار بالمخدرات، ومن ىذه الخصائص يمكن تفصيل ما يمي:
 خطورة الجرائم الالكترونية:-أولا
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كبير من الخطورة، وذلك لوقوعيا عمى الانسان في فكره وحياتو  تنطوي الجريمة الالكترونية عمى قدر
الخاصة، كما تمس المؤسسات في نشاطيا الاقتصادي خاصة، ويقع ضررىا عمى أمن البلاد الوطني، مع ما 
في ذلك من خطر المساس بالمعمومات والأسرار السياسية والعسكرية والاقتصادية، وفي جانب آخر فإن يا جرائم 

مة الحياة الخاصة، فالاطلاع عمى خصوصيات الأفراد يظل جريمة يعاقب عمييا القانون، كونيا تنتيك تنتيك حر 
 حقا أساسيا للأفراد في حماية خصوصياتيم، وىو حق كفمتو مختمف التشريعات. 

يما إن  الاختراقات المتكررة التي تتم لأنظمة الحواسيب في الييئات الرسمية لعديد الدول، أثبتت كيف أنو م
بمغ تقدم الدول فإنيا تبقى معر ضة لتمك الاختراقات، وىو ما واجيتو مثلا وزارة الدفاع الأمريكية من تسريبات 

ولم يسمم من ذلك أرشيف وزارة الخارجية وكذا ممفات  ،(16)لمبيانات، واختراق لأنظمتيا المعموماتية وقرصنة لبياناتو
ورود أخبار عن تعرض أعداد كبيرة من الممفات للاختراق  المخابرات وىويات العملاء، وأصبح من المعتاد

 والاطلاع والنشر غير القانونيين.
 الجرائم الالكترونية باعتبارىا جرائما عابرة لمحدود-ثانيا

إن  البيئة الافتراضية لا تعترف بالقيود ولا بالحدود، فقد يكون الجاني في بمد؛ في حين أن  جريمتو 
بمد آخر، كما قد يمتد الضرر الحاصل إلى بمد ثالث أو أكثر في الوقت نفسو، وضحاياىا قد يكونون في 

فالجريمة الالكترونية شكل من الجريمة العابرة لمحدود، يستفيد مقترفوىا من أثر التقنية في اختزال المسافات، 
خفاء الأثر الالكتروني، وكذا السرعة الزمنية اليائمة في تداول المعمومات والحصول عمي يا، ووقوع كثير من وا 

العمميات الالكترونية في نفس الوقت، ضمن ما يعرف بالمحظية المعموماتية، والعمل عن بعد الذي يعدم التواجد 
المادي لممجرم المعموماتي، ويُصع ب عممية البحث بشأنو، ويقتضي تتبع المعاملات الالكترونية التي تتجاوز 

 ين الفعل والنتيجة الاجرامية لو، من خلال المعطيات محل الجريمة.حدود الدولة الواحد، في حرص عمى الربط ب
يستوجب الشكل العابر لمحدود لمجريمة الالكترونية تظافر الجيود التشريعية، وعمميات التنسيق الأمني 

ىذا كما يستمزم  ،(17)والمعموماتي من أجل التصدي ليذا النمط من الإجرام، والإيقاع بالمجرمين وتقديميم لمقضاء
الوضع تطوير الأنشطة الوقائية والإجراءات الردعية التي تحول دون تنامي ىذا الشكل الخطير من الجرائم، كما 
أن و من الوسائل المجدية في ىذا الإطار تفعيل اتفاقيات الملاحقة القانونية وتسميم المجرمين، ووضع نشرات 

 يا من الأفعال الاجرامية المقترنة بالأنظمة المعموماتية.بشأنيم، وتجميد مدخراتيم والعوائد المالية التي يجنون
 : الخصائص التي تنفرد بيا الجريمة الالكترونية عن الجرائم الأخرى:الثانيالفرع 

تنفرد الجريمة الإلكترونية عن سواىا من الجرائم الأخرى، بسمات تضفي عمييا طابعا مميزا ومنيا والتي 
  يمكن إجماليا عمى النحو التالي:

 أولا: يتطمب ارتكابيا وجود حاسب ألي ومعرفة تقنية:
ىنا أن يستعان بو ه كافة الجرائم الإلكترونية، والمقصود من وجود الكومبيوتر الأداة الأساسية لارتكاب يعد  

ن كان موضوعا للاعتداء كإتلاف أو سرقة الجياز نفسو، أو  كوسيمة لتنفيذ ىذه الجرائم، ذلك أن الحاسب الألي وا 
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شاشتو فلا تثور لدينا أية مشكمة، ذلك لأن  نصوص قانون العقوبات التقميدية كفيمة بردع الجاني لأن الحاسب 
ىنا لا يتعدى كونو من الأموال المادية المنقولة، ولكن تثور المشكمة عندما يطال الاعتداء عمى ما يمكن أن 

و العبث ببيانات الحاسب أو المعمومات المختزنة، يسمى بفن الحاسب الألي، كتدمير برامجو وسرقتيا وتقميدىا، أ
  (18) وىذا ىو المقصود من جرائم الحاسب الألي، والتي يصمح فييا الحاسب أن يكون موضوع الاعتداء فييا.

إضافة إلى ما سبق؛ فإن  الجريمة الإلكترونية تتطمب الإلمام بتقنيات الكومبيوتر ونظم المعمومات، سواء 
قيق فييا أو ملاحقتيا قضائيا، لذلك يجد مأموري الضبط القضائي أحيانا أنفسيم غير قادرين لارتكابيا أو التح

عمى التعامل بالوسائل الاستدلالية والإجراءات التقميدية، عمى ىذا النوعية من الجرائم، فضلا عن صعوبة 
د يتسبب المحقق بدون قصد، أو إجراءات التحريات السرية، وتتبع مسار العمميات الإلكترونية العابرة لمحدود، فق

بطريق الخطأ في إتلاف الدليل الإلكتروني، أو تدميره كما في حالة محو البيانات الموجودة في الأسطوانة 
الصمبة، كما قد يتجاىل المحقق الدليل الإلكتروني ظنا منو أنو غير ميم، أو لا يقوم بمصادرة جياز الكومبيوتر 

 (19).اتو من طابعة أو ماسح ضوئيو ممحقالمستعمل في الجريمة، أ
ثباتيا  :ثانيا: صعوبة اكتشاف الجريمة وا 

توصف الجرائم الإلكترونية بأن يا خفية ومستترة في أغمبيا، بحكم أن  الضحية لا يلاحظيا رغم أنيا قد تقع 
ة، كإرسال أثناء وجوده عمى الشبكة، لأن الجاني يتمتع بقدرات فنية تمكن و من تنفيذ جريمتو بدقة واحترافي

تلافيا والتجسس وسرقة المكالمات... إلخ ، ويمكن رد الأسباب (20)فيروسات وسرقة الأموال والبيانات الخاصة، وا 
التي تقف وراء صعوبة اكتشافيا، إلى عدم تركيا لأثار خارجية، كما في الجرائم التقميدية فيي تتم في بيئة 

م إخفاء أثار الجريمة، عن طريق التلاعب غير المرئي في افتراضية، كما تُوف ر التقنية المعموماتية لممجر 
النبضات أو الذبذبات الإلكترونية، وبالتالي محو أثاره مما يخمق صعوبات بالغة لسمطات البحث والتحري في 
ملاحقتو، وضمان عدم إفلاتو من العقاب، خاصة وأن  تنفيذىا لا يتطمب وجود الفاعل في مكان الجريمة، بل 

، كما أن  معظم الجرائم الإلكترونية تم اكتشافيا (21)ذ جريمتو وفي دولة بعيدة ، كل البعد عن الفاعليمكنو تنفي
بمحض الصدفة، وبعد مرور وقت طويل، إضافة إلى أنو لا يتم في الغالب الإبلاغ عن الجرائم الإلكترونية، إما 

كب فعلا من جرائم إلكترونية أكبر بكثير لعدم اكتشافيا من طرف الضحية أو خوفا من التشيير بو، لذلك ما يرت
  .(22)مما يصرح بو

 ثالثا: جرائم ىادئة وصعبة الإثبات:
إذا كانت الجريمة التقميدية تحتاج إلى مجيود عضمي في ارتكابيا، كالقتل والسرقة وغيرىا من الجرائم، 

القائم عمى معرفة تقنية لمكومبيوتر، فالجرائم الإلكترونية تعتمد عمى الدراسة الذىنية، والتفكير العممي المدروس 
وذلك يعود لكون ىذا النوع من الجرائم عبارة عن معطيات وبيانات تتغي ر أو تُعد ل، أو تمحى من السجلات 
المخزنة في ذاكرة الحاسبات، إلا أن  البعض يشبييا بجرائم العنف؛ مثمما ذىب إليو مكتب التحقيقات الفيدرالي 

   (23) ريكية، نظرا لتماثل دوافع المعتدين عمى نظم الحاسب الآلي مع مرتكبي العنف.بالولايات المتحدة الأم
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في جانب آخر فإن  تمك الجرائم صعبة الإثبات، وذلك عائد لصبغتيا اللامادية التي تجعل من محو  
الأدلة الجزائية أمرا سيلا، إذ يمكن لممجرم الإلكتروني أن يمحو مئات الألاف من البيانات من الحاسب الألي 

لشخصي، كما قد يعمد بعض بضغطة زر واحدة، وبإمكانو عدم تخزينيا أصلا وعدم معالجتيا عمى حسابو ا
الجناة إلى تشفير المعطيات المجر مة، بحيث يستحيل فك رموزىا من طرف السمطات الأمنية، ويمكن أن يكون 
ذلك عمى مستوى التخزين أو عمى مستوى تبادل المعمومات بين مجرمي الأنترنت عمى الشبكة العنكبوتية، حيث 

ائل إلكترونية، ثم تبادليا في شكل صور فوتوغرافية عادية؛ وىي تطورت تقنيات التشفير بشكل يسمح بتشفير رس
، وتُشك ل الفضاءات العامة والمقاىي، التي يمكن فييا استغلال خدمة Steganographyتقنية تحمل اسم 

الأنترنت بدون تحديد مسبق ليوية المستفيد من الخدمة صعوبة إضافية، تقف أمام تحديد الجاني في صورة 
في ىذه الحالة يصعب كثيرا إثبات أن و ارتكب ، و (24)يمة عن طريق الأنترنت المخصصة لمعمومارتكابو لجر 
 الجريمة. 

نخمص إلى القول بأن  الجريمة الإلكترونية أصبحت ظاىرة إجرامية جديدة، وسمة بارزة في بداية القرن 
م، وتمي زىا بيذه الخصائص يجعميا تختمف عن الجرائم التقميدية، إذ أن  المجرمين في ىذا المجال أو كما 21

، وتنفيذ جرائميم سواء في عمميات إرسال يتميزون بالذكاء في استخدام وسائل تقنية متطورةالياكرز" يُسم ون " 
ة لممواقع والأنظمة، أو سرقة الأموال والسطو عمى أرصدة المصارف، وتحويل الأموال أو بالفيروسات المخر  

سرقة البيانات الميمة أو إتلافيا، كما تتمي ز الجريمة بالسرعة في التخطيط والتنفيذ، وبجيد وتكاليف أقل بكثير 
 (25).ل الكبيرة، التي كانت تنفق في تنفيذ الجرائم التقميديةمن الجيد والأموا

 المبحث الثاني: تقسيم الجرائم الإلكترونية 
لقد اختمف الفقو في تقسيم الجرائم المعموماتية؛ وذلك حسب الأساس والمعيار الذي يستند إليو التقسيم  

تركب عمى نظم الحاسوب، وأخرى بواسطتو، وبعضيم يصن فيا ضمن فئات  المعني، فبعضيم يقسميا إلى جرائم
بالاستناد إلى الأسموب المت بع في الجريمة، وآخرون يستندون إلى الباعث أو الدافع لارتكاب الجريمة، فيما ىناك 

ر وفق ىذا من يسند تقسيمو عمى تعدد محل الاعتداء، وكذا تعدد الحق المعتدى عميو، فتوز ع جرائم الكومبيوت
الملاحظ  ومن، (26)التقسيم إلى: جرائم تقع عمى الأموال بواسطة الحاسوب، وتمك التي تقع عمى الحياة الخاصة

أن  ىذه التقسيمات أو بعضيا، لم تراع بعض أو كل خصائص الجريمة الإلكترونية وموضوعيا، والحق المعتدى 
 عميو لدى وضعيا كأساس أو معيار التقسيم.

 المطمب الأول: الجرائم الإلكترونية الواقعة عمى النظام المعموماتي  
يتمث ل ىذا الصنف في الجرائم الموجية ضد النظام المعموماتي، من خلال ما يقع عمى المكونات المادية 

موماتية، لنظام المعمومات أو البرامج التي تحتوي عمييا نظام المعموماتية، أو المعمومات المسجمة عمى نظام المع
م، وعنونيا تحت ما 2004وقد تناول المشرع الجزائري بعضا من ىذه الجرائم بموجب تعديل قانون العقوبات في 

يسمى بجرائم المعالجة الآلية لنظم المعطيات، وتشمل: الجرائم الواقعة عمى المكونات المادية لمنظام المعموماتي، 
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ام المعموماتي، وكذا الجرائم الواقعة عمى المعمومات المسجمة والجرائم الواقعة عمى المكونات المنطقية لمنظ
 بالنظام المعموماتي.

 الفرع الأول: الجرائم الواقعة عمى المكونات المادية لمنظام المعموماتي  
يُقصدُ بالمكونات المادية لمنظام المعموماتي مجموع الأجيزة والمعدات الممحقة بو، والتي تستخدم في 

ونتيجة لمطبيعة المادية ليذه المعدات تكون الجرائم الواقعة عمييا  ،(27)كالأسطوانات والشرائط والكابلاتتشغيمو 
تقميدية، ضمن الجرائم التي تستيدف المال، باعتبار مكونات الحاسوب المادية أموالا منقولة، تصمح محلا 

ربطيا بالمعموماتية سوى أن  الأجيزة المادية للاعتداء عميو بالجرائم الموصوفة كجرائم الإتلاف والتخريب، ولا ي
لا تثير الجرائم الواقعة عمى المكونات المادية لمحاسب ، و (28)محل الجريمة؛ تستخدم لتشغيل النظام المعموماتي

الآلي أي إشكال، لأنيا تخضع لمقواعد العامة في قانون العقوبات باعتبارىا مالا ماديا، ومن بين ىذه الجرائم 
 رقة والإتلاف. جريمة الس

 الفرع الثاني: الجرائم الواقعة عمى المكونات المعنوية أو المعمومات المسجمة بالنظام المعموماتي 
تتحقق ىذه الجريمة عندما تكون مكونات الكومبيوتر غير المادية محلا أو موضوعا لمجريمة، كما ينصب  

  :إلىالجرائم  تمكم الفقو لمعموماتية، وقد قس  عمى المعمومات باعتبارىا المحور الأساسي الذي تدور حولو ا

 أولا: جريمة الدخول والبقاء عن طريق الغش المعموماتي:  
أن  أي  والواقعمكرر، 394تضم ن قانون العقوبات الجزائري ىذه الصورة من الجرائم في نص المادة  

جريمة تقوم عمى ركنين مادي ومعنوي، وبالرجوع إلى المادة سالفة الذكر يتضح بأن ىذه الجريمة تقوم عمى 
ركنين: مادي ومعنوي، حيث يتمثل الركن المادي ليذه الجريمة في نشاط يتمثل في تحقق الدخول، ويأخذ ىذا 

  (29) .اط ايجابي لا يمكن أن يكون بنشاط سمبيالسموك صورة ايجابية أو سمبية، ويتطمب من الجاني مباشرة نش

يتحقق فعل الدخول بكل فعل يسمح الولوج إلى النظام المعموماتي، أو السيطرة عمى المعطيات التي يتكون 
نما يتخذ ىذا الوصف  منيا، وفعل الدخول إلى النظام المعموماتي لا يعتبر في حد ذاتو سموكا غير مشروعا، وا 

 .(30)تم دون وجو حقانطلاقا من كونو قد 
إن  المعيار الذي يتم من خلالو تبيان أن  الاتصال قد تم بطريقة الغش، وبالتالي تحديده بأن و  تم بطريقة  

غير مشروعة أو بواسطة الغش، وىو انعدام حق الشخص في الاتصال بيذا النظام، سواء كان ىذا الانعدام 
، وتُعد ىذه الجريمة جريمة شكمية لا (31)ل بطريقة مشروعةيتعمق بكل النظام أو جزء منو، طالما ظل  يُستغ

تتطمب نتيجة، كما أن يا من الجرائم المستمرة، لأن  السموك الإجرامي يمتد فييا، طالما ظل يستغل النظام بطريقة 
 غير مشروعة، أم ا الركن المعنوي ليذه الجريمة فيتحقق إذا كان دخول الجاني مسموحا بو، أو وقع في خطأ في
الواقع سواء تعمق بمبدأ الحق في الدخول في نطاق ىذا الحق، كأن يجيل بوجود خطأ لمدخول، أو كان يعتقد انو 
اخطأ أنو مسموح لو بالدخول، أي لا يُعتد بالباعث في الدخول في ىذه الجريمة، بل يبقى القصد الجنائي 

 .(32)قائم
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 جريمة التلاعب غير المصرح بو بالمعمومات   :ثانيا   
م عمى ىذه الجريمة، 2001من اتفاقية بودابست لمكافحة جرائم الانترنيت لسنة  04لقد نص ت المادة  

ق ع، وبي ن ثلاث صور ليذا السموك؛ وىي الإدخال  1مكرر 394ولقد نص  عمييا المشرع الجزائري في المادة 
و إضافة خصائص ممغنطة جديدة، أو التعديل أو الإزالة، والمقصود بالإدخال ىو تغذية النظام بالمعمومات أ

وبالتالي الإدخال يكون بالفعل، عندما يتحقق بكل حالات تغذية النظام المعموماتي بمعمومات مغموطة وخبيثة 
الفيروسات أو غير صحيحة، أو إدخال معمومات صحيحة غير مصر ح بإدخاليا، أم ا فعل التعديل يتعي ن أن 

في حين أن  فعل  ،(33)مات داخل النظام واستبداليا بمعمومات أخرىيكون بطريق الغش، ويعني تغيير المعمو 
الإزالة يعني التدمير والمحو والإتلاف، وكميا تعني اقتطاع خصائص البيانات والمعطيات عن طريق محوىا، أو 

 (34).عن طريق طمسيا أو ضغط خصائص أخرى فوقيا، وىي مرحمة لاحقة عمى مرحمة الإدخال المعمومات
الجريمة من الجرائم المادية ذات نتيجة، وىو وقوع ضرر فعمي عمى ىذه المعمومات، كما أن  ىذه تعد ىذه 

وىو نية  ،العمدية تتطمب قصدا جنائيا عاما، وان كانت ىناك بعض التشريعات تتطمب قصدا جنائيا خاصا
 وىذا ما لم يشترطو المشرع الجزائري.، (35)تحقيق الربح

 ي : التزوير الإلكترونثالثا  
انتشر استخدام الحاسب الآلي في شتى مجالات التعامل بين الأفراد، وحل  محل الأوراق في أغمب   

المعالجة الآلية لممعمومات، غيرا أن و حمل معو قدرا من تزايد الاعتداءات الواقعة عمى البيانات والمعمومات 
ولقد عر ف عبد  ،(36)نية ويمس بمراكز الأفرادوالمعطيات، وذلك بتبديميا وتحويرىا بالشكل الذي يفقد الثقة بالتق

 الفتاح بيومي حجازي التزوير الإلكتروني عمى أنو:
تغيير لمحقيقة يرد عمى مخرجات الحاسوب الآلي، سواء تمثمت في مخرجات ورقية مكتوبة كتمك " 

الإلكتروني أن التي تم عن طريق الطابعة أو كانت مرسومة عن طريق الرسّام، ويستوي في المحرر 
يكون مدونا بالمغة العربية أو لغة أخرى ليا دلالتيا، كذلك قد يتم في مخرجات لا ورقية، شرط أن تكون 
محفوظة عمى دعامة، كبرنامج منسوخ عمى أسطوانة، وشرط أن يكون المحرر الإلكتروني ذا أثر في 

 .(37)معين إثبات حق أو أثر قانوني
الأقراص المدمجة عمى أقراص أخرى، وتغيير المعمومات والبيانات يتضمن التزوير الإلكتروني نسخ 

واستخداميا كوسيمة لمتدليس، كما أن  تزوير البيانات يكون بالدخول بطريقة مشروعة أو غير مشروعة عمى 
كن قاعدة بيانات في نظم المعمومات، وتعديل البيانات سواء بإلغاء بيانات موجودة بالفعل، أو بإضافة بيانات لم ت

مجودة من قبل، مما يضع عراقيلا أمام تنفيذ مشاريع التجارة الإلكترونية، نتيجة إمكانية تزوير البيانات، وصعوبة 
وجوىر جريمة التزوير يتمثل في الكذب المكتوب الذي يمس بالثقة العامة  ،(38)القبض عمى مرتكبييا أو تحديدىم

في تغيير الحقيقة بإحدى الطرق المحددة قانونا، وأن يكون في المحررات واستقرارىا، حيث يتمثل ركنيا المادي 
ىذا التغيير في محرر سواء كان رسميا أو عرفيا، وأن يترتب عمى ىذا التغيير ضررا، أما الركن المعنوي فيتمثل 
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-العربيةعمى غرار عدد من التشريعات -والمشرع الجزائري  ،(39)في القصد الجنائي العام، بالإضافة إلى الخاص
 لم ينص عمى جريمة التزوير المعموماتي، بالرغم من توالي التعديلات لنصوص قانون العقوبات.

 : جريمة التعامل في معطيات غير مشروعة رابعا
نظرا لأىمية المعطيات الالكترونية؛ فقد حرص المشرع في خطتو لمكافحة الجريمة الإلكترونية، والتصدي  

كل الأفعال التي تُشك ل مقدمة ليا، فقام بتجريم مجموعة من الأفعال تنصب  كميا في  ليا قبل وقوعيا، وذلك بمنع
التعامل مع معطيات صالحة، لأن ترتكب بيا إحدى جرائم المعطيات، وتناول المشرع ىذه الجريمة في نص 

تخفيف من أو ال ،ق ع، وجر م التعامل بالمعطيات غير المشروعة، لمنع وقوع الجريمة 2مكرر  384المادة 
 أثارىا إن وقعت، كما يسعى إلى إيقاف العدوان في مصدره وبدايتو.

تقوم ىذه الجريمة كباقي الجرائم عمى ركن مادي، يتمثل أساسا في النشاط الإجرامي، حيث تأخذ 
صورتين: صورة التعامل في معمومات صالحة لارتكاب جريمة، وصورة التعامل في معمومات متحصمة من 

لتوفير والنشر جريمة، وبالنسبة لمصورة الأولى فتنطوي عمى عدة أفعال مثل التصميم، البحث والتجميع، وا
من قانون العقوبات الأفعال التي تشكل ىذه  2مكرر 394والإتجار، أما الصورة الثانية فقد حصرت المادة 

الصورة، وىي الحيازة، الإفشاء، النشر، الاستعمال، ولقد استعمل مصطمح " عن طريق الغش"؛ مما يوحي أن  
ذه الجريمة من الجرائم الشكمية التي لا تتطمب نتيجة، ىذه الجريمة تتطمب قصدا عاما وكذا قصد خاصا، وتُعد  ى

رغبة من المشرع في وقف ىذه الجرائم عند مرحمة الخطر، دون انتظار ترتيب الضرر، أم ا بالنسبة لمركن 
أما  والارادة، فالعمم: ىو إدراك الفاعل للأمور، لمجريمة الإلكترونية، فيي تتكون من عنصرييا أي العممالمعنوي 

 .(40)الإرادة فيي اتجاه السموك الإجرامي لتحقيق النتيجة
 المطمب الثاني: الجرائم الإلكترونية الواقعة بواسطة النظام المعموماتي 

زاء ما  تُجس د الاستعمالات الواسعة لمنظم المعموماتية خاصية لمحياة اليومية للأفراد ونشاط المؤسسات، وا 
ليا عن الغرض منيا، تقف الجرائم الالكترونية التي وسيمتيا النظام يعرقل السير الحسن لتمك الأنظمة أو ي حو 

المعموماتي، حيث تتنوع ىذه الجرائم ما بين الجرائم الاقتصادية، أو قرصنة المعمومات أو ذات طابع سياسي، أو 
لى: الجرائم المتعمقة بأمن الدولة، وقد تقع ىذه الجرائم عمى أشخاص طبيعية وأخرى معنوية، ويمكن تقسيميا إ

 الواقعة عمى الأموال والجرائم الواقعة عمى الأشخاص.
 الفرع الأول: الجرائم الالكترونية الواقعة عمى الأموال   
في ظل التحو ل من المعاملات التجارية التقميدية إلى المعاملات التجارية الإلكترونية؛ وما انجر  عنو من  

اول المالي الكثيف والواسع عبر الأنترنيت، أصبحت ىذه المعاملات تطور وسائل الدفع والوفاء، وفي خضم التد
 عرضة لشتى انواع الجرائم، التي نذكر منيا:

 أولا: جرائم التجارة الإلكترونية  
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أدى الاستعمال الواسع لشبكة الأنترنت والاستفادة من مكتسبات العصر الرقمي، إلى رواج التجارة 
من المزايا، وفي نفس الوقت ازداد معيا حجم الجرائم المرتكبة في سياق  الإلكترونية، والتي أتاحت العديد

معاملات تمك التجارة، في ظل  تخمف الآليات القانونية التقميدية وعجزىا عن التعامل معيا، وقصور تمك القوانين 
تسم م المنتجات  التي وضعت لمتجارة التقميدية، خاصة وأن التجارة الإلكترونية تعتمد الطابع الافتراضي، أين

وتؤدى الخدمات إلكترونيا، كما أن  عدم وجود مستندات ورقية بخط اليد، يحدث مشكمة عدم التمييز بين الرسالة 
الأصمية والرسالة المستنسخة، مما يزيد من حجم جرائم التزوير، كما لا يعيق عديد الجرائم من قبيل عمميات 

نت، والجرائم التي يكون ضحيتيا المستيمك، خاصة عندما يمجأ السطو وقرصنة البيانات الشخصية عبر الأنتر 
حيث يكون ىدفو  ،(41)المنتج إلى توظيف أساليب دعائية، تنطوي عمى قدر كبير من الغش والخداع والتضميل

دفع المستيمك إلى التعاقد، دون احترام لعديد شروط السلامة أو المطابقة بشأن ما يعمنو بشأن السمعة  أو 
  وما ىي عميو في الواقع.الخدمة، 
 إلكترونيا  ثانيا: جرائم غسيل الأموال  

يعد غسيل الأموال إحدى صور الجرائم الاقتصادية؛ وىو ظاىرة ترتبط بالجريمة العالمية المنظمة 
وبالأخص متاجرة بالمخدرات، والإرىاب الدولي، وكذا تيريب الأسمحة والتزييف، وأيضا الفساد السياسي والفساد 

اري والمالي، وتعد جريمة غسيل الأموال اليوم من المشاكل العالمية التي تحظى باىتمام الدول المتقدمة الإد
 والنامية، وتراىن عمى مواجيتيا المنظمات الدولية الحكومية وغير الحكومية.

ضفاء الشرعية عمييا سنويا؛ ما بين   الى  620يقد ر صندوق النقد الدولي حجم الأموال التي يتم غسميا وا 
مميار دولار، ولأن الجياز المصرفي ىو الوسيمة الأكثر فعالية لإضفاء صفة المشروعية عمى الأموال 1600

و أنشطة غاسمي الأموال الى المصارف، عمى أمل إجراء سمسمة من  القذرة، فإن و صار من المعتاد أن توج 
، والبحث عن ملاذات أمنة، يصعب فييا العمميات المصرفية المعقدة، يتم فييا إدخال وسطاء وشركات وىمية

تتبع الأصول والودائع المالية، لتندمج في الأخير ضمن العمميات المالية، وأنشطة البورصات والمبادلات المالية، 
إلا إذا جرت الاستعانة بما تكفمو الأنظمة المعموماتية التي تزيد من نسبة  ،ولا يمكن لذلك أن يتم بسرعة واحترافية

العمميات، والواقع يشير إلى أن  الأضرار عن ىذه الجرائم لا تنحصر في الجوانب الاقتصادية فقط، بل  نجاح تمك
 .(42)تمتد إلى الجوانب الاجتماعية والسياسية، وحتى الأمنية، باعتبارىا جريمة مرك بة تأتي لاحقة لجريمة أخرى

تأتي خطورة غسيل الأموال عبر الأنظمة المالية الالكترونية في كونيا تظل حافزا لاستمرار الأعمال 
الإجرامية، وزيادة عوائدىا، كما أنيا تدفع نحو سيولة التجنيد والتنفيذ لتمك الأعمال، وىي في جانب آخر تعوق 

ام طرق تحصيميا وانفاقيا، وكذا تسيل عمل العدالة في الوصول إلى الأرصدة المالية والتثبت من مدى احتر 
الملاذات الأمنة لمتيرب الضريبي، ويمكن لتمك الأموال القذرة أن تستمر في تنمية تجارة المخدرات والسلاح، 

 ودعم الفساد وعرقمة الديمقراطية وانتياك حقوق الانسان.   
 الفرع الثاني: الجرائم الالكترونية الواقعة عمى الأشخاص 
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ورات العممية التي عرفيا العالم خلال النصف الثاني من القرن العشرين؛ جممة من التحولات حممت التط 
مع ظيور الكومبيوتر ثم شبكة الانترنت، أصبحت  العميقة في بنية ونشاط المجتمعات الانسانية، واتضح أن و

ستعمال غير المشروع، كما أن  المعمومات المتعمقة بالأفراد متداولة بكثرة عبرىا، ما جعميا عرضة للانتياك والا
سمعة وشرف الأفراد صارت ميددة بأن تصير مستباحة بقدر كبير، وعمى أساس ىذا الوضع، يمكن الإشارة إلى 

 جممة من الجرائم في ىذا السياق، وىي عمى النحو التالي: 
 جرائم السب والقذف عبر الانترنت-أولا 

 297-296تشارا عبر شبكة الانترنت، ولقد عر فتيا المادتين تعد  جرائم القذف والسب من أكثر الجرائم ان
 من قانون العقوبات بالقول:

 "يعد  سبا؛ كل تعبير مشين، أو عبارة تتضمن تحقيرا أو قدحا، لا ينطوي عمى اسناد أية واقعة."
عمييا بيا، "يعد قذفا؛ كل ادعاء بواقعة من شأنيا المساس بشرف واعتبار الأشخاص أو الييئات المد عى 

أو إسنادىا إلييم، أو إلى تمك الييئة، ويعاقب عمى نشر ىذا الادعاء، أو ذلك الاسناد مباشرة، أو بطريق إعادة 
النشر، حتى ولو تم  ذلك عمى وجو التشكيك، أو إذا قُصد بو شخص أو ىيئة، دون ذكر الاسم، ولكن كان من 

التيديد، أو الكتابة أو المنشورات أو اللافتات أو الإعلانات الممكن تحديدىما من عبارات الحديث أو الصي اح أو 
 ."موضوع الجريمة

نصت عمى أن تكون بأية وسيمة من  296لقد اشترط المشر ع في كمتا الجريمتين العلانية، لأن  المادة 
 وسائل العلانية، وىذا ما يعني بان جريمة القذف والسب عبر شبكة الانترنت، تتحقق بالعلانية.

    
 ثانيا: الجرائم المخمة بالآداب العامة عبر الانترنت  

وف رت شبكة الأنترنت أكثر الوسائل فعالية وجاذبية في صناعة ونشر الإباحية، حيث وجد العاممون في 
مجال الرذيمة والإباحية في تمك الشبكة؛ وسيمة حديثة ذات كفاءة عالية في الدعوة إلى ممارسة البغاء وبربحية 

ة، وساىم ىذا التوجو في الترويج للانحلال والفجور، الذي تقع ضحيتو الفئات اليشة من المجتمع، غير مسبوق
وفي مقدمتيم الأطفال والمراىقون، خصوصا وأن و يجري الاستفادة من مزايا سرعة التراسل الالكتروني وكذا 

ة، والمحتويات المغرية ضمن مواقع التسويق التجاري الالكتروني الذي أداتو الأساسية ىو الإعلانات الإلكتروني
الويب الإباحية، والتي تعد ملايين المواقع عمى الشبكة العالمية، وقد استطاعت تمك الأطراف تطوير أساليبيا في 
الوصول إلى جميور واسع من المتابعين، كما أن يا طو رت طرقا في تفادي الحظر والحجب، وأيضا في التحايل 

لدولية، ولعم و من المفيد الإشارة إلى قدرات الشبكات الإجرامية في استغلال التقنية في عمى القوانين الوطنية وا
إنشاء شبكات الدعارة، واستغلال الأطفال جنسيا، ويقع ضحية لذلك الملايين من الأفراد مقابل عوائد ضخمة 

 (43) اقع السوداء.لمجناة الناشطين عمى الشبكة الالكترونية العالمية، وعمى الشبكات البديمة، والمو 
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إن و من الواضح أن  الجريمة الالكترونية من ىذا الصنف، قد قطعت شوطا طويلا من التقد م، يقتضي  
جيودا جادة في التصدي ليا، وتقف المنظومة القانونية ضعيفة في التعامل بكفاءة وبشكل استباقي مع ارتكاب 

قامة الدليل عمييا، بالإضافة ط من الانمتمك الجريمة، وتزداد صعوبة اكتشاف ىذه الأ جرائم وتحديد مصدرىا وا 
وكمما بذلت الدول تواجو الجرائم الأخلاقية التي ترتكب عبر الإنترنت، فع الة الى عدم وجود تشريعات حديثة 

الفقر والحرمان والتفكك  جيودا في محاصرتيا، طو ر الجناة أساليب بديمة في استمرار نشاطيم، الذي يغذيو
 الأسري، والأمية وانتشار المخدرات والعنف المجتمعي.

 جرائم التعدي الالكتروني عمى الحياة الخاصة-ثالثا
صُمِّمت الإنترنت كشبكة مفتوحة تتدفق خلاليا المعمومات في صيغة صريحة، لذا فكل ما ينساب عبرىا 

يجاد آليات تأمين فع ال إذا لم ي يمكن اعتراضو والاطلاع عميو بسيولة، تم تحصين الحسابات الشخصية، وا 
لممعمومات والبيانات الميمة، لذا فإن أكثر ما يشغل مستخدمي ىذه الشبكة؛ ىو حماية الخصوصية واليوية 
الرقمية والبيانات الشخصية والمعاملات المالية، خصوصا وأن  التقاعس أو التفريط في ذلك قد يؤدي إلى آثار 

م يا اطلاع الآخرين عمى كل ما يخص المتضرر، فيما يسعى ىو إلى جعل معموماتو غير متاحة لغيره، سمبية، أق
ووصولا إل الخسارة المالية وتراجع مستويات الثقة والارتباط؛ إذا كان المتضرر شركة أو مؤسسة مالية أو 

 (44).يانات المتعاممينمؤسسة خدمات، يفترض فييا ممارسة الحد الأقصى من الانضباط والدقة وحماية ب
إن  من صور الاعتداء عمى الحياة الخاصة بالوسائط الالكترونية؛ نذكر منيا جمع البيانات وتخزينيا عمى 
ساءة استعمال البيانات أو المعمومات الإسمية، والخطأ في المعمومات أو البيانات الإسمية،  نحو غير مشروع، وا 

عتداء عمى سرية الاتصالات والمرسلات، الإفشاء غير المشروع لمبيانات والمعمومات الإسمية، وجريمة الا
وانتياك الحق في الخصوصية عمى شبكة الإنترنت لا وجريمة إتلاف معمومات البرمجة أليا بواسطة الفيروسات، 

اقتحام عزلة الشخص، والكشف عن أسرار الشخص، وادعاء الأكاذيب، والاستخدام  :يخرج عن أربع صور، وىي
 (45).لصورتوغير المصرح بو لاسم الشخص أو 

 الفرع الثالث: الجرائم الالكترونية الواقعة عمى أمن الدولة 
 من أىم الجرائم الإلكترونية التي تيدد أمن الدولة ومجتمعاتيا، يمكن الإشارة إلى: 
 أولا: الإرىاب الإلكتروني   

باستخدام الوسائل يُعر ف الإرىاب الإلكتروني بأنو العدوان أو التخويف أو التيديد ماديا أو معنويا 
الإلكترونية، الصادر من الدول والجماعات أو الأفراد عمى الإنسان، في دينو أو عرضو أو عقمو أو مالو بغير 

، حيث يقوم الإرىابيون بإنشاء أو تصميم مواقع ليم عمى شبكة (46)حق، بشتى أصناف وصور الفساد في الأرض
المعمومات لنشر أفكارىم والدعوة إلى مبادئيم، بل تعميم الطرق والوسائل التي تساعد عمى القيام بالعمميات 
الإرىابية، حيث تتضمن شبكة الانترنيت معمومات ذات صمة بدعم الأنشطة الإرىابية، وكذا مواقعا لتعميم 

ة المتفجرات، وكيفية اختراق وتدمير المواقع وتعطيميا، وأيضا طرق اختراق البريد الإلكتروني، وكيفية صناع
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الدخول إلى المواقع المحجوبة، وطريقة نشر الفيروسات ، وغير ذلك من الممارسات التي تقع في صميم الإرىاب 
  (47).الالكتروني، الذي يواجيو العالم بشدة خاصة في العقدين الأخيرين

إن  من بين محاسن التفاوت في امتلاك التكنولوجيا، ىو أن  الدولة المتخمفة وغير المندمجة كمية في  
المنظومة المعموماتية العالمية ىي أكثر تحصينا بحكم أساليبيا التقميدية، في مجال الأمن الالكتروني، في حين 

تممك بنية تحتية بالحواسيب وتدير أنشطتيا  تزداد مخاطر الإرىاب الإلكتروني عمى الدول المتقدمة؛ التي
الاقتصادية والإدارية عبر شبكة من المعمومات والعمميات الالكترونية، وىو ما يفرض عمى تمك الدول تحديات 
كبرى، باعتبار ىذا النوع من الإرىاب إرىابا متصلا بالتقنية التي تمتد وتتطور باستمرار في الحاضر، ومن 

 ا أشكال أكثر تعقيدا في  المستقبل.  المتوقع أن تكون لي
 جرائم التجسس الإلكتروني: :ثانيا

تواجو الدول باستمرار مخاطر وقوعيا ضحية لأنشطة التجسس الإلكتروني، وىو النمط الذي يتم فيو 
الوصول إلى المعمومات السرية في الميدان العسكري وكذا القطاعات الحساسة في الدولة، عبر أشكال تتجاوز 

كل التقميدي في الحصول عمى المعمومة، حيث يتم اختراق الأجيزة الالكترونية لممؤسسات العسكرية والأمنية الش
وكذا القطاعات الاقتصادية الحيوية، وتتم عممية قرصنة البيانات أو اتلافيا، وتشمل أيضا عمميات التجسس 

وسرقة معموماتيم لاستغلاليا في الدخول غير الالكترونية الوصول إلى الأطقم البشرية المسيرة لتمك القطاعات، 
المشروع لمبيانات السرية، وقد يكون التجسس الالكتروني ذا بعد اقتصادي، ييدف ممارسوه إلى معرفة معمومات 
تتعمق بالجانب المادي، أو ممارسة أنشطة الابتزاز والضغط وبيع المعمومات الميمة،  وتندرج في ىذا الاطار  

س الصناعي، التي ىي مجر مة طبقا لمقوانين الجنائية القائمة، فعمى سبيل المثال قد يتم تنزيل أيضا أنشطة التجس
رساليا بالبريد الإلكتروني مباشرة إلى منافسين، بل قد  الأسرار الصناعية من كومبيوتر في إحدى الشركات وا 

ختراع جديد في تكنولوجيا الكومبيوتر، تكون تكنولوجيا المعمومات نفسيا ىدفا ميما ليذه الجريمة، فقد تتم سرقة ا
والواقع يشير إلى أنو  لم تعد ىناك سرية مطمقة، تتيح  ،(48)وبيعو بمبمغ كبير من المال يعادل ملايين الدولارات

 الاحتفاظ بالمعمومات، دون أن تتعرض لمخاطر وتيديدات عمميات التجسس أو الياكرز. 
 :خاتمة

نخمص في نياية ىذه الورقة البحثية إلى القول أن  الجريمة الإلكترونية بمثابة الشكل الحديث لمجرائم ذات 
الطبيعة المالية والاقتصادية والأخلاقية، والتي ظيرت وتعددت أساليب ارتكابيا مستفيدة من التسييلات 

ة، وبناءا عمى ىذا التصور نتوصل إلى جممة والامتيازات التي وف رتيا العولمة في بعدىا التكنولوجي والاتصالي
 من النتائج، بخصوص مفيوم وتقسيمات تمك الجريمة، نجمميا وفقا لما يمي:

 ولا: النتائج:أ
عدم وجود اتفاق عمى تعريف شامل وموحد لمجريمة الإلكترونية، باعتبار أنيا تحدث في بيئة  -1

لمحدود، وىو الأمر الذي انعكس أيضا عند محاولة وضع  افتراضية تتسم بالتغيير والانتشار الجغرافي العابر
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تصنيف ليا، إذ لم تتحل بتصنيف واحد بل تعددت التصنيفات بشأنيا وىو ما ولد صعوبات في التصدي ليا 
 عمى مختمف الأصعدة، كما أن واقع ىذه الجريمة يجعميا تحظى بخصوصيات تختمف عن الجريمة التقميدية؛ 

ليذا النمط الإجرامي المتطور جدا، والذي تستخدم فيو أحدث التقنيات التكنولوجية  أدى الانتشار الواسع-2
العالية والمتطورة وسرعة وبداىة وحيمة مرتكبييا، والتي تجعميم دائما يفمتون من العقاب، في ظل غياب الدليل 

 المادي لمجريمة؛
الاختصاص عمى المستوى المحمي تعتبر الجريمة الإلكترونية من أكثر الجرائم، التي تثير مسألة -3

والدولي بسبب التداخل والترابط بين شبكات المعمومات، لأن الجريمة قد تقع في مكان وتنتج أثارىا في مكان 
 أخر؛

في إطار السياسة الجنائية الرامية لمواجية مخاطر الجريمة الإلكترونية، سمك المشرع الجزائري خطوة -4
 بإضافة قسم سابع مكرر عنوانو: 15-04قوبات بموجب القانون رقم ميمة تجسدت في تعديل قانون الع

كجريمة  7مكرر  394إلى  394" جرائم المساس بأنظمة المعالجة الألية لممعطيات " ضمن المواد 
الدخول والبقاء غير المشروع في نظام المعالجة الألية لممعطيات، كما نسجل ضمن ىذا الإطار إغفال المشرع 

 رغم أىميتيا كجريمة التزوير المعموماتي، وىو ما يجدر عمى المشرع أن يضعو في الاعتبار. لبعض الجرائم 
 ثانيا: التوصيات:

تطوير التشريعات القانونية باستمرار لمواكبة التطور المستمر ليذه الجرائم، والتحديث المستمر لبرامج -1
 حماية الحواسيب من الفيروسات؛

عداد عناصر بشرية إن مواجية ىذه الجريمة يتطم-2 ب خمق سياسات أمنية تقوم عمى التعميم والتدبير، وا 
مؤىمة لمتمكن من مواجية الجريمة الإلكترونية، بطرق أكثر احترافية قادرة عمى احتوائيا والحد من تداعياتيا 

 وخطورتيا؛
خمق سياسة توعوية تثقيفية لمتصريح بخطورة ىذه الجريمة، وعقوباتيا وتعزيز التعاون الوطني والدولي -3

 لموقاية منيا؛ 
تبادل الخبرات والزيارات والدراسات المشتركة مع الجيات المعنية بمكافحة الجريمة الإلكترونية، والعمل -4

ت والدراسات والبحوث، التي تتناول موضوع الجرائم عمى إعداد العديد من النشرات والمطويات، والمقالا
الإلكترونية والمستجدات التي تتناول الموضوع، والعمل عمى نشر البحوث والدراسات عمى النحو الذي يحقق 

 أفضل استفادة عمى الجانب الأمني؛
طارا-5 يمكن اعتماده  إنشاء قاعدة بيانات لجرائم المعمومات، من حيث أساليبيا وأنواعيا، تكون سندا وا 

 في صياغة العقوبات اللازمة لمجابية ىذه الجريمة.
 :اليوامش
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، مذكرة تخرج لنيل شيادة الماستر، تخصص القانون  الإطار القانوني لمجريمة الإلكترونيةأمينة بوشعرة ، سيام موساوي، -(1)
 .10، ص: 8103الجنائي والعموم الجنائية، كمية الحقوق والعموم السياسية، جامعة عبد الرحمن ميرة بجاية، 

تحدثة في الجرائم المس، ورقة عممية مقدمة لمممتقى العممي حول الجرائم الإلكترونية: المفيوم والأسبابذياب موسى البداينة، -(2)
، كمية العموم الاستراتيجية، عم ان، الأردن، 8100سبتمبر 10إلى  18، خلال الفترة من ظل المتغيرات والتحولات الإقميمية والدولية

 .13ص: 

، مذكرة مقدمة لنيل درجة الماجيستر ، في القانون العام ، بكمية خصوصية الجرائم المعموماتيةنداء نائل فايز المصري، -(3)
 .10، ص:  8102سات العميا في جامعة النجاح الوطنية ، نابمس ، فمسطين ، الدرا

، مركز الإعلام الأمني ، وزارة الداخمية ، الأكاديمية الممكية لمشرطة  الجرائم المعموماتية وطرق مواجيتيامحمد عمي قطب،  -(4)
 .14، ص:  8101، مممكة البحرين ، 

، مذكرة لنيل شيادة الماجستير في العموم الجنائية ، وعموم الإجرام ، كمية الحقوق ، جامعة  جرائم المعموماتيةسفيان سوير، -(5)
 .08، ص:8100أبو بكر بمقايد تممسان، الجزائر، 

الجرائم الإلكترونية والوقاية منيا في القانون الجزائري ، في ضوء الاتفاقيات العربية لمكافحة جرائم تقنية يزيد بوحميط، -(6)
 .01، ص:  8104، دار الجامعة الجديدة ، الإسكندرية ،  العقوبات ، ق إ ج ، قوانين خاصة مات ، قانونالمعمو 

 10صمرجع سابق، المصري، نداء  -(7)

 . 00صمرجع سابق، سوير، سفيان  -(8)

 التجارة الإلكترونية أية حماية ؟، سمسمة الندوات والأيام الدراسية ، موقف القضاء من الجريمة الإلكترونية إدريس النوازلي، -(9)
 .40، ص:8114ماي 01، 84أشغال الندوة الوطنية التي نظميا مكتب الدراسات الجنائية وىيئة المحامين بمراكش، المغرب، أيام 

 . 08صمرجع سابق، موساوي، سيام بوشعرة، أمينة  -(10)

ة الالكترونية في ظل البيئة التفاعمية الجديدة: عرض التجربة الجزائرية لمواجية الجريمسعيداني سلامي وطارق طراد، -(11)
 .802-800، ص ص8104، جوان 08، العدد مجمة الحقوق والعموم السياسية، تشريعي قانوني

القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات الاعلام المتضمن ، 10/13/8114المؤرخ في  14/10انون ق-(12)
 .01/13/8114، الصادرة في 20ج ر ، والاتصال ومكافحتيا

 .00صمرجع سابق، بوحميط، يزيد   -(13)

، مجمة إيميزا لمبحوث والدراسات"، والاتفاقيات الدولية الجريمة المعموماتية في ظل التشريع الجزائريمحمد السعيد زناتي،" -(14)
  .01-83ص ص  ،8102ديسمبر ، 10العدد، 18 المجمد

 .11، 04صبوحميط، مرجع سابق، ص  -(15)

(، 8110، )الأردن: عم ان، دار الثقافة لمنشر والتوزيع، جرائم الحاسوب وأبعادىا الدوليةمحمود أحمد عبابنة ومعمر الرازقي، -(16)
 . 00ص

 .002-042 ص، ص 8103، جوان 02، العدد مجمة المفكر، الجريمة المعموماتية: دراسة تحميمية سميرة معاشي،  -(17)

 . 01، ص ، مرجع سابقعبابنة ومعمر الرازقيمحمود أحمد -(18)

 .  002-042معاشي، مرجع سابق، ص صسميرة -(19)

 .  804، صمرجع سابقسعيداني سلامي وطارق طراد، -(20)

 . 38بوحميط، مرجع سابق، ص يزيد -(21)
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  المرجع نفسو.-(22)

، ص ص  8103،  00، العدد  الحقيقة مجمة"،  استخدامياخصائص الجريمة الإلكترونية ومجالات رحموني أحمد ، "  -(23)
008-000. 

، ص 8103،  10، العدد  02، المجمد  المجمة الأكاديمية لمبحث القانوني"،  مكافحة الجريمة الإلكترونيةأنيس العذار، "  -(24)
 .200-280ص

، ص ،  8103، جانفي ،  00 ، العددالمعيار ،"  الجريمة الإرىابية الإلكترونيةفاتح  النور رحموني ، " نصير لعرباوي،-(25)
 . 022-012ص

، 8113مصر ،  القاىرة،  ، لمطباعة والنشر والتوزيع ، الدار الجامعية أمن الجريمة الإلكترونيةخالد ممدوح إبراىيم ،   -(26)
 .10ص

عمال المؤتمر الدولي الرابع أ،  خصوصية الجريمة الإلكترونية في القانون الجزائري والقوانين المقارنةنمديمي رحيمة ، -(27)
 .  010، ص8102مارس  80-80الجزائر ،   – الإلكترونيةعشر لمجرائم 

 . 10، ص، مرجع سابقخالد ممدوح إبراىيم-(28)

المجمة الجزائرية  ،العنصر المفترض في جريمة الدخول او البقاء غير المصرح بو لمنظام المعموماتي ،عزيزة رابحي-(29)
 . 830-818ص ص، 8101،  جوان 18العدد  ،10المجمد المركز الجامعي تندوف،  ،والقانونية لمدراسات التاريخية

، 8100 ، القاىرة، دار الكتب القانونيةالجريمة الالكترونية: نماذج من تطبيقاتيا)دراسة مقارنة( الييتي،محمد حماد مرىج  -(30)
 . 032ص 

 . 830-818، ص ص، مرجع سابقرابحيعزيزة  -(31)

 . 11، ص 8118ماجستير ، كمية الحقوق بن عكنون ، الجزائر ، سنة  مذكرة،  الجريمة المعموماتيةمال قارة، أ-(32)

 جرائم الاعتداء عمى نظم المعالجة الآلية في التشريع الجزائري المقارن، بيروت، منشورات الحمبي الحقوقية،  بوكرا،رشيدة  -(33)
 . 031،030، ص ص8100

، القاىرة، دار الكتب القانونية، مكافحة جرائم الكومبيوتر والانترنيت في القانون النموذجي العربي حجازي، عبد الفتاح بيومي-(34)
 .04، ص8112

 . 880، ص8110،  ، بيروت، منشورات الحمبي الحقوقيةجرائم الحاسب الآلي الاقتصادية، نائمة عادل محمد فريد قورة-(35)

الدار الأردن:عم ان،  ،نياو كيفية التصدي ليا قان –خصائصيا  –ماىيتيا  –المعموماتية الجرائم غانم مرضي الشمري، -(36)
 .  11، ص8101دار الثقافة لمنشر والتوزيع ،  والعممية الدولية لمنشر والتوزيع 

 . 021، ص8118حجازي، الدليل الجنائي، والتزوير في جرائم الكومبيوتر والانترنيت،  -(37)

، دار الفكر الجامعي، جرائم الأنترنت والحاسب الآلي ووسائل مكافحتياالجنبييي، ممدوح محمد الجنبييي، منير محمد -(38)
   40-41، ص  8110الإسكندرية ، 

 . 821مرجع سابق، صيزيد بوحميط،  -(39)

،  المجمد ة لمبحث القانونيالمجمة الأكاديمي، الحماية الجنائية لنظم  الآلية المعطيات  في التشريع الجزائري ناصر حمودي، -(40)
 . 40-12، ص ص 8101،  11، العدد 00

 .  20،21، ص ص، مرجع سابقخالد ممدوح إبراىيم-(41)

 . 23المرجع السابق، ص -(42)
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مجمة  ،اختراق الخصوصية في العالم الرقمي: حدود الظاىرة ومطالب الحماية القانونية"سميم حميداني وعباسي سيام، " -(43)
 .01-00، ص ص 8104، ماي 18العدد  ،10، جامعة ابن خمدون تيارت، المجمد الحقوق والعموم السياسيةالبحوث في 

 المرجع نفسو.  -(44)

، 01188، جريدة القبس، الكويت، العدد انتياك الحق في الخصوصية عبر الإنترنتيعقوب عبد العزيز الصانع،   -(45)
 .08، ص13/10/8102

الجرائم المتصمة ، عمل الندوة الإقميمية حول الجرائم الإلكترونية: قضية جديدة أم فئة مختمفة ؟ايياب ماىر السنباطي : -(46)
 .80ص ،  8112جوان  1-04، المممكة المغربية  بالكومبيوتر

"، ورقة  دور الآليات الحديثة لمحد من الجرائم المستحدثة: الإرىاب الإلكتروني وطرق مواجيتوأيسر محمد عطية، "  -(47)
سبتمبر  0-18، خلال الفترة الجرائم المستحدثة في ظل التغيرات والتحولات الإقميمية والدوليةمية مقدمة في الممتقى العممي : عم

 . 01، عمان الأردن ، ص  8100

 .  80، صع سابقمرجالسنباطي، إيياب ماىر  -(48)


