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ص   : م

لتوسعة   مجالا  ي  السي أو  ي  و الالك الفضاء  أك  عت  إ  ا  ووصول شطة  والأ والمعاملات  دمات  ا

اطر،   ان، إلا أنه لا يخلو من ا اص والتجمعات  جميع دول العالم، متجاوزا حدود الزمان والم عدد من الأ

ية مة السي ر عرف با اقات  ال  ونية والاخ يجة القرصنة الإلك  .ن

دف   افحته،  المقابل تطورت معه أساليب م شاط الإجرامي، و ي تطور ال و شاط الإلك لما تطور ال و

ضرورة   إ  أدى  الذي  الأمر  ي،  السي للفضاء  الآمن  الاستخدام  وضمان  والأمان،  ماية  ا من  قدر  أك  توف 

ا،  ع العالمي لو التعاون الدو والإقلي لمواج يةالذي يفرضه الطا مة السي   . ر

لمات  اق؛  :المفتاحية ال مة؛ اخ ي؛ جر ا ي؛ سي  . اكر  قرصنة؛ سي

***  

Abstract: 

The electronic or cyber space is a field for expanding services, transactions and 
activities and reaching the largest number of people and gatherings in all countries of 
the world, exceeding the limits of time and space, but it is not without risks, as a result 
of electronic piracy and breaches known as cybercrime. 

As electronic activity develops, criminal activity develops, and in return, methods 
of combating it have evolved, with the aim of providing greater protection and security, 
and ensuring the safe use of cyberspace, which led to the need for international and 
regional cooperation to confront it, which is imposed by the global character of 
cybercrime. 
Keywords: Breakthrough; e-crime; Electronic; cyber; hacking; Transnational. 
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شاط   لل جديدة  فرص  خلق  إ  له  العالم  ت   ن والإن ونية  الإلك ب  واس ل ع  السر شار  الان أدى 

جرائم   تكبوا  ل ن  رم ا أمام  الباب  التقنية  تلك  فتحت  كما  شر،  ال قوة  المعلومات   تقنية  وزادت  شري،  ال

ية   ، وقد جرى تطور نوع جديد من الرصد والتحقيق اسي عرف  ع صعيد دو رائم التقنية  ة ا ار ي  نا

ي"،باسم   المعلوما ي  نا ا ونية   "العلم  الإلك والشرطة  يون  ب الس ققون  ا عمل  قراصنة    و رصد  ع 

ت ن الإن الو ،  ولصوص  رائم  ا يةشمل  النصب  كمّ   سي عمليات  من  بداية  الإجرامية،  شاطات  ال من  ا  كب ا 

اب، إلا  المصرفية والائتمانية، مرورا بالت  تمام القراصنة بالتجسس الصنا والإر ي وصولا إ ا و ب الإلك خر

ا مجرمون تقنيون تقابَ  مة ينفذ ل جر اء معأن  تل بخ ن   . لوماتية يراقبون شبكة الان

التالية الية  الإش ع  الإجابة  من  تنطلق  الدراسة  ذه  فإن  التا  مة و ر ل تلفة  ا عاد  الأ ما    :  

ية  ا مدى  وإ أي  ؟ السي د م ا وا ود الإقليمية والدولية  التصدي ل   ؟ يمكن تقييم ا

ذه الدراسة ع ندت  :  وقد اس التا   ثلاثة فرضيات، 

: م والإفلات من    الفرضية الأو ن  تنفيذ أفعال رم م  ي  المساءلة القانونيةفرص ا رتبط بقوة حواسي

ونية  ا.الإلك م  استعمال ارا   وم

الثانية:   م عامل    الفرضية  ت أ ن ولةو    عتمد عليه مجرمو الإن ة ا و التعرف ع  ال ، فلا يمكن 

 ، ونية مثلا أنه محتال وأن عمله غ شر عرض  أو يطلب خدمة الك ص الذي  ونا حقيقيا    ال س ز أو أنه ل

ول   مج ون  ي لا  فإنه  الأحيان  عض  و   ، متهح جر اب  ارت خلال  وحسب  ة  و أيضا،    ال بعه  ت ستحيل  بل 

التا فإن فرص نجاح عمليات ملاحقة قانونية ن  و رم ؤلاء ا يلة  ل دود ض ، خاصة وأن آلية العمل  جدا  ع ا

زة الأمنية   ن الأج ــ  ب ــ نوالـ عمل تحت سقف قوان ــ    الدول     ــ ا  أغلب الأحيان  ـــ ،  السياسة الداخلية للدولةتحد

إ  ت  إضافة  ن الإن لشبكة  العالمي  ع  رائم    ، الطا ا افحة  لم دولية  أو  وطنية  أمنية  قوى  تتوفر  لا  حيث 

ون   ت ما  وغالبا  ونية،  ر ذه  الإلك اطرة  ائما ا ن،  خالية من  للمجرم سبة  عد،  بال تنفذ عن  ا  أن  كما    و

ا  اة  كث من الأحيان بم عائدا سبة لمرتكب ايا. ، ال سبة لل المقابل ف تخلف أضرارا جسيمة بال   و

الثالثة:  ال  الفرضية  مة  ر يةا يان،   سي ا الكث من  دود   مة عابرة ل ضمن    جر ترتكب  ا  أ حيث 

يخ لا  الذي  ي  السي ستد  الفضاء  مما  ان،  والم الزمان  دود  تكثيف  ضع  ود  ضرورة  ا  ا افح لم الدولية 

ا    مة المرتكبة ع ر ت العالمية، فإن ا ن ون باستخدام شبكة الإن رائم ي ذا النوع من ا ا، ولأن  د م وا

سارعا جدا،  ا م ا تطور مة الع وطنية، ثم أن التكنولوجيا تأخذ اتجا ر مة عالمية، أو كما أصط عليه با   جر

التا  ود  و ا فإن ا ار ضأيضا  س معه   يف ذا التطور و     .مسار متوازي  ضمنأن تواكب 

طر الذي   ا وتحديد مستوى ا با تلفة ومس ا ا رائم إ معرفة جوان ذا النوع من ا دف دراسة  و

التع سبة لأمن الأفراد والتجمعات، ومن ثمة تقييم مستوى  له بال تمع  اون الدو والإقلي الذي حققه  ش ا

ا.  د م ا وا ا والتصدي ل يل مواج   الدو  س

المن   خاصة   ، المنا من  ج  مز ع  الدراسة  ذه  اعتمدت  فقد  أعلاه  ورة  المذ داف  الأ ولتحقيق 

عض الم ، و  ن الوصفي والتحلي ، المن ي.التار   واضع تم استخدام المن الإحصا

طة التاليةوقد اقتضت الإحاطة ب تلفة للدراسة ا وانب ا   : ا

ية   أولا:  مة السي ر وم ا   مف
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ونيةأساليب الاحتيا : ثانيا   ل الإلك

ود الدولية ثالثا:  مة  لما ر ة ا ية واج   السي

 

ا   ية، حيث يطلق عل مة السي ر سمية موحدة ل ي ع  نا مة  لم يتفق الفقه ا ر سميات عديدة: ا

الكمبيوتر   المعلومات والاتصال، جرائم  تكنولوجيات  استخدام  إساءة  جرائم  المعلوماتية،  مة  ر ا ونية،  الالك

ن (والإن ق  ت  والدراسات،  فر البحوث  من  2015مجمع  خاصة  استخداما  والأك  الأشمل  سمية  ال أن  وأرى   ،(

 
ُ

ال  والوطنية  الدولية  يئات  بمال أو  ع  ية  السي مة  ر "ا سمية  رائم،   ا من  النوع  ذا  افحة 

انية ية  "السي لمة الإنجل ب لل عر ي   Cyber crime، و  و مة الفضاء الإلك ن  أي جر مة الإن ، وقد  تأو جر

ا عمل إجرامي يختفي وراءه العديد من الدوافع أو الأسباب  داف.مرت بمراحل تطور عديدة، كما أ   وكذلك الأ

ية  .1 مة السي ر ف ا   عر

:  عرّ  ية كما ي مة السي ر بول" ا نائية "الإن مة  « ف المنظمة الدولية للشرطة ا ر ش مصط "ا

دف   ال يتمثل  حيث  المعلومات،  وأنظمة  الكمبيوتر  زة  أج ضد  المرتكبة  رائم  ا إ  البحتة"  ية  السي

ازٍ ما أو منع الوصول إ مستخدمٍ شر الوصول غ المأذون به إ  ف  )https://interpol.int(   »  ج عر و  ، و

ستوعب ا ية، من حيث مختصر  مة السي ر دف دون الإشارة إوانب العامة ال تصف ا ل وال  الطرف  ا

الإجرامي  للفعل  منظمة  المرتكب  لعصابة  لة  مش مجموعة  أ  فردا  ون  ي قد  مؤتمر  الذي  خلال  ا  ف عر تم  كما   ،

ن لسنة   رم ا مة ومعاقبة  ر العاشر لمنع ا ا:   2000الأمم المتحدة  أ ا بواسطة  «   ع  ا ارت مة يمكن  أية جر

رائ  شمل من الناحية المبدئية جميع ا مة تلك  ر ية، وا ي أو شبكة حاسو ا   م ال  نظام حاسو ا يمكن ارت

ونية إلك ئة  ،  » ب القادر الموم لا عبد  ال يمكن أن  2010( وانب الأساسية  أنه و ا ر من خلاله  ظ )، و

ونية،   الإلك ئة  الب ضمن  الإجرامي  العمل  ا  من  يتخذ النوع  ذا  اب  ارت ا  خلال من  يتم  ال  الأداة  وأضاف 

رائم    ا

ن السابق ف مة  من خلال التعر ر ية  تلك ا مة السي ر : ا ية كما ي مة السي ر ف ا عر ن يمكن  

زة الكمبيوتر وأنظمة المعلومات   ا فرد أو مجموعة ضد أج اق   ال يرتك من خلال الوصول غ الشر أو الاخ

ية أو ت علق الأمر بالإضرار بال ا سواء  دف م ان ال ما  ونية، م ئة الإلك حقيق منافع للمجرم، أو  ضمن الب

ما معا  .  ل

لفون   الموظفون  كما أشار يئة الأمم المتحدة  القانون  بإنفاذ الم ل ال  الأفعال من مجموعة إ  لدى   ش

مة ر دخل   الآخذة يةالسي   ا و الاحتيال ذه نطاق   التصاعد،  ي الأفعال:  اسو صية،  وانتحال   ا   ال

ع أو وإنتاج ا استغلال إباحية حيازة  مواد أو توز اق التصيد ومحاولات للأطفال، ج ف ، والاخ  غ  الاحتيا

اسو  لأنظمة  المشروع  ّ الموظفون   ،القرصنة ذلك  بما با تصون  ور ات تصاعدأسباب   ا مة   مستو ر   ا

ة  عن  الكشف  عدم تقنيات قدرة  تزايد  إ يةالسي  و  فضلا والاتصالات،   تكنولوجيا المعلومات استخدام عند  ال

ق  تنامي عن اسوب إساءة أدوات سو مة( استخدام ا ر درات وا   .)2013، مكتب الأمم المتحدة المع ا

ية  .2 مة السي ر   التطور التار ل

الفضاء   ا  ل يتعرض  ال  اطر  ا أن  أولا  التوضيح  ية، يجب  السي مة  ر ا ور  خ ظ تار وض   ا قبل 

ون دائما متعمدة (أيمن عبد الله فكري،   المعلوماتية لا ت ئة  الب ي أو  ون عارضة أيضا،  2017السي )، بل قد ت

مة السي  ر أيضا، وا المعلومات وحداثته  عقد فضاء  ا طبيعة  ال يتوفر  فرض اطر المتعمدة،  عد من ا ية 
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ة الأخ ذه  رت  ظ وقد  ي،  نا ا القصد  عنصر  ا  أساليب    ف حيث  من  وتطورت  ت،  ن الإن اع  اباخ ا مع    ارت

ب يتعلق  ما  خاصة    ، التكنولو التطور  مع  تماشيا  وذلك  الزمن،  اع  مرور  واتف  اخ وال اسوب  ا از  ج

مكن شرح  ا، و مولة وغ : ا   ذلك كما ي

ية 1.2 مة السي ر ور الأول ل   . الظ

بتكنولوجيا متطورة    ا  ارتباط ب  س يا، وذلك  س مة حديثة  ية  جر السي أو  المعلوماتية  مة  ر ا

رائم،   ا با  ا عن  متم وما  مف ا  م تجعل  ات  ومم سم بخصائص  ا ت الذي جعل الأمر  المعلومات،  تكنولوجيا 

ا جلبت   أ المعلوماتية  كما  مجرمي  م  عل يطلق  ن  رم ا نوع جديد من  ا  ،  مع الموم القادر  لا عبد  )2010 ،(

باين  و  ة، الأمر الذي جعل الآراء ت شر خ ال ية حدثت  تار مة سي ة  تحديد أول جر ناك صعو من المؤكد أن 

جيا    ب تطورت مع الزمن، ودخلت تدر واس ياة السياسية والاقتصادية  شأن ذلك، خاصة وأن ا منا ا

ن، حيث: ا، مما يقت إدراج احتمال ية وغ ف   والأمنية والاجتماعية وال

الأول  سنة  الاحتمال  إ  عود  اسوب  با متصلة  مة  جر أول  وارد  1801:  جا ف  جوز قام  عندما  م 

Joseph Jacquard   طوات ا من  مجموعة  بتكرار  تقوم  ونية  الك لوحة  أثار  بصنع  ما  و  و سيج،  ال ياكة 

عض العم امخاوف  م إ تخر ونه ال الأمر الذي دفع عت ن  عض الباحث و احتمال ضعيف بالرغم من أن  ، و

مة   ر ا اب  ارت قة  وطر ناسب  ب و  ف كذلك  اعتباره  تم  لو  ح  أنه  وأرى  ي،  السي الإجرام  صور  من  صورة 

ا مع الزمن الذي حدثت فيه.   ودوافع

ي:الاحت الثا خ    مال  بتار انت  ية  السي مة  ر ل ور  ظ الدو  1958أول  ستانفورد  د  مع بدأ  حيث  م، 

استخدام   آخر  بمع  أو  اسوب،  ا لاستخدام  إساءة  حالات  يرصد  كية  الأمر المتحدة  الولايات  للأبحاث  

بطرق   اسوب  مشروعةا غ  لأغراض  أو  مشروعة  ل  غ  ش حيث   ، المر الاحتمال  و  و المرتكب  ،  الفعل 

فه سابقا.  عر اضر، وحسب ما تم  ية المعروفة  الوقت ا مة السي ر   صورة جلية ل

ة السبعينات 2.2 ية  ف مة السي ر   . تطور ا

ا وتطورت،  ية وتنوعت أسالي مة السي ر شرت ا ياة ان ا  ش منا ا ب وتدخل واس شار ا بان

خطورة،   أك  ت  رائم  وأ ا من  العديد  حدثت  حيث  ا،  م د  ا أو  ا  ف التحكم  انية  إم من  ة  صعو وأك 

ية سنة    ،السي وقعت  مة  جر ا  سرقة    1966أبرز أول  عت  ال  ي،  الأمر سوتا  مين بنك  سرقة  دفت  اس

ا بنك  ونية يتعرض ل ق (الك رائم  )2015مجمع البحوث والدراسات، فر لت العديد من ا ية   ، وقد  السي

انت قليلة. ا إجمالا  ة السبعينات إلا أ   ف

قابوس   السلطان  اديمية  أ إ  ع  التا والدراسات،  البحوث  ق بحث مجمع  ا فر أجرا ال  الدراسة  وترى 

ب ذلك  ا} أن س لي وكيفية مواج تمع ا ونية  ا مة الالك ر عنوان {ا سلطنة عمان،  لعلوم الشرطة 

إ ب    عود  واس ا دد  الذي  طر  ا ا، حيث    وأن  ية نفس اسو ا الأنظمة  ع  ن  العامل ن  خطر داخ ب

م   ستطيعون الوصول إ تلك الأنظمة بصورة مباشرة،  م  أ انوا  ناك اتصال بالعالم  كما  فقط من  لم يكن 

و اليوم ار كما  شمل أعداد  ،ا ت ل ن ا، وكذلك أن    مة جدا من   ا حيث توسعت شبكة الان ن  الموصول

ا،   ية لأنظم اقات حاسو ا وما تتعرض له من اخ عمد إ إفشاء أسرار انت لا  دفة  المؤسسات والبنوك المس

ور  م ا ن  ب ا  تتمتع  ال  الثقة  لا   ق  (  ح  والدراسات،  فر البحوث  ة )2015مجمع  ف رت   ظ وقد   ،

عات ال تجر  شر عض ال ب. السبعينات  واس عض الممارسات المتعلقة بإساءة استخدام ا   م 

نات 3.2 ة الثمان ية  ف مة السي ر   . تطور ا
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عرّ  رائم و ذه ا ال تكشف  اديمية  الأ افة والأبحاث  ال شطت  نات  الثمان ة  ا ع نحو   ف ف 

ن   قوان عام  ل  ش و ت  ن الإن بخصوص جرائم  عات  شر وضع  إ  ة  دفع  الف ذه  برز   كما  ة،  الفكر الملكية 

لتوعية   ندوات ومؤتمرات  وعقد  ن  قوان ية من خلال إصدار  السي مة  ر با ية  العر عات  شر وال الدول  تمام  ا

ة. ط رة ا ذه الظا تلفة ل وانب ا   ودراسة ا

سعينات4.2 ة ال ية  ف مة السي ر   ومطلع الألفية الثالثة . تطور ا

ت، فبعد   سنو  ن سعينات ومطلع الألفية الثالثة حدثت تطورات عملاقة  مجال استخدام الإن ات ال

محصور  ا  مجال ان  عدد  اأن  وارتفع  الفردية،  الاستخدامات  وكذلك  ة  التجار الات  ا ستخدم   أصبحت   ،

ن   تا (الموصول ن ل كب ج   )الإن مليون مستخدم، و   40يقارب  ما    1996ا عام  و دا، حيث بلغ مستخدمش

عادل أك من    2.3حوا    2011سنة   ان العالم، يمثل    1/3مليار مستخدم، أي ما  ان الدول    %60س م من س م

ن سن  %45النامية، ولا يتجاوز  ؤلاء المستخدم ن أك من   2014سنة، و سنة  25من    3تجاوز عدد المستخدم

ع صعب  الذي  الأمر  مستخدم،  دود    مليار  ا تتجاوز  أصبحت  حيث  ا،  رصد أو  ا  ف التحكم  ن  تص ا

غرافية والإقليمية.    ا

ا 5.2 ية  الوقت ا مة السي ر   . واقع ا

ا   ا الوقت  ية   السي مة  ر ا وطنية"  عت  ع  مة  دود"جر ل عابرة  ا  ،  أي  حدود أن  حيث 

ا  زة عدد  تفوق سوف ي  2020 عام  بحلول ه  قد توقعت الأمم المتحدة أنو   ،العالم الاف  بالشبكة المتصلة الأج

شرالعنكبوتية   سبة  ع عدد ال يم غي إ سيؤدي واحد، مما إ ستة ب نت (الأمم المتحدة،   المفا الية للإن ا

ائل والإحصاءات الصادمة يمكن تص ، )xxiص  ذا العدد ال ا و و رائم وتنوع م ا ن ور  ا.  طرق  التف ا   ارت

ية  .3 مة السي ر   دوافع ا

ا إ   سعون من خلال ا  ية، حيث أن مرتكب مة السي ر اب ا نوع الأسباب والدوافع ال تؤدي إ ارت ت

يئات معينة أو أغراض سياسية وأمنية أو   شاط  صية أو أغراض خاصة ب لدول    ةمخابراتيتحقيق أغراض 

ومات، وقد أحصت  ق بحث مجمع البحوث والدراساوح ا فر اديمية السلطان  الدراسة ال أجرا ع إ أ ت، التا

م   أ ا}  مواج وكيفية  لي  ا تمع  ا ونية   الالك مة  ر {ا حول  عمان،  سلطنة  الشرطة  لعلوم  قابوس 

 : التا ا، و  ا   الأسباب والدوافع ال تؤدي إ ارت

ا المعلومات جمع    الرغبة .1.3 علم    و

اكرز   ال أو  الأنظمة  قرصنة  حول  دراسة  القرا   HACKERSجاء   أخلاقيات  مبدأين  أن  ع  تقوم  صنة 

ن أن  أساسي الأول   يتمثل  الآ،  اسب  ا أنظمة  إ  العالمالدخول  س  كيف  علمك  أن  يمكن  المبدأ    أما   ،

ي فيتمثل    ض أنه   ،جمع المعلوماتالثا دود  حيث يف ون غ خاضع ل غالبا ما يصرح قراصنة  ، و يجب أن ي

ل   ش يتعاونون   حيث  قيود،  دون  المعلومات  وإتاحة   فقط  التعلم  و  ك  ال من  م  دف أن  الأنظمة 

ادفة،  شطة  ا  أ ستخدمو ونية و ا من خلال القرصنة الالك تقاسمون المعلومات ال يجمعو مجموعات و

ل غ  ش خالف الأنظمة. ولو    مشروع و

اح تحقيق .2.3 اسب أر   مادية وم

ق ب  ون س ا واس اسب مادية لصا   الكث من الأحيان  لأنظمة ا ،    م إ تحقيق م ال

الشاب   سم"  المب اكر  "ال باسم  المعروف  زائري  ا اكر  ال المثال  يل  س نذكر ع  معينة،  ات  ة ج أو ح لمص

سابات المصرفية  الن دلاج، مصنف ضمن أخطر  العشر حمزة ب ك  لأاكرز  العالم، حيث اقتحم مواقع ا

ا مختلفا ع    217من   وم ع أك من   العالم مستوى بن عة مليارات دولار، كما قام بال  8000وحصول ع أر
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إ فر موقع أدى  ب   مما  س و ا،  ان    أيضا   غلق حيث  المالية،  ات  الشر من  للعديد  فادحة  مالية  خسائر   

ذه الأموال إ ل جزء من  ن يقوم بتحو قية وعدد من فلسط ة الدول الإفر    .)https://www.marefa.org(  الفق

يلاء. 3.3   المعلومات  ع  الاس

از ية أو اب ديد ال و  ب  واس صول ع المعلومة من ا دف من ا ون ال الة ي ذه ا ماليا،    ا 

، ككشف أسرار شركة منافسة. دف تناف   أو ح جسديا، أو 

ر. 4.3   التقنية  وسائلال تطور  ع  التفوق  وإثبات النظام ق

ت فقط   ليث ا،  ق خ و المواقع والأنظمة  شاشة حاسبه، ح يكشف  أمام  لة  طو ساعات  يق  اكر  ال

  . تفوقه ع أي تطور تق  مجال التكنولوجيا 

اص الأذى اقإ. 5.3 ات أو  بأ   ج

رم   دف ا ون  الة  ي ذه ا ص ما، دون    يئة أو  ومة أو  ة معينة كح اق الأذى بج الانتقام وإ

صية.   اسب    الس من وراء ذلك إ تحقيق م

التكنولوجيا،    أصبح من الممكن أن  :والعسكري  القومي الأمن  ديد.  6.3 ديد الأم والقومي باستخدام  ال يتم 

ومات و  ونية ع مواقع ح مات الك ديدات  وذلك من خلال شن  ا، وتوجيه  أنظمة معينة، والتجسس عل

ون غ متوقعة. ال وصور أو أنماط مختلفة، وغالبا ت   بأش

 
اتيجيات شأن سلفادور  إعلان أشار ة الشاملة الاس العالمية، لمواج معية  لقرار المرافق التحديات   ا

تكنولوجياتأنَّ  إ  65/230   رقم العامة تطور  ادة والاتصالات المعلومات :"  ت استخدام وز ن  يئان الإن

ن  فرصا جديدة  ران للمجرم سِّ مة تنامي و ر التا فإن الأساليب والطرق ال  2011إعلان سلفادور،  (  " ا )، و

والاتصال،   الإعلام  تكنولوجيات  تطور  مع  تماشيا  أك  وتتعقد  وتتوسع  تتطور  يون  السي رمون  ا ا  ستخدم

ة جدا،  ناك أساليب كث التا ف ا استخداما و ا وأك : يتم شرح أبرز   من خلال ما ي

اق والقرصنة .1   أسلوب الاخ

أو   كمحاولة للسيطرة  ن  أناس آخر ب  شغيل ملفات محفوظة  حواس ي ع نظام  ل غ قانو ش

از   عمليات اب ون عضوا  منظمة إجرامية، وعوضا عن القيام  ات يمكن لقرصان المعلومات أن ي خوادم الشر

موعة م الشارع وال يُ  ة، يمكن  م سار إبقاء أعمال المال مقابل  ا الناس ع دفع  نظمة من قراصنة  ج ف

بتدم   يقومون  أو  المال  دفع  ع  ية  ال ون  يج التا  و ت،  ن الإن ع  م  عمليا القيام  أنظمة  المعلوماتية 

شغيل لديه ومات. ال ون عادة مدعومة من قبل ا ، وت عمل ع صعيد دو موعات أن    ، كما يمكن لتلك ا

التا   والبيانو الملفات  قواعد  ميع  معرضة  يمكن  ون  ت أن  ونية  الالك ب  واس ا فوظة   ا ات 

لة جدا، وتحتاج عادة إ أقل من   اق س مة عملية الاخ ساعات، و كث من    04للتلف أو السرقة، حيث أن م

من   لأك  تحتاج  لا  الات  رائم    05ا ا وحدة  يرأس  ان  الذي  تل  س جيم  لسان  ع  ورد  ما  ذا  دقائق، 

ونية     مكتب التحقيقات الفدرا .الإلك
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م أساليب عمل أنظمة   تمون بأك من ف ب الآلية لا  واس ان قراصنة المعلومات خلال بداية عصر ا

الأوائل ان  فقد  شغيل،  المعلومات)  ال (قراصنة  م  فعّ   م أسالب  عن  يبحثون  ن  عادي ن  مج م ر مجرد  لتمر الة 

البطي ونية  الالك ات  الشب ع  ومنالمعلومات  قرصان   ذ ئة،  لمة  بدأت  ة  الف عا    تلك  طا تأخذ  المعلوماتية 

ا  ،  إجراميا عرف قضائيا ع أ اق عن سابق تصميم وإصرار  أما اليوم فقد أصبحت القرصنة المعلوماتية  {اخ

ئة}، س بنوايا  ي  و إلك عن    اسوب  النظر  غض  اق  للاخ معرضون  ب  واس ا مستعم  جميع  أن  كما 

غ   أو  وسات  الف ماية من  ا برامج  استعمال  سواء من خلال  يتمتعون به،  م  أ الذي يضنون  الأمن  مستوى 

لمات سر صعبة.    ذلك من برامج الأمن أو استعمال 

افية،بجرائم غاية  الا   إجرامية منظمة تقوم  تحول قراصنة المعلوماتية إ عصاباتوقد   ب    ح س وذلك 

ماية،   الأمن وا ناحية  ازداد من  قد  الإنتاج  فإن  امج  ال أو  بالمعدات  الأمر  علق  المعلومات، وسواء  تقنية  تطور 

وحدّ  عقيد  ازداد  التا  مكن  و و صعبا،  أمرا  ا  أصبحت مقاوم التا  و ا،  داف أ ع  ا  ترك مات وازداد  ال ة 

اق والقرصنة إدراج نمو  ي الاخ ا ع أسلو :    ذج عن جرائم تم الاعتماد ف ونية  والمتمثلة  مة السطو الإلك جر

  .  Stanly Mark Rifkinمن قبل 1978 لوس أنجلس سنة   Security Pacific National Bankع مصرف 

م عمليات السطو ع المصارف، حيث ألقي القبض ع  وقد   ستان  موظف يد  انت واحدة من أ

ن  فك اء والتفوق خب المعلوماتية  شغل منصب    مارك ر البنك عرف  محيطه الم بالذ ان ع  ،  لدى  حيث 

املةوشك تحقيق   مة  ن و  10  تاختف فقد  ،  جر ل    200ملاي ف  ع  ألف دولار من المصرف  تحو اتف  خر ال

روب، ، و ذلك العام ة أو أقنعة أو ح إ سيارة لل ناك لم و لم يحتاج الرجل إ أس شف أي أحد أن  سرقة  يك

علمداخل البنك،   ا مصرف  وقد  مكتب التحقيقات الفيدرا بذلك،    م قبل أن  عرض ل انت تلك أك سرقة قد 

قبة   . )securityartwork.es(   تلك ا

ألماس،    تاجر  أنه  مدعيا  سري  سو مصرف  حساب   فتح  عد  عملياته  ر    25قام  دخل   1978أكتو

بقسم   اليوم  ذلك  من  لاحق  وقت  اتصل   ثم  اليوم،  ذلك  عمليات  شيفرات  وحفظ  والات  ا غرفة  إ  فكن  ر

والات مستع عة للمصرفا عمل  قسم العلاقات الدولية التا ن، وقال أنه  س ا ل  ملا اسم مايك  ، ليتم تحو

والات لذلك اليوم إ حسابه، ثم   ي من خطته،  مبالغ ا زء الثا سرا لإتمام ا ى أ  حيث  توجه إ سو   ا اس لماش

عادل مئات الدولارات بب  وقام،  بقيمة  دأ عملية بيإ الو. م.  هر ألقي القبض عليه  ، لكن  عه  ع نحو فوريأ و

ليل   منتصف  مته  نوفم   05قبل  بجر ر  أش عد  ف  وإع السنة  نفس  ن  من  بال عليه  وحكم  سنوات،    08، 

ح إضا قدّ  البنك المبلغ المسروق وتحقيق ر بـ  إضافة إ استعادة  ي لصا المصرف من    05ر  مليون دولار أمر

  . جراء بيع الماس

ي أسلوب  .2 و وس الالك   الف

وس  ق عن  الكمبيوتر نظام  ع نفسه يكرر  برنامج و الف امج    نفسه دمج طر حيث  الأخرى  ال  ،

بكيفية   اصة  ا الأوامر  من  مجموعة  ع  الملفات،ايحتوي  داخل  شاره  زة،   ن عز (راب  ية  تخر آثارا  حدث  و

لما له من قدرة ع إحداث  )2017/2018 الآ  اسب  ا ع برامج  تأث كب  له  بأن  وس  الف برنامج  ، يتصف 

ع   المتداولة  والبيانات  امج  ال ازغي   امج  ا لل الك  الإتلاف  حد  إ  الأو تصل  الأيام  مع  شأ  وقد   ،
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اع اسب لاخ ان    ،ا يومانو و    جون فان ب  و واس وس سنة  قد  رائد علم ا ذا الف ، 1949قام بوضع أسس 

وسات فعليا سنة   ر الف عد عدة    1959وقد بدأت تظ ات  عض الشر ب  ر  حواس ب يظ ود غر يئة  ع 

  ). 2013ساعات من العمل (صغ يوسف، 

 ّ اء وجود ما يقارب  ير اوح   100 ا ت كما يجري التعرف ع عدد ي ن وس ع شبكة الإن ما  ألف ف

ن   وسات    30و  20ب ماية ضد الف ن با برامج ا وسات وما ب ن صا الف ل يوم، والمعركة ما ب وسا   ف

وسات تُ  ا، حيث أن آلية تلك المعركة تتغ باستمرار، كما أن أغلب الف بة ل اية قر صنع ع  مستمرة ولا نرى 

وا ة  النا وسات  الف أن  إلا  الثقيل،  المزاح  يل  مة،  س مالية  خسائر  ب  س قد  ر  ومن  لفعالة  أش ن  ب

ية ال ا رائم السي وسات ا ذا النوع من الف دمات    عتمدت  رمان من ا مة ا اجمة من خلال  جر وقع  م  م

ي   يطا ال انات  باسم   bluesq.comالر ر    المعروف  أكتو الزرقاء   حصان    2004الساحة  وس  ف ق  طر عن 

ف حنان،  Trojan Horse  طروادة   ). 2017/2018(ي الشر

ونية .3     أسلوب الدودة الإلك

يطلق   ث  ي خب و إلك برنامج  الأسلوب عبارة عن  الدودة    عليهذا  فإن  وس  الف عكس  و الدودة،  اسم 

ونية لا تُ  ا بملف، ف برنامج مستقل  لص الإلك ونية، م وصلت  بق نفس ات الإلك عمل  عمق الشب ذاته 

عوق عمل الشبكة ا  ن فإ ونية  عمليات ال إ مستوى مع ر نموذج للدودة الإلك ب دودة  ، وأش   حشرة ا

خ    ال أطلقت له،  ، حيث  م2000ي عام  ما  05بتار ا وصل العالم  ن إلا أن تأث رت  بادئ الأمر  الفيليب ظ

ونية   ا رسالة حب إلك أ ا  ايا يتلقو ا عبارة (  ان ال ذه الرسالة يؤدي   ،)  I love Youمكتوب ف إلا أن فتح 

تد المعلوماإ  حنان،  م  ف  الشر (ي  شر    )،  2017/2018ت  ان نامج وقد  خوادم   ال إصابة  سرعة  ث  ب ا

ومات   مة ومن ثمة وسائل الإعلام وا ال ات  بالشر الموجودة    وحواس المعلومات  الأفراد وتدم  ن  ملاي

  تلك الأنظمة. 

ل حاسوب مص  إ قائمة الاتصال   الولوج  نامج نفسه من خلال  ال إرسال رسالة  ش  اب، ومن ثمة 

حب   {رسالة  ا  اسم نامج  ال من  مرفقة  ة  تحمل  الرسالة  انت  ناك،  الموجودة  ن  العناو ميع  ونية  إلك

مليارات    08، ونتجت عن ذلك أضرار بقيمة  2000ماي سنة    13مليون حالة مع حلول    50لك}، جرى الإعلان عن  

ي أمر تاقون  ،  دولار  الب يد  أضطر  ال نظم  إغلاق  إ  ي  يطا ال النواب  ومجلس  ة  المركز الاستخبارات  الة  وو

ا   ونية مما أدى إ خسار ا الإلك ا نامج، كما اضطرت عدة منظمات لإيقاف شب ال للتخلص من  ي  و الإلك

ا عليق خدما ا أو    . )http://natgeo.com( أعمال

ب  تلقت   ا رسالة  من  وا  اشت ن  ي أورو ن  مستخدم من  الاتصالات  ألاف  ن  الفلب نت   أنتل  شركة 

عد مرور   ن، و ت الشركة مباشرة إ مكتب التحقيقات الوط  الفلب م، توج ونية ال أتت من خوادم الالك

المكت  ن  وس،  الف فيه  ر  ظ الذي  الأول  الاتصالات  ور  المراقبة  من  أيام  تكرر  عدة  اتف  رقم  بتحديد  ب 

مانيلا،   ضوا  شقة   عنوانه  اتف  ال رقم  ان  مشبوه،  ل  ش ا استعماله  برمجة    سك يدرسان   شابان 

امعة،   ونية با ب الإلك واس عاقب لأنه   تاا ب، إلا أنه لم  و من أطلق رسالة ا ما   الأخ أن أحد

ن   ناك قانون  الفيليب ر   يخص لم يكن  ونيةا ح الفاعل أنه أطلق  ، وقد صرّ )2013صغ يوسف،  (   ائم الإلك
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م   عدم إخضاع ن  ق ئة لبقية المرا المزاح فقط ولم يكن يقصد الأذى، وقد أعطى صورة س يل  الدودة ع س

ته عبقر عتقدون أنه أحسن الصنع  لية الذين    . للعقاب، وقد حصل ع فخر زملائه من ال

  

ذه   من خلال  يمكن  ولكن  ية،  السي مة  ر ا ة  لمواج الإقليمية  أو  الدولية  ود  ا ل  يمكن حصر  لا 

ساب تصور   عض الدراسة التطرق إ ا، ح يمكن اك ا دول ومنظمات ومراكز بحث وغ المبادرات ال قامت 

ات وعقد مؤتمرات وندوات   عات وتحقيقات جنائية واتفاقات وشرا أو حول ما يدور  الساحة الدولية من متا

اديمية اء  ميدان المعلوماتية بوضع حلول وإجراء إحصاء ،وإجراء دراسات أ ليف خ ا.وت  ات وغ

ية. 1 مة السي ر نائية الع  وطنية ل عة ا بول   المتا ق الإن   عن طر

بول) لسنة   نائية (الإن للمنظمة الدولية للشرطة ا السنوي  ر  التالية:   2018جاء ضمن التقر  التوطئة 

ي  جانب ثمة« وللأسف، جوانب ل    سي شطة   أيضا حياتنا،  ن،  أ رم بالقدرات والمكتب ا  المع 

ية ائز الأساسية إحدى  و السي ا يقوم ال الر امنا عل افحة ال مة بم ر ية ا بول،     » السي ر الإن (تقر

ا من خلال العديد من أوجه التدخل،    ،)2018 ية ومواج مة السي ر د من ا م  ا سا بول  التا فالإن و

ا  النقاط التالية: م   يمكن ذكر أ

ية  .1.1 رائم السي   مساعدة البلدان الأعضاء ع إجراء تحقيقات  ا

مة   ر ا حوادث  التحقيق   للشرطة   تحديات  يطرح  مما  ي،  السي الفضاء  حدود   توجد  لا  ولأنه 

ساعد   بلدان، لذلك  إ عدة  رائم، وتمتد  ايا وا وال م  به  المش شمل  ال قد  ية  البلدان  السي بول  الإن

م المعلومات   ية، وتحرص ع أن تتوفر لدى الشرطة أحدث وأ رائم السي الأعضاء ع إجراء تحقيقات  ا

ا  ( ية لتوجيه أعمال ديدات السي   ).https://interpol.intعن ال

زة الإن  .2.1 نائية من خلال أج عة ا     بول المتا

بول  ام الإن ية تتوزع م رائم السي عة ا ا: ما يخص متا م ة وأخرى إقليمية أ ل مركز يا ن    ب

ام  .1.2.1 ية المركز المتعدد الاختم مة السي ر افحة ا  صاصات لم

زة   أج من  نت  الإن اء  خ بول  للإن ع  التا ية  السي مة  ر ا افحة  لم الاختصاصات  المتعدد  المركز  يظم 

ي   السي الفضاء  الإجرامية   شطة  الأ عن  المتوفرة  المعلومات  جمع  م  م م  ، الصنا والقطاع  القانون  إنفاذ 

الاستخباراتية   وتوف و )https://interpol.int(  للدول   المعلومات  افحة  الاختصاصات المتعدد المركز قوم،   لم

مة ر تحليل ا مة  ية بم الواردة البيانات السي ية  اء من السي اديمية القطاع  الشر الأ اص والأوساط   ا

را  246ذا المركز   أعد   2018 عام الأعضاء، حيث أنه   والبلدان  شطة عن  تقر ية  الأ ة السي  البلدان  إ الموج

يمكن الأعضاء، معلومات  ناد تضمنت  ا الاس حيث إل  الملاحقة  عملياتمن   العديد تنفيذ احتأت للتحرك، 

ة بول،  النا ر الإن   ) .2018(تقر

ام  .1.2.2 ية  بالقدرات المع المكتبم  السي

ية بالقدرات  المع  المكتب عمل ا  تتألف ال العشرة  البلدان  مع شرق آسيا  جنوب  أمم  رابطة  السي  م

دعم ع  الرابطة  ا   ذه  وعمليا ا  وتُجمَعتحقيقا ا،  ية  علوماتم ومعلوما السي ديدات  ال  البلدان من عن 

كة  ومن الأعضاء الشر ات  القطاع   ا اص، من  ل   ثم ا يمكن  إ تُحوَّ ا معلومات  ل  استغلال ش   للتحرك 

بول ع م الإن ع شاء ملموس، و اتب إ بول،  طق الأخرى بقية المنا  مماثلة م ر الإن   .)2018(تقر
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ب.3.1 ي  الشرطي العمل  مجال   التدر  السي

ب  برامج إن    افحة  مجال  الشاملة التدر مة  م ر وال ا ية  ن تجمع  السي ي  التعلم ب و   الإلك

ب يح  القاعات والتدر ا ت ن ف ة  للمشارك مة تطور  مواج ر ال  ا ، وقد عمد ا بول  الرق ــ  الإن ــ ــ ــ حرصا  ــ

ب  أشد ع الشرطة أفراد من ممكن عدد أك حصول  ع منه ال التدر ـــــــــتنوعا أش  دروسه نطاق توسيع إ  ـــ

ية و وأماكن التدر ا،     2012عام   توف
ّ

ية الدورات زترك ع  للمرة  التدر ية  مسأل الأو  السي مة  ر ا

اضة، وعُقدت عالم   والفساد ن  الأو للمرة الر س البحر    .وتو

سبة   الدورات ذه  وازداد عدد ا قياسا   %6 ب ا وارتفع ،2011عام   عدد  وشمال  الأوسط   الشرق   عدد

قيا سبة   أفر يط آسيا وجنوب و ، %  40ب ادي ا سبة  ال بول،    %  36  ب ر الإن     2018عام ، و)2012(تقر

ية  قدمت دورات  م عضوا، من بلدا  61 من  صا 164 إ تدر   ومحققون  الأول  التدخل   فرق   عناصر  بي

ية السي رائم  ديدات ومحللون  ا عون   لل وصا ية  بول،    وقضاة ون عامّ  عون دّ ومُ  للقرار السي الإن ر  (تقر

2018( .  

ات الدولية  .4.1   الشرا

ة أي ع ستحيل  ا  ج مة ع القضاء بمفرد ر دود ا ل العابرة  ية  بول   يم  لذلك،  السي  الإن

دا  ات   إرساء جا نة  شرا زة   شمل  أخرى، إقليمية ودولية يئات مع مت ا، القانون  إنفاذ  أج      عام   ففي  وغ

معية وافقت جديدة، عاون   اتفاقات عدة إ المنظمة مثلا توصلت  2012 ا وانضمت  ع ستة العامة ا  إ م

اء د،  قدي   مجموعة الشر ي، والاتحاد الأمم  المتحدة  مثل  الع ات الأورو قيا   شرق  جماعة مثل أخرى  وج  أفر

الدولية افحة الأطراف  المتعددة والشراكة  ديدات لم ية   ال التحقق  IMPACT السي ة  من  ومشروع   الأس

ة كة والسوق    SASالصغ روط لبلدان المش نو   ا بول،  ا ر الإن ات  كما أقامت  ،  )2012ي(تقر بول شرا الإن

اص، فمثلا ع 2016 عام مع القطاع ا
ّ
بول  وق اء عدة مع رسمية عاون  اتفاقات  الإن ر    القطاع  ذا من شر (تقر

بول،    . )2016الإن

ية .5.1 مة السي ر بول  مجال ا   عمليات جنائية للإن

: ا كما ي   يمكن إدراج أمثلة ع

امسة بانجيا عملية .1.5.1   ا

نت
ّ

امسة، بانجيا عملية أثناء بلد، 100  السلطات تمك د عن إغلاق من ا ي موقع 18000 ما يز و  إلك

ا انت ل عمل بصيدليات صلة  ل نت، ع مشروع غ  ش ن  4 ومصادرة   الإن ة من وحدة ملاي  غ الأدو

ل قد   ال المشروعة  دف  ع خطرا  ش س ياة، و ةالعملية   ذه  ا يع ال  الدولية السوداء السوق  السنو  ت

ة الذين ة دد الو  المشروعة  وغ المقلدة الأدو ا  لك ا مس ناولو دف  الشك بدون  ي س ا، و  طبيع

ز أيضا العملية ة بخطر العام الو  عز ق  عن شراء الأدو بول،  طر ر الإن نت (تقر   .)2012الإن

بول  من  بدعم ذت نُفّ  أنماسك: عملية  .2.5.1 دفت دولية عملية  الإن ب  اس واس عتقد قراصنة ل م  أن  ُ  صلة  ل

ا  صا 25قرابة   اعتقال إ  وأفضت "أنونيمُس"، بمجموعة ية أمر ا، وشارك اللاتي  العملية ذه  وأورو

عملية ن أنماسك،  المعروفة  ولومبيا وشي وإسبانيا  الأرجنت ية من الاعتداءات سلسلة عقب و سقة السي  الم

ونية  مواقع ضد البلدان  ذه من انطلقت ال عة إلك ومة تا وفضلا ل ولومبية،  ؤلاء   اعتقال عن ال

اص، ازا   250 حوا صودر  الأ واتف  معلوماتيا ج ة  و دفع  خلو طاقات  بول،    مالية ومبالغ و الإن ر  (تقر

2012 .(    
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ي {اعتقالعملية  .3.5.1 و يد الالك  مايك"} " الاحتيال الما باستخدام ال

لية    كة عملية أدت ،2016جو ن مش بول  ب نة  الإن الاقتصادية و مة  ر ية والمالية ا   إ النيج

ع يا،  ”مايك“ القبض  و نيج لشبكة  و يد    الاحتيال عمليات  آلاف ارتكبت  دولية إجرامية  زعيم  بال

ي ال و ي،  دولار مليون  60 من أك شملت الإلك ايا أمر بول،    العالم  أنحاء  جميع  وأوقعت  ر الإن (تقر

2016 .(  

تمع الدو  .2 ية تدخل ا مة السي ر د من ا   ل

ومات والمنظمات الدولية   ل ا م  ل قضية عالمية  ش ية  مة السي ر والقطاع  كما سبق بيانه فإن ا

ا ومحاولة تحقيق مطلب الأمن والأمان  الفضاء   رت مبادرات جادة لمواج اص أيضا وكذا الأفراد، وقد ظ ا

ت تتمثل   ي،  ا انالسي شكيل  و اتفاقيات  وعقد  متخصصة  ل  يا والنقاش    وف  شاور  لل اء  ا وتجميع 

ندو  وعقد  لقاءات  إجراء  إ  إضافة  بناءة،  بحلول  روج  ومؤتمر وا و ات   ، وإقلي دو  مستوى  ع  محاولة  ات 

ادي    إشراك عض  من خلال البحوث والدراسات المتخصصةالقطاع الأ ذه الدراسة إعطاء  مكن من خلال  ، و

  الأمثلة. 

  الأمم المتحدة   . 1.2

ا الأمم المتحدة، و بذلك تؤدي دورا  شطت من خلال ن القضايا ال  ي من ب ا،    عت الأمن السي محور

ا القضية وتطرح حلولا ناول ف تلفة ال ت ا  خاصة من خلال الاتفاقيات ا ن  ل ط قنوات التعاون ب ، وتحاول ر

ي. اص، ع أساس الطبيعة العالمية للإجرام السي   الدول والمنظمات الدولية وكذا القطاع ا

نة الاقتصادية والاجتماعية لدول غرب آسيا . 2.2  (الإسكوا) ال

المتحدة نة تأسست والاجتماعية الأمم  وا) الاقتصادية  إس أو  وا  س (يون آسيا  ي  وقد 1973عام    لغر  ،

ا المتحدة  أسس للأمم  ع  التا والاجتما  الاقتصادي  لس  المتحدة    (LV)1818بقرار    ا الأمم  لمكتب  كبديل 

وا  عام  الاقتصادي  الاسم  غ  وقد  سوب)،  (يون وت  ب ن  1985لاجتما   ب من  ي  ا السي الأمن  عت  و  ،

ا، يمكن إعطاء أمثلة   شرف عل ا والأبحاث والدراسات ال  ا ومؤتمرا ر نة ضمن تقار ا ال عا القضايا ال 

: التا   سيطة 

الأمان   قد  ل تحف  حول  عمل  ورشة  نة  ال يومي  عقدت  ية  العر المنطقة  ي   ا السي  9و  8الفضاء 

سم   يئة    2014د الدو للاتصالات و ي للاتحاد  ا السي المركز الإقلي للأمن  عمان، بالتعاون مع   مسقط 

دف إ بناء القدرات الوطنية  المنطقة  انت الورشة  رعاية وزارة المالية العمانية،    تقنية المعلومات  عمان و

انية، وقد   رائم السي ة ا ي ومواج ا ز الأمن السي عز ية  مجال الأطر التنظيمية والمؤسساتية من أجل  العر

وا،  80حضر ورشة العمل أك  ر الإس يا (تقر ا من أث عشرة بلدا عر   .)2015مشار

سم  و وا  استضافت  2018 د   الإس
ً
  حوارا

ً
  إقليميا

ً
اء واجتماعا ت وكمة ح  شأن  ل ن  والأمن  الإن

ي ا ز  حول  تمحور  السي ي، الفضاء  الثقة عز ا م السي
ّ
ية الدول  جامعة مع بالشراكة   ونُظ  إطار   العر

ي للمنتدى التحض امس العر نت،  وكمة  ا   50 نحو  وقام الإن
ً
ا   14 من مشار

ً
  بلدا

ً
يا  وصياتت بتقديم عر

نت ع والأمن  والسلامة الثقة مسائل شأن سق  الإن طة مع ت ق خر ا ال  الثانية  الطر وا وضع  وجامعة الإس

ية الدول  وا السنوي،  وكمة العر ر الإس نت (تقر   .)2018الإن
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ية:  .3.2   جامعة الدول العر

علق الأمر بالاجتماعات   ا، سواء  ي ضمن أجندا ية محور الأمن السي ا ما تضع جامعة الدول العر كث

ا،   ا، أو بالمؤتمرات والندوات ال تنظم ا دور عقد او ال  م ما صدر ع شادي    أ ي الاس قانون الإمارات العر

ا حكم وما   المعلومات  تقنية  جرائم  افحة  مج،  لم اعتمده  التاسعة  حيث  دورته  العرب   العدل  وزراء  لس 

سنة    رقم    2003عشرة  ادية  8/10/2003-19د-495(القرار  ا دورته  العرب   الداخلية  وزراء  ومجلس   ،(

ن  سنة   ع   )،21/2004د-417(القرار رقم    2004والعشر المشروع  بتعميم  امعة  ل الفنية  الأمانة  ليف  ت وتم 

ع به،  شاد  للاس ية  العر القانون  الدول  من  ا  استفاد مدى  حول  را  تقر ن  عام عد  دولة  ل  تقدم  أن   

ذا الشأن.  ا  شادي وملاحظا   الاس

  الاتحاد الدو للاتصالات  .4.2

حيث   ية،  السي مة  ر ا ة  لمواج المبادرات  من  بالكث  للاتصالات  الدو  الاتحاد  شأقام  الأمن    أ بوابة 

ي    ا دف تحس  ،2009السي جيا  ا تدر ر انية النفاذ إ المعلوماتوقام بتطو ا  ن إم شر ن  كذلك لو   ، و تحس

ة  ات صاحبة المص ن ا ط ب يالتعاون ع ا ا   ). https://www.itu.int( العاملة  مجال الأمن السي

الات الأمم    أطلقكما   التعاون مع و ي، و ا نامج العالمي للأمن السي الدو للاتصالات  إطار ال الاتحاد 

ط ا ع  الأطفال  حماية  مبادرة  ن،  الآخر اء  والشر الأخرى  نوفم   COP المتحدة  مبادرة  2008  ا  بوصف  ،

و  العالم،  ط   ا ع  الأطفال  حماية  ز  عز ع  للعمل  دولية  من  عاونية  العديد  المبادرة  ذه  عن  ثق  ان قد 

ي   اطر  الفضاء السي ا إ حماية فئة الأطفال من ا دف جميع كة  مات المش شطة والمؤتمرات والمسا الأ

الد  الاتحاد  ر  للاتصالات،  (تقر للاتحاد  وقد  ،  )2018/2019و  السنوي  المرح  ر  التقر ضمن  اتيجية  جاء  إس

ص ا الاتحاد م نا ب  ا أنه ت ن ي ب  تحس ي الأمن مجال  التأ ا سبة   السي ر  ، (2020بحلول      %  40ب تقر

  ، )2019-2018حاد الدو للاتصالات، الات

ونية   .2.5 ديدات الالك افحة ال   ]  IMPACT[شراكة دولية متعددة الأطراف لم

مارس   أسست   اص،  وا العام  ن  القطاع ن  ب عالمية  شراكة  ديدات  2009  ال ة  محار إ  دف   ،

ي،   و ز الأمن الإلك عز خاصة الأمم المتحدة، ع اعتماد أساليب  كة، و ساعد البلدان الشر ونية، و  الإلك

) ي  ا السي للأمن  العالمي  نامج  بال العناية  ع  المشاركة  ات  ا ل  عمل  الرئ   GCAحيث  ا  مقر قع  و  (

جايا،  مال  ا  دولة من الدول الأعضاء رسمي   50وافقت أك من    2010و أوت    ،)http://gssd.mit.eduيا  (سي

دمات ال  اك  ا ات ع الاش   . )2010أخبار الإتحاد،كتاب (  IMPACT شراكة قدم

 خاتمة 

تتدخل     ا  ا العصر  التكنولوجيا   اتي  أصبحت  اس توجه  ناك  ف ياة،  ا مجالات  جميع 

الإل ومات  الذكية وا المدن  س  تكر نحو  ومات  والتجارةل ق  سو ال أن  ونية، ثم  ة  وح    ك وال التعليم 

ا قد    والسياسة والبنوك دد ا ع الشبكة العنكبوتية، لذلك فإن أي خطر أو خلل ي شاطا ا يتم إنجاز   وغ

ي  شلّ  ل عام،  مجال حيوي  ش ماعات  للفرد والدولة والمنظمات وا اتيجية  ة إس ل مباشر بمص ش رتبط 

فإن من   لذلك  الكث  والدولا  ناك  والإقليمية  الوطنية  يل    يةود  س تبذل   ال    للمخاطرالتصدي  ال 

شكي و ونية،  إلك سطو  وعمليات  ي  و الك ب  وتخر اقات  اخ من  ي  السي الفضاء  ا  ل عصابات  يتعرض  ل 

ساء والأطفال والاتجار  ابية، واختطاف لل ونية.بوجماعات إر ا ع المواقع الإلك درات وغ ج ا شر وترو   ال

ر لأساليب   ونية وتطو إلك ي من جرائم  الفضاء السي ده  ش يقابله   الا قرصنة و الوما  ل يوم  اق  خ

  ، ا غ  ذلك  لكن  للأنظمة،  متطورة  حماية  تقنيات  ار  وابت للتصدي،  وإقليمية  دولية  ود  ج الآخر  انب  ا



   
 

 
72 

 
ّ

يمك الذي  ا  ال التطور  التقنية  ا  ف تبلغ  لم  ال  ية  العر للدول  سبة  بال دد  خاصة  ي خطر  ل  ة  مجا من  ا 

ا أن  ثم  ي،  السي ا  ز    للفضاء ا    خلالمن  ي ف بما  الات  ا جميع  الدول   ذه  ن  ب التعاون  ضعف 

يل تحق ي، لكن ذلك لا يمنع من    يق الأمن القوميالمعلوماتية، وعدم وجود اتحاد للقوى  س ا الأمن السي بما ف

ا.  وا وغ ية والإس ا جامعة الدول العر عض المبادرات ال تقود   وجود 

ذه ا التا ومن خلال  :و التا   لدراسة تم التوصل إ مجموعة نتائج 

التكنولوجيا وأصبحت متاحة للما تطور   أولا: ية    عددت  السي مة  ر ا ا لما زادت مع ن،  أك من المستخدم

والمنظمات   ومات  ا فيه  س  الذي  المستقبل  حول  اوف  ا يث  ما  و  و ا،  وتنوع ا  وقو ا  عدد حيث  من 

التكنولوجي أك  المستقبل،  عل  سب  عد  ا متاحة ب ة للتكنولوجيا  إيجابي  اأمر   والذي  اجة الم ا نظرا ل

،الوق ا ا اق    بالمقابل  لكنه   ت  اخ لوسائل  ار  والابت والإبداع  ية  السي مة  ر ا لصناعة  خصبة  ئة  ب يخلق 

ب جديدة ومتطورة.    وتخر

   ثانيا:
ُ
ع العالمي ال  ان ذات الطا س العديد من المنظمات والمراكز وال ل  تأس ش ية سواء  مة السي ر ع با

ذ لكن  ا،  اختصاصا أحد  أو  ود  متخصص  ا ن  ب ط  الر حلقة  أن  خاصة  افيا،  يكن  لم  للدول    الفرديةلك 

ا كتك ود     ضعيفة. عد تلات داخل المنظماتوج

ن  ثالثا: ب تباين  يخص  ناك  ما  ا    الدول   وأمر ا  أورو فالوضع   التكنولوجيا،  استخدام  التطور   مستوى 

الع ودول  قيا  أفر دول  الوضع   عن  يختلف  مثلا  اليا  ية  واس السي مة  ر ا ن  ح آسيا،   قارة  الثالث   الم 

ا وتوف أنظمة حماية عالية التقنية.  و ما يخلق تباين  كيفية التصدي ل عا عالميا، و   تتخذ طا

عا: وخلق    را ا،  بي ي  عاو حماية  نظام  ار  ابت انية  إم عوق  مما  ية،  العر الدول  ن  ب التعاون  ضعف   ناك 

ات، وتوحيد ا ية مثلاشرا ية، بالمقارنة مع الدول الأورو مات  و   ،ود العر ا ما تن  التغلب ع  ال كث

ا.  ومات الإتحاد وأنظم ود ح اثف ج يجة ت ية ن   سي

اح س اق   : التالية التوصيات  ومن خلال ما سبق 

ناه الإتحاد الدو  أولا:   ل قانون يت حيث يتم مراقبة أي تطبيق جديد    ،للاتصالاتالاتفاق ع خطة عالمية  ش

بمستخدمي والإضرار  اقه  لاخ الممكنة  الاحتمالات  لتحديد  للدراسة،  وإخضاعه  جديد  تق  إصدار  أي  ثم  أو  ه، 

ذا    إصداره صبح  و ن،  للمستخدم توعية  ا  تتخلل له  دعاية  خلق  مع  ن،  للمستخدم ونصائح  بتحذيرات  مرفقا 

ل من له علاقة بصناعة التقنية.  راء شرطا قانونيا ملزماجالإ    ل

ل الفضاء   ثانيا: ز التعاون الدو أك وأك من خلال تنظيم مؤتمرات عالمية مكثفة، لدراسة ومناقشة مشا عز

ا، ع   و وغ س ، اليو ات أعرق المنظمات خاصة الأمم المتحدة ع المستوى الدو ي، وجعله من أولو ا السي

.أساس أن التكنولوج ي مستقب ماية لضمان أمن سي ز ا عز دير  ة، فا شر   يا  مستقبل ال

ية، من خلال تكثيف المؤتمرات المتخصصة  مجال التكنولوجيا، ومناقشة    ثالثا: ن الدول العر ز التعاون ب عز

تأخ ي  العر الإقليم  ية   السي رائم  ا وأن  خاصة  ي،  العر الوطن  ي   السي الفضاء  ل  أخطر مشا من    ذ 

ل مباشر بالأمن القومي وسلامة الأقليات ش ابرات   يرتبط  ابية وا ات الإر شطة الشب .  وأ طر الأجن   وا

عا: ية  را العر الدول  لدى  خاصة  الوطنية  الشرطة  أفراد  ن  و ت ية    بخصوص   ضرورة  السي مة  ر ا عة  متا

ي  جنا بع  ت ع  العمل  ي  والمعلوما التق  انب  ا يفقه   لا  لمن  يمكن  لا  لأنه  ا،  ع والكشف  ا  ف والتحقيق 

ي)، وذلك من خلال دورات   ا عا التقنية (الفضاء السي مة عالية التقنية مرتكبة  فضاء اف ر وشرطي 

ية،  ية عالية التقنية. عاون دو  ما يخ و تدر مة السي ر ة ا ج خلايا شرطية متخصصة  مجا   ص تخر
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بول، من خلال توحيد  :خامسا ة تحت منظمة الإن ل الدول المنضو ود الوطنية    ضرورة التفاعل الشرطي ل ا

ود المنظمة  عاون دائم غ  مع ج دفمتقطع  وخلق جسر     ، وذلك 
ّ

ات تمك ساب خ من    ن الشرطة الوطنية اك

رائم ذه ا غرافية.  ،التكفل بأك قدر من  ا ا   ع الأقل تلك ال يمكن تحديد حدود
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