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  : مݏݵص

لتوسعة   مجالا  السي؄في  أو  الالك؅فوɲي  الفضاء  أك؄ف  ʇعت؄ف   ʄإڲ ووصولɺا  والأɲشطة  والمعاملات  اݍݵدمات 

عدد من الأܧݵاص والتجمعات ࢭʏ جميع دول العالم، متجاوزا حدود الزمان والمɢان، إلا أنه لا يخلو من اݝݵاطر،  

 .نȘيجة القرصنة الإلك؅فونية والاخ؅فاقات  الۘܣ Ȗعرف باݍݨرʈمة السي؄فية

وɠلما تطور الɴشاط الإلك؅فوɲي تطور الɴشاط الإجرامي، وȋالمقابل تطورت معه أساليب مɢافحته، ٭ڈدف  

ضرورة    ʄإڲ أدى  الذي  الأمر  السي؄في،  للفضاء  الآمن  الاستخدام  وضمان  والأمان،  اݍݰماية  من  قدر  أك؄ف  توف؈ف 

  . رʈمة السي؄فيةالذي يفرضه الطاȊع العالمي لݏݨو التعاون الدوڲʏ والإقلي׿ܣ لمواجɺْڈا، 

 . ɸاكر  قرصنة؛ سي؄في؛ سي؄فاɲي؛ جرʈمة؛ اخ؅فاق؛  :المفتاحية الɢلمات 

***  

Abstract: 

The electronic or cyber space is a field for expanding services, transactions and 
activities and reaching the largest number of people and gatherings in all countries of 
the world, exceeding the limits of time and space, but it is not without risks, as a result 
of electronic piracy and breaches known as cybercrime. 

As electronic activity develops, criminal activity develops, and in return, methods 
of combating it have evolved, with the aim of providing greater protection and security, 
and ensuring the safe use of cyberspace, which led to the need for international and 
regional cooperation to confront it, which is imposed by the global character of 
cybercrime. 
Keywords: Breakthrough; e-crime; Electronic; cyber; hacking; Transnational. 
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 

للɴشاط   جديدة  فرص  خلق   ʄإڲ ɠله  العالم   ʏࢭ والإن؅فنʋت  الإلك؅فونية  لݏݰواسʋب  السرʉع  الانȘشار  أدى 

جرائم   ل؈فتكبوا  اݝݨرم؈ن  أمام  الباب  التقنية  تلك  فتحت  كما  الȎشر،  قوة   ʏࢭ المعلومات  تقنية  وزادت  الȎشري، 

ناǿي ݝݰارȋة اݍݨرائم التقنية ʇعرف  عڴʄ صعيد دوڲʏ، وقد جرى تطور نوع جديد من الرصد والتحقيق اݍݨسي؄فية  

المعلوماȖي"،باسم   اݍݨناǿي  الإلك؅فونية   "العلم  والشرطة  السʋب؈فيون  اݝݰققون  قراصنة    وʉعمل  رصد   ʄعڴ

الإن؅فنʋت الو ،  ولصوص  اݍݨرائم  النصب  كمّ   سي؄فيةȖشمل  عمليات  من  بداية  الإجرامية،  الɴشاطات  من  كب؈فا  ا 

خرʈب الإلك؅فوɲي وصولا إڲʄ اɸتمام القراصنة بالتجسس الصناڤʏ والإرɸاب، إلا  المصرفية والائتمانية، مرورا بالت 

  . لوماتية يراقبون شبكة الان؅فنʋتل بخ؄فاء معأن ɠل جرʈمة ينفذɸا مجرمون تقنيون تقابَ 

التالية الإشɢالية   ʄعڴ الإجابة  من  تنطلق  الدراسة  ɸذه  فإن   ʏالتاڲȋمة وʈلݏݨر اݝݵتلفة  الأȊعاد   ʏۂ ما   :  

  ؟ يمكن تقييم اݍݨɺود الإقليمية والدولية ࡩʏ التصدي لɺا واݍݰد مٔڈا مدى  وإڲʄ أي  ؟ السي؄فية 

ʄذه الدراسة عڴɸ ندتȘوقد اس  :ʏالتاڲɠ ،ثلاثة فرضيات  

:ʄم والإفلات من    الفرضية الأوڲɺتنفيذ أفعال ʏرتبط بقوة حواسيّڈم  ي  المساءلة القانونيةفرص اݝݨرم؈ن ࢭ

  ومɺاراٮڈم ࢭʏ استعمالɺا.الإلك؅فونية 

الثانية:   التعرف عڴʄ  الɺوʈة اݝݨɺولةɸو    ʇعتمد عليه مجرمو الإن؅فنʋت أɸم عامل    الفرضية  ، فلا يمكن 

 ،ʏعرض  أو يطلب خدمة الك؅فونية مثلا أنه محتال وأن عمله غ؈ف شرڤʇ ونا حقيقيا    الܨݵص الذيȋس زʋأو أنه ل

مجɺول   يɢون  لا  فإنه  الأحيان  Ȋعض   ʏوࢭ جرʈمتهحۘܢ،  ارتɢاب  خلال  وحسب  أيضا،    الɺوʈة  تȘبعه  ʇستحيل  بل 

، خاصة وأن آلية العمل  جدا  ع؄ف اݍݰدود ضȁيلة  لɺؤلاء اݝݨرم؈ن  وȋالتاڲʏ فإن فرص نجاح عمليات ملاحقة قانونية

ــ  ب؈ن الأجɺزة الأمنية   ــ ــ    الدول   ۘܣ Ȗعمل تحت سقف قوان؈نوالـ ــ ،  السياسة الداخلية للدولةتحدɸا ࢭʏ أغلب الأحيان  ـــ

 ʄإڲ الإن؅فنʋت  إضافة  لشبكة  العالمي  اݍݨرائم    ، الطاȊع  لمɢافحة  دولية  أو  وطنية  أمنية  قوى  تتوفر  لا  حيث 

تɢون   ما  وغالبا  اݝݵاطرة  ائماݍݨر ɸذه  الإلك؅فونية،  للمجرم؈ن،  خالية من  Ȋعد،  بالɴسبة  تنفذ عن  ڈا  أن  كما    ɠوٰ

  وȋالمقابل فࢼܣ تخلف أضرارا جسيمة بالɴسبة للܸݰايا. ، الɴسبة لمرتكبٕڈاة ࢭʏ كث؈ف من الأحيان بمܷݵ عائداٮڈا 

الثالثة:  ال  الفرضية  الكث؈ف من اݍݰيان،   سي؄فيةاݍݨرʈمة   ʏࢭ ضمن    جرʈمة عابرة لݏݰدود  ترتكب  أٰڈا  حيث 

يخ لا  الذي  السي؄في  ʇستدڤʏ  الفضاء  مما  والمɢان،  الزمان  ݍݰدود  تكثيف  ضع  لمɢافحْڈا  اݍݨɺود  ضرورة  الدولية 

  ʏا ۂɸمة المرتكبة ع؄فʈت العالمية، فإن اݍݨرʋون باستخدام شبكة الإن؅فنɢذا النوع من اݍݨرائم يɸ واݍݰد مٔڈا، ولأن

  جرʈمة عالمية، أو كما أصطݏݳ عليه باݍݨرʈمة الع؄ف وطنية، ثم أن التكنولوجيا تأخذ اتجاɸا تطورʈا مȘسارعا جدا، 

 ʏالتاڲȋود  وɺْڈا فإن اݍݨȋس؈ف معه   يف؅فضأيضا ݝݰارȖذا التطور وɸ مسار متوازي  ضمنأن تواكب.    

وٮڈدف دراسة ɸذا النوع من اݍݨرائم إڲʄ معرفة جوانّڈا اݝݵتلفة ومسȎباٮڈا وتحديد مستوى اݍݵطر الذي  

التع اݝݨتمع  اون الدوڲʏ والإقلي׿ܣ الذي حققه  Ȗشɢله بالɴسبة لأمن الأفراد والتجمعات، ومن ثمة تقييم مستوى 

  الدوڲʏ ࢭʏ سȎيل مواجɺْڈا والتصدي لɺا واݍݰد مٔڈا. 

المنݤݮ   خاصة  المناݠݮ،  من  مزʈج   ʄعڴ الدراسة  ɸذه  اعتمدت  فقد  أعلاه  المذɠورة  الأɸداف  ولتحقيق 

  واضع تم استخدام المنݤݮ الإحصاǿي.التارʈڏʏ، المنݤݨ؈ن الوصفي والتحليڴʏ، وࢭȊ ʏعض الم

  : اݍݨوانب اݝݵتلفة للدراسة اݍݵطة التاليةوقد اقتضت الإحاطة ب

  مفɺوم اݍݨرʈمة السي؄فية   أولا: 



   
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  ل الإلك؅فونيةأساليب الاحتيا : ثانيا

  السي؄فية واجɺة اݍݨرʈمة  لماݍݨɺود الدولية ثالثا: 

 

Ȗسميات عديدة: اݍݨرʈمة  لم يتفق الفقه اݍݨناǿي عڴȖ ʄسمية موحدة لݏݨرʈمة السي؄فية، حيث يطلق علٕڈا  

الكمبيوتر   المعلومات والاتصال، جرائم  تكنولوجيات  استخدام  إساءة  جرائم  المعلوماتية،  اݍݨرʈمة  الالك؅فونية، 

(والإن؅فن والدراسات،  فرʈق  ʋت  البحوث  من  2015مجمع  خاصة  استخداما  والأك؆ف  الأشمل  الȘسمية  أن  وأرى   ،(

 
ُ
Ȗ الۘܣ  والوطنية  الدولية  بمالɺيئات  أو  عۚܢ  السي؄فية  "اݍݨرʈمة  Ȗسمية   ʏۂ اݍݨرائم،  من  النوع  ɸذا  ɢافحة 

، وقد  ʋتأو جرʈمة الإن؅فن  أي جرʈمة الفضاء الإلك؅فوɲي   Cyber crime، وۂȖ ʏعرʈب للɢلمة الإنجل؈قية  "السي؄فانية

  وكذلك الأɸداف.مرت بمراحل تطور عديدة، كما أٰڈا عمل إجرامي يختفي وراءه العديد من الدوافع أو الأسباب 

  Ȗعرʈف اݍݨرʈمة السي؄فية  .1

ʇش؈ف مصطݏݳ "اݍݨرʈمة  « ف المنظمة الدولية للشرطة اݍݨنائية "الإن؅فبول" اݍݨرʈمة السي؄فية كما يڴȖ  :ʏعرّ 

 ʏࡩ الɺدف  يتمثل  حيث  المعلومات،  وأنظمة  الكمبيوتر  أجɺزة  ضد  المرتكبة  اݍݨرائم   ʄإڲ البحتة"  السي؄فية 

، وɸو Ȗعرʈف  )https://interpol.int(   » ڲʄ جɺازٍ ما أو منع الوصول إڲʄ مستخدمٍ شرڤʏ الوصول غ؈ف المأذون به إ 

ڲʄ الطرف  اݝݰل والɺدف دون الإشارة إݍݨوانب العامة الۘܣ تصف اݍݨرʈمة السي؄فية، من حيث مختصر ʇستوعب ا

الإجرامي  للفعل  منظمة  المرتكب  لعصابة  مشɢلة  مجموعة  أ  فردا  يɢون  قد  مؤتمر  الذي  خلال  Ȗعرʈفɺا  تم  كما   ،

اݝݨرم؈ن لسنة   العاشر لمنع اݍݨرʈمة ومعاقبة  أٰڈا:   2000الأمم المتحدة   ʄا٭ڈا بواسطة  «   عڴɢارت أية جرʈمة يمكن 

يمكن ارتɢا٭ڈا ࢭʏ  م الۘܣ  نظام حاسوȌي أو شبكة حاسوȋية، واݍݨرʈمة تلك Ȗشمل من الناحية المبدئية جميع اݍݨرائ 

إلك؅فونية القادر المومۚܣ،  » بʋئة  الۘܣ يمكن أن  2010(ٰڈلا عبد  ݳ اݍݨوانب الأساسية  أنه وܷ )، وʈظɺر من خلاله 

الإلك؅فونية،   البʋئة  ضمن  الإجرامي  العمل  من  يتخذɸا  النوع  ɸذا  ارتɢاب  خلالɺا  من  يتم  الۘܣ  الأداة  وأضاف 

  اݍݨرائم 

؈ن يمكن  Ȗعرʈف اݍݨرʈمة السي؄فية كما يڴʏ: اݍݨرʈمة السي؄فية ۂʏ تلك اݍݨرʈمة  من خلال التعرʈف؈ن السابق

من خلال الوصول غ؈ف الشرڤʏ أو الاخ؅فاق   الۘܣ يرتكّڈا فرد أو مجموعة ضد أجɺزة الكمبيوتر وأنظمة المعلومات  

حقيق منافع للمجرم، أو  ضمن البʋئة الإلك؅فونية، مɺما ɠان الɺدف مٔڈا سواء Ȗعلق الأمر بالإضرار بالܸݰية أو ت

 .  ɠلٕڈما معا

 Ȗشɢل الۘܣ  الأفعال من مجموعة إڲʄ  لدى ɸيئة الأمم المتحدة  القانون  بإنفاذ المɢلفون   الموظفون  كما أشار

وʈدخل  ࢭʏ الآخذة يةالسي؄ف   اݍݨرʈمة الاحتيال ɸذه نطاق  ࢭʏ التصاعد،    الܨݵصية،  وانتحال   اݍݰاسوȌي الأفعال: 

 غ؈ف  الاحتياڲʏ، والاخ؅فاق التصيد ومحاولات للأطفال، جɴؠۜܣ فٕڈا استغلال إباحية حيازة  مواد أو توزʉع أو وإنتاج

  اݍݨرʈمة   مستوʈات تصاعدأسباب   اݝݵتصون  ورݦّݳ الموظفون   ،القرصنة ذلك ࢭʏ بما باݍݰاسو  لأنظمة  المشروع 

 فضلا والاتصالات،   تكنولوجيا المعلومات استخدام عند  الɺوʈة  عن  الكشف  عدم تقنيات قدرة  تزايد  إڲʄ يةالسي؄ف 

  .)2013، مكتب الأمم المتحدة المعۚܣ اݝݵدرات واݍݨرʈمة( استخدام اݍݰاسوب إساءة أدوات Ȗسوʈق  تنامي عن

  التطور التارʈڏʏ لݏݨرʈمة السي؄فية  .2

الفضاء   لɺا  يتعرض  الۘܣ  اݝݵاطر  أن  أولا  التوضيح  السي؄فية، يجب  اݍݨرʈمة  تارʈخ ظɺور   ʏࢭ اݍݵوض  قبل 

المعلوماتية لا تɢون دائما متعمدة (أيمن عبد الله فكري،   البʋئة  )، بل قد تɢون عارضة أيضا،  2017السي؄في أو 

أيضا، واݍݨرʈمة السي؄ف  المعلومات وحداثته  الۘܣ يتوفر  فرضْڈا طبيعة Ȗعقد فضاء  ية Ȗعد من اݝݵاطر المتعمدة، 
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الأخ؈فة ɸذه  ظɺرت  وقد  اݍݨناǿي،  القصد  عنصر  أساليب    فٕڈا  حيث  من  وتطورت  الإن؅فنʋت،  مع    ارتɢا٭ڈاباخ؅فاع 

ب يتعلق  ما   ʏࢭ خاصة   ،ʏالتكنولوڊ التطور  مع  تماشيا  وذلك  الزمن،  والɺواتف  اخ؅فاع  مرور  اݍݰاسوب  جɺاز 

  ذلك كما يڴʏ: اݝݰمولة وغ؈فɸا، وʈمكن شرح 

  . الظɺور الأول لݏݨرʈمة السي؄فية 1.2

  ʏۂ بتكنولوجيا متطورة  ارتباطɺا  السي؄فية ۂʏ جرʈمة حديثة ɲسȎيا، وذلك ȊسȎب  أو  المعلوماتية  اݍݨرʈمة 

اݍݨرائم،    ʏباࢮ متم؈قا عن  مفɺوما  مٔڈا  تجعل  ومم؈قات  تȘسم بخصائص  الذي جعلɺا  الأمر  المعلومات،  تكنولوجيا 

أٰڈا جلبت   المعلوماتية  كما  مجرمي  علٕڈم  يطلق  اݝݨرم؈ن  نوع جديد من  المومۚܣ،  معɺا  القادر  )، 2010(ٰڈلا عبد 

من المؤكد أن ɸناك صعوȋة ࢭʏ تحديد أول جرʈمة سي؄فية حدثت ࢭʏ تارʈخ الȎشرʈة، الأمر الذي جعل الآراء تȘباين  و 

  ʏجيا ࢭʈب تطورت مع الزمن، ودخلت تدرʋشأن ذلك، خاصة وأن اݍݰواسȊ  اݍݰياة السياسية والاقتصادية ʏمناڌ

  والأمنية والاجتماعية وال؅ففٕڈية وغ؈فɸا، مما يقتغۜܣ إدراج احتمال؈ن، حيث:

الأول  سنة  الاحتمال   ʄإڲ Ȗعود  باݍݰاسوب  متصلة  جرʈمة  أول  جاɠوارد  1801:  جوزʈف  قام  عندما  م 

Joseph Jacquard  ݍ اݍݵطوات  من  مجموعة  بتكرار  تقوم  الك؅فونية  لوحة  أثار  بصنع  ما  وɸو  الɴسيج،  ݰياكة 

، وɸو احتمال ضعيف بالرغم من أن Ȋعض الباحث؈ن ʇعت؄فونه ال الأمر الذي دفعɺم إڲʄ تخرʈّڈامخاوف Ȋعض العم

اݍݨرʈمة   ارتɢاب  وطرʈقة  بȘناسب  فɺو  كذلك  اعتباره  تم  لو  حۘܢ  أنه  وأرى  السي؄في،  الإجرام  صور  من  صورة 

  ودوافعɺا مع الزمن الذي حدثت فيه.

الثاɲي:الاحت بتارʈخ    مال  ɠانت  السي؄فية  لݏݨرʈمة  ظɺور  الدوڲʏ  1958أول  ستانفورد  معɺد  بدأ  حيث  م، 

استخدام   آخر  بمعۚܢ  أو  اݍݰاسوب،  لاستخدام  إساءة  حالات  يرصد  الأمرʈكية  المتحدة  الولايات   ʏࢭ للأبحاث 

بطرق   مشروعةاݍݰاسوب  غ؈ف  لأغراض  أو  مشروعة  ʇشɢل  غ؈ف  حيث  المرݦݳ،  الاحتمال  وɸو  المرتكب  ،  الفعل 

  صورة جلية لݏݨرʈمة السي؄فية المعروفة ࢭʏ الوقت اݍݰاضر، وحسب ما تم Ȗعرʈفه سابقا. 

  . تطور اݍݨرʈمة السي؄فية ࡩʏ ف؅فة السبعينات 2.2

انȘشرت اݍݨرʈمة السي؄فية وتنوعت أساليّڈا وتطورت،  بانȘشار اݍݰواسʋب وتدخلɺا ࢭʏ شۘܢ مناڌʏ اݍݰياة 

خطورة،   أك؆ف  اݍݨرائم  وأܷݰت  من  العديد  حدثت  حيث  مٔڈا،  اݍݰد  أو  فٕڈا  التحكم  إمɢانية  من  صعوȋة  وأك؆ف 

سنة    ،السي؄فية وقعت  جرʈمة  سرقة    1966أبرزɸا  أول  Ȗعت؄ف  الۘܣ  الأمرɢʈي،  مينʋسوتا  بنك  سرقة  اسْڈدفت 

السي؄فية ࢭʏ  ، وقد ܥݨلت العديد من اݍݨرائم  )2015مجمع البحوث والدراسات، فرʈق (الك؅فونية يتعرض لɺا بنك 

  ف؅فة السبعينات إلا أٰڈا إجمالا ɠانت قليلة.

قابوس   السلطان  أɠاديمية   ʄإڲ التاȊع  والدراسات،  البحوث  فرʈق بحث مجمع  أجراɸا  الۘܣ  الدراسة  وترى 

لعلوم الشرطة Ȋسلطنة عمان، Ȋعنوان {اݍݨرʈمة الالك؅فونية ࢭʏ اݝݨتمع اݍݵليڋʏ وكيفية مواجɺْڈا} أن سȎب ذلك 

ʄإڲ اݍݰواسʋب    ʇعود  الذي ٱڈدد  اݍݵطر  اݍݰاسوȋية نفسɺا، حيث    ɸوأن  الأنظمة   ʄالعامل؈ن عڴ ب؈ن   ʏخطر داخڴ

لم يكن ɸناك اتصال بالعالم  كما  فقط من ɠانوا ʇستطيعون الوصول إڲʄ تلك الأنظمة بصورة مباشرة،  ɸم  أٰڈم  

الموصول؈ن ٭ڈا، وكذلك أن    ܷݵمة جدا من   ا حيث توسعت شبكة الان؅فنʋت لȘشمل أعداد  ،اݍݵارڊʏ كما ɸو اليوم

المؤسسات والبنوك المسْڈدفة ɠانت لا Ȗعمد إڲʄ إفشاء أسرارɸا وما تتعرض له من اخ؅فاقات حاسوȋية لأنظمْڈا،  

اݍݨمɺور  ب؈ن  ٭ڈا  تتمتع  الۘܣ  الثقة  ٮڈ؅ق  لا  والدراسات،  فرʈق  (  حۘܢ  البحوث  ف؅فة )2015مجمع   ʏࢭ ظɺرت  وقد   ،

  م Ȋعض الممارسات المتعلقة بإساءة استخدام اݍݰواسʋب. السبعينات Ȋعض الȘشرʉعات الۘܣ تجر 

  . تطور اݍݨرʈمة السي؄فية ࡩʏ ف؅فة الثمانʋنات 3.2
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الۘܣ تكشف ɸذه اݍݨرائم وȖعرّ  الأɠاديمية  الܶݰافة والأبحاث  الثمانʋنات ɲشطت  ف ٭ڈا عڴʄ نحو  ࢭʏ ف؅فة 

قوان؈ن   عام  وȌشɢل  الإن؅فنʋت  بخصوص جرائم  Ȗشرʉعات  وضع   ʄإڲ الف؅فة  دفع  ɸذه   ʏࢭ برز  كما  الفكرʈة،  الملكية 

لتوعية   ندوات ومؤتمرات  وعقد  قوان؈ن  السي؄فية من خلال إصدار  باݍݨرʈمة  العرȋية  والȘشرʉعات  الدول  اɸتمام 

  ودراسة اݍݨوانب اݝݵتلفة لɺذه الظاɸرة اݍݵط؈فة.

  ومطلع الألفية الثالثة . تطور اݍݨرʈمة السي؄فية ࡩʏ ف؅فة الȘسعينات4.2

ات الȘسعينات ومطلع الألفية الثالثة حدثت تطورات عملاقة ࢭʏ مجال استخدام الإن؅فنʋت، فبعد  ࢭʏ سنو 

محصور  مجالɺا  ɠان  عدد  اأن  وارتفع  الفردية،  الاستخدامات  وكذلك  التجارʈة  اݝݨالات   ʏࢭ Ȗستخدم  أصبحت   ،

مليون مستخدم، وࢭʏ   40يقارب  ما    ɸ1996ا عام  و دا، حيث بلغ مستخدمȊشɢل كب؈ف ج   )الإن؅فنʋتڈا (الموصول؈ن ٭ 

مٔڈم من سɢان الدول    %60سɢان العالم، يمثل    1/3مليار مستخدم، أي ما ʇعادل أك؆ف من    2.3حواڲʏ    2011سنة  

  3تجاوز عدد المستخدم؈ن أك؆ف من   2014سنة، وࢭʏ سنة  25من ɸؤلاء المستخدم؈ن سن  %45النامية، ولا يتجاوز 

ʄعڴ صعب  الذي  الأمر  مستخدم،  اݍݰدود    مليار  تتجاوز  أصبحت  حيث  رصدɸا،  أو  فٕڈا  التحكم  اݝݵتص؈ن 

  اݍݨغرافية والإقليمية. 

5.2 ʏالوقت اݍݰاڲ ʏمة السي؄فية ࡩʈواقع اݍݨر .  

  ʏاݍݰاڲ الوقت   ʏࢭ السي؄فية  اݍݨرʈمة  وطنية"  Ȗعت؄ف  ع؄ف  لݏݰدود"جرʈمة  عابرة  ۂʏ ،  أي  حدودɸا  أن  حيث 

 بالشبكة المتصلة الأجɺزة عدد  تفوق سوف ي  2020 عام  بحلول ه  قد توقعت الأمم المتحدة أنو   ،العالم الاف؅فاعۜܣ 

اݍݰالية للإن؅فنت (الأمم المتحدة،   المفاɸيم Ȗغي؈ف إڲʄ سيؤدي واحد، مما إڲʄ ستة بɴسبة  عڴʄ عدد الȎشرالعنكبوتية  

  ارتɢا٭ڈا. ࢭʏ طرق  التف؇ن ور ݯݨم اݍݨرائم وتنوعɺا و و٭ڈذا العدد الɺائل والإحصاءات الصادمة يمكن تص ، )xxiص 

  دوافع اݍݨرʈمة السي؄فية  .3

  ʄا إڲɺسعون من خلالʇ مة السي؄فية، حيث أن مرتكبٕڈاʈاب اݍݨرɢارت ʄنوع الأسباب والدوافع الۘܣ تؤدي إڲȘت

لدول    ةمخابراتيتحقيق أغراض ܧݵصية أو أغراض خاصة بɴشاط ɸيئات معينة أو أغراض سياسية وأمنية أو  

ت، التاȊع إڲʄ أɠاديمية السلطان  الدراسة الۘܣ أجراɸا فرʈق بحث مجمع البحوث والدراساوحɢومات، وقد أحصت 

أɸم   مواجɺْڈا}  وكيفية   ʏاݍݵليڋ اݝݨتمع   ʏࢭ الالك؅فونية  {اݍݨرʈمة  حول  عمان،  Ȋسلطنة  الشرطة  لعلوم  قابوس 

 :ʏالتاڲɠ ʏا٭ڈا، وۂɢارت ʄالأسباب والدوافع الۘܣ تؤدي إڲ  

   وȖعلمɺا المعلومات جمع  ࡩʏ  الرغبة .1.3

الɺاكرز   أو  الأنظمة  قرصنة  حول  دراسة   ʏࢭ القرا   HACKERSجاء  أخلاقيات  مبدأين  أن   ʄعڴ تقوم  صنة 

أن  أساسي؈ن  ʏࢭ الأول  يتمثل  الآڲ،  اݍݰاسب  أنظمة   ʄإڲ العالمالدخول  ʇس؈ف  كيف  Ȗعلمك  أن  يمكن   ʏ  المبدأ أما   ،

  ʏي فيتمثل ࢭɲون غ؈ف خاضع لݏݰدود  حيث يف؅فض أنه   ،جمع المعلوماتالثاɢغالبا ما يصرح قراصنة  ، و يجب أن ي

شɢل    ʏࢭ يتعاونون  حيث  قيود،  دون  المعلومات  ɲܦݸ  وإتاحة  فقط  التعلم  ɸو  الْڈك؈ف  من  ɸدفɺم  أن  الأنظمة 

ڈا ࢭʏ أɲشطة ɸادفة،  ڈا من خلال القرصنة الالك؅فونية وʉستخدموٰ مجموعات وʈتقاسمون المعلومات الۘܣ يجمعوٰ

  مشروع وʈخالف الأنظمة. ولو Ȋشɢل غ؈ف 

  مادية ومɢاسب أرȋاح تحقيق .2.3

الܨݵظۜܣ،    م إڲʄ تحقيق مɢاسب مادية لصاݍݰɺ  ࢭʏ الكث؈ف من الأحيان  لأنظمة اݍݰواسʋب  ون ʇسڥʄ اݝݵ؅فق

الشاب   المبȘسم"  "الɺاكر  باسم  المعروف  اݍݨزائري  الɺاكر  المثال  سȎيل   ʄنذكر عڴ معينة،  أو حۘܢ لمصݏݰة جɺات 

ك؆ف  لأɺاكرز ࢭʏ العالم، حيث اقتحم مواقع اݍݰسابات المصرفية  الن دلاج، مصنف ضمن أخطر  العشرʈۚܣ حمزة ب

 8000وحصول عڴʄ أرȌعة مليارات دولار، كما قام بالݤݨوم عڴʄ أك؆ف من   العالم مستوى بنɢا مختلفا عڴʄ    217من  
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إڲʄ فرɲؠۜܣ موقع أدى  وȖسȎب   مما  ɠان    أيضا   غلقɺا،  حيث  المالية،  الشرɠات  من  للعديد  فادحة  مالية  خسائر   ʏࢭ

ʄذه الأموال إڲɸ ل جزء منʈقية وعدد من فلسط؈ن يقوم بتحوʈالفق؈فة الدول الإفر  )https://www.marefa.org(.   

  المعلومات  عڴʄ  الاسȘيلاء. 3.3

ɸو ٮڈديد الܸݰية أو اب؅قازɸ بʋالمعلومة من اݍݰواس ʄدف من اݍݰصول عڴɺون الɢذه اݍݰالة يɸ ʏماليا،    اࢭ

  أو حۘܢ جسديا، أو ٭ڈدف تنافؠۜܣ، ككشف أسرار شركة منافسة.

  التقنية  وسائلال تطور  عڴʄ  التفوق  وإثبات النظام قɺر. 4.3

ليثȎت فقط   وʈخ؅فقɺا،  المواقع والأنظمة  شاشة حاسبه، حۘܢ يكشف  أمام  طوʈلة  ساعات  يقغۜܣ  الɺاكر 

  . تفوقه عڴʄ أي تطور تقۚܣ ࢭʏ مجال التكنولوجيا 

  جɺات أو  بأܧݵاص الأذى ݰاقإݍ. 5.3

الانتقام وإݍݰاق الأذى بجɺة معينة كحɢومة أو ɸيئة أو ܧݵص ما، دون  ࢭɸ ʏذه اݍݰالة  يɢون ɸدف اݝݨرم  

  السڥʏ من وراء ذلك إڲʄ تحقيق مɢاسب ܧݵصية.  

التكنولوجيا،    أصبح من الممكن أن  :والعسكري  القومي الأمن  ٮڈديد.  6.3 الْڈديد الأمۚܣ والقومي باستخدام  يتم 

أنظمة معينة، والتجسس علٕڈا، وتوجيه ٮڈديدات  وذلك من خلال شن ݠݨمات الك؅فونية عڴʄ مواقع حɢومات و 

  بأشɢال وصور أو أنماط مختلفة، وغالبا تɢون غ؈ف متوقعة.

 
العالمية، لمواجɺة الشاملة الاس؅فاتيجيات Ȋشأن سلفادور  إعلان أشار  اݍݨمعية  لقرار المرافق التحديات 

تكنولوجياتأنَّ  إڲʄ  65/230   رقم العامة تطور   ٱڈيئان الإن؅فنʋت استخدام وزʈادة والاتصالات المعلومات :" 

ران للمجرم؈ن  فرصا جديدة  )، وȋالتاڲʏ فإن الأساليب والطرق الۘܣ  2011إعلان سلفادور،  (  " اݍݨرʈمة تنامي وʋʈسِّ

والاتصال،   الإعلام  تكنولوجيات  تطور  مع  تماشيا  أك؆ف  وتتعقد  وتتوسع  تتطور  السي؄فيون  اݝݨرمون  ʇستخدمɺا 

  من خلال ما يڴʏ: يتم شرح أبرزɸا وأك؆فɸا استخداما وȋالتاڲʏ فɺناك أساليب كث؈فة جدا، 

  أسلوب الاخ؅فاق والقرصنة .1

Ȋ ࢭʏ  كمحاولة للسيطرة  أو  أناس آخرʈن  ࢭʏ حواسʋب  شɢل غ؈ف قانوɲي عڴʄ نظام Ȗشغيل ملفات محفوظة 

خوادم الشرɠات يمكن لقرصان المعلومات أن يɢون عضوا ࢭʏ منظمة إجرامية، وعوضا عن القيام Ȋعمليات اب؅قاز  

إبقاء أعمالɺم سارʈة، يمكن ݝݨموعة مࢭʏ الشارع والۘܣ يُ  المال مقابل  نظمة من قراصنة  ج؄ف فٕڈا الناس عڴʄ دفع 

بتدم؈ف   يقومون  أو  المال  دفع   ʄعڴ الܸݰية  يج؄فون   ʏالتاڲȋو الإن؅فنʋت،  ع؄ف  Ȋعملياٮڈم  القيام  أنظمة  المعلوماتية 

  ، كما يمكن لتلك اݝݨموعات أن Ȗعمل عڴʄ صعيد دوڲʏ، وتɢون عادة مدعومة من قبل اݍݰɢومات. الȘشغيل لديه

  ʏالتاڲȋوالبيانو الملفات  قواعد  ݍݨميع  معرضة  يمكن  تɢون  أن  الالك؅فونية  اݍݰواسʋب   ʏࢭ اݝݰفوظة  ات 

ساعات، وࢭʏ كث؈ف من    04للتلف أو السرقة، حيث أن مɺمة عملية الاخ؅فاق سɺلة جدا، وتحتاج عادة إڲʄ أقل من  

من   لأك؆ف  تحتاج  لا  اݍݨرائم    05اݍݰالات  وحدة  يرأس  ɠان  الذي  سʋتل  جيم  لسان   ʄعڴ ورد  ما  ɸذا  دقائق، 

 ʏالإلك؅فونية ࢭ. ʏمكتب التحقيقات الفدراڲ  
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ɠان قراصنة المعلومات خلال بداية عصر اݍݰواسʋب الآلية لا ٱڈتمون بأك؆ف من فɺم أساليب عمل أنظمة  

الأوائل ɠان  فقد  المعلومات)  الȘشغيل،  (قراصنة  فعّ   مٔڈم  أسالب  عن  يبحثون  عادي؈ن  م؄فمج؈ن  لتمرʈر مجرد  الة 

البطي الالك؅فونية  الشبɢات  ع؄ف  ومنالمعلومات  قرصان   ذ ئة،  ɠلمة  بدأت  الف؅فة  طاȊعا    تلك  تأخذ  المعلوماتية 

{اخ؅فاق عن سابق تصميم وإصرار  أما اليوم فقد أصبحت القرصنة المعلوماتية Ȗعرف قضائيا عڴʄ أٰڈا  ،  إجراميا

سʋئة}، بنوايا  إلك؅فوɲي  عن    ݍݰاسوب  النظر  Ȋغض  للاخ؅فاق  معرضون  اݍݰواسʋب   ʏمستعمڴ جميع  أن  كما 

أو غ؈ف   الف؈فوسات  اݍݰماية من  برامج  استعمال  سواء من خلال  يتمتعون به،  أٰڈم  الذي يضنون  الأمن  مستوى 

  ذلك من برامج الأمن أو استعمال ɠلمات سر صعبة. 

وذلك ȊسȎب    ح؅فافية،بجرائم غاية ࢭʏ الا   إجرامية منظمة تقوم  تحول قراصنة المعلوماتية إڲʄ عصاباتوقد  

الأمن واݍݰماية،   ناحية  ازداد من  قد  الإنتاج  فإن  ال؄فامج  أو  بالمعدات  الأمر  Ȗعلق  المعلومات، وسواء  تقنية  تطور 

وحدّ  Ȗعقيد  ازداد   ʏالتاڲȋمكن  وʈو صعبا،  أمرا  أصبحت مقاومْڈا   ʏالتاڲȋو أɸدافɺا،   ʄا عڴɸترك؈ق الݤݨمات وازداد  ة 

جرʈمة السطو الإلك؅فونية  والمتمثلة ࢭʏ:    ذج عن جرائم تم الاعتماد فٕڈا عڴʄ أسلوȌي الاخ؅فاق والقرصنة إدراج نمو 

  .  Stanly Mark Rifkinمن قبل 1978ࢭʏ لوس أنجلس سنة   Security Pacific National Bankعڴʄ مصرف 

ستانڴʏ  موظف يدڤɠ  ʄانت واحدة من أܷݵم عمليات السطو عڴʄ المصارف، حيث ألقي القبض عڴʄ  وقد  

البنك عرف ࢭʏ محيطه الم۶ܣ بالذɠاء والتفوق خب؈ف المعلوماتية  ʇشغل منصب    مارك رʈفك؈ن  حيث ɠان عڴʄ  ،  لدى 

الɺاتف ࢭʏ خرʈف  ع؄ف  ألف دولار من المصرف ࢭʏ تحوʈل    200ملاي؈ن و  10  تاختف فقد  ،  جرʈمة ɠاملةوشك تحقيق  

سرقة  يكȘشف أي أحد أن ɸناك لم و لم يحتاج الرجل إڲʄ أسݏݰة أو أقنعة أو حۘܢ إڲʄ سيارة للɺروب، ، و ذلك العام

ɠانت تلك أك؄ف سرقة قد Ȗعرض لɺا مصرف  وقد  مكتب التحقيقات الفيدراڲʏ بذلك،    م قبل أن ʇعلمɺداخل البنك،  

  . )securityartwork.es(  ࢭʏ تلك اݍݰقبة

  ʏࢭ ألماس،  تاجر  أنه  مدعيا  سوʉسري  مصرف   ʏࢭ حساب  فتح  Ȋعد  Ȋعملياته  دخل   1978أكتوȋر    25قام 

بقسم   اليوم  ذلك  من  لاحق  وقت   ʏࢭ اتصل  ثم  اليوم،  ذلك  عمليات  شيفرات  وحفظ  اݍݰوالات  غرفة   ʄإڲ رʈفكن 

، ليتم تحوʈل  ملا اسم مايك ɸاɲس؅ن، وقال أنه ʇعمل ࢭʏ قسم العلاقات الدولية التاȊعة للمصرفاݍݰوالات مستع

  ا اس لماش؅فى أ  حيث  توجه إڲʄ سوʉسرا لإتمام اݍݨزء الثاɲي من خطته،  مبالغ اݍݰوالات لذلك اليوم إڲʄ حسابه، ثم  

ألقي القبض عليه  ، لكن  عه  عڴʄ نحو فوريأ وȋدأ عملية بيإڲʄ الو. م.  هْڈرʈبب  وقام،  بقيمة Ȗعادل مئات الدولارات

ليل   منتصف  بجرʈمته  نوفم؄ف   05قبل  أشɺر  Ȋعد  وإع؅فف  السنة  نفس  بالܦݨن  من  عليه  وحكم  سنوات،    08، 

البنك المبلغ المسروق وتحقيق رȋح إضاࢭʏ قدّ  بـ  إضافة إڲʄ استعادة  مليون دولار أمرɢʈي لصاݍݳ المصرف من    05ر 

  . جراء بيع الماس

  الف؈فوس الالك؅فوɲي أسلوب  .2

حيث  الأخرى  ال؄فامج   ࢭʏ نفسه دمج طرʈق عن  الكمبيوتر نظام  عڴʄ نفسه يكرر  برنامج ɸو الف؈فوس   ،

بكيفية   اݍݵاصة  الأوامر  من  مجموعة   ʄعڴ الملفات،ايحتوي  داخل  عزʈزة،   نȘشاره   ʏرابڍ) تخرȎʈية  آثارا  وʈحدث 

لما له من قدرة عڴʄ إحداث  )2017/2018  ʏالآڲ اݍݰاسب  تأث؈ف كب؈ف عڴʄ برامج  له  بأن  الف؈فوس  برنامج  ، يتصف 

  ʄعڴ المتداولة  والبيانات  ال؄فامج   ʏࢭ لل؄فامج  اݍݨɺازȖغي؈ف   ʏالكڴ الإتلاف  حد   ʄإڲ الأوڲʄ تصل  الأيام  مع  ɲشأ  وقد   ،
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، 1949قام بوضع أسس ɸذا الف؈فوس سنة  قد  رائد علم اݍݰواسʋب  وɸو    جون فانɴيومانوɠان    ،اݍݰاسب لاخ؅فاع

عڴɸ ʄيئة ɠود غرʈب يظɺر ࢭʏ حواسʋب Ȋعض الشرɠات Ȋعد عدة    1959وقد بدأت تظɺر الف؈فوسات فعليا سنة  

  ). 2013ساعات من العمل (صغ؈ف يوسف، 

ما  ألف ف؈فوس عڴʄ شبكة الإن؅فنʋت كما يجري التعرف عڴʄ عدد ي؅فاوح   100ݳ اݍݵ؄فاء وجود ما يقارب  يرݦّ 

ف؈فوسا ࢭɠ ʏل يوم، والمعركة ما ب؈ن صاɲڥʏ الف؈فوسات وما ب؈ن باǿڥʏ برامج اݍݰماية ضد الف؈فوسات    30و  20ب؈ن  

صنع عڴʄ  مستمرة ولا نرى ٰڈاية قرʈبة لɺا، حيث أن آلية تلك المعركة تتغ؈ف باستمرار، كما أن أغلب الف؈فوسات تُ 

وا الناݦݰة  الف؈فوسات  أن  إلا  الثقيل،  المزاح  ܷݵمة،  سȎيل  مالية  خسائر  ȖسȎب  قد  أشɺر  ومن  لفعالة  ب؈ن 

وقع  م  مɺاجمة من خلال  جرʈمة اݍݰرمان من اݍݵدمات    عتمدت ɸذا النوع من الف؈فوسات اݍݨرائم السي؄فية الۘܣ ا

ال؄فيطاɲي   باسم   bluesq.comالرɸانات  أكتوȋر    المعروف   ʏࢭ الزرقاء  حصان    2004الساحة  ف؈فوس  طرʈق  عن 

  ). 2017/2018(يڍʏ الشرʈف حنان،  Trojan Horse  طروادة

    أسلوب الدودة الإلك؅فونية .3

يطلق   إلك؅فوɲي خبʋث  برنامج  الأسلوب عبارة عن  الدودة    عليهɸذا  فإن  الف؈فوس  وȌعكس  الدودة،  اسم 

ࢭʏ عمق الشبɢات الإلك؅فونية، مۘܢ وصلت  بق نفسɺا بملف، فࢼܣ برنامج مستقل  لص الإلك؅فونية لا تُ  ذاته ʇعمل 

  حشرة اݍݰب دودة  ، وأشɺر نموذج للدودة الإلك؅فونية  عمليات الɴܦݸ إڲʄ مستوى مع؈ن فإٰڈا Ȗعوق عمل الشبكة

ظɺرت ࢭʏ بادئ الأمر ࢭʏ الفيليب؈ن إلا أن تأث؈فɸا وصل العالم ɠله،  ، حيث  م2000ي عام  ما  05بتارʈخ    الۘܣ أطلقت

ڈا ɠأٰڈا رسالة حب إلك؅فونية   إلا أن فتح ɸذه الرسالة يؤدي   ،)  I love Youمكتوب فٕڈا عبارة (  ɠان الܸݰايا يتلقوٰ

تد  ʄالمعلوماإڲ حنان،  م؈ف  الشرʈف   ʏيڍ) انȘشر    )،  2017/2018ت  خوادم   ال؄فنامج وقد  ɠإصابة  Ȋسرعة  اݍݵبʋث 

الܸݵمة ومن ثمة وسائل الإعلام واݍݰɢومات   ࢭʏ   وحواسʋبالشرɠات  الموجودة  المعلومات  الأفراد وتدم؈ف  ملاي؈ن 

  تلك الأنظمة. 

ࢭɠ ʏل حاسوب مص  إڲʄ قائمة الاتصال  الولوج  ال؄فنامج نفسه من خلال  إرسال رسالة  ʇش؈ف  اب، ومن ثمة 

حب   {رسالة  اسمɺا  ال؄فنامج  من  مرفقة  ɲܦݵة  تحمل  الرسالة  ɠانت  ɸناك،  الموجودة  العناوʈن  ݍݨميع  إلك؅فونية 

مليارات    08، ونتجت عن ذلك أضرار بقيمة  2000ماي سنة    13مليون حالة مع حلول    50لك}، جرى الإعلان عن  

أمرɢʈي البɴتاقون  ،  دولار  ال؄فيد  أضطر  نظم  إغلاق   ʄإڲ ال؄فيطاɲي  النواب  ومجلس  المركزʈة  الاستخبارات  ووɠالة 

إڲʄ خسارٮڈا   ال؄فنامج، كما اضطرت عدة منظمات لإيقاف شبɢاٮڈا الإلك؅فونية مما أدى  للتخلص من  الإلك؅فوɲي 

  . )http://natgeo.com( أعمالɺا أو Ȗعليق خدماٮڈا

اݍݰب  تلقت   رسالة  من  اشتɢوا  أوروȋي؈ن  مستخدم؈ن  من  الاتصالات  ألاف  الفلب؈ن   ʏࢭ نت  أنتل  شركة 

الالك؅فونية الۘܣ أتت من خوادمɺم، توجɺت الشركة مباشرة إڲʄ مكتب التحقيقات الوطۚܣ ࢭʏ الفلب؈ن، وȌعد مرور  

المكت  نݬݳ  الف؈فوس،  فيه  ظɺر  الذي  الأول  الاتصالات  ݝݰور  المراقبة  من  أيام  تكرر  عدة  ɸاتف  رقم  بتحديد  ب 

مانيلا،    ʏضواڌ  ʏࢭ شقة  عنوانه  الɺاتف  رقم  ɠان  مشبوه،  Ȋشɢل  برمجة    ʇسكٔڈا استعماله   ʏࢭ يدرسان  شابان 

ࢭʏ الأخ؈ف أن أحدɸما ɸو من أطلق رسالة اݍݰب، إلا أنه لم ʇعاقب لأنه   تܸݳااݍݰواسʋب الإلك؅فونية باݍݨامعة،  

ح الفاعل أنه أطلق  ، وقد صرّ )2013صغ؈ف يوسف،  (   ائم الإلك؅فونيةاݍݨر   يخص لم يكن ɸناك قانون ࢭʏ الفيليب؈ن  
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المزاح فقط ولم يكن يقصد الأذى، وقد أعطى صورة سʋئة لبقية المراɸق؈ن Ȋعدم إخضاعɺم   الدودة عڴʄ سȎيل 

  . للعقاب، وقد حصل عڴʄ فخر زملائه من الɢلية الذين ʇعتقدون أنه أحسن الصنع Ȋعبقرʈته

  

ɸذه   من خلال  يمكن  ولكن  السي؄فية،  اݍݨرʈمة  لمواجɺة  الإقليمية  أو  الدولية  اݍݨɺود  ɠل  يمكن حصر  لا 

ʄعض الدراسة التطرق إڲȊ   ساب تصورȘا، حۘܢ يمكن اكɸالمبادرات الۘܣ قامت ٭ڈا دول ومنظمات ومراكز بحث وغ؈ف

أوڲʏ حول ما يدور ࢭʏ الساحة الدولية من متاȊعات وتحقيقات جنائية واتفاقات وشراɠات وعقد مؤتمرات وندوات  

 ات وغ؈فɸا.وتɢليف خ؄فاء ࢭʏ ميدان المعلوماتية بوضع حلول وإجراء إحصاء ،وإجراء دراسات أɠاديمية

  عن طرʈق الإن؅فبول   المتاȊعة اݍݨنائية الع؄ف  وطنية لݏݨرʈمة السي؄فية. 1

للمنظمة الدولية للشرطة اݍݨنائية (الإن؅فبول) لسنة   السنوي  التالية:   2018جاء ضمن التقرʈر   التوطئة 

وللأسف، جوانب ɠل  ࡩʏ  سي؄في  جانب ثمة« بالقدرات والمكتب اݝݨرم؈ن،  أɲشطة ࡩʏ  أيضا حياتنا،   المعۚܣ 

(تقرʈر الإن؅فبول،     » السي؄فية اݍݨرʈمة بمɢافحة ال؅قامنا علٕڈا يقوم الۘܣ الرɠائز الأساسية إحدى  ɸو السي؄فية

وȋالتاڲʏ فالإن؅فبول Ȗساɸم ࢭʏ اݍݰد من اݍݨرʈمة السي؄فية ومواجɺْڈا من خلال العديد من أوجه التدخل،    ،)2018

  يمكن ذكر أɸمɺا ࢭʏ النقاط التالية:

  مساعدة البلدان الأعضاء عڴʄ إجراء تحقيقات ࡩʏ اݍݨرائم السي؄فية  .1.1

اݍݨرʈمة   حوادث   ʏࢭ التحقيق   ʏࢭ للشرطة  تحديات  يطرح  مما  السي؄في،  الفضاء   ʏࢭ حدود  توجد  لا  ولأنه 

بلدان، لذلك Ȗساعد   إڲʄ عدة  ٭ڈم والܸݰايا واݍݨرائم، وتمتد  المشȘبه  الۘܣ قد Ȗشمل  البلدان  السي؄فية  الإن؅فبول 

الأعضاء عڴʄ إجراء تحقيقات ࢭʏ اݍݨرائم السي؄فية، وتحرص عڴʄ أن تتوفر لدى الشرطة أحدث وأɸم المعلومات  

  ).https://interpol.intعن الْڈديدات السي؄فية لتوجيه أعمالɺا  (

    فبول المتاȊعة اݍݨنائية من خلال أجɺزة الإن؅  .2.1

  ب؈ن ɸياɠل مركزʈة وأخرى إقليمية أɸمɺا:ࢭʏ ما يخص متاȊعة اݍݨرائم السي؄فية تتوزع مɺام الإن؅فبول 

 صاصات لمɢافحة اݍݨرʈمة السي؄فية المركز المتعدد الاختمɺام  .1.2.1

أجɺزة   من  الإن؅فنت  خ؄فاء  للإن؅فبول  التاȊع  السي؄فية  اݍݨرʈمة  لمɢافحة  الاختصاصات  المتعدد  المركز  يظم 

السي؄في   الفضاء   ʏࢭ الإجرامية  الأɲشطة  عن  المتوفرة  المعلومات  جمع  مɺمْڈم   ،ʏالصناڤ والقطاع  القانون  إنفاذ 

الاستخباراتية   وتوف؈ف و )https://interpol.int(  للدول   المعلومات   لمɢافحة  الاختصاصات المتعدد المركز ʈقوم، 

تحليل اݍݨرʈمة الواردة البيانات السي؄فية بمɺمة  الأɠاديمية القطاع ࢭʏ الشرɠاء من السي؄فية   اݍݵاص والأوساط 

 البلدان  إڲʄ الموجɺة السي؄فية  الأɲشطة عن  تقرʈرا  ɸ246ذا المركز   أعد   2018 عام الأعضاء، حيث أنه ࢭʏ  والبلدان 

يمكن الأعضاء، معلومات  حيث إلٕڈا الاسȘناد تضمنت   الملاحقة  عملياتمن   العديد تنفيذ احتأت للتحرك، 

  ) .2018(تقرʈر الإن؅فبول،  الناݦݰة

 السي؄فية  بالقدرات المعۚܣ المكتبمɺام  .1.2.2

 مٔڈا  تتألف الۘܣ العشرة  البلدان  مع شرق آسيا  جنوب  أمم  رابطة ࢭʏ السي؄فية بالقدرات  المعۚܣ  المكتب ʇعمل

دعم  ʄعڴ الرابطة  وعملياٮڈا   ɸذه  وتُجمَعتحقيقاٮڈا  السي؄فية  علوماتم ومعلوماٮڈا،  الْڈديدات   البلدان من عن 

الشرʈكة  ومن الأعضاء القطاع   اݍݨɺات  ل   ثم اݍݵاص، من  يمكن  إڲʄ تُحوَّ Ȋشɢل  استغلالɺا معلومات    للتحرك 

ʄع؅قم الإن؅فبول عڴȖشاء ملموس، وɲاتب إɢمماثلة م ʏر الإن؅فبول،  طق الأخرى بقية المنا ࢭʈ2018(تقر(.  
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 السي؄في  الشرطي العمل  مجال ࡩʏ  التدرʈب.3.1

والۘܣ اݍݨرʈمة  مɢافحة  مجال ࢭʏ الشاملة التدرʈب  برامج إن      الإلك؅فوɲي  التعلم ب؈ن تجمع  السي؄فية 

ــ  الإن؅فبول  الرق׿ܣ، وقد عمد اݝݨال ࢭʏ اݍݨرʈمة تطور  مواجɺة  للمشارك؈ن فٕڈا تȘيح ࢭʏ القاعات والتدرʈب ــ ــ ــ حرصا  ــ

ـــــــــتنوعا أشɢال التدرʈب  أشد عڴʄ الشرطة أفراد من ممكن عدد أك؄ف حصول  عڴʄ منه  دروسه نطاق توسيع إڲʄ  ـــ

وࢭʏ وأماكن التدرȎʈية    2012عام   توف؈فɸا، 
ّ

عڴʄ  للمرة  التدرȎʈية الدورات زترك  ʄالسي؄فية  مسألۘܣ الأوڲ اݍݨرʈمة 

   .وتوɲس البحرʈن ࢭʏ الأوڲʄ للمرة الرʈاضة، وعُقدت عالم  ࢭʏ والفساد

 وشمال  الأوسط   الشرق  ࢭʏ عددɸا وارتفع ،2011عام   Ȋعددɸا قياسا   %6 بɴسبة   الدورات ɸذه  وازداد عدد

    2018عام ، وࢭʏ)2012(تقرʈر الإن؅فبول،    %  36  بɴسبة  الɺادي اݝݰيط آسيا وجنوب وࢭʏ ، %  40بɴسبة   أفرʈقيا

 ࢭʏ ومحققون  الأول  التدخل   فرق  ࢭʏ عناصر  بئڈم عضوا، من بلدا  61 من  ܧݵصا 164 إڲʄ تدرȎʈية  قدمت دورات 

السي؄فية وصاɲعون   للْڈديدات ومحللون  اݍݨرائم  الإن؅فبول،    وقضاة ون عامّ  عون دّ ومُ  للقرار السي؄فية  (تقرʈر 

2018( .  

  الشراɠات الدولية  .4.1

لݏݰدود اݍݨرʈمة عڴʄ القضاء بمفردɸا  جɺة أي عڴʇ ʄستحيل  العابرة   الإن؅فبول   يمغۜܣ  لذلك،  السي؄فية 

     عام   ففي  وغ؈فɸا، القانون  إنفاذ  أجɺزة   Ȗشمل  أخرى، إقليمية ودولية ɸيئات مع متʋنة  شراɠات  ࢭʏ إرساء جاɸدا 

 إڲʄ مٔڈا وانضمت  عڴʄ ستة العامة اݍݨمعية وافقت جديدة، Ȗعاون   اتفاقات عدة إڲʄ المنظمة مثلا توصلت  2012

 أفرʈقيا   شرق  جماعة مثل أخرى  وجɺات الأوروȌي، والاتحاد الأمم  المتحدة  مثل  العɺد،  قدي׿ܣ   مجموعة الشرɠاء

الدولية التحقق  IMPACT السي؄فية   الْڈديدات لمɢافحة الأطراف  المتعددة والشراكة   الأسݏݰة  من  ومشروع 

الإن؅فبول شراɠات  كما أقامت  ،  )Ȍ2012ي(تقرʈر الإن؅فبول،  اݍݨنو   اݝݵروط لبلدان المش؅فكة والسوق    SASالصغ؈فة

ع 2016 عام مع القطاع اݍݵاص، فمثلا
ّ
(تقرʈر    القطاع  ɸذا من شرɠاء عدة مع رسمية Ȗعاون  اتفاقات  الإن؅فبول  وق

  . )2016الإن؅فبول، 

  عمليات جنائية للإن؅فبول ࡩʏ مجال اݍݨرʈمة السي؄فية .5.1

:ʏيمكن إدراج أمثلة عٔڈا كما يڴ  

  اݍݵامسة بانجيا عملية .1.5.1

نت
ّ

 إلك؅فوɲي موقع 18000 ما يزʈد عن إغلاق من اݍݵامسة، بانجيا عملية أثناء بلد، 100 ࢭʏ السلطات تمك

 غ؈ف الأدوʈة من وحدة ملاي؈ن  4 ومصادرة   الإن؅فنت، عڴʄ مشروع غ؈ف  Ȋشɢل Ȗعمل بصيدليات صلة  لɺا ɠانت

 تȎيع الۘܣ  الدولية السوداء السوق  السنوʈةالعملية   ɸذه  اݍݰياة، وȖسْڈدف  عڴʄ خطرا  Ȗشɢل قد   الۘܣ المشروعة 

الذين ܵݰة ٮڈدد الۘܣو  المشروعة  وغ؈ف المقلدة الأدوʈة ڈا مسْڈلكٕڈا   طبيعْڈا، وȖسْڈدف ࢭʏ الشك بدون  يȘناولوٰ

  .)2012الإن؅فنت (تقرʈر الإن؅فبول،  طرʈق  عن شراء الأدوʈة بخطر العام الوڤȖ  ʏعزʈز أيضا العملية

 صلة  لɺم  أن  ʇُعتقد قراصنة لݏݰواسʋب  اسْڈدفت دولية عملية  الإن؅فبول  من  بدعم ذت نُفّ  أنماسك: عملية  .2.5.1

 العملية ɸذه ࢭʏ وأوروȋا، وشارك اللاتيɴية أمرɢʈا ࢭʏ ܧݵصا 25قرابة   اعتقال إڲʄ  وأفضت "أنونيمُس"، بمجموعة

 المɴسقة السي؄فية من الاعتداءات سلسلة عقب وɠولومبيا وشيڴʏ وإسبانيا  الأرجنت؈ن أنماسك،  المعروفة Ȋعملية

وفضلا لݏݰɢومة تاȊعة إلك؅فونية  مواقع ضد البلدان  ɸذه من انطلقت الۘܣ ɸؤلاء   اعتقال عن الɢولومبية، 

دفع  خلوʈة  وɸواتف  معلوماتيا جɺازا   250 حواڲʏ صودر  الأܧݵاص، الإن؅فبول،    مالية ومبالغ وȋطاقات  (تقرʈر 

2012 .(    
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 مايك"} " الاحتيال الماڲʏ باستخدام ال؄فيد الالك؅فوɲي {اعتقالعملية  .3.5.1

ʏلية   ࢭʈالاقتصادية وݍݨنة  الإن؅فبول  ب؈ن مش؅فكة عملية أدت ،2016جو   إڲʄ النيج؈فية والمالية اݍݨرʈمة 

ʄعڴ لشبكة  وɸو نيج؈فيا، ࢭʏ ”مايك“ القبض  بال؄فيد    الاحتيال عمليات  آلاف ارتكبت  دولية إجرامية  زعيم 

(تقرʈر الإن؅فبول،    العالم  أنحاء  جميع ࢭʏ وأوقعت ܷݰايا أمرɢʈي،  دولار مليون  60 من أك؆ف شملت الإلك؅فوɲي الۘܣ

2016 .(  

2.  ʏمة السي؄فية تدخل اݝݨتمع الدوڲʈلݏݰد من اݍݨر  

والقطاع  كما سبق بيانه فإن اݍݨرʈمة السي؄فية Ȗشɢل قضية عالمية ٮڈم ɠل اݍݰɢومات والمنظمات الدولية  

اݍݵاص أيضا وكذا الأفراد، وقد ظɺرت مبادرات جادة لمواجɺْڈا ومحاولة تحقيق مطلب الأمن والأمان ࢭʏ الفضاء  

ت  ʏࢭ تتمثل  ݍݨانالسي؄فاɲي،  وȖشكيل  اتفاقيات  وعقد  متخصصة  ɸياɠل  والنقاش    وف؈ف  للȘشاور  اݍݵ؄فاء  وتجميع 

ندو  وعقد  لقاءات  إجراء   ʄإڲ إضافة  بناءة،  بحلول  ومؤتمر واݍݵروج  و ات  وإقلي׿ܣ،   ʏدوڲ مستوى   ʄعڴ محاولة  ات 

، وʈمكن من خلال ɸذه الدراسة إعطاء Ȋعض  من خلال البحوث والدراسات المتخصصةالقطاع الأɠادي׿ܣ    إشراك

  الأمثلة. 

  الأمم المتحدة   . 1.2

محورʈا،    ʇعت؄ف الأمن السي؄في من ب؈ن القضايا الۘܣ ɲشطت من خلالɺا الأمم المتحدة، وۂʏ بذلك تؤدي دورا 

، وتحاول رȋط قنوات التعاون ب؈ن  لɺا  خاصة من خلال الاتفاقيات اݝݵتلفة الۘܣ تȘناول فٕڈا القضية وتطرح حلولا

  الدول والمنظمات الدولية وكذا القطاع اݍݵاص، عڴʄ أساس الطبيعة العالمية للإجرام السي؄في.

 (الإسكوا) الݏݨنة الاقتصادية والاجتماعية لدول غرب آسيا . 2.2

المتحدة ݍݨنة تأسست والاجتماعية الأمم  إسɢوا) الاقتصادية  أو  (يونʋسɢوا  آسيا  وقد 1973عام    لغرȌي   ،

المتحدة  أسسɺا للأمم  التاȊع   ʏوالاجتماڤ الاقتصادي  المتحدة    (LV)1818بقرار    اݝݨلس  الأمم  لمكتب  كبديل 

وا  عام  الاقتصادي  الاسم  Ȗغ؈ف  وقد  (يونʋسوب)،  ب؈فوت   ʏࢭ  ʏب؈ن  1985لاجتماڤ من  السي؄فاɲي  الأمن  وʉعت؄ف   ،

القضايا الۘܣ Ȗعاݍݨɺا الݏݨنة ضمن تقارʈرɸا ومؤتمراٮڈا والأبحاث والدراسات الۘܣ Ȗشرف علٕڈا، يمكن إعطاء أمثلة  

:ʏالتاڲɠ سيطةȊ  

ࢭʏ  قد  ل الأمان  تحف؈ق  حول  عمل  ورشة  الݏݨنة  يومي  عقدت  العرȋية  المنطقة   ʏࢭ السي؄فاɲي   9و  8الفضاء 

الدوڲʏ للاتصالات وɸيئة    2014دʇسم؄ف   السي؄فاɲي للاتحاد  المركز الإقلي׿ܣ للأمن  ࢭʏ مسقط Ȋعمان، بالتعاون مع 

  تقنية المعلومات ࢭʏ عمان وȋرعاية وزارة المالية العمانية، ɠانت الورشة ٮڈدف إڲʄ بناء القدرات الوطنية ࢭʏ المنطقة 

العرȋية ࢭʏ مجال الأطر التنظيمية والمؤسساتية من أجل Ȗعزʈز الأمن السي؄فاɲي ومواجɺة اݍݨرائم السي؄فانية، وقد  

  .)2015مشارɠا من أثۚܣ عشرة بلدا عرȋيا (تقرʈر الإسɢوا،  80حضر ورشة العمل أك؆ف 

  الإسɢوا  استضافت  2018 دʇسم؄ف  ࢭʏو
ً
  حوارا

ً
  إقليميا

ً
 والأمن  الإن؅فنʋت وكمة ح  Ȋشأن  لݏݵ؄فاء واجتماعا

م السي؄فاɲي، الفضاء ࢭʏ الثقة Ȗعزʈز  حول  تمحور  السي؄فاɲي
ّ
 إطار  ࢭʏ العرȋية الدول  جامعة مع بالشراكة   ونُظ

  50 نحو  وقام الإن؅فنت،  ݍݰوكمة  اݍݵامس العرȌي للمنتدى التحض؈ف
ً
  14 من مشارɠا

ً
  بلدا

ً
 وصياتت بتقديم عرȋيا

 وجامعة الإسɢوا وضعْڈا الۘܣ  الثانية  الطرʈق خرʈطة مع تȘسق  الإن؅فنت عڴʄ والأمن  والسلامة الثقة مسائل Ȋشأن

  .)2018الإن؅فنت (تقرʈر الإسɢوا السنوي،  ݍݰوكمة العرȋية الدول 
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  جامعة الدول العرȋية:  .3.2

كث؈فا ما تضع جامعة الدول العرȋية محور الأمن السي؄في ضمن أجنداٮڈا، سواء Ȗعلق الأمر بالاجتماعات  

قانون الإمارات العرȌي الاس؅فشادي    أɸم ما صدر عٔڈاو الۘܣ Ȗعقدɸا دورʈا، أو بالمؤتمرات والندوات الۘܣ تنظمɺا،  

حكمɺا  ʏࡩ وما  المعلومات  تقنية  جرائم  مج،  لمɢافحة  اعتمده  التاسعة  حيث  دورته   ʏࢭ العرب  العدل  وزراء  لس 

سنة    رقم    2003عشرة  اݍݰادية  8/10/2003-19د-495(القرار  دورته   ʏࢭ العرب  الداخلية  وزراء  ومجلس   ،(

المشروع عڴʄ   )،21/2004د-417(القرار رقم    2004والعشرʈن  سنة   بتعميم  لݏݨامعة  الفنية  الأمانة  تɢليف  وتم 

ع به،  للاس؅فشاد  العرȋية  القانون  الدول  من  استفادٮڈا  مدى  حول  تقرʈرا  عام؈ن  Ȋعد  دولة  ɠل  تقدم  أن   ʄڴ

  الاس؅فشادي وملاحظاٮڈا ٭ڈذا الشأن. 

  الاتحاد الدوڲʏ للاتصالات  .4.2

حيث   السي؄فية،  اݍݨرʈمة  لمواجɺة  المبادرات  من  بالكث؈ف  للاتصالات   ʏالدوڲ الاتحاد  الأمن    أɲشأقام  بوابة 

  ʏي ࢭɲجيا ٭ڈدف تحس  ،2009السي؄فاʈا تدرɸرʈالمعلوماتوقام بتطو ʄانية النفاذ إڲɢا  ؈ن إمɸشرɲتحس؈ن  كذلك لو   ، و

  ). https://www.itu.int( العاملة ࢭʏ مجال الأمن السي؄فاɲيالتعاون عڴʄ اݍݵط ب؈ن اݍݨɺات صاحبة المصݏݰة 

الدوڲʏ للاتصالات ࢭʏ إطار ال؄فنامج العالمي للأمن السي؄فاɲي، وȋالتعاون مع وɠالات الأمم    أطلقكما   الاتحاد 

اݍݵط  ʄعڴ الأطفال  حماية  مبادرة  الآخرʈن،  والشرɠاء  الأخرى  نوفم؄ف   COP المتحدة   ʏمبادرة  2008ࢭ بوصفɺا   ،

و  العالم،   ʏࢭ اݍݵط   ʄعڴ الأطفال  حماية  Ȗعزʈز   ʄعڴ للعمل  دولية  من  Ȗعاونية  العديد  المبادرة  ɸذه  عن  انȎثق  قد 

الأɲشطة والمؤتمرات والمساɸمات المش؅فكة ٮڈدف جميعɺا إڲʄ حماية فئة الأطفال من اݝݵاطر ࢭʏ الفضاء السي؄في  

الد  الاتحاد  للاتصالات،  (تقرʈر   ʏللاتحاد  وقد  ،  )2018/2019وڲ السنوي   ʏالمرحڴ التقرʈر  ضمن  إس؅فاتيجية  جاء 

ɺا الاتحاد مݏݵصɸناȎا أنه ت  ʏبڧɴب  تحس؈ن يɸالتأ ʏي الأمن مجال ࢭɲسبة   السي؄فاɴر  ، (2020بحلول      %  40بʈتقر

  ، )2019-2018حاد الدوڲʏ للاتصالات، الات

  ]  IMPACT[شراكة دولية متعددة الأطراف لمɢافحة الْڈديدات الالك؅فونية   .2.5

مارس    ʏࢭ أسست  واݍݵاص،  العام  القطاع؈ن  ب؈ن  عالمية  شراكة   ʏالْڈديدات  2009ۂ محارȋة   ʄإڲ ٮڈدف   ،

الإلك؅فونية، وۂȖ ʏساعد البلدان الشرʈكة، وȋخاصة الأمم المتحدة، عڴʄ اعتماد أساليب Ȗعزʈز الأمن الإلك؅فوɲي،  

) السي؄فاɲي  للأمن  العالمي  بال؄فنامج  العناية   ʄعڴ المشاركة  اݍݨɺات  ɠل  Ȗعمل  ࢭGCA  ʏحيث  الرئʋؠۜܣ  مقرɸا  وʈقع   (

ا  دولة من الدول الأعضاء رسمي   50وافقت أك؆ف من    2010وࢭʏ أوت    ،)http://gssd.mit.eduيا  (سي؄فجايا، ࢭʏ مال؈ق 

  . )2010أخبار الإتحاد،كتاب (  IMPACT شراكة قدمɺات عڴʄ الاش؅فاك ࢭʏ اݍݵدمات الۘܣ 

 خاتمة 

   ʏࢭ تتدخل   ʏاݍݰاڲ العصر   ʏࢭ التكنولوجيا  اس؅فاتيڋʏ  أصبحت  توجه  فɺناك  اݍݰياة،  مجالات  جميع 

الإل الذكية واݍݰɢومات  المدن  تكرʉس  نحو  والتجارةلݏݰɢومات  الȘسوʈق  أن  التعليم والܶݰة  وحۘܢ    ك؅فونية، ثم 

وغ؈فɸا يتم إنجاز  ɲشاطاٮڈا ع؄ف الشبكة العنكبوتية، لذلك فإن أي خطر أو خلل يْڈددɸا قد    والسياسة والبنوك

ي  ʇشلّ  للفرد والدولة والمنظمات واݍݨماعات Ȋشɢل عام،  مجال حيوي  رتبط Ȋشɢل مباشر بمصݏݰة إس؅فاتيجية 

فإن من   لذلك  الكث؈ف  والدولا  ɸناك  والإقليمية  الوطنية  سȎيل    يةݍݨɺود   ʏࢭ تبذل  الۘܣ    للمخاطرالتصدي  الۘܣ 

وȖشكي إلك؅فونية،  سطو  وعمليات  الك؅فوɲي  وتخرʈب  اخ؅فاقات  من  السي؄في  الفضاء  لɺا  عصابات  يتعرض  ل 

  الȎشر وتروʈج اݝݵدرات وغ؈فɸا ع؄ف المواقع الإلك؅فونية.بوجماعات إرɸابية، واختطاف للɴساء والأطفال والاتجار 

إلك؅فونية وتطوʈر لأساليب   الفضاء السي؄في من جرائم  ࢭʏ  الا قرصنة و الوما ʇشɺده  يقابله  خ؅فاق ɠل يوم 

  ،ʏاࢭɠ غ؈ف  ذلك  لكن  للأنظمة،  متطورة  حماية  تقنيات  وابتɢار  للتصدي،  وإقليمية  دولية  جɺود  الآخر  اݍݨانب 
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يمك الذي   ʏاࢭɢال التطور  التقنية  فٕڈا  تبلغ  لم  الۘܣ  العرȋية  للدول  بالɴسبة  يْڈدد  خاصة  خطر  ɠل  مجا٭ڈة  من  ٔڈا 

اݍ أن  ثم  السي؄في،  فٕڈا    خلالمن  ي؄فز    ݵللفضاءɸا  بما  اݝݨالات  جميع   ʏࢭ الدول  ɸذه  ب؈ن  التعاون  ضعف 

بما فٕڈا الأمن السي؄في، لكن ذلك لا يمنع من    يق الأمن القوميالمعلوماتية، وعدم وجود اتحاد للقوى ࢭʏ سȎيل تحق

  وجود Ȋعض المبادرات الۘܣ تقودɸا جامعة الدول العرȋية والإسɢوا وغ؈فɸا. 

  لدراسة تم التوصل إڲʄ مجموعة نتائج ɠالتاڲʏ:وȋالتاڲʏ ومن خلال ɸذه ا

التكنولوجيا وأصبحت متاحة لɠلما تطور   أولا: السي؄فية    عددت  أك؄ف من المستخدم؈ن، ɠلما زادت معɺا اݍݨرʈمة 

والمنظمات   اݍݰɢومات  فيه   ʄسڥȖ الذي  المستقبل  حول  اݝݵاوف  يث؈ف  ما  وɸو  وتنوعɺا،  وقوٮڈا  عددɸا  حيث  من 

التكنولوجي ا نظرا لݏݰاجة المݏݰة للتكنولوجيا ࢭʏ إيجابي  اأمر   والذي ʇعد  ا متاحة بɴسب أك؆ف ࢭʏ المستقبل،  ݍݨعل 

اݍݰاڲʏ،الوق اخ؅فاق    بالمقابل  لكنه   ت  لوسائل  والابتɢار  والإبداع  السي؄فية  اݍݨرʈمة  لصناعة  خصبة  بʋئة  يخلق 

  وتخرʈب جديدة ومتطورة. 

   ثانيا:
ُ
Ȗ ع العالمي الۘܣȊس العديد من المنظمات والمراكز والݏݨان ذات الطاʋل  تأسɢشȊ مة السي؄فية سواءʈعۚܢ باݍݨر

ذ لكن  اختصاصاٮڈا،  ɠأحد  أو  اݍݨɺود  متخصص  ب؈ن  الرȋط  حلقة  أن  خاصة  ɠافيا،  يكن  لم  للدول    الفرديةلك 

    ضعيفة. Ȗعد تلات داخل المنظماتوجɺودɸا كتك

ب؈ن  ثالثا: تباين  يخص  ɸناك  ما   ʏࢭ وأمرɢʈا    الدول  أوروȋا   ʏࢭ فالوضع  التكنولوجيا،  استخدام   ʏࢭ التطور  مستوى 

الع ودول  أفرʈقيا  دول   ʏࢭ الوضع  عن  يختلف  مثلا  السي؄فية  واس؅فاليا  اݍݨرʈمة  ح؈ن   ʏࢭ آسيا،  قارة   ʏࢭ الثالث  الم 

  تتخذ طاȊعا عالميا، وɸو ما يخلق تباين ࢭʏ كيفية التصدي لɺا وتوف؈ف أنظمة حماية عالية التقنية. 

وخلق    راȊعا: بئڈا،  Ȗعاوɲي  حماية  نظام  ابتɢار  إمɢانية  ʇعوق  مما  العرȋية،  الدول  ب؈ن  التعاون   ʏࢭ ضعف  ɸناك 

الۘܣ كث؈فا ما تنݬݳ ࢭʏ التغلب عڴʄ ݠݨمات  و   ،ݍݨɺود العرȋية، بالمقارنة مع الدول الأوروȋية مثلاشراɠات، وتوحيد ا

  سي؄فية نȘيجة تɢاثف جɺود حɢومات الإتحاد وأنظمْڈا. 

  : التالية التوصيات  ومن خلال ما سبق Ȗسۚܢ اق؅فاح

حيث يتم مراقبة أي تطبيق جديد    ،للاتصالاتالاتفاق عڴʄ خطة عالمية ࢭʏ شɢل قانون يتȎناه الإتحاد الدوڲʏ  أولا:  

بمستخدمي والإضرار  لاخ؅فاقه  الممكنة  الاحتمالات  لتحديد  للدراسة،  وإخضاعه  جديد  تقۚܣ  إصدار  أي  ثم  أو  ه، 

ɸذا    إصداره وʈصبح  للمستخدم؈ن،  توعية  تتخللɺا  له  دعاية  خلق  مع  للمستخدم؈ن،  ونصائح  بتحذيرات  مرفقا 

  لɢل من له علاقة بصناعة التقنية.  راء شرطا قانونيا ملزماجالإ 

Ȗعزʈز التعاون الدوڲʏ أك؆ف وأك؆ف من خلال تنظيم مؤتمرات عالمية مكثفة، لدراسة ومناقشة مشاɠل الفضاء   ثانيا:

  ʄا، عڴɸو وغ؈فɢسɲاليو ،ʏالمستوى الدوڲ ʄات أعرق المنظمات خاصة الأمم المتحدة عڴʈي، وجعله من أولوɲالسي؄فا

  يا ۂʏ مستقبل الȎشرʈة، فاݍݨدير Ȗعزʈز اݍݰماية لضمان أمن سي؄في مستقبڴʏ.أساس أن التكنولوج

Ȗعزʈز التعاون ب؈ن الدول العرȋية، من خلال تكثيف المؤتمرات المتخصصة ࢭʏ مجال التكنولوجيا، ومناقشة    ثالثا:

تأخ العرȌي  الإقليم   ʏࢭ السي؄فية  اݍݨرائم  وأن  خاصة  العرȌي،  الوطن   ʏࢭ السي؄في  الفضاء  أخطر مشاɠل   ʄمنڍ   ذ 

  واݍݵطر الأجنۗܣ.  وأɲشطة الشبɢات الإرɸابية واݝݵابرات   يرتبط Ȋشɢل مباشر بالأمن القومي وسلامة الأقليات

العرȋية  راȊعا: الدول  لدى  خاصة  الوطنية  الشرطة  أفراد  تɢوʈن  السي؄فية    بخصوص   ضرورة  اݍݨرʈمة  متاȊعة 

جناǿي  تȘبع   ʄعڴ العمل  والمعلوماȖي  التقۚܣ  اݍݨانب   ʏࢭ يفقه  لا  لمن  يمكن  لا  لأنه  عٔڈا،  والكشف  فٕڈا  والتحقيق 

وشرطي ݍݨرʈمة عالية التقنية مرتكبة ࢭʏ فضاء اف؅فاعۜܣ عاڲʏ التقنية (الفضاء السي؄في)، وذلك من خلال دورات  

  ص تخرʈج خلايا شرطية متخصصة ࢭʏ مجا٭ڈة اݍݨرʈمة السي؄فية عالية التقنية. Ȗعاون دوڲʏ ࢭʏ ما يخ و تدرȎʈية، 
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اݍݨɺود الوطنية    ضرورة التفاعل الشرطي لɢل الدول المنضوʈة تحت منظمة الإن؅فبول، من خلال توحيد  :خامسا

   ، وذلك ٭ڈدفمتقطع  وخلق جسر Ȗعاون دائم غ؈ف  مع جɺود المنظمة 
ّ

من    ن الشرطة الوطنية اكȘساب خ؄فات تمك

  عڴʄ الأقل تلك الۘܣ يمكن تحديد حدودɸا اݍݨغرافية.  ،التكفل بأك؄ف قدر من ɸذه اݍݨرائم
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