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Abstract:

The mounting concerns for integrity of data and information in both
public and private sectors have brought to light an important issue. To
protect the society from the infringements on data and information that
circulate through information and communication technologies foreign legal
systems such as the French law have increasingly recourse to criminal law in
order to deter cybercriminals effectively and reassure other persons that use
for legitimate purposes that type of technological means. In Algeria, the
legislative authority enacted the law no. 04-15 of 10 November 2004 which
has created in the Algerian Penal Code a new family of offences relative to
automated data processing systems frauds for the first time. These new
offences are set forth in the articles 394bis to 394bis2 of the Algerian Penal
Code. However, the current Algerian Penal Code still has not provided any
related definition to automated data processing systems; it only requires that
the previous offences shall be committed against those systems. In 2009, the
Algerian legislator has enacted another law connected with cybercrimes
(Law no. 09-04 of 5 August 2009 containing the Rules on Preventing and
Fight against Offences Relative to Information and Communication) which
has defined the “Information system” as ““any device or group of interacted
or related devices, one or more of which, pursuant to a program, performs
automatic processing of data.”” This definition, which is adapted from the
Convention on Cybercrime of the European Council of 8 November 2001,
may apply to offences set forth in the articles 394bis to 394bis2 of the
Algerian Penal Code because it concerns any device or system whose
function is to process data automatically. Nevertheless, according to article
2 of the Law no. 09-04 the scope of application of that definition is limited
only to provisions incorporated in the Law no. 09-04. This fact shows
actually that there is no definition of automated data processing systems
specific to offences set forth in the articles 394bis to 394bis 2 of the Algerian
Penal Code. The absence of such a definition may raise the problem of
interpretation of the Penal Code rules, and as a consequence it may violate
the criminal principle of constitutional value according to which the
legislator must determine the elements of all offences in clear and precise
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terms. It may also violate the principle of prohibition of analogy in the
criminal law that preserve the indispensable principle of legality of offences
provided for in the article 58 of the Algerian Constitution, and the principle
of restrictive interpretation of criminal law. The central aim of the study is to
clarify the concept of automated data processing systems that is necessary
for offences set forth in the articles 394bis to 394bis2 of the Algerian Penal
Code, since there is no specific definition of that concept in the current
Algerian Penal Code. For this purpose, the author will first discuss the
potential definitions of automated data processing systems in both the
Algerian Penal Code and the Law no. 09-04 in the light of the French Penal
Code. Next, the author will attempt to determine the main characteristics of
the automated data processing systems which are important to criminal law.
Lastly, the author will examine whether the automated data processing
systems are an element of the Actus Reus of offences set forth in the articles
394bis to 394bis2 or just a precondition that differ from other elements of
the offence. The principal conclusion to be made from this study is that the
Algerian criminal law must adopt a flexible definition of automated data
processing systems that adapts to the progress of information and
communication technologies in the future.

Key words: Criminal Law Concepts; Cybercrime; Automated Data
Processing Systems; Independence of Penal Law; Preconditions of Offences
Résumé:

Par la loi n° 04-15 du 10 novembre 2004 le législateur algérien a créé
toute une série d’infractions visant la protection de ce que cette loi a appelé :
systemes de traitement automatisé de données. Malgré cette évolution du
droit de I’informatique en Algérie, la loi susmentionnée n’a néanmoins
donné aucune définition juridique relative a cet élément commun et essentiel
pour la réalisation des nouvelles infractions relatives a I’informatique
instaurée aux articles 394bis a 394bis2 du Code pénal algérien, celui des
systémes de traitement automatisé de données. D’ailleurs, une autre loi n°
09-04 du 5 aodt 2009 portant regles particulieres relatives a la prévention et
a la lutte contre les infractions liées aux technologies de I’information et de
la communication a été promulguée par le législateur algérien. Cette
nouvelle loi a utilisé un terme analogue a celui de systemes de traitement
automatisé , celui de « systéme informatique » qui désigne, selon I’article 2 :
« Tout dispositif isolé ou ensemble de dispositifs interconnectés ou
apparentés qui assure ou dont un ou plusieurs éléments assurent, en
exécution d’un programme, un traitement automatisé de données ». Mais la
définition prévue a I’article 2 de la loi n° 09-04 a un champ d’application
trop restreint, car I’article 2 contenant cette définition ne s’applique qu’aux
dispositions prévues par la loi précitée. Ce qui suppose que la définition de
systeme informatique n’est pas applicable aux infractions prévues aux
articles 394bis a 394bis 2 du Code pénal algérien. Cette position toujours en
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vigueur en droit algérien est trés critiquée. En effet, I’absence de telle
définition entraine en droit pénal la violation du principe a valeurs
constitutionnelle de la 1égalité des infractions pénales qui exige de maniére
nécessaire que les éléments des infractions pénales doivent étre définis de
maniére claire et précise. Celle-ci peut également entrainer la violation des
principes du droit pénal de I’interdiction de I’analogie et de I’interprétation
restrictive. Dans cette étude, nous allons examiner les principaux aspects de
la définition des systémes de traitement automatisé de données dans les
infractions prévues aux articles 394bis a 394bis 2 du Code pénal algérien
afin de clarifier son sens au point de vue pénal et proposer I’établissement
par le législateur ou la juridiction pénale d’une définition flexible de celle-la
pour assurer son application aux futures technologies de I’information et de
la communication.

Mots clés: Les concepts du droit pénal ; cybercriminalité ; systeme de
traitement automatisé de données ; autonomie du droit pénal ; conditions
préalables de I’infraction
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%_\oy., Frédéric Chopin, préc., no 2.

0

. Frédéric Chopin, préc. N0 13: e ustae casyai -2

%_Frédéric Chopin, préc.,no 13.

2. David Forest, préc., p. 130.

%_Christian Le Stanc : « Ne commet pas le délit d'accés et de maintien frauduleux dans un systéme de
traitement automatisé de données l'internaute qui utilise un logiciel répandu pour pénétrer dans un
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