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 : ملخص

منية التي تواجه أعضاء المجتمع لأا خطر التحدياتألكترونية من لإتعد الجرائم ا          

كب بوسائل تقنية حديثة ومتطورة من قبل مجرمين على معقدة ترت جرائم  فهي ، الدولي 

الخبرة  مما يجعل الإثبات والتحقيق فيها صعب ، بحيث أن وأذكاء ال مستوى عال من

حري عن حث والتالتحقيق التي تقوم بها الجهات المكلفة بالب جراءاتالصورة التقليدية لإأ

استحدث المشرع الجزائي  لذلك  ،الجريمة لا تتماش ى و طبيعة الجرائم الإلكترونية 

المتعلق بالجرائم المتصلة بتكنولوجيا الاعلام والاتصال ، وهو   04- 09القانون الجزائري 

قانون ل هبإضافة الى تعديل ،  الإلكترونيةأول قانون اجرائي خاص في مكافحة الجريمة 

يات التحري الخاصة للتحقيق في الجرائم ألالذي جاء ب  2006سنة الجزائية الاجراءات 

أ . الكترونية

 لكتروني ،لإالتحقيق ا،  لكترونيلإثبات الإا،  لكترونيةالإالجريمة  الكلمات المفتاحية :

أ.لكترونية لإالرقمي ، المراقبة ا الدليل

أ
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Abstract : 

         Cybercrime is one of the most serious security challenges facing the 

international community. It is a complicated crime committed by modern and 

advanced means of technology by criminals with a high level of intelligence and 

experience  which creates difficulties during investigations and providing proofs. 

As the traditional investigative procedures used by Investigators in crimes are 

incompatible with the nature of cybercrime, the Algerian legislator enacted the 

law No 09-04 on Information and communication technology crimes. Such law is 

the first special procedural one to fight cybercrime. In addition, the Algerian law 

maker amended the criminal procedures code in 2006 which brought special 

investigative mechanisms to investigate cybercrime 

Keywords  :  cybercrime  , electronic proof,   electronic investigation, digital 

evidence, electronic control  

 : مقدمة

مع بزوغ الثورة ، فمعظم دول العالم  للتطور التكنولوجي أثره على كان  لقد        

المعلوماتية وتوسع استخدام شبكة الانترنت ودخول جميع فئات المجتمع الى قائمة 

، اتسع مجال المعاملات بين الشخاص الطبيعية و المعنوية ليشمل العديد المستخدمين 

الإنترنيت  أخذت العديد من  تظهر جرائم من نوع خاص على شبكة بدأتمن الميادين  ، وأ

لكترونية او المعلوماتية وهي جرائم خطيرة لإاعليها اسم الجرائم شكال ، يطلق الصور و الأ

جعل أغلب رجال القانون يجمعون تميزها عن الجرائم التقليدية، مما  لها من خصائص لما

أ.1  الجرائم المستحدثة منعلى اعتبارها  

بسبب نقص الوسائل   الإلكترونية الجرائم آثارأتعاني من  مثل باقي الدولأ والجزائرأ     

أالتكنلوجية المساعدة على اكتشافها و متابعة مرتكبيها و التحقيق فيما نسب اليهم .

لمواجهة الخطوات التشريعية الضرورية  ذاتخاالجزائري المشرع  استوجب علىالمر الذي    

جرامية لإأقانونية تتوافق مع هذه الانشط اعن طريق سن نصوص  مثل هذه الجرائم 
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 لا جريمةالمادة الاولى من قانون العقوبات الجزائري التي تنص " حكام، تبدأ بأ   2  الجديدة

أ.3  ولا عقوبة او تدبير أمن بغير قانون"

      و لا يتوقف المر عند هذا الحد ، فالجريمة الإلكترونية تطرح العديد من الصعوبات     

عملية البحث و تتطلب من السلطات بجميع مستوياتها  تحديات قانونية خاصة خلال 

أ4. والتنقيب

على  حري عن الجريمة والمجرمين متعودةالمكلفة بالبحث والت ذا كانت الجهاتإف     

فان ، ثار المادية خلال ال التعامل مع الجريمة بصورتها التقليدية التي يمكن اكتشافها من

جرائي الذي يخص لإألكترونية يبدأ من خلال الجانب الإصعوبة في الجرائم االالاشكال وأ

أ5. البيئة الافتراضية التقنية

في  راني  وكيفية اثباتهبيسال جراملإأة موضوع التحقيق في مجال امن هنا تظهر أهمي       

بالجرائم المتصلة المتعلق  04-09القانون الجزائري  المشرع  التشريع الجزائري ، وقد أصدر 

جرائي خاص في مجال مكافحة هذا ون انول قاأ و هو ،   6 بتكنولوجيا الاعلام والاتصال

المشرع نص كما ، معها تتلاءمطرق اجرائية ذات طبيعة تقنية  و إيجاد  لجرائم النوع من ا

الالية بأنظمة المعالجة ثبات في الجرائم الماسة لإتحقيق والليات التحري الخاصة لآ على 

أ.7  للمعطيات من خلال تعديل قانون الاجراءات الجزائية

الجرائم طرق وأساليب التحقيق الحديثة في تحديد و من خلال هذا البحث نهدف ل     

أاستخلاص أدلة الاثبات التقنية في هذه الجرائم المستحدثةمعرفة كيفية  وأ  لكترونية لإا

يات البحث والتحري عن الجرائم لأ تتمثلفيما  يلي : و لهذا نطرح الإشكالية كما   

أ الجرائم ؟ ؟ وهل هي كافية لضبط واثبات هذهلكترونية في الجزائرلإا

أ لثلاث محاور : وللإجابة على هذه الاشكالية ارتأينا تقسيم البحث     

 كترونية التحقيق الجنائي في الجرائم الإل فهومم ول :المحور ال 

 في التشريع الجزائري كترونية البحث والتحري عن الجرائم الإلليات آ : المحور الثاني

 في التشريع الجزائري كترونية الإل الجرائمثبات مسألة إ : الثالمحور الث
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 الإلكترونيةوم التحقيق الجنائي في الجرائم مفه ول :المحور ال 

التحقيق خصوصية ) ثم، أولا  كترونية ()مفهوم الجريمة الإلنتناول في هذا المحور        

 ثانيا   (الجرائم الإلكترونيةالجنائي في 

 كترونيةالجريمة الإل مفهوم أولا :

ثم ،في الدول المتطورة التي تملك تكنولوجيا عالية  كان أول ظهور للجريمة الإلكترونية     

كترونية و .لهذا سنتطرق الى تعريف الجريمة الإل، مثل الجزائر  باقي الدول انتقل الى 

أوتصنيفات المشرع الجزائري لها .  تحديد أنواعها

أكترونيةتعريف الجريمة الإل-أ

استنادا  "عرفها الفقيه "روسبلاتللجريمة الإلكترونية ، فقد  وردت عدة تعريفات      

الوصول الى  وأأ حذف كل نشاط غير مشروع موجه لنسخ أو تغيير أوأ"بأنها  لموضوع الجريمة

أ. 8  الالي المعلومة المخزنة داخل الحاسب 

جرائم يكون متطلبا بأنها عرفها " دافيد تومبسن" بالنظر الى فاعل في الجريمة وأ       

أ9 لاقترافها أن تتوافر لدى فاعلها معرفة تقنية بالحاسب 

المنعقد في ماي خبراء المنظمة الوربية للتعاقد و التنمية الاقتصادية و بحسب رأي      

كل فعل أو امتناع من شأنه الاعتداء على الاموال المادية والمعنوية يكون ناتجا  هي   1983

أ                                                                             10 غير مباشرة عن تدخل تقنية المعلومات بطريقة مباشرة أوأ

أمن خلال هذه      
 
في التقنية والقانونية ز على الناحية التعريفات نلاحظ أن هناك من رك

و بالنسبة بها أ وهناك من عرفها بالنظر الى الوسيلة المرتكبةتعريف الجريمة الإلكترونية ، 

أ11 موضوعها  الى

سم الجرائم ااطلق عليها  ، فمن خلال قانون العقوباتلمشرع الجزائري و بالرجوع ل      

نها "اي نظام منفصل / ب بأ 02في المادة  عرفهاوأ ،لية للمعطياتالمعالجة الا بأنظمةالماسة 

يقوم واحد أو أكثر بمعالجة  ، أو المرتبطةأو مجموعة الانظمة المتصلة مع بعضها البعض 

أ12  لبرنامج معين آلية للمعطيات تنفيذا
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ذاتها ومنها ما  بالجريمة بحدما يتعلق منها  ومن هنا تبرز خصائص الجريمة الإلكترونية ، 

أ13 أنها   في وتتمثل كتروني يتعلق بالمجرم الإل

  أالتنفيذود وسريعة دعابرة للحجريمة

 أها اخفاء معالم إثباتها ويسهل جريمة يصعب

  الجرائم الخاصة ب فيها ، خاصة عندما يتعلق المرأ المجني عليه عن التبليغ يمتنع

أبالتهديد والتشهير 

  أصعوبة المطالبة بالتعويض المدني في الجرائم الكترونية

 أالمجرم الكتروني يتميز ببعض السمات كالمهارة والذكاء والمعرفة

 كترونيةتصنيفات الجرائم الإل-ب

أحيث قسمها الفقه الى طائفتين رئيستين وهي : الإلكترونية، الجرائم و تنوعت تعددت    

بواسطة النظام  الواقعة  تتنوع الجرائم : النظام المعلوماتيالجرائم الواقعة بواسطة .  1

ة المعلومات ،أو ذات طابع سياس ي أو متعلقة نصجرائم اقتصادية ،أو قرأ تي إلىالمعلوما

تتمثل  وأ  14  طبيعية أو الاعتباريةقع هذه الجرائم على اشخاص بالمن القومي ،أو قد ت

أ:   الجرائم فيه ذه

  المضايقة عبر البريد جريمة التهديد وأك الواقعة على الاشخاصالإلكترونية الجرائم

                   أوأفايبر ال وعن طريق وسائل التواصل الاجتماعي مثل الفاسبوك ،الالكتروني أ

صناعة ونشر الاباحة والجنس جرائم أهم جرائم الشخاص و من .   15الوا تساب 

الطفال التي تتخذ اشكال مختلفة انطلاقا من الصور الى و للكبار البالغين أ سواء

   16  التسجيلات المرئية والمسموعة التي تتم عبر الانترنت

 غير وني لسطو والسرقة والتحويل الالكتركا الالكترونية المتعلقة بالموال جرائمال

وقرصنة الحسابات البنكية   لكترونيايل الاموال إجريمة غسو  شروع لأمموالالم

 17 بطريقة غير مشروعة 
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 و أهمهاجرائم الالكترونية ، و هي من أخطر ال الجرائم الواقعة على أمن الدولة 

العسكرية  ي والتجسس الالكتروني الذي يهدد السرارأالارهاب الالكترون

أ18  والمساس بأمنها الداخليهل خلق الفوض ى مما يس للدولأ والاقتصادية

لنظام لما المكونات المادية يمس هذا النوع من الجرائم إ :الجرائم على نظام المعلوماتي  . 2

فة فنية عالية في حيث يستلزم معرأ،كونات المعنوية االبرامج  الماتي كالكابلات أو المعلوم

أ19   تقع هذه الجرائم اما على برامج التطبيقية أو برامج التشغيلمجال البرمجة  وأ

أ كترونية في التشريع الجزائري جرائم الإلج  _ أنواع ال

تناول المشرع الجزائري صور المساس بأنظمة المعالجة الالية للمعطيات من خلال قانون   

أالعقوبات وهي :

نص ب ، غير المشروع في نظام المعالجة الالية للمعطيات جريمة الدخول والبقاء  .1

دخول المجرد الى النظام اللى ععاقب ي أ حيث ،  20  مكرر من قانون العقوبات394المادة 

 . 21 في المنظومة المعلوماتية دون علم الضحية و البقاء غير المشروع  أ

المادة  من خلال نص للمعطياتجريمة التلاعب في بيانات نظم المعالجة الالية  .2

  المحوأ : صور وهي ثلاث ه الجريمة و لهذ ، من قانون العقوبات الجزائري  323/3

 22 و الادخالوفعل التعديل 

،  جريمة اعاقة أو تحريف تشغيل نظم المعالجة الالية للمعطياتو فيما يتعلق ب     

واكتفى المشرع  بجريمة التلاعب في بيانات نظم المعالجة والتعطيل فلم يرد نص خاص بها 

أ 23   بأي وسيلة الذي يندرج ضمن اعاقة النظام المعلوماتي

 الجرائم الإلكترونيةالجنائي في التحقيق خصوصية  نيا :ثا

من أهم مراحل الدعوى الجزائية التي تسبق  المعلومات والمعطياتتعتبر مرحلة جمع         

أ  24 ارتكب الفعل وهذا ما يعرف بالتحقيق خلالها يتم التعرف على من منف ، المحاكمة

ف التنقيب والكشف عن الادلة في من الاجراءات التي تستهد مجموعةفالتحقيق هو        

المحقق  يقوم به،  25  المتهم للمحاكمة لإحالةن الجريمة التي ارتكبت ثم مدى كفايتها أش

كافة الاجراءات القانونية والوسائل المشروعة  اتخاذ سلطة ليه القانونأعهد إ شخص  هوأوأ
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  للمحاكمة ه وتقديم عنها وضبط فاعلها يصل الى علمه من جرائم بهدف الكشف  فيما 

من  68المادة  ه في نصاعطى تعريفبقاض ي التحقيق و  المشرع الجزائري عنه  عبر قد ، و 26

أ27 قانون الاجراءات الجزائية 

أبمجموعة من الصفات وهي : الإلكترونية جريمةالفي يتميز التحقيق و   

  ا نصت عليها المادةلم فقاوأ ، وهي عدم الاطلاع الغير على مجريات التحقيق السرية  .1

  28 قانون الاجراءات الجزائية من  11

في محاضر ويصادق عليها في محضر رسمي التحقيق  جراءاتإن جميع تدو أ : التدوين .2

  29  حتى تكون حجة في الاثبات

،و في الجريمة دلالات تجمع الاسب ، بحيث تبدأ مهمة المحقق وضع خطة للتحقيق .3

أ30 مؤهل .فريق فني  الإلكترونية  يساعد المحقق في أعمال التحقيق 

شرية للبحث والتحري يتطلب وسائل مادية وب هذا النوع الخطير من الجرائم لتحقيق في فا

أ لتاليحور االمفي  ما سنتناولهوهذا ، وضبط مرتكبيها 

 في التشريع الجزائري  كترونيةالجرائم الإلليات البحث والتحري عن آ المحور الثاني :

باقي ن بخصوصية تميزها ع كترونيةلإلجرائم اال البحث والكشف عن لياتتتميز آ       

) الاجهزة المختصة في البحث والتحري سنتطرق إلى  لك، لذالتقليدية الجرائم الاخرىأ

أ)ثانيا (  جراءات البحث والتحري ، ثم إأولا(

 كترونية في الجزائرلفة بالبحث والتحري عن الجرائم الإلالمك أولا: الجهزة

أالقضائية  الضبطية-أ

الاصيل في كل الجرائم بما فيها  صاحبة الاختصاصالضبطية القضائية  برأتتع       

نهاقانون اساليب تحري و قد منحها ال الالكترونية،الجريمة  أ31 :فيما يلي  جديدة نبي 

 مركزي  أممن الوطني مخبرألأنشأت المديرية العامة   :على مستوى جهاز الشرطة .1

ومخبرين جهويين بكل من قسنطينة ،لشرطة بشاطوناف بالجزائر العاصمة بمركز ا

علام الالي وفرق متخصصة ي على فروع تقنية من بينها خلية الإأووهران تحتوأ
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 مخابرأبالإضافة  لإنشائها ثلاث  ،32جرائم الانترنت  لتحقيق والكشف على  مهمتها ا

نجاز لجل تعميم هذا النشاط على لإأتمنراست قيد اعلى مستوى بشار ، ورقلة  و 

كما يظم المخبر الجهوي للشرطة العلمية على مستوى .  33  كافة ربوع الوطن

تحت  لكترونيةالجريمة الإفي  مهمة التحقيقيتولى  مخبرا خاصاووهران  قسنطينة

 والتي تضم ثلاث أقسام هي : التكنولوجية  ثارأوالآ الرقمية الادلة اسم  "دائرة

 ة الناتجة عن الحواسيب والشبكات قسم استغلال الرقمي 

 دلة الناتجة عن الهواتف النقالة قسم استغلال الاأ 

 بأجهزة مادية للكشف عن الجرائم  بالاستعانةوذلك  ،صوات لأقسم تحليل ا

أ 34  الالكترونية

مكافحة  مؤسسة الدرك الوطني علىتعمل  :الدرك الوطنيجهاز على مستوى  .2

الكائن الجنائية وعلم الاجرام  لأمدلةالمعهد الوطني  كترونية بواسطةلجريمة الإلا

الذي  لإلكترونيكا وأقيادة الدرك العامة قسم الاعلام مقره ببو شاوي  التابع ل

بواسطة مديرية  يضاأوأ،  35  يختص بالتحقيق والكشف عن الجرائم الالكترونية

وهي هيئة ذات  ،الامن العمومي والاستغلال والمصلحة المركزية للتحريات الجنائية 

أ 36  لكترونيةلإلتصدي للجريمة اامهمتها  اختصاص وطني

ألكترونية لإم الاعلام الالي والجرائم اجرائمركز الوقاية من  :ب

عن طريق الوقاية من جرائم الإعلام الآلي و الجرائم الإلكترونية مركز تم إنشاء         

وهو تابع لمديرية الامن للدرك ، بئر مراد رايس  و مقره  261 -15رئاس ي رقم الالمرسوم 

تشكيلة وتنظيم سير الهيئة الوطنية للوقاية من  ، و قد حددت المادة الولى منه  الوطني 

الهيئة العديد من المهام  تمارس هذه وأ،37الجرائم المتصلة بتكنولوجيات الاعلام والاتصال 

 04-09قانون المن  14المادة  ورد النص عليها في كترونية لإلالتصدي للجريمة امجال في 

أ:38  هيوأ ذكرأالسالف 

أالانترنت المستمرة لشبكةن المراقبة ضما-

القيام بمراقبة الاتصالات الالكترونية بما يسمح به القانون لفائدة وحدات الدرك -

أالوطني
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أ  لكترونيةالإليات البحث والتحري عن الجرائم المشاركة في عم-

 كترونية في الجزائر: إجراءات التحقيق في الجرائم الإل ثانيا

جرائم المساس بأنظمة المعالجة  كترونية أوأالكشف عن الجريمة الإل جراءاتلإأللتطرق      

أكر :من ذالمشرع الجزائري لابد  أطلق عليهاكما الآلية للمعطيات  

أ :  التقليدية و  المألوفةالتحري  جراءاتإ-أ 

على النصوص الجزائية القائمة بمختلف فروعها  البدايةفي اعتمدت الجزائر      

،  المعاينة في : تتمثل الجناة والتي بةقمعاوذلك من اجل  ة ،يالاجرائ الموضوعية وأ

أ.39  الخبرةو   الضبطالتفتيش، 

 لإثباتهي رؤية العين لمكان أو شخص أو ش يء وأ : كترونيةفي الجرائم الإل المعاينة .1

، المعلوماتية  الجرائممعاينة مسرح وضبط كل ما يلزم لكشف الحقيقة وأ حالته

كشاشة ،معاينة الجرائم الواقعة على مكونات الحاسوب يجب التفرقة بين حالتي وأ

غير المادية مثل  الجرائم الواقعة على المكونات  .......ومعاينة القراصالعرض 

  .40  ..الاتصال بشبكة الانترنتمعاينة انظمة  ،النترنتفحص مسار ك

أو مكان بالنسبة للشخص المتهم التفتيش  : يكون لكترونية لإالتفتيش في البيئة ا .2

اقامته أو ضبط أشياء متعلقة بالجريمة في منزله ، وهو من اختصاص النيابة 

، ويشمل التفتيش المكونات المادية 41  العامة كأصل عام والضبطية كاستثناء

  ا من خلال الموادن في مسكن المتهم أو مكان عمله . وأقد تكوأالتي للحاسب الالي 

ن المشرع ت الجزائية ءامن قانون الاجرا  47الى44 فتيش مثل اجراءات الت بي 

ة صباحا ن يكون التفتيش نهارا من الساعة الخامسالحصول على اذن مكتوب ، وأ

ادية المغير المجال الالكتروني العناصر كما يشمل التفتيش في الى الثامنة مساءا.، 

 42 للحاسب الالي 

،  هاجمع إجراءات الدلة ضبط : يقصد بلكترونية لإفي الجرائم ا الدلةضبط  .3

التفتيش الذي يقصد به وضع اليد على الجريمة  وهو الخلاصة النهائية لآلية

أ43بطاقات الاتمان ... ،،برامج ، طباعة  الصلبة ، الاشرطة كالقراصالمتعلقة به 
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الوقاية من بالمتعلق بالقواعد الخاصة  09/04المشرع الجزائري في القانونأ تبنى وقد  

ها المؤرخ في تالمتصلة بتكنولوجيات الاعلام والاتصال ومكافحالجرائم 

اجراءات خاصة بضبط البيانات المعلوماتية تحت عنوان حجر المعطيات 05/08/2009

أ44 .    08، 07، 06ا التالية  وخص لها المواد المعلوماتية ،

تم فيها ي نظرا لطبيعة هذه الجرائم  :الإلكترونيةالخبرة التقنية في مجال الجرائم  .4

شخص يتمتع بمؤهلات عملية وقدرة في التحكم في مجال و هو ،بخبير  الاستعانة

 04-09الفقرة الاخيرة  من قانون رقم  05المادة  ت عليه نص وهو ما ، الاعلام الالي

            . 45  تكنولوجيا الاعلام والاتصالجرائم من القواعد الخاصة بالوقاية من ضتالم

أ: 46  كون لها نتائج امام القضاء وهيلت لمجموعة من الضوابط  تخضع الخبرة وأ

  مهامه  بأداءاختيار الخبير من جدول الخبراء مع أداء اليمين القانونية، والتزامه

 بنفسه

  أالخبرة لإنجازأمتطورة على وسائل علمية الخبير اعتماد

أ المعالجة الالية للبيانات بأنظمةالماسة المستحدثة في الجرائم  ب: الإجراءات

لية الآوايجاد  الإلكترونيوصعوبة اكتشاف المجرم  الإلكترونيةالجريمة  نظرا لخطورة      

خاصة آليات تحقيق  باستحداثقام المشرع الجزائري  ،  المناسبة للتحقيق التقليدي

وهي : التسرب  سالف الذكر  04-09بموجب قانون الاجراءات الجزائرية الجديد والقانونأ

أ.الحفظ والافشاء، الإلكترونيةسلات والمراقبة ااعتراض المرأ ،الإلكتروني

                  خلال الموادنظم المشرع الجزائري هذا الاجراء من  :الاختراقأو  الإلكترونيالتسرب  .1

 من قانون الاجراءات الجزائرية ، 18مكرر   65غاية المادة  ىال  11مكررأ 65من 

عملية التسرب في نطاق الجريمة تتمثل  وأ .  47  تناول مفهومه وشروطهث حي

العالم الافتراض ي  ىو عون الشرطة القضائية الدخول ضابط أ الإلكترونية في

في محادثات غرف الدردشة والظهور بمظهر  الاشتراكأو  مواقع معينة ،باختراق 

 48  لإيقاع الجاني و صفات  وهميةا أسماء أكما لو كان فاعل مثلهم مستخدم

، السالف ذكره 04-09نصوص قانون : من خلال استقراء الإلكترونيةالمراقبة  .2

ف صراحة المراقبة الإلكترونية و تركها للفقه ، نجد بأن المشرع الجزائري لم يعر أ
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يقوم  كترونيلساس ي له نظام معلومات اعبارة عن عمل أمني أالذي عرفها بأنها 

 وعبر شبكة الانترنت لتحديدالالكترونية  بواسطة الاجهزةراقبة المفيه المراقب ب

ي على المشرع الجزائرأ . كما نص 49  افراغ النتيجة في ملف الكتروني  وأ غرض محدد

 تحت سلطة القضاء  وهي أن تنفذ ،المراقبة الالكترونية اللجوء الى تقنية اشتراط 

 50  سالف الذكر 04-09 من قانونأ 04عليه المادة  ما نصتن منه وهذا وبإذ

استحدث المشرع الجزائري فصلا كامل تحت عنوان  : لقدالمراسلاتاعتراض  .3

اعتراض المراسلات وتسجيل الاصوات والتقاط الصور " في قانون الاجراءات "

لضابط  حيث اتاح  ، 51  سالف الذكر 04-09لقانون ا واكدها  02-06الجزائية رقم

الاعمال الخاصة بالبحث والتحري عن الجرائم بعض بالشرطة القضائية القيام 

لوكيل الجمهورية أن يأمر ضابط الشرطة القضائية  كما أجاز  الالكترونية ،

ع ووض واللاسلكيةوسائل السلكية الباعتراض المراسلات التي تجري عن طريق 

دون موافقة المعني،  السرية لماتاالترتيبات التقنية لالتقاط الصور وتسجيل المك

وفي مرحلة ،ه العمليات تحت اشراف ورقابة وكيل الجمهورية ون تنفيذ هذويك

 52  التحقيق تحت اشراف قاض ي التحقيق

يعتبر كل من الحفظ  :الالكترونيةالحفظ والافشاء العاجلان للمعطيات  .4

 صالخا 04-09من القانون  10 وقد تضمنت المادةجديدين،  إجرائيينوالافشاء 

تزامات والاتصال  عدد من الالالاعلام بالوقاية من الجرائم المتعلقة بتكنولوجيات 

حفظ البيانات  ل:ثتقديم المساعدة في التحقيق معلى مزودي خدمة الانترنت ب

و في ، الضبطية القضائية لمساعدة رجال  وافشاء أي معلومة مهمة والمعلومات ،

 53جزائية ال سؤولية حال عدم التزامهم تترتب عليهم الم

 كترونية في التشريع الجزائري الجرائم الإل ثباتإ: مسألة  الثالثالمحور 

فالمشرع الجزائري لم يتبنى أفعال  ن التحقيق والاثبات أمران مرتبطان مع بعض،إ       

المؤرخ في  04-15وبات تعديل قانون العقمن خلال  لاأالمعلوماتية إ النظمةالاعتداء على 

عتبر الدليل الرقمي ى ا، لذفي هذه الجرائم الخطيرة أمر صعب الإثباتف 10-11-2004

أللإثبات .فعاله ومهمة  وسيلة



ائري لكترونية وإثباتها في التشريع الجز لإالتحقيق الجنائي للجرائم ا  

8701ص  - 6891ص   
 .د. فلاح عبد القادرط

 د. أيت عبد المالك نادية

 

 2019السنة  - 02العدد  - 04المجلد  -والسياسية مجلة الاستاذ الباحث للدرسات القانونية  1700

 

في  دور الدليل الرقمي ثم  ،) أولا (  لقيمة القانونية للدليل الرقميل وعليه سنتطرقأ      

أ ) ثانيا (كترونية في الجزائر مجال الاثبات وضبط الجرائم الإل

 )الالكتروني( القيمة القانونية للدليل الرقمي  أولا :

أتظهر قيمة الدليل الرقمي من خلال ابراز  مميزاته التي تميزه عن غيره من الدلة 

أتعريف الدليل الرقمي  -أ 

التقني ،ومن جانب الدليل الرقمي بين من اعتمد في تعريفه على ال تعاريفتعددت        

رف .  54جانب قانوني اعتمد على ال "كل بيانات التي يمكن بأنه  الدليل الالكتروني  فع 

أ55اعدادها أو تخزينها في شكل رقمي بحيث تمكن الحاسوب من انجاز مهمة ما " 

بأن هناك  تثبتنه "جميع البيانات الرقمية التي يمكن أن " بأكيس ي " عرفه الاستاد وأ       

لاقة بين الجريمة والمتضرر أو عتوجد علاقة بين الجريمة والجاني أو ،جريمة قد ارتكبت 

والبيانات الرقمية هي مجموعة الارقام التي تمثل مختلف المعلومات بما فيها . منها

أ.  56 الصورة   خرائط الصوت أوأ الرسومات ، النصوص المكتوبة ،

قانون ال لم يعرف الدليل الالكتروني سواء في  نجد أنه لمشرع الجزائريأو بالرجوع  ل      

المتعلق بتنظيم الهيئة الوطنية للوقاية  261 -15رسوم الم في حتى السالف الذكر أوأ 09-04

أوالاعلام والاتصال من جرائم تكنولوجيات 

أ: الالكترونيمميزات الدليل -ب

أيتصف الدليل الرقمي بعدة خصائص تميزه عن الدليل العادي وهي :  

 شكل من معطيات الكترونية غير ملموسة يتم يت علميدليل  الدليل الرقمي

 57 استخلاصها من طبيعة تقنية المعلومات

  وهذه الميزة امكانية نسخ الدليل الرقمي  ، بحيث يمكن نسخ نسخة مطابقة لأمصل

 58  لا تتوفر في الدلة التقليدية
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  لية ة بنظام المعالجة الآمعد أ ون وثيقةيمكن أن يكومتطور و  الدليل الرقمي  متنوع

كما يمكن أن يكون صورة ثابتة أو متحركة أو معدة بنظام  نظام ، للكلمات بأي

 59.  كترونيلإلتكون مخزنة في نظام البريد اأن أو  التسجيل السمعي ،

 خصائص الدليل الرقميأهم  يو هعوبة التخلص من الدليل التقني والرقمي : ص، 

حيث يمكن استرجاعها بعد محوها و اصلاحها ، وذلك باستخدام أدوات وبرمجيات 

أ60  ذات طبيعة رقمية متطورة

 ثبات في الجزائرلإدور الدليل الرقمي في مجال ا ثانيا :

لما له  والانترنت،الكمبيوتر  لكتروني أهم دليل في اثبات وضبط جرائملإيعتبر الدليل ا        

أ, كشف عنهاالدور مهم وحجية في  من

أ الإلكترونيحجية الدليل -أ

 ية في ابراز الحقيقة وصدق نسبللادالاست قوتهبحجية الدليل الإلكتروني  يقتصد      

تي يتمتع بها القيمة القانونية التتوقف وأ ،61  هو كذبأالفعل الاجرامي الى شخص معين 

المصداقية التي يتمتع هذا الدليل، وأ مشروعيةهما : لتين مهمتين على مسأ الدليل التقني

أ62ا به

أ مشروعية الدليل الرقمي .1

أ       
 
تبعا للمبادئ التي تقوم عليها أنظمة الاثبات قبول الدليل الرقمي ع ويضيق سيت

 نصوص تحفزأ المشرعين أفردشرع الجزائري وكغيره من و في هذا الصدد نجد الم السائدة،

أ 63  دليل بما في ذلك الدليل التقني عدم قبول اي قبول اوأعلى القاض ي 

 الاثبات، من المبادئ المستقرة في نظرية ان حرية الاثبات في المسائل الجزائريةكما        

من قانون الاجراءات   212في المادة مبدأ حرية الاثبات الجزائي ائري وبذلك اقر المشرع الجزأ

نصت على انه يجوز اثبات الجرائم بأي  طريقة من طرق الاثبات ماعدا حيث  ،الجزائرية

ناعه تقلاوللقاض ي أن يصدر حكما تبعا ، الاحوال التي ينص فيها القانون على غير ذلك 

أ64  الشخص ي
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خذ بمبدأ حرية الاثبات ظهور الادلة العلمية الحديثة التي لأبين مبررات ا منو        

        تم، كبصمة الصوت والبصمة في اتيان الجريمة ونسبها الى المهكشف عنها العلم الحديث 

أ. 65  الوراثية

في عنصرين هامين  الإلكترونيةيتجلى الدور الايجابي للقاض ي الجزائري في الجرائم  وأ      

أهما:

  له قانونا ،  المخولة السلطاتتوفر الدليل من خلال البحث  عن الدليل باستعمال

اق ان يأمر القائم بتشغيل النظام بتقديم المعلومات اللازمة لاخترأ حيث يستطع

لشفرات الخاصة فصاح عن كلمات المرور وامن خلال الإأ،النظام والولوج اليه 

 بتشغيل البرنامج 

  66  سلطة المر بتفتيش نظم الحاسوب بجميع مكوناته بحثا عن الدليل الرقمي  

من دور الاثبات العلمي ، ظهور الدليل التقني  زاد  : مصداقية الدليل الرقمي .2

و للخبرة  ، الإلكترونيةوهذا بالنظر الى الجرائم دور الخبراء فعال في ذلك كان الذي 

التي لها دور في البحث عن مصد اقيته أهمية في استخلاص الدليل التقني  التقنية 

أ 67  في مجال المعالجة الالية للمعلومات

أ :المتعلقة بالدليل الرقمي  ضوابطال-ب

ه سلطة القاض ي الجزائي في تقديرأبط المستمدة من الدليل الرقمي في أهم الضوا تتمثل     

ضرورة وأ دلة الرقمية الصحيحة ،و هي تستمد من ضرورة الاقتناع بالأ،  لهذا الدليل

أ68  المحكمةفي الجلسة مع وجود اصل الدليل في أوراق الدعوى المعروضة في لها  مناقشته 
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 :خاتمة ال

العديد من رونية في التشريع الجزائري لكتلإالجرائم ا ثباتاقيق و موضوع التح يثيرأ        

في مجال كشف وضبط هذه  تعرقل وتمنع من التوسعالصعوبات والاشكاليات التي 

ئمة في قصور الذي يعتري النصوص الاجرائية القاال أول الاشكالات هوأ حيث أن ،الجرائم

حة الجرائم ، ولذلك كان على المشرع كافليات تقليدية لمآمواجهتها التي تعتمد على 

-09رقمو هو القانون  كترونية ل قانون اجرائي متعلق بالجرائم الإلأوأ استحداثالجزائري 

المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال  04

ة والعلمية . كما استحدث في وقت مسايرا للتطورات التكنولوجي و قد صدرأ، ومكافحتها

أكترونية . لإللكتروني ، المراقبة الإليات التحري الخاصة مثل التسرب االمشرع الجزائري  آ

 ه سلطات البحث والتحقيق أهمهاتواج الإشكالات  التيهناك العديد من إلا أن       

يجب  الجزائي؟ حيثقبولها من طرف القاض ي مدى   القيمة القانونية لأمدلة الالكترونية وأ

كون للدليل الرقمي قيمة قانونية تتعلق بأمرين مهمين هما مشروعية الدليل وحجيته يأن 

أ. على الوقائع المراد اثباتها

 بسبب،  إثباتهاونظرا لخطورة الجرائم الالكترونية وصعوبة التحقيق فيها وكذلك       

بعض الحلول نرى بضرورة تقديم  تعددها وصعوبة حصرها في منطقة معينة ،

النصوص الدولية العالمية و  ستمدة من التشريعات المقارنة للدول وأالموالاقتراحات 

  2001سنة   على رأسها الاتفاقية الاوربية حول الجريمة الالكترونية بودابيستو الإقليمية 

أ وهي :

 ليات لآجميع ا يبين فيه ، كاملسن قانون مستقل جديد ب المشرع الجزائريأ التزام

ألكترونية لإجرائية الخاصة بالجرائم الإأوا الموضوعية

  الإلكترونيةالجرائم  طبيعةايجاد ادلة اثبات جديدة تتلاءم مع العمل على ،

 كترونيةص المساعدين في مواجهة الجريمة الإلصاتخوسيع من اتالوأ

  الكفيلة  ضرورة التعاون الدولي في مجال التشريع الامني و استحداث الوسائل

ألكترونيةلإبالحماية من الهجمات ا
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  انشاء وحدات التعاون الدولي لمكافحة الجرائم الإلكترونية من خلال ضرورة

الدول في  تهتم بالتنسيق المني بين، و العربي  على المستوى الدولي متخصصة

أكترونيةالجرائم الإلمتابعة و معاقبة مرتكبي مجال 

  الجرائم  كافحةممجال ول المتطورة في خبرات الدتجارب وأالاستفادة من

 ،الجريمة   الوقائية الاجرائية قبل وقوع لياتلآاستعمال االعمل على  كترونية وأالإل

مثل من الدولة أالتي تهدد  يتعلق المر ببعض الجرائم الإلكترونيةعندما  خاصة

أ.لكتروني لإلكتروني أو التجسس الإالارهاب ا

أ: الهوامش

                                                           

أ.6،  ص2008، دار الجامعة ،الاسكندرية ، لكترونيةالإأمن الجريمة  ابراهيم:خالد ممدوح .  1  
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